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Abstract

This study examines how acting employees in a Swedish medium-sized municipality balances
availability and confidentiality in the daily use of cloud services. This refers to how the
municipality manages information security in a way that is both accessible and secure, in
accordance with the laws and guidelines governing the Swedish public sector. The study
adopts a qualitative interview study. Data were collected through semi-structured interviews
with five employees from different departments within the municipality. The empirical
material from the interviews was analysed using thematic analysis with an abductive
approach, where theory guided the two overarching themes, Availability and Confidentiality,
while categories and codes were derived from the empirical data. In total, seven categories
and eleven codes were identified. Taken together, these provide an overall picture of how
cloud services are used, how access rights are governed, and how laws and internal guidelines
are translated into practice.

The results show that employees make daily trade-offs between availability and
confidentiality, both through their own security-related behaviours and by means of
technology. The two concepts are regarded as equally important, and a balanced relationship
between them is therefore sought in everyday work. Balance is achieved when daily tasks can
be carried out without interruption and when the right person reaches the right recipient at the
right time. However, cross-functional collaboration can create additional obstacles to
availability as a result of internal tensions. Cloud services promote availability but come at a
price: uncertainty associated with external service providers raises questions of digital
sovereignty. Together with technical and architectural solutions, knowledge of the area and
core competencies are considered crucial to establish a well-functioning information security
management. This also calls for strategic initiatives, targeted interventions and individualized
accommodations.

Keywords: Information security, availability, confidentiality, cloud services, public sector,
municipalities, employees.



Sammanfattning

Denna studie undersoker hur verksamma medarbetare 1 en svensk medelstor kommun
balanserar tillgdnglighet och konfidentialitet vid daglig anvdndning av molntjénster. Med
detta avses hur kommunen hanterar informationssikerhet pd ett sitt som dr bade atkomligt
och sidkert utifrdn de lagar riktlinjer som géller 1 svensk offentlig sektor. Studien &r utformad
som en kvalitativ intervjustudie. Datainsamlingen har genomf0rts i form av semistrukturerade
intervjuer med fem medarbetare frdn olika forvaltningar inom den studerade kommunen.
Empirin frin intervjuerna har analyserats genom tematisk analys med en abduktiv ansats, dér
teorin har preciserat de tvd dvergripande temana Tillgdnglighet och Konfidentialitet medan
kategorier och koder utvunnits ur empirin. Totalt identifierades sju kategorier och elva koder.
Tillsammans ger detta en Overgripande bild av hur molntjénster anvénds, hur behorigheter
styrs och hur lagar och interna riktlinjer omsitts i praktiken.

Resultatet visar att medarbetare gor dagliga avvédgningar mellan tillgidnglighet och
konfidentialitet, genom savdl egna sédkerhetsbeteenden som med hjidlp av teknologi.
Begreppen betraktas som likvirdiga, dérfor efterstrdvas en jimn balans i arbetet. Balans
uppstér nir det dagliga arbetet kan genomforas utan avbrott, liksom ndr rétt person nar rétt
mottagare i rétt tid. Tvéarfunktionalitet kan dock innebéra storre hinder for tillgdnglighet till
foljd av interna spidnningar. Molntjdnster frimjar tillgdnglighet men kommer med ett pris:
osédkerhet till foljd av utomstiende tjinsteleverantorer lyfter frdgan om digital suverénitet.
Tillsammans med tekniska och arkitektoniska losningar dr &mneskunskap och relevant
kompetens avgorande for att etablera ett fungerande arbete med informationssédkerhet.
Samtidigt stills krav pa strategiskt arbete, riktade insatser och individuell anpassning.

Nyckelord: Informationssidkerhet, tillgdnglighet, konfidentialitet, molntjinster, offentlig
sektor, kommuner, medarbetare.
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1 Inledning

I f6ljande avsnitt introduceras hur svensk offentlig sektor kan utnyttja molntjénster for att
mojliggora informationsutbyte péd ett tillgéngligt sitt, samtidigt som informationssikerhet
upprétthalls.

1.1 Bakgrund och forskningsoversikt

Den globala coronapandemin blev en katalysator for en intensifierad digitalisering inom
offentlig sektor (EDPB 2023). Krisen tvingade fram en snabb omstéllning till distansarbete,
vilket innefattade Overgangen till molnbaserade tjdnster. Dessa gick fran initiala
effektiviseringsverktyg till absoluta nddvindigheter for att upprétthalla driften av
verksamheterna ~ (Mynak  2023).  Molntjdnster  definieras som  gemensamma
samarbetsplattformar som samlar fysiska eller virtuella resurser. Dessa pooler utgors vanligen
av nétverk, servrar, mjukvara eller lagringsutrymme (Campbell, Kamhoua & Kwiat 2018).

Fordelarna med molntjidnster &r ménga. Stora méngder information kan lagras och goras
tillgdnglig, oberoende av tidpunkt, plats och enhet. Eftersom innehdll kan delas bade utom
och inom en organisation, mellan externa och interna aktdrer, underlittas samverkan betydligt
(Oscarson 2019). Tjinsterna kdnnetecknas dessutom av en enkel och lattanvind struktur dir
tillginglighet dr en avgorande princip (MSB 2018). En del av framgingen bygger pa
skalbarhet och flexibilitet (Campbell, Kamhoua & Kwiat 2018). Tillgdngen till
verksamhetskritiska tjdnster kan anpassas efter situation och behov. Dérutdver kan resurser
frigoras fran icke verksamhetskritiska tjdnster och fordelas till tjdnster med storre behov, ofta
under simultana operationer som spanner over flera organisationer (ibid).

Anvédndningen av molntjdnster kan innebdra risker. Det hédnder att organisationer
tillhandahéller sina egna molntjdnster, men ofta 4gs de av utomstdende aktdrer och
tillgangliggdrs vid begéiran (Subashini & Kavitha 2011). Det har gjort dem till ett tveeggat
sviard. Molntjanster har blivit normerande arbetsinstrument, samtidigt som anvéndningen
innebdr att kontroll dver infrastruktur och data delvis ldmnas over till leverantdren (Oscarson
2019). I forlangningen finns det risk att denna kontrollforlust orsakar sékerhetsrelaterad
utsatthet (ibid). Nér externa molntjinster anvédnds blir leverantéren skyldig att uppfylla den
bestillande kommunens krav, savil tekniskt som juridiskt (Paquette, Jaecger & Wilson 2010).
Generellt sett tillimpar molntjdnstleverantorer en hog sdkerhetsmedvetenhet, som de facto
overtriffar vad den kopande organisationen kan uppné pé egen hand (Oscarson 2019) - men
detta dr ingen garanti. Under 2020-talet har medier rapporterat om flera omfattande
hackerattacker som riktats mot externa molntjanstleverantorer. Svenska regioner, kommuner
och myndigheter har fatt IT-infrastrukturer temporért utslagna, vilket kommit att krdnka och
dventyra samhaéllsviktig verksamhet, patientsédkerhet och personlig integritet (Eklund 2024;
Léakartidningen 2025; Studio Ett 2024; SVT Nyheter 2025).

I det intrikata laget framtrdder ett centralt dilemma; balansen mellan tillginglighet och
konfidentialitet. Inom offentlig sektor, diar verksamheter med olika behov och sekretessnivaer
ofta samsas om en och samma plattform, stills &nnu hogre krav i form av strikt reglerade
dataskydd och informationssikerhet (Magnusson, Igbal, Elm & Dalipi 2025). Oppen
informationsdelning och tillgidnglighet av data frdmjar organisationens mojligheter att
samarbeta effektivt, men kan & andra sidan Oka sarbarheten for obehorig dtkomst (Paquette,
Jaeger & Wilson 2010). Detta stéller krav pé att kommuner, i samspel med molnleverantdrer,



bedriver ett aktivt arbete for att tillgdnglighet och konfidentialitet ska vara i jamvikt med
varandra.

1.2 Problemformulering och problemdiskussion

Spanningsfaltet mellan tillgdnglighet och konfidentialitet & en av de mest centrala
utmaningarna inom informationssidkerhet (Oscarson 2019). Principerna representerar tva av
hornstenarna i KRT-triaden - konfidentialitet, riktighet och tillgédnglighet - som tillsammans
utgoér grundlaggande riktlinjer for verksamheters sdkerhetsinfrastruktur. Att ha uppnétt en viss
nivda av de tre aspekterna kan betraktas som informationssdkerhetens malbild (ibid).
Konfidentialitet dr avhéngigt tillgénglighet, vilket innebdr att principerna inte bor separeras
frdn varandra eller ses som isolerade foreteelser. Utan tillgang till information skulle det inte
finnas ndgot behov av att skydda den (Qadir & Quadri 2016). Samtidigt finns en naturlig
inneboende konflikt (Oscarson 2019). Atkomst till informationsresurser, det vill siga
tillginglighet, behover stdllas i relation till anvdndarens roll och behorighet. I praktiken
innebdr det att obehoriga ska forhindras atkomst, medan behoriga anvéndare ges tillgang
(ibid). A andra sidan riskerar atgirder som &kar konfidentialiteten att begriinsa atkomsten till
nodvindiga resurser. Otillrdcklig tillgdnglighet kan resultera 1 brist pé riktighet; det vill sédga
att tillgdngen till information saknas eller utgdrs av inaktuell sddan, vilket kan utgora en
sdkerhetsrisk 1 sig (ibid).

Dikotomin mellan tillginglighet och konfidentialitet ses ofta 1 ljuset av tekniska
implementeringars formégor att dverbrygga konflikten (Di Nocera & Tempestini 2022). Sékra
teknologier, till exempel tvdfaktorsautentisering eller integrering av skyddssystem 1 granssnitt,
ar konstaterat effektiva metoder, men fyller inte sin funktion om de inte accepteras eller
tillimpas korrekt av anvidndare (ibid). Balansen kan dven upprétthallas genom anviandning av
standarder och ramverk (Kamil, Lund & Islam 2023), vilket tenderar att gora
informationssikerhet till en ledningsfraga med varierande framgéng beroende pa intresse och
prioritering. Ofta beskrivs maélkonflikten utifrdn de sarbarheter som uppkommer nér en
konkret sikerhetsdtgird saknas, sdsom exponering av sekretessbelagd information eller
personuppgiftsincidenter (MSB 2018). Som konstaterats innebdr molntjénster 6kad
exponering for antagonistiska angrepp, samtidigt som de utgdr verktyg for samverkan och
utbyte av information (Oscarson 2019). Potentiella risker kan dock avhjidlpas genom en
forbéttrad relation mellan klient och leverantdér, med Omsesidigt fortroende som grundval
(Islam & Karlsson 2022).

Litteraturen bidrar med teknologiska, organisatoriska och relationella 16sningar for att bevara
balansen mellan tillgdnglighet och konfidentialitet 1 molntjanster (D1 Nocera & Tempestini
2022; Kamil, Lund & Islam 2023; Islam & Karlsson 2022). Dock forbises ofta den anstélldes
perspektiv. pad avvidgningarna mellan dessa principer. Forvisso finns exempel dar
anvindarperspektivet har ndrmats (Di Nocera & Tempestini 2022), om dn mer i frdga om
instéllning till verktyg eller teknologier snarare dn anvindarens egna &vervédgningar i
mélkonflikten. Det finns ddrmed en diskrepans mellan att ritt information gors tillginglig for
ritt person och medarbetarens upplevelse av hur detta omsitts i praktiken, vilket denna studie
syftar till att undersoka.



1.3 Syfte och forskningsfraga

Syftet med denna studie dr att skapa kunskap om hur medarbetare i en svensk medelstor
kommun balanserar tillgédnglighet och konfidentialitet vid daglig anvindning av molntjénster.
Informationssikerhet kan betraktas som ett centralt samhéllsfenomen som idag genomsyrar
majoriteten av svenska organisationer, bland dessa anvinds molntjdnster i hog utstrickning
(Karlsson, Karlsson & Astrom 2017). Tidigare forskning klarligger att medarbetares
informationssdkerhetsbeteenden styrs av regelfoljande, deltagande och organisatoriskt
fortroende. Det innebdr att informationssikerhet i praktiken vilar pa individen (ibid), vilket
gor det viardefullt att undersdka hur detta arbete tar sig uttryck. I denna studie soker
forfattarna att fi klarhet genom att ta del av medarbetares forutséttningar, varderingar och
handlingar. For styrning av arbetet har foljande forskningsfraga utformats:

- Hur balanserar medarbetare 1 en svensk medelstor kommun tillgidnglighet och
konfidentialitet vid daglig anvidndning av molntjénster?

1.4 Avgransningar

Studien omfattar inte granskning eller analys av specifika dokument, exempelvis
styrdokument, policys, tekniska sdkerhetstester eller kvantitativa maitningar av
informationssikerhet. Molntjanster avgrénsas till tjéinster dir information lagras och hanteras i
ett publikt eller privat moln. Aven till sddana som anviinds i den administrativa och operativa
verksamheten. Studien omfattar dérfor inte alla former av IT-system.

1.5 Studiens malgrupp

Studien riktar sig till alla malgrupper men kan vara sérskilt relevant for svenska medelstora
kommuner. Inom dessa kommuner kan studien vara av betydelse for chefer eller strateger som
ansvarar for digitalisering, IT-styrning och informationssdkerhet. Arbetet kan dven vara av
intresse och bidra med  insikter till myndigheter @ som = exempelvis
Integritetsskyddsmyndigheten (IMY) och Sveriges Kommuner och Regioner (SKR). Aven
leverantérer av molntjénster som vill forstd kommunala behov och utmaningar kopplade till
tillginglighet och konfidentialitet i molnbaserade l6sningar. Till sist riktar sig studien till
forskare, studenter och andra personer som é&r intresserade av fragor som rér sambandet
mellan informationssékerhet, organisationer och medarbetare.

1.6 Studiens disposition

Studien dr disponerad enligt f6ljande: i1 det inledande kapitlet presenteras studiens bakgrund,
problemformulering, syfte, forskningsfriga och malgrupp. Kapitel 2 redogor for befintlig
litteratur och teori kring molntjinster i svensk offentlig sektor, centrala begrepp inom
informationssékerhet, balansen mellan tillgdnglighet och konfidentialitet samt relationen
mellan informationssékerhet, organisationer och medarbetare. I kapitel 3 beskrivs den
metodik som ligger till grund for studien, sdsom forskningsstrategi, datainsamling, dataanalys
och metodreflektion. Kapitel 4 presenterar studiens resultat och analys, vilket f6ljs upp av
kapitel 5 som innehéller en avslutande diskussion, slutsatser och forslag pé vidare forskning



inom dmnet. Avslutningsvis presenteras kéllforteckning och bilagor sdsom intervjuguide och
samtyckesblankett for respondenter.

2 Litteratur

I detta avsnitt presenteras en oversikt dver tidigare forskning kring informationssikerhet och
molntjinster 1 svensk offentlig sektor, med sérskilt fokus pa svenska kommuner. Litteraturen
ror sig fran Overgripande styrning och ramverk till frdgor om hur informationssékerhet
relaterat till molntjdnster paverkar medarbetares vardagliga arbete. Som studiens overgripande
teoretiska ramverk anvinds de tre grundliggande aspekterna inom informationssikerhet:
konfidentialitet, riktighet och tillgdnglighet (KRT) (Oscarson 2019). KRT anvinds for att
strukturera forstdelsen av de informationssidkerhetsmissiga avvigningar som forekommer i
studien, medan forskning om informationskultur, medarbetarbeteende, viardekonflikter och
regelefterlevnad anvinds som kompletterande teoretiska perspektiv for att forstd hur dessa
principer omsitts i praktiken.

Studien fokuserar sérskilt pa just tillgdnglighet och konfidentialitet eftersom dessa tva
aspekter ér centrala i forskningsfrdgan och representerar en avvdgning som medarbetare kan
behova gora 1 det dagliga arbetet med molntjénster. KRT och de kompletterande perspektiven
ger studien en teoretisk grund for att forsta bade de dvergripande informationssiakerhetskraven
och hur dessa upplevs, tolkas och hanteras av medarbetare 1 svenska kommuner.

2.1 Molntjanster i svensk offentlig sektor

2.1.1 Vad molntjanster innebar

En molntjinst (eng. Cloud service) definieras enligt Svenska Institutet for Standarder (SIS)
som “en eller flera funktioner som ingdar i molnbaserade datortjinster och anropas via ett
definierat grdnssnitt” (SS-ISO/IEC 17788:2014, s. 3).

En molntjédnst ar ett samlingsbegrepp for tre etablerade typer av molntjénster: SaaS (Software
as a Service), PaaS (Platform as a Service) och laaS (Infrastructure as a Service). SaaS avser
fardiga applikationer dér tjinsteleverantoren tillhandahaller PaaS, IaaS och underhéll inom
SaaS-tjénsten. Det innebér att kunden koper ett fardigt paket som de inte kan paverka sjdlva
géllande infrastruktur och plattform (Ruparelia 2016). SaaS &r den dominerande typen av
molntjdnster som upphandlas inom svensk offentlig sektor, foljt av PaaS och laaS. Detta
innebdr att manga medarbetare arbetar i standardiserade system dér infrastruktur och
plattform styrs av leverantdren snarare an kommunen (Islam & Karlsson 2022).

Molntjanster kan vara publika eller privata. I en publik molntjidnst delas information med
andra kunder av molntjénsten, vilket ger ett lagre skydd jamfort med privata moln som enbart
lagrar information for en enda organisation. Privata moln &r darfor ett alternativ som ger
hogre skydd och ddrmed en hogre konfidentialitet (Ruparelia 2016).



2.1.2 Anvandning av molntjanster inom offentlig sektor

I en studie av Islam och Karlsson (2022) framkommer det att molntjanster har etablerat sig 1
svensk offentlig sektor, ndmligen att tre fjdrdedelar av organisationer inom den offentliga
sektorn har upphandlade molntjinster. Det framgar dven att kommuner generellt sett anvander
fler upphandlade molntjdnster @n statliga myndigheter, ddr cirka nio av tio kommuner
anvander upphandlade molntjanster jaimfort med cirka sex av tio statliga myndigheter. Denna
snabba spridning ldgger en 0kad vikt pa frdgan om hur dessa molntjdnster styrs och sdkras i
praktiken, sarskilt ur ett informationssakerhetsperspektiv.

Den framsta anledningen till att statliga myndigheter och kommuner véljer att upphandla
molntjénster dr for att uppnd hogre flexibilitet. Med detta menas att enklare kunna hantera
komplexa IT-miljoer, minimera arbetsbelastning och snabbare mota det dkande digitala
tjanstebehovet. Detta kan 1 sin tur bidra till att ge invdnarna béttre digitala tjédnster,
effektivisera operativt arbete och dirmed minska kostnaderna. Foljt av flexibilitet finns dven
andra stora anledningar till att upphandla molntjénster, vilket dr att spara in pd kostnader,
enklare tillgdng till IT-resurser och att slippa installation och underhall. Dessa motiv pekar
mot ett starkt fokus pa tillgdnglighet och effektivitet, dar hog tillganglighet till digitala tjdnster
for bade invanare och medarbetare lyfts fram som centralt (Islam & Karlsson 2022).

Den vanligaste anledningen till att svensk offentlig sektor inte vill upphandla molntjanster ar
risken att forlora kontroll dver information. Aven att riskera att inte mota lagkrav, dventyra
konfidentiell information och att nuvarande organisatoriska beredskap, som kompetens,
processer och styrmodeller bromsar, dvergangen fran befintliga IT-system till molntjénster.
Dessa risker innebér att medarbetare kan hamna i en arbetssituation dir kraven pa hog
tillgénglighet till molntjdnster samexisterar med en stark oro for att konfidentialitet och
regelefterlevnad ska &dventyras (Islam & Karlsson 2022). Just denna balans mellan
tillgénglighet och konfidentialitet utgor kdrnan 1 denna studie.

2.2 Informationssakerhet

2.2.1 Introduktion till informationssakerhet och KRT

Informationssidkerhet dr en viktig aspekt for alla typer av organisationer, men sdrskilt for
kommuner som behandlar och lagrar stora méngder information om dess invanare, inklusive
kénsliga personuppgifter. Informationssdkerhet handlar enkelt formulerat om att skydda
information, oavsett formatet som exempelvis digitalt, analogt eller muntligt (Oscarson 2019).
Enligt svensk standard (SS-EN ISO/IEC 27000:2026, s. 1) omfattar informationsséikerhet tre
huvudaspekter: konfidentialitet, riktighet och tillginglighet (KRT), ofta bendmnt som
CIA-triaden i ett internationellt sammanhang. KRT kan ses som ett dvergripande méal for
informationssdkerhet, didr det 1 denna studie 4r just aspekterna tillgdnglighet och
konfidentialitet som stér i fokus. Konfidentialitet innebér att obehoriga inte ska fa ta del av
information, medan tillgdnglighet innebir att behodriga anvindare ska kunna nd information
nér den efterfragas (Oscarson 2019; SS-EN ISO/IEC 27000:2026, s. 1). Med hjélp av KRT
som ett teoretiskt ramverk kan det hjélpa denna studie att forstd och analysera medarbetares
avvagningar mellan tillgdnglighet och konfidentialitet i molntjanster.

Tidigare studier kring informationssidkerhet i offentlig sektor visar att det ofta finns
utmaningar kopplade till styrning, efterlevnad av regelverk och implementering av standarder



som ISO 27001, GDPR och NIS-direktivet (EU Network and Information Security Act).
Detta beror pé att minga organisationer i offentlig sektor har formella ramverk pa plats, men
har svart att omsétta denna till praktisk handling. Detta kan bero pa otydlig ansvarsfordelning
och begrinsade resurser, som 1 sin tur paverkar mojligheterna att nd en balanserad niva av
konfidentialitet, riktighet och tillgdnglighet. KRT kan alltsd {forstds som ett styrande ramverk,
medan den faktiska balansen mellan dessa védrden avgors i konkreta beslutssituationer i
verksamheten. Nir det giller just informationssdkerhet i molntjinster forstirks dessa
utmaningar, déir juridiska, tekniska och organisatoriska faktorer faller samman vilket
behandlas i f6ljande avsnitt (Magnusson, Igbal, Elm & Dalipi 2025).

2.2.2 Ramverk, arbetsmetoder och riskhantering i molntjanster

Islam och Karlsson (2022) visar i sin studie att de storsta problemen relaterat till
informationssédkerhet 1 molntjénster inom svensk offentlig sektor ofta upplevs kring lagar och
regler vid gransdverskridande molntjénster. I dessa sammanhang finns det en central risk for
att nationell sdkerhet och sekretess ska &dventyras, samtidigt som manga avtal kring
molntjénster dr starkt leverantorsdrivna. I studien framstar de tekniska riskerna som mindre
framtrddande 4n brister 1 upphandlingskompetens, avtalsutformning och forstaelse for
molntjinsternas konsekvenser. Detta dr ndgot som indirekt pdverkar hur vdl medarbetare kan
lita pa att de system som anvinds for att deras arbetsuppgifter faktiskt stodjer en rimlig balans
mellan konfidentialitet och tillgdnglighet.

En studie av Faizi, Padyab & Naess (2022) som fokuserar pa fyra storre organisationer och
fem svenska kommuner undersoker hur den systematiska processen ISRA (Information
Security Risk Assessment) anvinds som en del av riskhanteringsarbetet, for hur etablerade
ramverk som ISO och nationella riktlinjer anpassas i praktiken géllande molntjanster. Det
framkommer att organisationer och kommuner forsoker folja etablerade riktlinjer, men att de
regelméssigt modifierar dessa for att de ska bli mer hanterbara i lokala beslutssituationer.
Detta genom att forenkla metoder och fokusera pé de risker som upplevs som mest relevanta i
den egna verksamheten. Vanliga hinder for systematiskt arbete &r vanligtvis avsaknad av en
tydlig riskkultur och bristande forankring i verksamheten, vilket innebdr att mycket ansvar
hamnar pé enskilda medarbetares tolkningar och prioriteringar i vardagen nir de véger
tillganglighet och konfidentialitet mot varandra. Detta gor att medarbetarnas forstielse for
riskanalyser, informationsklassning och avtalskrav mot molnleverantorer blir en praktisk
forutsittning for att KRT ska kunna omsittas i beslut om hur molntjénster anvénds (Faizi,
Padyab & Naess 2022).

ISO/IEC 27001 lyfts fram som ett centralt ramverk for att uppritthilla konfidentialitet,
riktighet och tillgénglighet genom ett riskbaserat angreppssitt. Samtidigt visar Kamil, Lund
och Islam (2023) att standarden ofta upplevs som otillrdcklig for att hantera molnspecifika
risker och for att folja upp atgérder, d& standarden ger begrdnsad végledning om hur
kontroller ska implementeras i praktiken. Detta &r ndgot som skapar utrymme for lokala
tolkningar dir medarbetares virderingar och resurstillgdngar 1 praktiken avgdér hur
konfidentialitet och tillgidnglighet balanseras i en kommunal molntjénstmiljo, ndgot som é&r
centralt 1 denna studie.

2.2.3 Lagar och dataskydd

Efter inférandet av dataskyddsforordningen (GDPR) har frdgan om dataskydd blivit en central
diskussion kopplat till molntjdnster i offentlig sektor. Det &r just balansen mellan



verksamhetsnytta och kraven pd dataskydd och regelefterlevnad som utgdr en av de storsta
utmaningarna géllande molntjdnster for den svenska offentliga sektorn, sérskilt med
molntjénster som levereras av internationella leverantdrer (Issaoui, Ortensjé & Islam 2023).
Genom anvédndning av hotmodelleringsramverket LINDDUN identifieras flera typer av risker
som bristande kontroll dver data, dold dataexploatering, sdrbarhet for dataldckage samt
anvdndarnas ofullstindiga medvetenhet om hur information behandlas. Detta dr risker som
kan leda till dvertrddelser av flera GDPR principer, vilket visar att juridiska krav och tekniska
l6sningar maste omséttas 1 hanterbara rutiner for medarbetare. Detta kan exempelvis vara
genom Kklassificering av information och tydliga rutiner for hur molntjanster fir anvindas
(Issaoui, Ortensjo & Islam 2023).

En annan viktig aspekt i studien av Issaoui, Ortensjd & Islam (2023) handlar om digital
suverdnitet, vilket menas med att skydda nationell och europeisk kontroll 6ver data och
infrastruktur vid anvindning av publika molntjénster fran tredjeland. For medarbetare i en
kommun kan detta innebdra att de arbetar i system dér tillgdnglighet mojliggdrs av stora
internationella leverantorer, samtidigt som kraven pé konfidentialitet skapar restriktioner,
osdkerhet och ibland motstridiga krav i det dagliga arbetet med molntjinster (Islam &
Karlsson 2022; Issaoui, Ortensjd & Islam 2023).

2.3 Balansen mellan tillganglighet och konfidentialitet

Att tillgénglighet och konfidentialitet har en spdnning mellan sig har framkommit vid flera
tillfallen under litteraturavsnittet. Det har dven visat sig att dtgirder for att skydda information
mot obehorig atkomst tenderar att gora informationen mer svéardtkomlig for behoriga
anviandare (Di Nocera & Tempestini 2022). Inom standarder for informationssékerhet som
ISO/IEC 27001 finns mal som omfattar KRT, men studier visar pa att olika intressenter ofta
vérderar dessa mal olika hogt. Detta skapar prioritering och avvégningar snarare @n en helt
jdmbordig balans (Kamil, Lund & Islam 2023).

Issaoui, Ortensjd & Islam (2023) visar att integritetsrisker i publika molntjénster forstirks nir
anviandare har ldg medvetenhet om hur data behandlas och vilka hot som finns, om
sakerhetsatgirder upplevs alltfor tidskrdvande eller hindrande for arbetet tenderar de att
kringgds genom exempelvis svaga l6senord eller osdkra genvidgar. Detta kan ses som en
viardekonflikt mellan tillgédnglighet och konfidentialitet, dir medarbetaren 1 det dagliga arbetet
tvingas prioritera mellan konkurrerande krav.

Di Nocera och Tempestini (2022) undersoker ett liknande omrdde nér de diskuterar denna
balans som en avvédgning mellan anvidndbarhet och sdkerhet. Ddr mer sidkra system typiskt
upplevs som mindre anvindbara, men mer ldttanvénda system tenderar att vara mer séarbara.
Studien visar att anvdndare ofta gor en kostnads-nyttoanalys dér sdkerhetsatgirder som
upplevs som kognitivt eller tidsméssigt kravande riskerar att kringgas, exempelvis genom
svaga losenord eller informella genvégar, vilket ligger i linje med studien fran Issaoui,
Ortensjd & Islam (2023) i det foregdende stycket. Studien visar dven pé att tidigare forsok att
jdmna ut denna balans mellan anvdndbarhet och sékerhet haft en begrdnsad framging, men
forfattarna foreslar istéllet en beteendebaserad ansats. Di Nocera och Tempestini (2022) visar
pa hur viktigt det &ar att tillgédnglighet utformas med héinsyn till anvindbarhet, genom att
designa processer och grinssnitt i molntjénster sa att sdkra arbetssétt inte upplevs sta i direkt
konflikt med kommunens krav pé konfidentialitet.
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Kamil, Lund och Islam (2023) visar att konfidentialitet ofta ges hogre vikt jamfort med
tillganglighet, sdrskilt 1 starkt reglerade miljoer. Detta 4r ndgot som kan leda till restriktiva
tekniska losningar vilket riskerar att hdmma tillgénglighet och verksamhetsfloden, likt det
som framkommer fran Di Nocera och Tempestini (2022) 1 foregdende stycket. Tidigare
studier visar ddrmed att balansen mellan tillginglighet och konfidentialitet i praktiken
operationaliseras genom riskbaserade prioriteringar, snarare &n genom neutral teknisk
optimering. Det saknas ddremot empiriska studier p4 kommunal nivd som visar hur dessa
prioriteringar faktiskt hanteras 1 operativa beslut om exempelvis behdrighetsstyrning,
systemkonfiguration och stdd till anvindare. En kunskapslucka som denna studie undersdker
genom hur medarbetare 1 en svensk medelstor kommun upplever och praktiskt hanterar
avvigningar mellan tillgdnglighet och konfidentialitet vid anvdndning av molntjdnster i det
dagliga arbetet.

Islam och Karlsson (2022) lyfter 1 sin studie risker kopplat till driftsavbrott, beroenden till
leverantorer och bristande kontroll dver infrastruktur, vilket direkt berdr tillgédngligheten. De
lyfter dven juridiska risker som otillrdckligt reglerade overforingar till tredjeland, osdkerhet
kring dgande av data och sekretess som &r centrala hot mot konfidentialiteten. Deras studie
pekar darmed pa vikten av tydliga avtal, leverantorskrav och riskanalyser, men sédger relativt
lite om hur dessa verktyg faktiskt anvéinds som stdd for medarbetares vardagliga arbete med
molntjdnster 1 svenska kommuner.

2.4 Informationssakerhet, organisationer och medarbetare

Informationssidkerhet har en ldngre tradition av att huvudsakligen prioritera tekniska 16sningar
vid savél hantering av information som vid anvdndning av olika digitala system (Hallberg
2017). Denna inriktning beror framst pd att frdnvaron av skyddsédtgdrder underldttar
atkomsten till verksamhetssystem for obehoriga aktorer (ibid). Parallellt med den tekniska
utvecklingen forstidrks dock vérdet av sociala faktorer. Nér tekniken tringer djupare in 1
organisationer Okar den manskliga delaktigheten 1 informationssékerhetsarbetet (ibid).
Forutom krav pa atgirder och 16sningar som passar for bade organisationer och ménniskor, ar
det avgorande att forst forstd deras samspel i kontexten av informationssdkerhet (ibid). Detta
delavsnitt fokuserar pd sambandet mellan informationssidkerhet, organisationer och
medarbetare. Avsnittet inleds med en beskrivning av begreppet organisationskultur och dess
relaterade begrepp sédkerhetskultur och informationssdkerhetskultur. Dérefter redovisas
informationssikerhet 1 organisationer vilket foljs av en fokusering pd virdekonflikter bland
medarbetare. Slutligen presenteras studier inom efterlevnad av
informationssdkerhetbestimmelser, och till sist studier kring utformning av fungerande
informationssédkerhetsregler.

2.4.1 Organisationskultur

Kultur ar ett komplext och stundtals vagt begrepp dven i antropologisk mening (Alvesson
2002). Vanligen syftar begreppet till sociala monster och fenomen som kan appliceras inom
ett flertal kollektiva sammanhang (ibid). Organisationskultur, som kan betraktas som ett
paraplybegrepp, saknar en exakt definition dven fast de flesta sédana vilar pa samma grund
(Torner 2017). Begreppet anspelar pa gemensamma vérden och regler, deltagande och
mellanméansklig interaktion bland medlemmar 1 en organisation (Alvesson 2002).
Organisationskultur motverkar konflikt och splittring och bidrar till meningsskapande,
begriplighet samt sitter riktningen for arbetsgruppen (Torner 2017). Kulturen beréttar inte
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bara vad gruppen bor fokusera pa utan dven vad som inte dr viktigt (ibid). Ofta reflekterar inte
ens organisationens medlemmar 6ver organisationskulturens delar eftersom dessa ér sa pass
vél integrerade i deras tillvaro (Pousette & Torner 2017). Organisationskultur skulle kunna
likstdllas med organisationens vérldsbild eller inre infrastruktur som vidarebefordras frén
dldre anstéllda till nya medarbetare genom exempelvis berittelser, symbolik eller andra
meningsbdrande fenomen (ibid). Organisationskultur dr dven ett grundliggande element for
styrning och genomforande av moderna organisationer (Alvesson 2002; Karlsson, Karlsson &
Astrom 2017). Att skapa, dela, underhilla och anvinda kunskap #r betydande delar av
begreppet liksom hur en organisation verkar, fordndras och interagerar med dess kunder och
omvérld (Alvesson 2002).

2.4.1.1 Sakerhetskultur

Begreppet sdkerhetskultur myntades efter Tjernobylkatastrofen 1986 och ses som bérande for
sdkerheten inom organisationer (Navestad 2009). Begreppet dr populért och védlanvint, men
komplext och svart att f4 grepp om eftersom forskningen ter sig bade osystematisk och
fragmenterad (ibid). Sdkerhetskultur &r sprunget ur organisationskultur (Térner 2017) och
inrymmer ménskliga, organisatoriska och teknologiska aspekter. Av den anledningen har det
beskrivits som ett holistiskt kunskapsomrdde (Reiman & Rollenhagen 2014). Begreppet har
medfort en forbattrad forstéelse for uppkomsten av vissa sékerhetsrelaterade fenomen och
typer av hot, i och med att sikerhetskultur tangerar den minskliga faktorn och inte bara
teknologi (ibid). Sékerhetskultur bor vila pa en systemisk grund som inrymmer samverkande
faktorer 1 form av minskliga, teknologiska, organisatoriska och kulturella sadana. Att
uteldmna dessa till formén for endast sikerhetsperspektivet leder till en ofullsténdig bild av
vad sdkerhetskultur representerar, och en bild av médnniskan som enbart benégen att gora fel
(ibid). Genom att studera sékerhet och miénskliga faktorer som gemensamma parter kan
forstaelse fas for varfor sdkerhetsrelaterade hindelser uppkommer, utover den breda
kunskapen kring yttre hot (ibid).

2.4.1.2 Informationssakerhetskultur

Aven informationssikerhetskultur dr en delmingd av begreppet organisationskultur (Tdrner
2017). Vissa forskare menar att informationssikerhet forknippas med ett sirskilt arbetssétt
som grundar sig pd antaganden och virderingar fran den delen av verksamheten (Karlsson,
Karlsson & Astrom 2017). Informationssékerhetskultur hinger ofta ihop med gemensamma
varderings-, tanke- och beteendemdnster som utformas och delas mellan individer genom
kommunikativa processer i informationssikerhetsspecifika sammanhang (Toérner 2017).
Informationssdkerhetskultur bestar av genomtidnkta rutiner och regler som anstéllda enkelt
kan forsta och ta till sig (Hedstrom, Karlsson & Kolkowska 2017). Bara for att
informationskulturen forekommer méste den inte vara till fordel, det beror pa om den gynnar
organisationens informationssikerhet eller inte (ibid). Idag studeras begreppet i allt storre
utstrackning ur ett ménskligt perspektiv. Detta d& det &r ménniskan som i slutindan ansvarar
for skyddet av informationsresurser (da Veiga, Astakhova, Botha & Herselman 2020). Precis
som organisationskultur bor informationssidkerhetskultur ses som ett dynamiskt fenomen som
fordndras Over tid (ibid). Organisationer bor dirfor sdoka en balans mellan stabilitet och
kontinuerlig utveckling for att kunna skydda informationsresurser trots en forénderlig
omvirld (ibid).
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2.4.2 Att framja informationssakerhet i organisationer

Informationssidkerhet dr ndra sammanvivt med medarbetarbeteende och organisationskultur.
For att bli fullstindigt integrerat i en organisation kravs ett kontinuerligt arbete med att stirka
organisationens informationssidkerhetsmedvetenhet (Vroom & von Solms 2004). Medarbetare
ar ett tveeggat sviard. De dr avgorande for en organisations framgang (ibid), men utgor
samtidigt den svagaste lidnken inom informationssikerhet. Genom savidl medvetna som
omedvetna handlingar kan de till och med utgoéra ett hot mot organisationen (Son 2011).
Antagonistiska aktorer tenderar att rikta in sig sédrskilt mot den maénskliga ldnken 1
sakerhetskedjan, exempelvis genom olika tekniker for att fa atkomst till 16senord (Adams &
Sasse 1999). Ofta underskattas den ménskliga aspekten till formén for teknik. Det dr vanligt
att organisationer utvecklar och forlitar sig pd sdkerhetsprogram utan att forst beakta
individens roll och riskfaktor i sammanhanget (Vroom & von Solms 2004; Son 2011). Storre
uppmirksamhet behover darfor dgnas det sistnimnda genom exempelvis utvérderingar av
sdkerhetsbeteenden (Vroom & von Solms 2004).

Sakerhetsbeteenden dr komplext. Eftersom ménniskor inte dr konstanta gér det inte att forutse
deras beteende pd forhand. Blicken borde snarare riktas mot interaktionen mellan
medarbetaren och den organisationskultur som styr hennes handlingar (Vroom & von Solms
2004). Genom att forstd individuella och kollektiva monster blir det littare att utforma en
verksamhetsstruktur som Okar medvetenheten om informationssédkerhet (ibid). Det finns en
felaktig bild av att anvéindare motarbetar arbetet med informationssikerhet (Adams & Sasse
1999). Beldgg finns ddremot for att yttre faktorer som arbetsrutiner och bristande
anvindarvénlighet bidrar till ldg motivation (ibid). Dessa faktorer behover beaktas vid alla
nya implementeringar av system eller sdkerhetsmekanismer. Om det saknas kunskap for hur
sakerhetsmekanismer anvinds och accepteras, finns det en betydande risk att de aldrig
uppfyller sitt syfte i praktiken (ibid).

Utvecklingen av en anpassad och sdker informationssékerhetshantering stéller krav pa en vél
fungerande informationssédkerhetskultur (Hedstrom, Karlsson & Kolkowska 2017). Kulturen
rdknas som etablerad nir merparten av de anstillda delar samma syn pa informationssidkerhet
och for den vidare till nya medarbetare (ibid). Det behdvs ett gemensamt synsitt for hur
information hanteras pa ett sdkert sitt. Ett led i detta &r styrdokument, till exempel
informationssdkerhetspolicyn, som spelar en huvudroll i arbetet med informationssidkerhet
(ibid). Enbart forekomsten ar dock inte tillrdckligt. Policyn behdver vara vél integrerad i
verksamheten och f6ljas av alla som omfattas av sdkerhetsarbetet (ibid). Att f6lja regler kring
siker informationshantering kan dock vara svarare &n véntat. Ibland ar reglerna oférenliga
med det dagliga arbetet i verksamheten. Detta leder till virdekonflikter och 1 foérlingningen
avsteg fran rddande rutiner och regler, vilket 1 vérsta fall orsakar sdkerhetsincidenter (ibid).
Informationssidkerhet kan sdkras genom olika tekniska verktyg och losningar. Lika
grundliaggande 4r dock anstdlldas medvetenhet, forstaelse och tankesitt vilket enbart kan
uppnds genom kunskap: utbildningar spelar en central roll for att bygga en stabil
kunskapsgrund (ibid).

2.4.3 Vardekonflikter i organisationer

Informationssdkerhet dr ett strategiskt arbete. Det inbegriper savél tekniska skyddsatgarder
som policies och uppforandekoder (Hedstrom, Kolkowska, Karlsson & Allen 2011). Férutom
riktlinjer for informationssékerhetsarbetet utgdér de tva sistndmnda dven verktyg for
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overvakning och styrning av medarbetarnas sikerhetsbeteenden. Alltsa kan de ses som uttryck
for virderingar (ibid). Dessa dr dock inte de enda uttrycksformerna. Sékerhetsbeteenden fran
medarbetarna sjdlva uttrycker vérderingar kopplade till deras profession. Dessa ligger
inbdddade 1 medarbetarnas vardag och kommer till uttryck frimst genom handlingar, vanor
och rutiner (ibid). Ibland uppstar dock konflikter mellan respektive form. Samtidigt som
anvindare framhalls som en resurs for att adressera informationssikerhet, ses de dven som
felkdllor som maste omfattas av kontroll, begransningar och sanktioner (ibid).

Virdekonflikter forekommer 1 ett flertal forskningsfilt. Flera studier hidnvisar till hilso- och
sjukvdrden pd grund av hanteringen av riklig och ofta kénslig information (Hedstrom,
Kolkowska, Karlsson & Allen 2011; Torner, Skyvell Nilsson & Pousette 2017), ofta avses
sarskilt skiljelinjen mellan tillgédnglighet och konfidentialitet (Hedstrom, Kolkowska,
Karlsson & Allen 2011). Olika yrkesgrupper kan ha olika uppfattning om
informationssdkerhet. Nér informationssikerhet stdlls mot patientomsorg kan spanningar
uppstd till foljd av skilda vérderingar (ibid). Det finns beldgg for att sjukvardspersonal
vérderar god vérdkvalitet over informationssédkerhet. Det gor att de skapar egna procedurer
som inte gar i linje med organisationens (ibid). Informationssidkerhet dr ett i hog grad
socio-organisatoriskt omrade. For att frimja beteenden som gynnar informationssékerhet och
konformitet bor darfor uppfattningar och virderingar frén utdvarna sjilva tas 1 beaktning. De
bor ses som professionella och kompetenta aktorer och inkluderas i1 utformningen av
styrdokument och riktlinjer (ibid).

Informationssékerhet dr ett internaliserat virde som samspelar med professionella sddana. Dit
hor till exempel att vdrna patientintegritet eller att bygga patientrelationer baserade pa tillit
och fortroende (Torner, Skyvell Nilsson & Pousette 2017). Professionella virden grundar sig i
organisationskulturen. Dess inbdddade sociala normer avgor hur fordndringar tas emot och
integreras 1 resten av organisationen, liksom om informationssékerhet far gehor inom
arbetsgruppen eller inte (ibid). Halso- och sjukvarden 4r till stora delar
omstindighetsberoende vilket stir 1 kontrast till de precisa organisatoriska procedurer och
regler som utgoér informationssikerhetsarbete (ibid). Detta medfor komplexitet och ett storre
utrymme till vardutovaren att fatta egna situationsanpassade beslut. Besluten, det vill sdga
informella procedurer som syftar till att kringga hindren, far stéd av organisationskulturen
som tillméter dessa virden hog dignitet (ibid). Alltsa sker en samverkan mellan individuella
och kollektiva resurser som forstirker komplexiteten ytterligare. Ofta fods kulturen ur tidigare
erfarenheter av kritiska situationer. Med tiden cementeras elementen, som beréittar vad ett bra
jobb innebér for gruppen, och utvecklas till nya normer (ibid).

Inom hélso- och sjukvéirden é&r regelfdljande och informationssékerhet kritiskt. Samtidigt
behover komplexa avvédgningar goras med hédnsyn till ménskliga situationer och individuella
varderingar (Torner, Skyvell Nilsson & Pousette 2017). Verksamheten utspelar sig i
verkligheten, ofta pé liv och dod, vilket visar viardekonflikters sanna natur pa néra héll (ibid).
Virdekonflikter dr dock inte tillskrivna endast denna kontext, utan forekommer i alla
verksamheter dédr anvindare stills infor svdra val och maste védga olika prioriteringar mot
varandra (Hedstrom, Kolkowska, Karlsson & Allen 2011).

2.4.4 Efterlevnad av informationssikerhetsarbete

Maénga organisationer tillimpar formella sdkerhetsbestimmelser for att bevara
informationssidkerheten, andd hinder det att anstillda bryter mot dem (Sommestad, Hallberg
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& Karlzén 2017). 1 en organisation samsas bdde de som hanterar information och de som
arbetar med organisationens informationssdkerhet. Det leder ofta till konflikter grupperna
emellan (ibid). De som anvéinder eller hanterar organisationens information blir ofta
frustrerade dver att sikerheten har en himmande effekt pa det dagliga arbetet. A andra sidan
upplever sidkerhetsansvariga medarbetare okunskap, ignorans och oforsiktighet bland de andra
anvdndarna (ibid). Medarbetarnas beteende é&r visentligt for att kunna uppritthalla
informationssidkerhet och styrs av regleringar kring exempelvis webbsidor, 18senord och
e-posthantering (ibid). Det finns ett antal variabler som styr efterlevnaden av regler
(Sommestad, Hallberg & Karlzén 2017). Om sékerhetsbestimmelser upplevs for
komplicerade dr risken stor att de inte foljs, dit hor exempelvis regler som hindrar ordinarie
arbetsuppgifter eller teknik som anses vara for svar att anvdnda (ibid). I ménga fall saknar
anstéllda d@ven kunskap om de risker och problem som kommer med informationssikerhet.
Kunskapsbristen dr sédrskilt kopplad till sddana av mer teknisk natur, vilket foljaktligen leder
till avsteg fran sikerhetsbestimmelserna (ibid).

Fungerande informationssékerhetsarbete kriver motivation (Bulgurcu, Cavusoglu & Benbasat
2010; Son 2011). Samtidigt ar det viktigt att forstd vad motivationen grundar sig i. Det finns
beldgg for att medarbetare foljer informationssdkerhetspolicys av tva skél, rddsla for
konsekvenser eller en medfodd oOnskan att folja regler (Son 2011). Traditionellt har
konsekvenstinkande utgjort en central paradigm for att battre forsta medarbetarnas beteende,
men pa senare tid har denna bild nyanserats. Idag pekar mycket péd att syftet med
informationssikerhetspolicys maste vara tydligt kommunicerat och forankrat i verksamheten
(ibid). Medarbetare influeras av andra med liknande vérderingar vilket skapar en gemensam
acceptans for de regler som arbetsgivaren infort (ibid). Utdver implementering av en
informationssdkerhetsmedveten kultur krévs riktade insatser for att oka anstilldas tilltro till
sin egen formaga. S&dana kan exempelvis utgoras av trining och program (Bulgurcu,
Cavusoglu & Benbasat 2010). Det finns stdd for att anstdllda dr mer benégna att f6lja reglerna
for informationssidkerhet om de deltagit i utbildningar dér syftet ar tydligt forankrat
(Sommestad, Hallberg & Karlzén 2017). Samtidigt kan sékerhetsarbete latt utgora ett hinder
for ordinarie arbetsuppgifter. Déarfor behover anstéllda fa sérskilt dedikerad arbetstid for att
lattare folja sdkerhetskrav och behdlla motivationen 1 det dagliga arbetet med
informationssidkerhet (Bulgurcu, Cavusoglu & Benbasat 2010).

2.4.5 Att utforma regler for informationssakerhet

Manga anstdllda har ndgon gang brutit mot reglerna for informationssékerhet (Torner 2017).
Det vicker fragan om hur regler bor utformas for att fungera och efterlevas i praktiken.
Sékerhet framjas av process- och handlingsregler i en begrdnsad utstrickning. Dessa regler
behover vara vil integrerade och accepterade i verksamheten och efterlevnaden f6ljas upp
(ibid). Samtidigt kan en verksamhet inte utgoras av enbart regler. Det méste finnas utrymme
for anstillda att gora egna beddomningar och situationsanpassade beslut. Regler och
kompetens behover balanseras med varandra for att kunna hantera komplexa uppgifter i
verksamheten (ibid). Det finns beldgg for att regler som utvecklas och revideras tillsammans
med de som utfor det dagliga arbetet upplevs underlétta snarare dn begrdnsa arbetet (ibid).
Sannolikheten Okar att reglerna antingen accepteras och f6ljs, eller att de anstédllda upplever
agens till att Oppet ifragasitta dem (ibid). Néar medarbetare gors delaktiga i arbetet med
informationssidkerhet blir det léttare att utveckla processer, teknik och regler som stodjer
verksamheten. Detta dd sdkerhetsansvariga far tillgang till information och kunskap som
annars r svar att hitta (ibid). Sddana procedurer och regler far ofta en hog legitimitet, dels for
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att delaktighet frimjar motivation och dels eftersom procedurerna och reglerna bygger pa
kunskap fran direkt berdrda. Inte sdllan frimjar denna samverkan dven goda relationer
parterna emellan (ibid).

3 Metod

I detta metodavsnitt beskrivs studiens metodologiska genomférande, fran en Overgripande
forskningsstrategi till konkreta tillvigagangssitt. Avsnittet redogor for vald forskningsstrategi
och metodansats, tillvigagéngssatt for litteraturinsamling, hur urval av respondenter har
gjorts, datainsamling genom semistrukturerade intervjuer och en innehéllsanalys for
bearbetning av det insamlade materialet. Avslutningsvis finns en metodreflektion utformad
som reflekterar dver studiens trovirdighet, begrdnsningar samt etiska aspekter.

3.1 Forskningsstrategi

Abduktiv forskningsstrategi syftar till ett kontinuerligt véxelforhallande mellan teori och
empiri (Jacobsen & Andersson 2017). En vanlig utgangspunkt for processen ér observationer
av fenomen som ger upphov till en specifik fragestéllning. Denna fragestdllning ligger ofta till
grund for hypoteser om problemets natur och bakomliggande orsaker (ibid). For att undersoka
hypotesernas giltighet behover forskaren atervdnda till empirin, varpd forskningen blir ett
slags iterativt undersokningsarbete och en naturlig sammanslagning mellan induktion och
deduktion (ibid). Den abduktiva ansatsen kénnetecknas frdmst av pragmatism i form av
tdnkbara forklaringar till eller beskrivningar av ett ként fenomen. Forskningen kan ses som en
fortlopande process dér varje resultat ger upphov till nya insikter, vilket i sin tur leder till nya
fragestillningar som maste undersokas vidare (ibid). Abduktiv ansats ger forskaren en mycket
nira forstdelse av deltagarnas kontext och av perspektiven som utgér deras virldsbild
(Bryman 2016). Produkten, det vill sdga redogorelsen av den sociala virlden, maste dairmed
ses ur dessa perspektiv, och far inte forlora kontakt med vérlden sisom den forstds av
deltagarna (ibid).

Litteraturen anvindes inledningsvis som bakgrund for att utvinna och precisera de tva barande
temana tillgdnglighet och konfidentialitet. Dessa valdes med hénsyn till forfattarnas hypotes
om att temana styrde riktningen for det dagliga arbetet i kommunen. Litteraturen 1ag ocksa till
grund for att identifiera vilka omrédden som skulle ingé i studien, och utifrdn dessa formulera
intervjufragor (se avsnitt 3.5 Datainsamling). Under dataanalysen identifierades kategorier ur
empirin, vilka sorterades utifran de tvd begreppen. Kategorierna var inte kiinda sedan tidigare,
utan utvanns induktivt ur intervjumaterialet. Vissa av dem kom senare att tangera litteraturens
exempel, vilket samtidigt inte var forvdnande eftersom temana strickte sig dver tvad storre
omraden. Kategorierna utkristalliserade sig fran koder som ocksé vixte fram ur intervjudatan.
Varje kod bestod av informativa rader som formulerats for att finga essensen i empirin.
Forfattarna rorde sig iterativt mellan den insamlade datan, koderna och kategorierna. I avsnitt
3.6 Dataanalys beskrivs processen dnnu ndrmare.
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3.2 Forskningsmetod

Den kvalitativa och den kvantitativa forskningsansatsen dr vetenskapligt likvirdiga, men
beroende pa syfte har strategierna olika ldmplighet (Jacobsen & Andersson 2017). Till
skillnad fran kvantitativ metod, vars tonvikt ligger pad kvantifiering under insamling och
analys av data, betonar den kvalitativa metoden ord och mening och nidrmar sig verkligheten
genom minniskors upplevelser, tankar och erfarenheter (ibid). Individers subjektiva tolkning
av omvarlden ligger dirmed till grund for hur den sociala verkligheten och dess skiftningar
forstas och dterges (Bryman 2016). Den kvalitativa forskaren har flera valmgjligheter nér det
kommer till insamling av primirdata (Jacobsen & Andersson 2017). Observation, 6ppna
individuella intervjuer och intervjuer i grupp hor till ndgra av de vanligast forekommande,
vilka kan vara mer eller mindre strukturerade (ibid). Ansatsen medfor en rad fordelar,
déribland 6ppenhet, nyansrikedom och flexibilitet. Den ger d&ven utrymme till att utveckla nya
teorier och hypoteser samt aterspegla helhetsbilden av ett studerat fenomen eller hindelse
(ibid). Samtidigt kan ansatsen medfora ett antal nackdelar, diribland generaliseringsproblem,
brist pa transparens och svarigheter till replikering (Bryman 2016).

Infor studiens genomforande diskuterades olika metoder for datainsamling, vilka varierade
beroende pa forskningsfrdgan. Nér en sddan slutligen hade formulerats landade forfattarna 1
att det vore sérskilt intressant att fordjupa sig 1 upplevelser fran anstéllda sjélva, vilket som
tidigare konstaterats utgdr ett glapp 1 litteraturen (se avsnitt /.2 Problemformulering och
problemdiskussion). Ur detta védxte idén om en kvalitativ intervjuundersokning fram. I denna
typ av undersdkning har respondenternas egna tankar och upplevelser en visentlig betydelse,
vilket skulle vara svart att uppna med ett kvantitativt forhéllningssétt. Det skulle finnas risk att
gé miste om betydelsefulla nyanser och detaljer, dessutom hade forfattarna inte for avsikt att
kvantifiera eller generalisera, utan snarare att teoretisera. Friheten 1 kvalitativ metod avgjorde
darfor valet.

3.3 Tillvagagangssiatt for litteraturinsamling

Litteraturavsnittet har utformats systematiskt med utgdngspunkt fran centrala begrepp i
studiens forskningsfrdga: hur en svensk medelstor kommun balanserar tillgéinglighet och
konfidentialitet i molntjénster. De centrala begrepp som kapitlet belyser dr molntjénster,
informationssdkerhet, organisation, medarbetare, kultur, vérdekonflikter, tillgdnglighet,
konfidentialitet och balansen mellan de tva sistndmnda. Avsnittet har utformats 1 linje med att
en god litteraturdversikt ska identifiera relevant litteratur och vara teoretiskt strukturerad
(Webster & Watson 2002), detta genom tidigare relevant forskning i1 form av béde
vetenskapliga artiklar och bocker.

De vetenskapliga artiklarna har primért sokts via soktjdnsten Primo som finns tillginglig
genom biblioteket pd Hogskolan 1 Boréds. Sokningar har genomforts pa tva sitt, bdde som en
traditionell sokning och genom den inbyggda Al-assistenten 1 Primo. Parallellt har artikelsok
genomforts 1 hogskolans databaser, frimst i form av Scopus, Web of Science eller
IEEExplore. Da det finns mycket begransade vetenskapliga artiklar pa svenska inom &mnet
har engelska sokord anvénts, sdsom cloud services, public sector, municipal, information
security, availability, confidentiality med flera. Sokord har vid flera tillfiallen sammanlinkats
genom AND-operatorn (OCH), exempelvis “cloud services AND information security AND
public sector”. Urvalet har begrénsats till vetenskapligt granskade artiklar (peer-reviewed).
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Eftersom molntjénster dr ett dmne som snabbt fordndras har nyare studier frdn 2020 eller
senare prioriterats 1 forsta hand. Detta for att finga den snabba utvecklingen kring béade
molntjénster och regelverk. Tidigare forskning behandlar ofta offentlig sektor som helhet
snarare dn enbart kommuner, darfor har litteraturen behandlat det som relevant att inkludera
resultaten dven for en kommunal kontext. Inklusionskriterierna for studien &r molntjédnster,
informationssékerhet, medarbetare och relaterade aspekter som organisation, kultur,
dataskydd, juridik och styrning i den svenska offentliga sektorn. Studier som fridmst ar
inriktade mot privata sektorn har exkluderats om de saknade koppling till
inklusionskriterierna.

Utover vetenskapliga artiklar har bocker anviénts for att f4 en djupare inblick i delarna som ror
medarbetares upplevelser och kultur pa arbetsplatsen. Denna litteratur har anvénts for att tolka
hur sociala normer, vérderingar och beteenden pédverkar informationssidkerhetsarbete i
kommunal verksamhet. Dessa bocker kompletterar de mer tekniska artiklarna om molntjénster
och informationssdkerhet genom att tillféra begrepp och modeller som avser de mjukare
delarna av litteraturavsnittet. Bockerna har i en del fall bakatciterats, det vill sdga deras egna
referenser har anvints 1 hog utstriackning vilka oftast utgjorts av vetenskapliga artiklar.

Litteraturen har sorterats och analyserats utifrdn de tidigare nidmnda centrala begreppen.
Enligt Webster och Watson (2002) kallas detta for att arbeta koncept-centrerat, till skillnad
fran att sortera litteratur utifrdn enskilda forfattare eller studier. Detta tillvigagangssitt har
anviants for att synliggéra monster, hitta aterkommande teman och potentiella
forskningsluckor inom omradet informationssékerhet i molntjénster inom svensk offentlig
sektor, med sérskilt fokus pa hur svenska kommuner kan forstds inom ramen for den bredare
offentliga kontexten.

Se Bilaga C: Tabell for utvalda vetenskapliga artiklar i litteraturavsnittet for en mer
detaljerad genomgéang av egensokta vetenskapliga artiklar. Parlodlade artiklar forekommer i
avsnitt 2.4 Informationssdkerhet, organisationer och medarbetare till och med avsnitt 2.4.5
Att utforma regler for informationssdikerhet. Dessa redovisas inte 1 bilagan utan &terfinns
endast 1 kéllforteckningen.

3.4 Urval av respondenter

I studien tillimpades ett strategiskt och medvetet urval, sd kallat dndamalsstyrt urval
(Jacobsen & Andersson 2017), for att samla respondenter med relevanta insikter. Studiens
syfte har alltsa legat till grund for vilka personer som valts ut for intervjuerna. Urvalet gjordes
bland anstéllda i1 den valda kommunen, vars befattningar och roller hade néra anknytning till
forvaltning, administration och/eller regelbunden anvéndning av organisationens molntjénster.
Ett samarbete etablerades i forvdg i samband med hostens uppsatsmingel pa Hogskolan i
Borés, mellan studiens forfattare och en kontaktperson. Till studien soktes representanter fran
olika typer av verksamheter, med varierande ansvar och erfarenhet, for att uppna djupgaende
variation och nyansering. Snobollsmetoden, det vill siga nidr informanter samlas genom
rekommendation frén andra personer (ibid), visade sig vara fruktbar for konstruktion av
urvalsgruppen. Genom kontaktpersonen rekommenderades ytterligare, tidigare okénda,
respondenter. Att fa hjdlp med rekryteringen underldttade arbetet betydligt. Eftersom
kontaktpersonen hade god kunskap om respondenternas formégor och erfarenheter,
resulterade det i1 individuellt anpassade kandidater med relevant kompetens. Forfattarnas
ambition inkluderade omkring fem respondenter, beroende pa intervjuernas lingd och
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dataméngd. Detta skulle garantera en sé riklig empiri som mdjligt, samtidigt behovde hinsyn
tas till arbetets begransade omfattning, tidsram och resurser.

I listan Gver respondenter inkluderades den intervjuades roll/titel, datum for intervju, hur
intervjun genomfordes samt hur lang tid den tog. Konstillhorighet bedomdes inte vara
relevant for studien, delvis for risken att de respondenter som var ensamma om sin roll skulle
gé att spdra. Erfarenhet uteslots ocksé eftersom det ibland uppfattades som en tolkningsfraga
bland respondenterna.

Tabell 1. Lista over respondenter

Respondent Roll/Titel Datum Typ av intervju Tidsatging
Respondent 1 Informationssédkerhets- | 2026-04-17 Digitalt 47 minuter
samordnare videosamtal
(Microsoft
Teams)
Respondent 2 Digitaliseringschef 2026-04-20 Digitalt 36 minuter
videosamtal
(Microsoft
Teams)
Respondent 3 Systemtekniker 2026-04-20 Digitalt 51 minuter
videosamtal
(Microsoft
Teams)
Respondent 4 Systemansvarig 2026-04-23 Digitalt 33 minuter
videosamtal
(Microsoft
Teams)
Respondent 5 Utredare och 2026-04-27 Fysiskt mote 59 minuter
informationssékerhets-
samordnare

3.5 Datainsamling

Semistrukturerad intervju kan beskrivas som en sammanslagning av den strukturerade och
ostrukturerade varianten (Jacobsen & Andersson 2017). Denna ansats bygger pé att forskaren
formulerat intervjufrigor 1 forvdg som far styra riktningen for samtalet. Samtidigt &r metoden
mer flexibel och tillaitande eftersom den ger utrymme till att stilla foljdfragor eller fordjupa
sig 1 &mnen som framkommer under samtalet (ibid). Strukturerad, eller helt sluten intervju,
innebdr att forskaren stiller fragor enligt ett bestdmt schema i en fast ordningsfoljd (ibid). Ett
sadant disciplindrt forhallningssdtt kan riskera att inte slippa igenom nya insikter, vilket
ansags vara av central betydelse for denna studie. Darfor valdes metoden bort i ett tidigt
skede. Motsatsen, det vill sdga ostrukturerad eller helt dppen intervju, innebér att samtalet
fortloper utan tydlig riktning eller sekvens (ibid). Ett sddant forfarande kan gora datan svar att
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strukturera och &r dessutom resurskrdvande. Forstrukturerade fragor ringar déremot in
centrala element eller teman, och fokuserar enskilda aspekter (ibid). Intervjun kan fortfarande
genomforas med en hog grad av Oppenhet samtidigt som navigeringen underléttas betydligt
(ibid). Det forelag goda mojligheter att nya intressanta infallsvinklar skulle kunna framtrdda
under intervjuerna. Dérfor krdvdes ett Oppet forhéllningssdtt som inte utestingde nya
perspektiv eller upptickter. Samtidigt styrdes studien av en tydlig forskningsfraga (se /.3
Forskningsfrdga), vilket talade emot ett alltfor slumpmaéssigt tillvigagangssatt. Sammantaget
beddomdes semistrukturerad intervju vara det lampligaste alternativet, givet studiens syfte och
struktur.

Intervjufragorna formulerades utifrdn studiens bakgrund och den litteratur som ligger till
grund for Kapitel 2 Litteratur. Detta gjordes for att ge dem tyngd, relevans och forankring i
aktuella héndelser och frigestdllningar. Litteraturen bidrog dven med rdtt kontext och ett
kategoriskt forhallningssétt i och med de tva temana tillgénglighet och konfidentialitet som
genomgaende aterknutits till under studien. Utan den teoretiska anknytningen hade underlaget
riskerat att bli grunt eller spretigt, vilket kunnat resultera i savdl ovidkommande fragor som en
drastisk fordndring av studiens inriktning. Det hade kunnat ligga vikten vid fel saker, vilket
skulle ha haft en negativ inverkan pa studiens inriktning och kvalitet. Den litterdra
utgangspunkten utgjordes av ungefdr lika delar informationssékerhet, organisationskultur och
molntjinster. Amnena som berdrdes forknippades vanligen med molntjinsters for- och
nackdelar, liksom balansen mellan tillginglighet och konfidentialitet. De vigledande
fragestéillningarna handlade om tillimpningar, styrning, lagstiftning och ansvarsfordelning.
De berdrde dven hur informationssdkerhet uppfattades och omsattes i praktiken.

For att undvika att fargas av partiskhet eller sjalvupplevdhet riktades samma grundfrigor till
alla respondenter. Eftersom intervjuerna var semistrukturerade, stélldes dock foljdfragor vid
korta svar tillsammans med fordjupningar av intressanta iakttagelser som uppstétt. Samtidigt
lamnade forfattarna medvetet utrymme &t respondenterna och undvek att moderera samtalen
alltfor mycket. Frageformuldret bestod av femton kategorier med trettioen fragor, varav en
kategori framtagits sdrskilt for personer med ledande roller, exempelvis samordnare eller
chefer. Intervjuerna genomfordes pa distans genom samarbetsappen Teams, eller 1 enstaka fall
genom ett fysiskt mote, och spelades in for vidare bearbetning. Darefter transkriberades de av
Teams automatiska transkriberingsverktyg infor kommande dataanalys. Se Bilaga A for
detaljer.

3.6 Dataanalys

I tematisk innehdllsanalys utvdrderar forskaren kvalitativa data for att utvinna
meningsbédrande kategorier eller teman (Bryman 2016). Detta sker genom avkodning av varje
transkription, det vill sdga genom att bryta ner data till mindre bestandsdelar och tilldela dem
etiketter. Dérefter soker forskaren efter dterkommande monster i varje kategori, eller ldnkar
mellan flera typer av dem (ibid). Temana utgdrs av informativa kategorier som ar vil
forankrade 1 sdvdl forskningsdmne som 1 litteratur. Varje tema ska forse forskaren med
grundliggande teoretisk forstaelse av sin egen data, vilket utgdr ett teoretiskt bidrag till
litteraturen. Det dr genom att koda och tillgéngliggora transkriberingen som informationen
kan fOrstas; dataanalys handlar till stor del om att reducera stora méngder insamlad data till
nagot konkret och begripligt (ibid). Vanligtvis kopplas processen till de forskningsfragor som
utgjort startpunkten for studien, savil som till barande litteratur och teoretiska idéer. Det &r
framfor allt frekvensen av ett visst monster som avgor huruvida det kan rdknas som ett tema
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eller inte. Arbetsprocessen kring att utvinna teman bor vara transparent. Samtidigt foljer inte
processen ndgon strikt sekvens utan alternerar vanligtvis mellan konceptualisering och
granskning (ibid).

I denna studie tillimpades den tematiska innehdllsanalysen i linje med Braun och Clarkes
sexstegsmodell sisom den presenteras av Hiltunen och Marekovic (2025). Analysen inleddes
med transkribering av intervjumaterialet och ldstes igenom flera ginger sa att forfattarna
skulle bli vél bekanta med den empiriska datan. Sedan genomfordes en initial kodning av
empirin ddr rader eller stycken med anknytning och betydelse for studien markerades och
forsdgs med korta marginalanteckningar. Kodningen genomfordes béade induktivt och
deduktivt. Tva Overgripande teman valdes ut pd forhand, 7illgdnglighet och Konfidentialitet,
baserat pa det teoretiska KRT-ramverket. Dessa teman anvindes som en teoretisk lins for att
styra sokandet av kategorier och koder, och senare gruppera dem. Forfattarna utgick fran
respektive tema och kartlade logiska samhorigheter 1 intervjumaterialet. Flera av
intervjufragorna berdrde konfidentialitet och tillgénglighet, eller ledde samtalen in p& nagot
av amnena (se Bilaga A - Intervjuguide). Pa s& vis kunde kategorier och koder vixa fram
naturligt ur empirin, utan att styras av teoretiska ramar. Fingervisningen frén intervjufrdgorna
gjorde det léttare for forfattarna att urskilja temana 1 empirin och genomfora kategoriseringen.

I nésta steg grupperades koderna i fdrre kategorier och sorterades in under de tva
huvudtemana. Forfattarna hade inget 1 forvdg bestdmt antal kategorier utan utgick helt fran
empirins miangd och forutséttningar. Inledningsvis fargmarkerades kategorier 1 form av storre
textstycken som representerade antingen tillgdnglighet eller konfidentialitet, exempelvis
Séikerhetsdtgdrder och teknik som paverkar tillginglighet. Direfter fargmérktes sarskilt
betydande ledord i samma stycken vilka senare kom att utgdra koder, till exempel
Sékerhetsdatgdrder och teknik som upplevda hinder for tillginglighet. For att gora kategorierna
och koderna sparbara hade fOrfattarna bifogat kommentarer med empiri bredvid dem i
dokumentet. Citatet frin Respondent 3 om att hojda sékerhetskrav "kan kriva lite mer for
vissa medarbetare" fOrsdgs med marginalanteckningen "Sdkerhet och autentisering som
forsvarar arbetet". Tillsammans med liknande utsagor om digitala ID och 16senord bildades
koden Sdkerhetsdtgdrder och teknik som upplevda hinder for tillgdnglighet. Koden
grupperades med Balansen mellan regelefterlevnad och fordndringsarbete och Konflikter,
forhallningssdtt och delad forstaelse till kategorin Konfidentialitetens pdverkan pad
tillgdnglighet. Denna kategori sorterades i sin tur under det teoribaserade temat 7Tillgdnglighet
eftersom utsagorna berdrde atkomst till information snarare dn skydd av den. Den abduktiva
rorelsen bestod i att koderna togs fram fOrutséttningslost och provades mot litteraturen om
virdekonflikter och regelefterlevnad.

En kategori bestod av en till flera koder beroende pa dess omfattning och mingden empiri.
Till exempel hade kategorin Konfidentialitetens pdverkan pa tillgdinglighet tre stycken
biarande koder, medan Lagar och avtalshantering knutits till endast en kod. Forfattarna
jamforde likheter och olikheter i empirin och beholl dem antingen var for sig eller slog dem
samman. Sammanslagna koder utgjordes av upprepade empiriska monster medan separata
koder illustrerade empiriska skiftningar, exempelvis individuellt upplevda fenomen eller
verksamhetsspecifik balans mellan tillgdnglighet och konfidentialitet. Till sist tilldelades
kategorierna betecknande rubriker baserat pa vilket tema de placerats under samt vilka koder
de kommit att tillhora. Innehallsanalysen genomfordes inledningsvis 1 ett separat
analysdokument och justerades kontinuerligt av forfattarna. Darefter forflyttades resultatet till
en slutlig presentation 1 uppsatsen i form av temana tillgdnglighet och konfidentialitet samt
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deras tillhorande sju kategorier och elva koder. Se avsnitt 4 Resultat och analys for det fardiga
resultatet.

3.7 Metodreflektion

Forskningsstudien genomfordes som en kvalitativ intervjustudie. For analys av empirin
tillimpades tematisk innehallsanalys. Forskningsstrategin har varit genomgaende abduktiv,
vilket betyder att litteratur legat till grund for att identifiera de tva dvergripande temana, men
att nya kategorier utvunnits ur empirin. Att redan vara bekant vid nyckelord innebar att
forfattarna pd forhand visste vad de sokte efter, och att rétt fokus kunde héllas genom hela
analysen. Emellertid ville forfattarna bygga ny teori genom att identifiera kategorier som var
unika for studien. Deduktiv strategi var visserligen lamplig for att utstaka analysens riktning,
men hade inneburit begrinsningar for teorigenerering. Forfattarna beslot sig déarfor for att
kombinera de tva perspektiven i form av en abduktiv ansats, vilket beskrivs ndrmare 1 avsnitt
3.1 Forskningsstrategi. Utover att utforma analysens tvd centrala teman, anvéndes litteratur
dven som en teoretisk ram for att formulera intervjufrdgor, se avsnitt 3.5 Datainsamling. De
teoretiska forkunskaperna bidrog till att i viss man balansera kunskapsskillnaden eftersom
forfattarna kinde igen flera av de dmnen och begrepp som respondenterna aterkom till. Det
gjorde att intervjuerna upplevdes som samtal snarare én fragestunder for eget larande. Flera
av foljdfragorna var grundade i aktuella hindelser, antingen ur forskning eller sadana
uppmirksammade av media. Det gjorde att positiva och negativa aspekter vigdes kring ett
och samma &mne, och att praktiska exempel jimfordes mot litteraturens vilket
dimensionerade samtalen ytterligare.

Som bekant har studien koncentrerat sig pa de tvd aspekterna konfidentialitet och
tillganglighet. Eftersom litteraturen 1 huvudsak uppmérksammar konflikten mellan det forra
och det senare (se avsnitt /.2 Problemformulering och problemdiskussion), valde forfattarna
att inte fokusera pa begreppet riktighet. Det har omndmnts i studien, men snarare betraktats
som ett sekundédrt begrepp med koppling till begreppet tillgénglighet.

Denna studie har avgrédnsats till en svensk medelstor kommun och genomforts som en
intervjustudie. Studien kan ses som en fordjupad forstaelse av hur den enskilda kommunen
balanserar tillgénglighet och konfidentialitet i anvindningen av molntjdnster. Resultatet kan
darfor inte garanterat vara generaliserbart for alla svenska kommuner, dven om det &r troligt
att manga svenska kommuner hanterar informationssiakerhet i molntjanster pé liknande sitt.

Studien har fokuserat pa medarbetares egna perspektiv i form av semistrukturerade intervjuer.
Perspektiv frdn kommunens invénare eller leverantdrer bakom molntjanster inkluderades
ddremot inte. Ansatserna har fungerat vél for dndamalet. Eftersom studien vérdesatt
medarbetarupplevelse fungerade semistrukturerade intervjuer vil for syftet. Dessa var
forvisso mer tidskrdvande dn andra alternativ, men genererade 1 gengild riklig och djupgdende
empiri. Antagligen hade studien kunnat genomforas med andra metoder, exempelvis
observationer, for datainsamling och genererat ett tillfredsstillande resultat. En
observationsstudie beskriver dock hur manniskor agerar i olika situationer, snarare &n vad de
upplever (Jacobsen & Andersson 2017). Dérfor skulle studiens syfte sannolikt ha behovt
inbegripa beteenden snarare &n upplevelser, exempelvis medarbetares praktiska
tillvigagéngssétt for att balansera tillgdnglighet och konfidentialitet. Studien hade &dven
kunnat genomforas med en kvantitativ ansats, till exempel som en enkétstudie. Det skulle
innebédra en betydligt stérre population, vilket i sig dr en forutsittning for generalisering
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(ibid). En enkitstudie skulle dérfor kunna vara ett lampligt alternativ for jamforelser mellan
kommuner, alternativt for att generalisera och abstrahera medarbetares upplevelser av ett visst
fenomen. Enkéter valdes dock bort till forman for medarbetarnas subjektiva erfarenheter.

3.7.1 Forskningsetiska principer

Forskningsetik inbegriper normer for uppforande 1 relation till vetenskapligt arbete (Recker
2012). Vanligtvis dsyftas ansvar for sdvil forskningsutdvande som -resultat, vid sidan av
forskarens egen trovirdighet och omsorg for sina respondenter (ibid). Modern forskningsetik
bygger pa tre grundldggande villkor: informerat samtycke, respondentens rétt till privatliv och
kravet pa att bli rittvist framstélld. Samtliga aspekter ar knutna till relationen mellan
forskaren och studiens deltagare (Jacobsen & Andersson 2017).

Respondenten méiste inledningsvis vara i stdnd att sjdlv bestimma Over sitt deltagande, utan
eventuella patryckningar (Jacobsen & Andersson 2017). Hon maste dven forses med
fullstindig information om studiens syfte, anvdndning av uppgifter samt eventuella for- eller
nackdelar som studien kan medfora. Slutligen maste respondenten ha en klar forstielse av vad
den angivna informationen betyder. Detta for att fritt kunna vélja sitt deltagande pa
transparenta grunder (ibid). Infor intervjuerna skickades en samtyckesblankett ut till varje
deltagare som informerade om studiens syfte och premisser. Respondenterna behdvde ge ett
skriftligt godkdnnande till att deras uppgifter samlades in, bearbetades och lagrades fram till
dess att studien var genomford. Blanketten pdminde dven om att allt deltagande var frivilligt
och gick att &ngra niar som helst under studiens gang (se Bilaga B: blankett till samtycke om
insamling och behandling av uppgifter).

Kiénslig information eller dmtéliga dmnen kan upplevas olika beroende pad vem som blir
undersokt (Jacobsen & Andersson 2017). Det stiller krav pa aktsamhet for att inte formulera
alltfor privata fragor, att beakta individuella granssittningar eller att inhdmta tillstdnd for
hantering av sdrskilt kénsliga personuppgifter. Risken for Overtrddelser uppstar nér
utomstdende kan identifiera enskilda individer, det vill sdga spéra ett sérskilt svar till en viss
person (ibid). Bearbetning och atergivning av empirin genomfordes med omsorg och
noggrannhet. Forfattarna undvek situationer som innebar att uppgifter kunde hérledas till en
specifik respondent, eller att eventuella skyddsvérda uppgifter om den studerade kommunen
avslojades. Alla namn pé personer, platser och specifika funktioner har antingen maskerats
eller inte inkluderats alls i resultatet. Givet studiens &mne ansags risken att intervjufrdgorna
kunde uppfattas stotande som liten. Erfarenheten mellan respondenterna skiljde sig dock at,
vilket ibland innebar att vissa behdvde utrymme till betdnketid under intervjun, utan att kénna
sig pressade till respons.

Information som tas ur sitt sammanhang kan fa ett missvisande utfall och ge en bild av
respondenten som inte Overensstimmer med verkligheten (Jacobsen & Andersson 2017).
Dérfor ska respondenten aterges rittvist och sanningsenligt, dessutom bor resultatet aterges
komplett och i dess rétta kontext (ibid). Under analysprocessen har relevanta citat inkluderats
1 avsnitt 4 Resultat och analys, for att stirka forfattarnas fynd. I transkriptionerna tilldelades
varje citat initialt en sérskild farg som tydliggjorde dess ursprung och sammanhang. Det var
bara essentiella sddana som anvéndes, det vill sdga citatet var tvunget att formedla samma
budskap som resten av stycket men i en koncentrerad form.
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4 Resultat och analys

Detta kapitel presenterar studiens resultat baserat pa de teman, kategorier och koder som har
utformats genom den tematiska analysen av intervjuerna (se Tabell 2). Analysen resulterade i
tva Overgripande teman som baseras pa det teoretiska KRT-ramverket: tillgdnglighet och
konfidentialitet, vilka ddrmed &r végledande for presentationen av studiens resultat. Vardera
tema har tillhérande kategorier som innehaller mer djupgiende koder frdn intervjuernas
empiri. I respektive avsnitt presenteras analytiska tolkningar i kombination med citat fran
respondenter, vilket hjélper till att 6ka trovirdighet och transparens.

Tabell 2. Tematisk analys

Teman identifierade i teori

Kategorier identifierade i
empiri

Koder identifierade i
empiri

Vigledande dimensioner for
informationssikerhet

Tillgénglighet och riktighet
som verksamhetskritiska
fasetter

Informationstillgdng genom

Molntjénster som osynlig

molntjénster infrastruktur
Tlllganghghet Balansen mellan
regelefterlevnad och
forandringsarbete
Konfidentialitetens paverkan | Sdkerhetsatgérder och teknik
pa tillginglighet som upplevda hinder for
tillgénglighet
Konflikter, forhallningssétt
och delad forstaelse
Hantering av kinslig Roll- och behorighetsstyrd
information genom atkomst
behorighet och teknik
Riktlinjer, rutiner och
invanda praktiker
Ramar och insatser for att
uppritthdlla konfidentialitet i |  Integrerade och tolkade
Konfidentialitet molntjénster ramar och riktlinjer

Kunskap, fardighet och
kompetens

Lagar och avtalshantering

Upphandling och
leverantdrsuppfoljning

Kompromisser till f61jd av
juridiska gréansdragningar

Separerade samtalsytor och
anpassade integrationer
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4.1 Tillganglighet

Tillgénglighet var ett grundvillkor for verksamheternas funktion. Det framstdlldes som en
central forutsdttning for att det dagliga arbetet skulle kunna bedrivas, vilket medforde en
samstdmmighet kring behovet av skydd och uppritthdllande. I intervjuerna framtriadde flera
omraden som uppfattades som aspekter av tillgidnglighet. Tillgédnglighet kan dérfor forstés
som ett paraplybegrepp, med tre huvudsakliga forgreningar och fem tillhérande koder. Dessa
presenteras lopande 1 avsnittet.

4.1.1 Vagledande dimensioner for informationssakerhet

Tillgiinglighet och riktighet som verksamhetskritiska fasetter

Under intervjuerna framholls tillgdnglighet och riktighet som sédrskilt betydelsefulla, rentav
vigledande dimensioner eftersom bristfilligheter kunde ha betydande eller allvarliga
konsekvenser for den som drabbades av dem. Beroende pa verksamhetskontext tilldelades
begreppen olika vérderingsgrad. Inom omvéirdnad och medicin menade exempelvis
Respondent 1 att tillgénglighet och riktighet var “pa liv och d6d”; om en vérdtagare inte fick
ratt medicin vid rétt tidpunkt fanns det risk for allvarliga personskador, i vérsta fall doden.
Respondent 3 delade denna bild och redogjorde for i vilka situationer efterlevnaden var som
mest kritisk:

“Det dr viktigt att [...] skriver du journalanteckning sa dr ett kommafel eller en en
etta for mycket inom blodtrycksprovtagning eller vad som helst ingen héjdare, och
med tillgdngligheten precis likadant. Ska du ut och ldmna medicin hos ndagon |[...]
och du inte kan se vilken medicin man ska ha helt plotsligt vid den tiden, sa blir
det ju problem.” (Respondent 3)

Aven inom utbildning och skola kunde bristande tillgéinglighet och riktighet resultera i
prekéra situationer, dock av andra skél. Infor varje skolval fick dldre elever dnska vilken skola
de ville borja pa. Det forutsatte dock att aktuell information fanns tillgdnglig vid ritt tidpunkt
eftersom brister 1 informationen riskerade att skapa osdkerhet infor elevernas framtid:

“Vi sdger i juni ddr det dr betygstider och alla betygen ska registreras |[...].
Registreras de inte inom ritt tid déir och da [...], da blir ju foljderna att eleverna
kanske inte blir behdriga till gymnasiet. Sa ddr far du ju en vildigt stor
foljdeffekt.” (Respondent 4)

Tillgdnglighet och riktighet var informationens tva ledstjarnor som tillméttes stor betydelse
for kommuninvanarnas sikerhet, vélbefinnande och mojligheter. Samtidigt betonades de inte
bara i kritiska sammanhang, utan drev generellt arbetet i respektive verksamhet framét.
Respondenterna berorde séllan det ena eller det andra begreppet isolerat, utan uttryckte
snarare ett symbiosforhdllande begreppen emellan. Alltsd var de lika betydelsefulla i
samhéllsbdrande verksamheter ndra ménniskors vardag och dagliga liv, som i strategiska eller
verksamhetsdvergripande sammanhang.
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4.1.2 Informationstillgang genom molntjanster

Molntjinster som osynlig infrastruktur

Under intervjuerna ombads deltagarna att reflektera Gver molntjénsters betydelse ur ett
tillgénglighetsperspektiv. I vid bemérkelse uppfattades molntjénster, som ofta omndmndes i
termer av applikationer eller program, som medium for formedlande av korrekt information
till ratt mottagare. FOr vissa av respondenterna utgjorde de en ndrmast osynlig infrastruktur.
Eftersom tjidnsterna inte utmérkte sig pa ndgot sirskilt vis var det fa av deltagarna som
reflekterade Over vilka av programmen de anvdnde som var molnbaserade, och vilka som
administrerades lokalt. Funktionalitet vigde allra tyngst, det vill sdga att molntjénsterna motte
de ménga krav som stdlldes i verksamheterna:

“[...] Vissa system jag oppnar dr molntjdnster och vissa dr on-prem. Nu till
exempel sd sitter vi i en molntjdnst. Sd det dr sd jag kommer dt det. Sen mdrker
jag ju egentligen inte skillnaden pd dem. [...] Jag var faktiskt tvungen att gd in och
titta nu [...J, vilka tjdnster av de jag anvinder som dr molntjdnster. Nu var inte
allting registrerat sd tydligt och klart, men, men jag skulle inte kunna pa rak arm
sdga vilka som dr det.” (Respondent 1)

Flera respondenter sig forvisso ett samband mellan deras arbetsroll och medvetenheten kring
molntjdnsternas existens. Arbetet med IT medférde viss kunskap och kompetens, darfor
kunde kunskapsbristen upplevas storre i andra verksamheter.

Overlag ansigs molntjinster vara berikade med fordelar och forknippades ofta med
grundldggande fOrutséttningar for tillgdnglighet. De somldsa och gemensamma
samarbetsytorna innebar betydande forenklingar och upplevdes ofta som verktyg for att inte
kénna sig forhindrad i arbetet:

“Det dr liksom mer flexibelt och [...] informationen dr snabbare, tillgdnglig, och
det gar ldtt att dela och du behover inte vara hdr eller liksom inte i ett eget
dokument och man behéver inte mejla, utan man har det i san hdr molntjdnst. Det
kénns ldttare att jobba i den, helt enkelt. Inte platsberoende eller sant.”
(Respondent 5)

Forbattrat samarbete, bred rackvidd for viktig information och snabb éndringshantering lyftes
sdrskilt fram som incitament; faktorer som var sirskilt betydelsefulla 1 tvdrfunktionella
verksamheter som den respondenten var anstélld i. Respondent 4 upplevde liknande fordelar.
Molntjanster underlittade atkomst till information, krdvde inga externa programvaror och
understddde och frimjade kollegial samverkan:

“Framforallt dr det ju att man kommer dt 6verallt. Det dr flexibelt och
tillgangligt. Man behover inte ladda ner ndgot speciellt for att komma dt det. Det
dar ldttare att dela informationen. Sen dr det ju ocksd att man kan arbeta i samma
dokument samtidigt.” (Respondent 4)

Av Respondent 2 framholls samarbete, flexibilitet och enkel tillgéng till rétt verktyg och
programvara:

“Nej, men jag tdnker framforalit sd dr det vdl den héir mobiliteten och enkelheten
att kunna jobba mobilt och alltsa [...] samarbeta. I och med att jag jobbar med
sharepoint och det sd ser jag ju fordelar med att kunna jobba med samarbete
direkt.” (Respondent 2)
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4.1.3 Konfidentialitetens paverkan pa tillganglighet

Balansen mellan regelefterlevnad och fordindringsarbete

Respondent 2 framholl att verksamheten sedan en ldngre tid tillbaka fokuserat pad och
genomsyrats av informationssikerhetslagstiftningar, vilket bade skdrpt och forbéttrat det
praktiska arbetet. Samtidigt behovde regelefterlevnad viktas mot verksamhetsutveckling 1
betydelsen att hélla sig 4 jour med omvérldens digitala utveckling:

“... sen blir det vdl till slut ndr man haft mycket fokus pd ena sidan dd och utifran
att folja lagstifining och annat, till slut sa blir det ju ocksd att det blir svart. Gor
man det for ldngt sd blir det svdrt att arbeta och man kan inte tillgingliggora sig
digitalisering sd att, ja, det dr en.. Det dr en klurig balans, tror jag [...]”
(Respondent 2)

Lagstiftning utgjorde alltsd bdde en mojliggorare och ett ramverk for digitalisering, samtidigt
som alltfor strikta ramar riskerade att fi motsatt effekt. Paradoxen mellan tillgdnglighet och
konfidentialitet infann sig dven i andra verksamheter, dd 1 mer direkta situationer som ofta
utspelade sig under samarbeten mellan kollegor. Tvéarfunktionella verksamheter drabbades
sarskilt hart eftersom de ofta behovde hantera konflikter relaterade till behorighet. Det kunde
resultera 1 strikt tillgang till information om brukare eller elever, vilket medférde merarbete,
tillféalliga 16sningar eller flaskhalsar.

Sdkerhetsatgdrder och teknik som upplevda hinder for tillginglighet

Ofta sdgs konfidentialitet i ljuset av sékerhetsteknologi, -beteenden och lagstiftningar. Trots
konsensus Over sdkerhetsdtgdrdernas betydelse for data- och informationskvalitet, uttrycktes
pataglig omstandlighet i fraga om tillgang till system eller information. Detta tog sig primért
uttryck hos slutanvindare déar IT-anvéndning bara utgjorde en delméingd av arbetsuppgifterna.
Svérigheterna var sérskilt kopplade till sékerhetsteknologier for autentisering. Respondent 3
vittnade om motstdnd och ifragasittande av beslut, vilket ofta grundade sig i rddsla for teknik
eller strikta tidsramar och stress i arbetet. Exempelvis visades liten acceptans for digitala
identiteter nér det forst infordes, trots att E-tjdnstelegitimation egentligen inte var ett nytt
fenomen:

“Det dr vdldigt ldskigt for mdnga [...]. De hdr hogre sdkerhetskraven vi har [...]
dar ju liksom inget nytt. Det har ju funnits. Det har ju varit krav ldnge egentligen.
Det dir bara att ja, kommuner och regioner har liksom inte kommit hela vigen.
Men i alla fall de hojda sdkerhetskraven gor ju att det kan krivas lite mer for
vissa medarbetare ndr de ska logga in och sant, och de behéver uppdatera sina
telefoner och sd vidare. Och det kan ju vara jobbigt.” (Respondent 3)

Respondent 1 kinde igen sig i upplevelserna och ndmnde sérskilt multifaktorautentisering i
form av digitala ID som motiv. Digitala ID stidllde ofta till det 1 verksamheter dir
slutanvdndare inte hade ndgon egen héardvara, utan delade den med varandra vilket innebar att
personlig information behdvde flyttas mellan enheter. Samtidigt podngterades anledningen till
varfor dtgirderna fanns:

“[...] det vore ju béttre om man slapp ldsenord och grejer for det skulle vara

mycket ldttare att jobba. Men sd dr det ju alltid med de héir sakerna, va. Det vore
enklare om alla dérrar var oldsta och sa, ni fattar. Alltsd, men, men det dr ju inte
en sddan verklighet vi lever i [...] med den hotbild vi har pad oss.” (Respondent 1)
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En ytterligare tdnkbar forklaring till friktionen var att nyttan ofta inte visade sig forrdn efter
ett tag. Darfor lades ofta storre vikt vid det besvér som informationssékerhet medforde, 4n pa
vinsterna det forde med sig pa sikt:

“Ofta upplevs informationssdkerhet som en arbetsborda och det dr liksom det som
kanske gor sa att folk inte blir motiverade, inte ser den liksom som ndgonting bra,
utan mer som ett hinder [...] for att gora vad de vill och arbetsborda for att de
behover [...] tinka pa det eller dokumentera pa ett annat sdtt och... Man ser inte
den omedelbara nyttan, utan ett hinder i viigen lite grann. Fokuset dr ju ndgon
annanstans jamfort med kanske ndgon annan verksamhet.” (Respondent 5)

Konflikter, forhdllningssitt och delad forstielse

Respondent 5 konstaterade att alla delade samma vilja att gora ritt for sig, vilket utgjorde en
enande kraft. Samtidigt fanns inte alltid forstdelse for vikten av inkonsekvens. Det hénde
ibland att obekanta personer begirde ut information men att respondenten nekade dem. Det
kunde uppfattas som en overdriven forsiktighet, vilket ibland gav upphov till konflikter:

“[...] ibland ifragasdtter jag kanske for mycket och den andra personen blir sur
pd mig ndr jag forklarar att ja, men jag mdste tinka sd hdr, du har fatt alltid frdan
de andra, for de kinner dig. Men jag dr liksom i en annan roll, sd jag mdste tinka
pd bdda tvd rollerna. Ndr jag gor ndgonting sd dr jag rddd att jag inte liksom...
Ldter, du vet, ndgon information réjas eller ga till fel person, sd.” (Respondent 5)

I samtalen diskuterades vad som utgjorde en “lagom” niva av sdkerhetsatgirder. Respondent 1
menade att sékerhetsansvariga, exempelvis IT-avdelningar, ibland kunde uppleva for mycket
Oppenhet eftersom kommunen hade strikta krav pd sig att mdta en viss
informationssdkerhetsniva. Detta stod i kontrast till andra medarbetare som snarare ansag att
sakerhetsatgirderna var for omfattande. Liksom Respondent 3 forstod hen skepsisen och
menade att det krdvdes en omsesidig forstaelse mellan verksamheterna och en vilja att motas
halvvigs. Slutanvdndare behovde fa tillrickligt med tid till anpassning, samtidigt som
sikerhetsansvariga behovde motas av fOrstaelse trots att atgirderna ibland upplevdes
begrinsande.

4.2 Konfidentialitet

Medan tillginglighet framstod som avgorande for verksamheternas dagliga drift, betonade
intervjupersonerna konfidentialitet som vital for skyddet av kdnslig information. Eftersom det
fanns en tydlig vdxelverkan mellan de tvd principerna, kom konfidentialitet att utgdra det
andra paraplybegreppet. Fyra operativa forgreningar identifierades 1 samtalen med sex
tillhdrande koder. Dessa foljer samma uppldgg som ovanstidende avsnitt.

4.2.1 Hantering av kanslig information genom behorighet och teknik

Roll- och behorighetsstyrd dtkomst
Konfidentialitet sikrades genom behdrighetsstyrning, vanligen 1 form av tilldelning av roller.

Rollférdelningen anvidndes som en kontrollant som sag till att ingen annan adn den aktuella
personen hade tillgang till system dér kénslig data lagrades:
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“[...] sen om man tinker det administrativa i de hdr [...] systemen sd dr det ju
rollbaserat. Man gar pa personnummer som man himtar fran Skatteverket och
sen sd ldgger man pd roller. Man dr bara upplagd till sin skola eller sitt
fritidshem, sd man kommer inte dt mer dn vad man behéver, utan man har vdldigt
begrdnsad information [...] ” (Respondent 4)

Varje roll var bunden till avtal, exempelvis behovde nyanstéllda skriva pa ett avtal {for att fa
ritt behorighet till systemen. Olika sorters information stéllde krav pa olika typer av roller.
Data som tillhorde personer med skyddad identitet stillde i regel storre krav pa administration
till foljd av extra skyddsétgirder, sdsom anonymisering och omfattande handpéldggningar.
Generellt sett innebar all informationshantering noggranna rutiner. Det fanns forvisso fall dé
behorighetskrockar kunde orsaka dubbelarbete, till exempel ndr vikarier eller annan extern
personal behdvde fa tillgang till elevinformation som endast den frdnvarande medarbetaren
var behorig att se. Samtidigt uttrycktes nddvindigheten i alla forsiktighetsdtgirder eftersom
de 1 slutindan handlade om att garantera kommuninvdnarnas integritet. Rollférdelningen
styrde enbart vad varje enskild medarbetare var behorig att se eller ombedd att utfora.
Samtliga respondenter upplevde tydlighet kring den egna rollférdelningen och vad den
innebar, likasd ansvarsfordelningen; det Overgripande ansvaret for informationen, och
klassningen av den, vilade pa respektive verksamhetsansvarig.

4.2.2 Ramar och insatser for att uppratthalla konfidentialitet i molntjanster
Riktlinjer, rutiner och invanda praktiker

Initialt ansdgs dataskydd och sekretess vara tva kdnsliga och rent av skrimmande omréaden,
sarskilt ndr nya lagstiftningar som exempelvis GDPR eller det forsta NIS-direktivet infordes.
Det upplevdes utmanande inte bara att navigera i dataskyddslandskapet, utan ocksa att
tillimpa rétt niva av forsiktighet:

“[...] det var likadant ndr NIS kom forsta gangen och det var likadant med GDPR.
Folk trodde ju inte att man fick.. Alltsa, vi gick ju runt och viskade personnummer
hdr inne till varandra ndr man skulle kolla upp ndagot supportdrende eller
ndgonting bara for att ja, men det far inte... Det far inte komma ut ndgot ndgot
kénsligt hdar.” (Respondent 3)

Rédslan for att gora fel gick ofta i vagor. Den blev som mest brdnnande varje gdng en ny lag
stiftades, eftersom lagen kunde medfora osdkerhet for huruvida den nuvarande arbetsnivan
verkligen réckte till. Samtidigt behdvdes rimliga granser och en jimn balans for att inte stjéla
tid fran andra viktiga arbetsuppgifter; det kanske riackte med att vara tillriickligt bra. Idag
upplevde respondenterna desto storre trygghet. Kunskap, erfarenhet och sunt fornuft utgjorde
grundbultar for all hantering av mer eller mindre kdnslig information. Flera respondenter
uppgav att konfidentialitet “satt i ryggmérgen” i bemairkelsen av vana, goda rutiner och
stodfunktioner utéver individuella egenskaper:

“[...] jag har en tendens att ifragasdtta och stdlla fragor [...]. Jag dr vdldigt mdn
att jag ska inte anteckna mer dn jag behover och att jag inte gar ut och ldmnar
min dator oppen. Eller att jag forsdkrar mig att liksom jag ska gallra den hdir
lappen som innehdller personnummer.” (Respondent 5)

Utdver etablerade rutiner och mdonster utgjorde interna riktlinjer, policyer och styrdokument
ramar for sdkerheten i det dagliga arbetet, liksom ISO-standarder. Respondent 2 tillade att det
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fanns en objektstyrningsmodell som tydliggjorde ansvarsfordelningen ytterligare eftersom den
gick ndrmare in pa roller och skyldigheter:

“[...] det ju finns ju en objektigare som dger sjdlva tjidansten. Och vi har ju ocksd
ndgonting som heter informationsdgare [...], den som dr det dr oftast den som dr
ansvarig for en verksamhet, dr ju den som ska sditta vilken nivd. ‘Vad dr det for typ
av information?’ Och sedan sd ska ju egentligen den som dger systemet
sdkerstdlla att dér finns tillrdckligt skydd da och att det systemet lever upp till de
kraven utifran den information som ska hanteras. Sd jag tycker att det dr ganska
alltsd... Det dr ganska tydligt fordelat om man sdger sd, hur alltsd ansvaret ser
ut.” (Respondent 2)

Integrerade och tolkade ramar och riktlinjer

Eftersom alla system var forbundna till avtal, behdvde den operativa personalen sillan ldgga
nagon storre vikt vid huruvida konfidentialitet tillimpades 1 verksamhetssystemen eller inte.
Det var underforstatt, eftersom systemen - sa kallade stingda molntjénster - klassades som
sdkra, vilket 1 sig bygger pa riktlinjer, avtal och informationsklassning. En vésentlig del av
arbetet 1 verksamheterna kunde inte genomforas dver huvud taget i dppna molntjanster. De
var tvungna att vara sdkra och slutna. Av den anledningen omfattade allmanna riktlinjer och
bestimmelser regelmissigt de 6ppna molntjénsterna, som alltsa kunde innebéra dverforing av
information till tredje land. Parallellt med klassning av information och handlingar, fordes
dven tita dialoger mellan verksamheter och mer centrala och samordnande funktioner kring
IT och informationssidkerhet. ISO-standarder medférde visserligen enhetliga rutiner vilket
fortydligade vad kommunens informationssidkerhetsarbete skulle inkludera. De upplevdes
dock nédgot rigida och svéra att implementera 1 den egna verksamheten:

“[...] det dr vdl det som kanske kan vara lite svdrt, att oversdtta de hdr
ISO-standarderna sd att de dr anpassade liksom for min kollega som sitter jimte,
sd att han eller hon fattar vad den hir ISO-standarden innebdr for oss.”
(Respondent 3)

Det var inte bara ISO-standarder som upplevdes som abstrakta, utan dven vissa lagstiftningar.
Informationen behovde initialt brytas ner och justeras efter den verksamhet de skulle
tillimpas 1, vilket upplevdes som ett frustrationsmoment. Detsamma gillde lathundar och
rutiner for det praktiska arbetet. Visserligen utgjorde de facit for hur vissa arbetsmoment
skulle genomf6ras, men var a andra sidan formulerade péa en overgripande och instruerande
niva. Det innebar att de forst behdvde tydas eller dversittas innan de kunde utgora ett stod.
Det saknades alltsé tydlig hiansyn vilket kunde fora med sig delade uppfattningar beroende pa
hur informationen tolkades av mottagaren.

Kunskap, firdighet och kompetens

Respondenterna var pafallande samstdmmiga om att utbildning spelade en viktig, om inte
avgorande roll for att uppritthélla konfidentialitet 1 arbetet. Det framkom att alla anstillda i
kommunen tillignade sig regelbundna utbildningar relaterade till GDPR och
informationssidkerhet. Beroende pa roll nimndes ocksa mer personligt anpassade utbildningar,
exempelvis innan tilltrdde av en viss tjanst. Utbildning diskuterades dven ur ett
slutanvandarperspektiv och ansdgs nastintill avgorande for att angripa problem relaterade till
teknikrddsla och teknisk okunskap. Respondent 3 betraktade till exempel utbildning som ett
kontinuerligt fordndringsarbete och sig girna att det forankrades dn mer i varje organisation.
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Genom att gora sa kunde risken for ojimn prioritering, det vill sdga att informationssékerhet
tilldelas olika betydelse beroende pa ledningens intresse, minimeras avsevirt. Det skulle
medféra en mer symmetrisk informationstillgang vilket i forlangningen kunde innebéra en
storre trygghet for den berdrda personalen. Respondenten tryckte dven pa att all information
miste anpassas sd att alla fOrstir den, det vill sdga utifrdn mottagaren och hennes
forutséttningar.

4.2.3 Lagar och avtalshantering

Upphandling och leverantorsuppfoljning

Inforandet av molntjdnster innebar en grundlig initialfas. Forst behdvde en samlad bedomning
kring verksamhetsnytta utforas, vilket besvarade vilken typ av information som skulle
forvaras 1 tjdnsten och vilka sékerhetskrav som behévde mdtas. PUB-avtal upprittades, och
verksamheter gavs mojlighet att stilla eventuella verksamhetsspecifika krav. Metodstod
formulerades for att underldtta processen vid upphandlingar av nya molntjinster. Ofta
utformades riktlinjer utifrdin dessa dir ansvarsfrdgan kom att byta riktning. Samtidigt
priglades upphandlingar av bestimmelser, avtal och kravstéllningar:

“[...] sen dr det ju sd att sen dr det ju den som som har upphandlat sjilva, liksom
tidnsten som egentligen dger den sen dd eller man ser den objektdgaren som far ta
ansvary...]. Vi har precis tecknat avtal med en leverantor som ska hjdilpa oss med
leverantorsuppfoljningen utifrdn nya cybersdkerhetslagen. Sd ddr dr ju ett sdtt
ocksa. Vi foljer upp leverantorer och underleverantérer. De har kraven pa sig att
de har ett tillrdckligt bra arbete kring sdkerhet och dataskydd.” (Respondent 2)

Overlag tillhandahélls merparten av alla 5ppna molntjinster av leverantdrer, vilket innebar att
avtal och SLA:er var tvungna att bade finnas och foljas. Alla eventuella avtalsbrott hade
pafoljder 1 form av sanktioner som stipulerats i avtalen. Om leverantdren inte kunde leva upp
till bestimmelserna var de tvungna att f6lja upp med en atgirdsplan for att undvika viten.
Regelbundna kontraktsbrott resulterade i nya upphandlingar med nya leverantorer.

4.2.4 Kompromisser till foljd av juridiska gransdragningar

Separerade samtalsytor och anpassade integrationer

P& samma sitt som att Oppna molntjinster, det vill siga molntjinster med overforing, stillde
krav pé sérskilda riktlinjer och policyer (se avsnitt 4.2.1 Hantering av kdnslig information
genom behérighet och teknik), innebar de ofta en kompromiss mellan svensk och utldndsk
lagstiftning. Respondent 1 upplyste om att vi vid intervjutillfdllet befann oss i en amerikansk
molntjénst, vilket stéllde helt andra juridiska krav jaimfort med om den varit svensk. Forvisso
maste molnleverantorer folja svensk lagstiftning, mer specifikt GDPR vid eventuell
behandling av personuppgifter. Samtidigt skapade den territoriella rdckvidden en réttslig
osdkerhet; ndr upphorde svensk lagstiftning och nér tog den amerikanska egentligen vid? En
respondent lyfte dven fragan kring hur utldndska leverantorer forhéller sig till lagar, styrning
och informationssidkerhet i virdlandet vilket i nuldget bidrog till en otydlig och komplicerad
situation. Samtidigt stod kommunen inte utan l6sningar:
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“[...] alltsa dr det en molntjdinst sa mdste man tinka pd vad man, vilken typ av
information man far spara ddr. Eller prata om, om det giller ett Teams-mote... Vi
kan ju inte anvinda Teams och prata om vdra brukare, till exempel. Dd mdste vi
ha sdkra digitala samtalsytor.” (Respondent 1)

Med andra ord gjordes tydlig atskillnad mellan molntjanster, vilket innebar att anpassningar
gjordes efter graden av skyddsvérde. Kénslig eller konfidentiell information, till exempel
sadan rorande elever eller brukare, hamnade aldrig i 6ppna molntjanster. Dessa utgjordes
istillet av mindre sekretessbelagt innehall som exempelvis gemensamma arbetsytor som dock
var belagda med vissa fOoreskrifter. Utdver organisatoriska atgirder gavs dven exempel pa
tekniska och arkitekturella sadana. Nér vissa brukarspecifika program skapades krivde de
ibland en kombination av typer av data, "stor data" och personuppgifter. Den forstnimnda
bestod av icke kénslig sadan vilket innebar att den kunde lagras 1 den amerikanska
molntjdnsten Azure. Persondatan forvarades dédremot i en separat server som inte innebar
overforing till tredje land. Servrarnas innehall behévde darfér kombineras med varandra, utan
att personlig data exponerades:

“[...] sen ndr trdningsprogrammet skapas sa lyfter jag upp i molnet och kopplar
ihop. Och dd det dr forst da liksom det héinder nagonting fast [...]
personuppgifterna hamnar aldrig i Azure, utan de ligger i den hir PDS-servern
istdllet.” (Respondent 3)

4.3 Sammanfattning

Tillgdnglighet och riktighet utgjorde ledmotiv for tillgdnglighet, sdrskilt i kontexten av
kommuninvanares vélbefinnande eller framtidsmojligheter. Molntjanster forknippades ofta
med dimensioner av frihet, till exempel mobilitet, flexibilitet och forenklat samarbete.
Lagstiftning medforde bade en mojliggorande och begrinsande effekt, darfor krivdes
viktning. Sdkerhetskrav i form av multifaktorautentisering kunde upplevas bade skrimmande
och som hindrande i arbetet, i synnerhet for medarbetare med begrinsad IT-anvdndning i
arbetet. De behdvde déarfor mdtas med forstdelse och visa samma forstielse tillbaka.

Behorighet styrdes genom rollférdelning. Beroende pa typ av information tillimpades flera
olika roller i verksamheten, med storre eller mindre behorighet. Samtidigt kunde
rollfordelning innebdra begransningar framfor allt 1 tvédrfunktionella verksamheter. Trots
overgripande tydlighet i vad respektive roll innebar kunde nya lagstiftningar ibland medfora
osdkerhet. Ofta hanterades den genom goda rutiner, erfarenhet och genom att hitta en jaimn
balans i arbetet. Utbildning spelade en betydande roll for att savil upprétthalla konfidentialitet
1 arbetet som for att komma tillrdtta med rédsla for teknik. Riktlinjer och lagar styrde allt
operativt arbete med informationssdkerhet och dikterade villkoren for anvdndningen av
molntjdnster, oberoende av é&gare. Tjinsteleverantorer omfattades av strikta avtal och
sanktionerades i hiindelse av avtalsbrott. Oppna och slutna molntjénster hanterades olika, de
Oppna tjansterna kridvde oftast en mer omfattande hantering @n slutna savél organisatoriskt
som arkitektoniskt.
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5 Diskussion och slutsatser

Detta avsnitt dr uppdelat i tva kapitel. Det forsta kapitlet bestér av en diskussion kring det
sammanfattade innehallet ur respektive tema. Diskussionen mynnar ut i en slutsats som
belyser studiens viktigaste resultat och redogor for dess eventuella bidrag till praktiken eller
teorin.

5.1 Diskussion

5.1.1 Tillganglighet

Den hir studien visar att tillgédnglighet i den undersdkta kommunen inte enbart forstads som en
teknisk egenskap utan som ett grundvillkor for att kommunens kdrnverksamhet ska kunna
fungera. Det framgar sérskilt tydligt inom vérd och skola, om tillgdngligheten brister kan det
fa direkta konsekvenser for invanarnas hélsa och framtidsmojligheter. Det framkommer dven
att tillgdnglighet och riktighet dr ndra och sammanfldtade. Korrekt information vid rétt
tidpunkt uppfattas som en skyldighet gentemot invinarna i kommunen snarare &n enbart ett
krav 1 styrdokument. Detta ligger i linje med hur tillgénglighet definieras 1 litteraturen enligt
Oscarson (2019) och (SS-EN ISO/IEC 27000:2026, s. 1). Tillginglighet definieras som att
information finns tillgénglig for behoriga anvéndare nédr den efterfrigas. Den ska dven kunna
uppritthdllas vid storningar som en av tre grundliggande aspekter tillsammans med
konfidentialitet och riktighet. Denna studie bygger vidare pa litteraturens generiska definition
av tillgidnglighet genom att visa hur tillginglighet kan konkretiseras och beaktas i kommunens
vardagliga beslutssituationer.

Molntjénster beskrivs som en sjdlvklar men delvis osynlig infrastruktur for att dela och na
information. De betraktas aldrig som passiva verktyg, utan i hog grad som performativa i
bemérkelsen av att aktivt forma och uppréitthilla verksamheterna. Detta gér i linje med
tidigare studier som lyfter molntjénsters betydelse for flexibilitet, driftsdkerhet och effektiv
resursanvindning i offentlig sektor. Islam & Karlsson (2022) skriver till exempel att upplevd
tillgénglighet och flexibilitet &r centrala drivkrafter bakom inférandet av molntjénster i svensk
offentlig sektor, exempelvis genom forenklad atkomst till IT-resurser. Resultatet i denna
studie vidareutvecklar dessa generella resonemang genom att visa att samma nyttor dven
forekommer i en enskild svensk kommun. Molntjénster forknippas med mojligheten att arbeta
oberoende av plats, nd samma dokument samtidigt och att slippa lokala installationer. Flera av
respondenterna betonar forbéttrat samarbete, vilket Islam och Karlsson (2022) mojligen avser
men inte uttrycker explicit. Forfattarna fokuserar snarare pa fordelar som molntjanster medfor
for kommuninvénarna, medan respondenterna lyfter forenklingar av sitt eget arbete och
vardag. Utdver funktionella arbetsverktyg, i betydelsen av att upprétthalla hog tillgédnglighet 1
moten med brukare, elever och kollegor, bidrar molntjanster alltsa till upplevd autonomi och
frihet 1 arbetet. Det framkommer att molntjdnster ar sérskilt betydelsefulla inom
tvarfunktionella verksamheter eftersom de underléttar for samarbete mellan olika avdelningar,
enheter och funktioner. Tvérfunktionella verksamheter bestar av flera olika typer av
kompetenser och moéter av den anledningen komplexa utmaningar, vilket molntjénster kan
avhjilpa.

Denna studie bidrar till en mer situationsnéra forstelse av hur tillgédnglighet vérderas och
praktiseras i en enskild svensk kommun, vilket skiljer sig frdn tidigare studier. Dessa
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kartlagger 1 huvudsak omfattningen av molnanvéndning, generella nyttor eller Gvergripande
riskbilder inom offentlig sektor (Faizi, Padyab & Naess 2022; Islam & Karlsson 2022;
Issaoui, Ortensjé & Islam 2023; Kamil, Lund & Islam 2023; Ruparelia 2016). Studiens
resultat visar att tillginglighet och riktighet hanteras med olika tyngd 1 olika
verksamhetskontexter, frn livskritiska situationer inom véird och omsorg till mer strategiskt
informationsarbete. Oavsett verksamhetskontext uppfattas tillgénglighet genomgaende som en
forutséttning for att uppdraget gentemot medborgare ska kunna uppfyllas. Parallellt lyfter
respondenterna omvirldens digitala utveckling och trycker pd balansgdngen mellan
regelefterlevnad och fordndringsarbete. Med andra ord pavisas att strikta regler innebér alltfor
sndva ramar som begrinsar verksamhetens utveckling. Det krdvs utrymme {or
situationsanpassade beslut, vilket dterkopplar till Torner (2017), som uppméarksammar just
balansgangen mellan regelverk och individuella beddmningar. For att 6vervinna komplexa
utmaningar 1 verksamheten behdver dessa tvd element vara i jamvikt med varandra. I
kommunens fall skulle en komplex utmaning kunna innebéra att fraimja digitalisering men
samtidigt hélla takt med omvirldens snabba tekniska utveckling.

I studien synliggdrs de kommunanstilldas erfarenheter av molntjénster som bade en sjalvklar
infrastruktur och en kélla till 6kad mobilitet, samarbete och kontroll. Alltsd 4r molntjanster i
hog utstrackning forknippade med tillgédnglighet. Det finns dock fall d& konfidentialitet tar
overhanden. Slutanvéndare upplever starkast begransningar till foljd av hog konfidentialitet,
ofta 1 skepnaden av sdkerhetsteknologi, vilket orsakar konflikter mellan de som anvinder
informationen och dem som ansvarar for den. Detta fenomen ar inte unikt utan star i samklang
med liknande exempel fran litteraturen. Hedstrom, Karlsson & Kolkowska (2017) konstaterar
att det kan vara svéarare dn véntat att motivera slutanvindare till att folja regler kring sdker
informationshantering eftersom reglerna ofta kolliderar med det dagliga arbetet 1
verksamheterna. Adams & Sasse (1999) delar synen och tilldgger bristande anvéndarvianlighet
som en ytterligare orsak.

Manga slutanvdndare Onskar mindre omfattande sdkerhetsatgérder for att kunna arbeta
snabbare och mer tillgingligt. Motstdndet till sdkerhetsatgirder bottnar ofta i teknikridsla,
tidsbrist och hog arbetsbelastning vilket gor situationen komplex. Respondenterna dr vil
medvetna om utmaningarna i de mer situationsnédra verksamheterna, men betonar samtidigt
allvaret kring informationssikerhet. Flera av dem menar att de hellre framstér som 6verdrivet
forsiktiga 4n riskerar otillaten atkomst till informationstillgdngar. Aven hir bekriftas alltsd
litteraturens exempel om  kunskapsklyftor och skilda forhallningssitt mellan
informationsanvindare och informationsansvariga (Sommestad, Hallberg & Karlzén 2017).
Enligt respondenterna behdver informationsanvéndarna extra tid for att forstd syftet med
sakerhetsatgirderna, och pa sikt acceptera dem. Detta framhalls av Bulgurcu, Cavusoglu &
Benbasat (2010) som helst vill se sérskilt dedikerad arbetstid. Trots att vardekonflikter finns
dér tyder ingenting pa att det forekommer informella procedurer, exempelvis osikra 16senord,
till foljd av dem. Det dr mojligt att de gor det 4nda, men i en sé liten utstrdckning att de inte
far faste 1 organisationskulturen eller medfor nagra storre risker. Respondenterna tycks dven
ha tydlig kinnedom om vilka problem slutanvéndarna upplever, vilket kan forklaras med att
bada parter hittat goda végar till att kommunicera med varandra. Det kan slutligen vara sé att
slutanvéndarna Oppet kan patala upplevda problem. Det skulle betyda att de involverats i
arbetet med informationssékerhet, vilket enligt Térner (2017) ar avgorande for att arbetet ska
kunna ge avsedd effekt.
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5.1.2 Konfidentialitet

Vil integrerade sekretessregler styr kommunens verksamheter och paverkar 1 hog
utstrdckning hur respondenterna utfor sitt dagliga arbete. Rolltilldelning reglerar vem som kan
se och hantera respektive typ av information och separeringen av Oppna och slutna
molntjénster specificerar deras funktion och tillimpning. Regelverk dr alltsd avgorande for ett
fungerande informationssikerhetsarbete, vilket Torner (2017) pévisar. Det tycks ddremot inte
finnas utrymme for egna beslut, vilket kan forklaras av den behorighetsstyrning som ligger till
grund for verksamheterna. I intervjuerna framkommer att alla inte ska kunna gora allt utan att
arbetet prdglas av bestimda strukturer och ansvarsforhallanden. Alltsd genomsyras
verksamheterna av en vilfungerande sdkerhetskultur, som enligt Reiman och Rollenhagen
(2014) forenar bade ménskliga, teknologiska och organisatoriska element. Konfidentialitet
uppratthédlls genom medarbetarnas tillimpning av tekniska verktyg for att inte fa tillgang till
mer information &n de behover, liksom for att skydda information frin personer utanfor
organisationen. Samstimmigheten kring roller och ansvarsfordelning tyder ocksa pa att
informationssdkerhetskultur &r vél integrerat i verksamheterna. Enligt Torner (2017) utgors
denna kultur av just gemensamma monster och vérderingar 1 en informationssdkerhetskontext.
Hedstrom, Karlsson & Kolkowska (2017) ndmner regler och rutiner som é&r tydliga och létta
att ta till sig, vilket respondenterna ocksaé lyfter fram.

I vissa fall kolliderar medarbetarnas behov av information med formella sdkerhetsatgirder, till
exempel nér vikarier behdver information som bara ordinarie personal har tillgang till. Enligt
Di Nocera och Tempestini (2022) dr detta ett vanligt fenomen som skulle kunna betraktas som
konfidentialitetens baksida: sidkerhetsatgérderna skyddar férvisso organisationens information
mot obehoriga aktorer, men kan & andra sidan gora det svarare for behoriga medarbetare att
utféra sina ordinarie arbetsuppgifter. Det framkommer att begridnsningarna huvudsakligen
framtrader 1 tvarfunktionella verksamheter, vilket bade bekriftar och kastar nytt ljus pa
litteraturens exempel. Det har konstaterats att organisationer i offentlig sektor upplever
utmaningar kring &tkomst till information. Denna studie lyfter dock fram att tvéarfunktionella
verksamheter &r sirskilt drabbade eftersom dessa dven behdver parera organisatoriska hinder
orsakade av Overskridande samarbeten, vid sidan av tidigare ndmnda spénning.

Flera respondenter ndmner att sekretess och dataskydd medfor osdkerhet, sérskilt nir nya
lagstiftningar infors. Det tar tid att inrdtta hallbara rutiner och vanor, utdver att f4 grepp om
vad lagstiftningen verkligen avser i praktiken. For att inte bli alltfor begrinsade i arbetet
behover medarbetarna darfor hitta ett mellanldge. Att stridva efter perfektion orsakar bide
feltolkningar och stress, det ridcker oftast med en lagom arbetsniva. Detta tycks vara en viktig
insikt som skapar trygghet i1 arbetsvardagen for de tillfrigade. Vroom och von Solms (2004)
instimmer 1 att sdkerhetsbeteenden tar tid att etablera och menar att organisationskulturen da
kan utgora ett viktigt stod. Enligt Torner (2017) sétter organisationskulturen riktningen for
arbetet och informerar arbetsgruppen om vad som verkligen spelar roll. Respondenterna
bekriftar att etablerade rutiner och monster utgor stod i sdkerhetsarbetet tillsammans med
policys, standarder och styrdokument. Enligt Hedstrom, Karlsson & Kolkowska (2017) ar
detta dven en vidsentlig del av informationssdkerhetskulturen forutsatt att de foljs aktivt av
dem som arbetar med informationsséikerhet, vilket tycks vara fallet. Samtidigt bar ramverk
med sig ett visst tolkningsutrymme och kriver forenkling och anpassning innan de kan
appliceras i verksamheten (Kamil, Lund och Islam 2023). Detta fenomen bade bekriftas och
problematiseras under intervjuerna: ramverk skapar visserligen struktur, men ger inga
omedelbara anvisningar. De dr tvungna att forst brytas ner till en niva som &r relevant och
begriplig for den verksamhet de appliceras 1.
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Begreppen utbildning och kompetensforsorjning dterkommer genomgdende under
intervjuerna. Respondenterna ser dessa som béde direkta 16sningar pa kortsiktiga problem,
exempelvis teknisk ridsla eller okunskap, och som ett kontinuerligt fordndringsarbete som bor
integreras 1 varje organisation. Flera av dem pekar pd att sdkerhetsdtgirder inte fyller sin fulla
funktion om de saknar acceptans fran anvéndare, vilket harmonierar med Di Nocera och
Tempestini (2022) (se avsnitt 1.2 Problemformulering och problemdiskussion). Av den
anledningen maéste all utbildning anpassas efter individ och syfte och tillgdngen till
information vara konstant. Att forstd syftet bakom kommunens informationssékerhetsarbete
skapar trygghet 1 arbetet for slutanvidndare, vilket péd sikt bidrar till en generellt sdkrare
informationshantering. Tidigare studier framhdller utbildning som medel bade for att oka
medarbetarnas upplevda sjalvforméga (Bulgurcu, Cavusoglu & Benbasat 2010), och for att
etablera en hallbar och fungerande informationssdkerhetskultur (Hedstrom, Karlsson &
Kolkowska 2017). Sommestad, Hallberg och Karlzén (2017) argumenterar for utbildning som
grundldggande for att etablera forstaelse och acceptans for informationssékerhetsarbete, vilket
har en positiv och langsiktig effekt. Respondenterna lyfter 4ven utbildning som en hornsten
for att etablera intresse for informationssidkerhet pd ledningsniva, vilket skulle medfora en
forskjutning fran operativ niva till strategisk.

Enligt Islam och Karlsson (2022) krivs en grundlig forstdelse av de konsekvenser som
molntjdnster kan fora med sig. Ofta & den tekniska kapaciteten underordnad
upphandlingsspecifikationer eller avtalsutformning, och vid grinséverskridande molntjinster
ar lagar och regelverk sérskilt prioriterade (Islam och Karlsson 2022). Att inféra nya
molntjanster i kommunen &ar en vélplanerad process som méaste genomga flera led. Det finns
krav péd en konstaterad nytta och det méste vara ként var informationen ska forvaras. De nya
molntjdnsterna omfattas dven av kommunens egna sikerhetskrav som bygger pa sérskilda
avtal. Det framkommer att bade leverantorer och underleverantérer maste kunna uppvisa ett
grundligt arbete kring informationssikerhet och dataskydd. Alltsd prioriteras avtal och
upphandlingar, vilket Islam och Karlsson (2022) ockséd pavisar. Samtidigt verkar prestanda
och funktionalitet vara lika hogt virderade egenskaper i kommunens molntjanster, vilket
skiljer sig fran litteraturen. Studiens fOrfattare reserverar sig dock for att olika molntjénster
kan medfora olika prioriteringar, vilket 4r en mdjlig forklaring.

Flera respondenter uppméirksammar konflikten mellan Sppna molntjdnster och digital
suverinitet. Oppna molntjénster innebir sirskilda juridiska krav och bestimmelser kring
lagring och hantering av data. Dock tillkommer en forhdjd risk for exponering om
foreskrifterna inte foljs. Med andra ord gor sig riskerna med utldndska molnleverantorer sig
pamind, vilket tidigare belyses i avsnitt /.1 Bakgrund och forskningsoversikt. Aven Issaoui,
Ortensjo & Islam (2023) patalar dilemmat som etableringen av molntjinster frin tredje land
medfor. Motstridiga krav, restriktioner och osékerhet till foljd av kolliderande regelverk kan
forsvara tillimpningen av konfidentialitet och 1 vérsta fall dventyra nationell sidkerhet och
sekretess (Issaoui, Ortensjo & Islam 2023). I kommunen tillimpas sérskilda rutiner for att
lagra, himta och presentera data som forvarats 1 tredje land. Alltsd finns det inrdttade
arbetssitt for att skydda kénslig data fran exponering trots etableringen av amerikanska
molntjdnster 1 verksamheterna. Dock uttrycks farhagor i frdga om territoriell rdckvidd och
CLOUD act. Studiens fOrfattare drar slutsatsen att internationell lagstiftning foljaktligen
medfor osdkerhet och grazoner, vilket kan innebdra ladngsiktiga utmaningar som kréver
kontinuerligt anpassade arbetssiitt.
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5.2 Slutsatser

Syftet med denna studie har varit att undersdka hur medarbetare i en svensk medelstor
kommun balanserar tillgédnglighet och konfidentialitet vid daglig anvindning av molntjénster.
Som bekant forekommer dmnet sedan tidigare i litteraturen, men tenderar att da exkludera
medarbetares egen synvinkel pa prioriteringen (se avsnitt 1.2 Problemformulering och
problemdiskussion). 1 detta arbete har medarbetarperspektivet snarare varit tongivande, vilket
inneburit ett genomgaende fokus pd verksamhetsndra upplevelser, behov och forutsittningar.
Resultatet visar att medarbetare gor dagliga avvégningar mellan tillgidnglighet och
konfidentialitet. For att arbetet ska kunna fortlopa utan avbrott eller risk tillimpas en
riskbaserad fordelning i varje enskilt arbetsmoment. Det bygger pad ett kontinuerligt
sakerhetsmedvetande och en forstaelse for konsekvenserna av brister eller oaktsamhet. Denna
distinktion klargors ytterligare av tekniska och organisatoriska 16sningar som bottnar i en vil
integrerad organisations- och informationssékerhetskultur. Tydlig fordelning av ansvar och
roller, utover uppdelning mellan olika molntjdnster, villkorar anvéindningen av system till
forman for auktoriserade anvindare. Samtidigt nyanseras resultatet av att avvidgningarna
aldrig kan innebédra ndgon garanti for tillgédnglighet. Begrdnsningar som orsakas av for strikt
konfidentialitet forekommer &dndd och leder till konflikter mellan slutanvindare och
informationsansvariga. Brist pé tillgdnglighet slar ocksd héirt mot tvérfunktionella
verksamheter, vilket inte uppmérksammats 1 tidigare litteratur. Begrinsningarna dr ofta
kopplade till behdrigheter inom grinsoverskridande samarbeten och dirfor starkt bundna till
sin kontext.

Begreppen tillginglighet och konfidentialitet betraktas som inbordes beroende och véger lika
tungt. En alltfor generos tillgénglighet innebér att kénslig eller sekretessbelagd information
riskerar att blottliggas. For strikt konfidentialitet skapar 1 stéllet fordrojningar och hinder 1
verksamheterna till foljd av systemkonflikter eller begridnsad &tkomst till gemensamma
samarbetsytor. Balans uppstar nir medarbetaren dr vél inforstddd med sin roll och nir arbetet
kan fortlopa smartfritt mellan aktorer och enligt de ramar som kommunens interna riktlinjer
och bestimmelser utformar. Samtidigt far dessa regler inte vara alltfor sndva, utan maste ge
utrymme till verksamhetsutveckling och digital innovation. Balans definieras dven av att rétt
information nar rétt person vid rétt tidpunkt, vilket emellertid inte kan astadkommas utan att
inkludera det tredje begreppet riktighet. I avsnitt 3.7 Metodreflektion delger forfattarna sin syn
pa riktighet som sekundirt och framst relaterat till begreppet tillganglighet. Respondenterna &r
dock dverens om att riktighet dr minst lika avgdrande som tillgénglighet, vilket alltsd gér emot
forfattarnas initiala bedomning. Det spelar ingen roll att informationen ar dtkomlig om den
inte dr korrekt. Tillgdnglig men felaktig information kan fa katastrofala foljder. Foljaktligen
pavisar studien att alla tre aspekter av KRT-triangeln ar lika kritiska for sédker hantering av
information, inom och mellan molntjénster. Ddremot beror graden helt pd vilken typ av
verksamhet de appliceras 1.

Tvéarfunktionella verksamheter virderar molntjinster sirskilt hogt. For dem kan molntjénster
frimja samarbete Over avdelningsgridnser och 16sa komplexa utmaningar som uppstar nir
olika kompetenser samspelar med varandra. Molntjdnster betraktas Overlag som vl
integrerade tekniska mdojliggérare for tillgdnglighet, samarbete och autonomi. For
medarbetare innebdr de uppenbara forenklingar och ses i hog grad som funktionella
arbetsverktyg med en tydlig plats i vardagen. Molntjdnster bade formar och upprétthaller
verksamheterna genom att lagra och forenkla &tkomsten till gemensamma IT-resurser.
Samtidigt r det befogat att reflektera dver frihetens villkor. Oppna molntjénster, till exempel
amerikanska, omfattas visserligen av sérskilda bestimmelser och krav kring all lagring och
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hantering av data. Samtidigt bekrdftar respondenterna att det finns en problematik kring
utomstdende molnaktdrer, vilket dven konstateras av Paquette, Jaeger och Wilson (2010). Nér
nidgon annan ansvarar for de gemensamma plattformarna trider som bekant helt andra
juridiska krav 1 kraft, jimfort med om molntjénsterna tillhandahallits av svenska leverantdrer.
Respondenterna beldgger att riktlinjer, policyer och styrdokument forvisso skapar trygghet
och gor navigeringen 1 informationslandskapet ldttare. De har dock en begridnsad kapacitet for
att hantera osdkerhet som kan uppstd ndr delar av tjidnstehanteringen ligger bortom
verksamheternas kontroll, exempelvis vad géller juridiska gransdragningar. Med andra ord
fastslar foreliggande studie att det fortfarande inte finns ndgon praktisk dtgérd for problemet,
vilket pa nytt aktualiserar frigan om digital suverénitet.

Forfattarna drar slutsatsen att utbildning ar grundliaggande for ett framgangsrikt arbete med
informationssidkerhet. Utbildning kan bidra till att jamna ut kunskapsklyftor mellan
anvandare, forbéttra anvindares upplevda sjalvformaga och i forldngningen leda till etablerad
anvindaracceptans. Resultatet visar att utbildningsinsatser omfattar ett spektrum av atgérder
som paverkar varje medarbetare i storre eller mindre omfattning. Dérfor bor utbildning inga i
allas arbeten, oavsett om informationssdkerhet - eller IT 1 allmédnhet - utgoér tyngdpunkten
eller inte. Insikten om anvéndargruppers varierande forutsittningar dr minst lika avgérande
som utbildningarna sjdlva. For att utbildning ska vara framgéngsrik behover det betraktas som
ett langsiktigt organisatoriskt ldrande som 1 forsta hand moter anvidndaren diar hon Aar.
Informationssékerhet bor darfor ses som ett strategiskt arbete snarare édn operativt. Ledningens
intresse dr avgorande for att etablera effektiva och langsiktiga insatser, och i forldngningen
utveckla en vilfungerande informationssidkerhetskultur. Informationssdkerhetsarbetet
forsvaras visserligen av negativa attityder fran anvidndare, men dessa kan ocksi ses som
markdrer som visar var utbildningsinsatser eller forbattringar behdvs. Ofta dr ovilja grundad 1
savél radsla for teknik som stress Over ytterligare arbetsmoment nér tiden redan &r knapp.
Studien klarldgger att eftersom kommunal verksamhet dr s& pass mangfacetterad krédvs det att
arbetet med informationssikerhet anpassas efter individuella behov och forutsittningar.
Litteraturen lyfter savél teknologiska, organisatoriska som relationella 16sningar (Di Nocera &
Tempestini 2022; Islam & Karlsson 2022; Kamil, Lund & Islam 2023), och studieresultatet
beféster att dessa bor ses som bitar av en helhet. Informationssdkerhet maste forstis som ett i
forsta hand pragmatiskt arbete som inte ska reduceras till generiska dtgérder. D& forlorar det
sin verkan. Informationssékerhet handlar lika mycket om framgangsrika tekniska eller
arkitektoniska 16sningar, som om att forstd anvindarens forutsittningar och forse henne med
ritt kunskap. Denna kunskap behdver omfatta bade anledningen till varfor sdkerhetslosningar
existerar, och hur medarbetare tillimpar dem for att navigera sa sékert som majligt i dagens
informationsinfrastruktur.

Begreppen tillgénglighet och konfidentialitet bor avslutningsvis ses med hidnsyn till
kommunala forutséttningar och verksamhetsmissiga variationer. Bristande tillgdnglighet eller
konfidentialitet far olika utfall vilket rimligen &r det som styr prioriteringen. Att upprétthalla
balansen mellan de bada grundprinciperna bottnar dock i ett och samma grunduppdrag - att
tillimpa ett framgangsrikt arbete med informationssidkerhet. Det har vid flera tillfdllen
konstaterats att foreliggande studie bade bekréftar och kastar nytt ljus pé tidigare genomforda
studier och litteratur, vilket kan forklaras med att den tangerar ett stort omrade - manniskor
och molntjdnster i en informationssidkerhetskontext. Samtidigt &terkommer flera av de
utmaningar som litteraturen identifierat rérande medarbetares anvindning av molntjénster,
vilket tyder pa att dessa dr bade &aterkommande och kontextbundna. Jimvikt mellan
tillgédnglighet och konfidentialitet - i1 praktiken informationssdkerhet - krdver fungerande
rutiner, anvindaracceptans och ett strategiskt sdkerhetsmedvetande. Samtidigt forsvaras
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sakerhetsarbetet av omvérldsfordndringar, tvetydiga lagstiftningar och ménskliga riskfaktorer.
Det gor att organisationer snabbt behdver kunna stdlla om och ha en god beredskap for att
hantera nya hot och sarbarheter.

5.3 Forslag till vidare forskning

Studien dr utformad som en kvalitativ intervjustudie, dir en tematisk analys har genomforts
for att visa hur en svensk medelstor kommun balanserar tillgénglighet och konfidentialitet i
molntjénster. Vidare forskning kan fordjupa och bredda dessa resultat. Sérskilt genom att
inkludera riktighet péd samma villkor som tillgdnglighet och konfidentialitet, samt att studera
avvigningen mellan samtliga tre KRT-principer.

Vidare forskning skulle vara vérdefull genom observationsstudier av hur medarbetare inom
svenska kommuner 1 praktiken balanserar tillgédnglighet, riktighet och konfidentialitet 1
konkreta arbetssituationer. Detta skulle exempelvis kunna vara vid dokumentation,
informationsdelning och behorighetsbeddmningar, vilket skulle kunna komplettera denna
studies fokus pa upplevelser. Detta genom att synliggbra beteenden och avvégningar i
vardagen, samt hur krav pa korrekta uppgifter vigs mot krav péd skydd och &tkomst.

Kvantitativa studier skulle ocksé vara virdefulla, som exempelvis enkdtundersokningar i flera
svenska kommuner av liknande storlek. Detta skulle kunna bidra till mer jamforbar och
generaliserbar kunskap om hur tillgénglighet, riktighet och konfidentialitet prioriteras,
hanteras och balanseras mot varandra. En kvantitativ studie skulle kunna mgjliggora
systematiska jamforelser mellan kommuner, samt identifiera &terkommande moénster 1 hur de
tre KRT-principerna virderas 1 olika verksamhetskontexter.

Till sist finns det ett behov av att ta studien till en hogre nivd genom att utveckla,
operationalisera och prova praktiska riktlinjer for hur kommuner kan vdga KRT-principerna
mot varandra, i beslut om informationshantering i molntjénster. Denna typ av forskning kan
kombinera normativt arbete, som framtagning av riktlinjer och styrdokument, med empiriska
provningar i verksamheten. Detta for att kunna undersoka hur riktlinjerna fungerar i praktiken
och hur principerna omsétts i konkreta avvigningar. P4 s& vis kan en bild fas av vilka
organisatoriska forutséttningar som kravs for att riktlinjerna ska f4 genomslag.
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Bilagor

Bilaga A: Intervjuguide

# Fragor Motivering till fragor
Bakgrund och roll Att fa en bra uppfattning om

respondentens
organisatoriska roll och
erfarenhetsmassiga kontext.
Detta underléttar tolkning
utifran forvaltning, uppdrag
och erfarenhet.

1 Kan du kort berdtta om din roll i kommunen och

vilken forvaltning/avdelning du arbetar pa?
1.1 | Hur lange har du arbetat i denna roll?

Kontakt med molntjéinster Att fa en bild av hur ndra
respondenten faktiskt arbetar
med molntjdnster och vilka
typer av system/tjdnster som
ar relevanta i1 deras vardag.

2 Pa vilket sétt kommer du i kontakt med
molntjénster 1 ditt arbete?
2.1 Kan du ge exempel pa system eller tjénster du
anvander som du uppfattar som molnbaserade?

Syfte och nytta med molntjiinster Att fanga vilka nyttor
respondenten sjélv ser med
molntjinster, och hur dessa
motiverar anvandningen i
kommunen.

3 Vad ser du som de viktigaste skilen till att
kommunen anvénder molntjanster i sin
verksamhet?

3.1 Vilka fordelar har du konkret upplevt (t.ex.

flexibilitet, tillgédnglighet, samarbete, sédkerhet)?

Upplevda utmaningar med molntjinster

Identifiera vilka problem
som maérks i praktiken och
om de frimst uppfattas som
tekniska, juridiska,
organisatoriska eller
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siakerhetsrelaterade.

4 Vilka utmaningar eller problem kopplade till
molntjénster har du stott pa i ditt arbete?
4.1 I vilken grad tycker du att dessa utmaningar
handlar om teknik, juridik (t.ex. GDPR),
organisation/styrning eller sékerhet?

Informationsséikerhet i det dagliga arbetet Undersoka hur
informationssidkerhet
faktiskt finns med och
hanteras i vardagen, samt
om det finns kinda,
efterlevda rutiner specifikt
ndr man arbetar med
molntjénster.

5 Hur skulle du beskriva hur informationssékerhet
kommer in i ditt dagliga arbete?
5.1 | Finns det riktlinjer eller rutiner som du forvéntas
folja nér du arbetar i molntjénster (t.ex. hur du
delar dokument, hanterar behorigheter)?

Balans mellan KRT Att undersoka hur KRT
anvinds i verksamheten och
balanseras mot varandra.

6 Om vi tanker pd de tre aspekterna:
konfidentialitet, riktighet och tillgdnglighet, vilka
kinns mest centrala i din verksamhet och i ditt
dagliga arbete?

6.1 Har du varit med om situationer dér de hir
aspekterna krockar med varandra, t.ex. att harda
sdkerhetskrav/hog konfidentialitet gor det svarare
att arbeta effektivt eller samarbeta?

6.1.1 | Hur hanterades det i praktiken?

Risker och incidenter Att {4 konkreta exempel pa
incidenter kopplade till
molntjénster samt se hur de
hanterats, vilka lardomar
som dragits och om
arbetssitt fordndrats efterat.

7 Har du upplevt eller hort talas om incidenter

kopplade till molntjanster (t.ex. felaktig delning,
behorighetsproblem, driftstopp)?
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7.1 Hur hanterades det, och vad drog ni for lardomar?
Hur har ert arbetssétt fordndrats?
Ansvar och roller Klargora hur ansvar for
informationssdkerhet i
molntjénster uppfattas inom
organisationen. Samt om
respondentens egna roll
upplevs som tydlig.
8 Hur uppfattar du ansvarsfordelningen kring
informationssikerhet i molntjanster, vem “dger”
frdgorna hos er (IT, verksamhet,
informationssikerhetsfunktion, dataskyddsombud,
chef)?
8.1 [ Kénner du att din roll ar tydlig ndr det géller vad
du féar och inte far gora 1 molntjanster?
Dataskydd och GDPR Ta reda pé hur ofta och pa
vilka sdtt respondenten
tanker pd dataskydd/GDPR 1
molntjdnster, samt vilket
stod som finns och anvénds.
9 Hur ofta reflekterar du 6ver dataskydd/GDPR nér
du arbetar i molntjanster (t.ex. typ av
personuppgifter, var de lagras, vilka som har
atkomst)?
9.1 | Far du stdd i detta, t.ex. via utbildningar, riktlinjer
eller stod fran dataskyddsombud/IT?
Upphandling och leverantorsstyrning For de roller dir det ar
relevant, forsta hur
involverad respondenten ér i
val/upphandling av
molntjénster och hur kraven
pa informationssikerhet och
dataskydd upplevs stillas
och f6ljas upp mot
leverantorer.
10 I vilken man dr du involverad i val eller
upphandling av molntjanster?
10.1 | Hur upplever du att kommunen stéller och foljer

upp krav pa informationssidkerhet och dataskydd
gentemot leverantdrer?
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Upplevd balans i praktiken

Att forstd hur respondenten
upplever att kommunen
lyckas kombinera
tillganglighet och
konfidentialitet, samt om
denna balans upplevs som
for strikt eller for 6ppen.

11 Tycker du att kommunen i dag lyckas hitta en bra
balans mellan att vara tillgéngliga och digitala,
och att samtidigt skydda information och folja
regler?
11.1 | Var upplever du att balansen brister mest: mot for
mycket forsiktighet (svéart att jobba) eller for
mycket dppenhet (risker for
sikerhet/riktighet/konfidentialitet)?
Konsekvenser for verksamheten Att {4 fram konkreta
exempel dir krav pé
informationssdkerhet i
molntjénster har fordndrat
arbetssdtt, processer eller
service, och hur denna
forandring upplevdes av
verksamheten.
12 Kan du beskriva ett konkret exempel dar krav pa
informationssikerhet i molntjénster har paverkat
arbetssitt, processer eller service gentemot
invanare?
12.1 | Hur upplevde du den fordndringen: framst positiv,
negativ eller bdde och?
Stod och kompetens Kartlagga vilket stod som
upplevs finnas i
organisationen och var de
storsta bristerna ligger ur
respondentens perspektiv.
13 Vilket stod upplever du att du fér fran
organisationen nér det giller att anvdnda
molntjanster pa ett sdkert satt (utbildningar,
riktlinjer, I'T-stod, informationssédkerhetsfunktion)?
13.1 | Finns det nagot du tycker saknas eller borde

forbéttras?

Forbittringsforslag

Samla in forslag fran
praktiken pa hur kommunen
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béttre kan balansera KRT 1
molntjénster, samt lyfta fram
sddant som redan fungerar
sarskilt bra.

14 Om du fick Onska fritt: vad skulle kommunen
kunna gora annorlunda for att battre balansera
konfidentialitet, riktighet och tillgdnglighet 1
molntjénster?

14.1 | Finns det nagot sérskilt du vill lyfta fram som
fungerar extra bra i dag?

Avslutning Att ge utrymme for viktiga
perspektiv eller erfarenheter
som inte fangats av tidigare
fragor, samt eventuella rad
som kan vara vardefulla for
andra kommuner.

15 Ar det nagot vi inte har pratat om som du tycker ar
viktigt nér det giller molntjénster och
informationssikerhet 1 kommunen?

15.1 [ Har du négra rad till andra kommuner som stér

infor liknande utmaningar?
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Bilaga B: Blankett om samtycke till insamling och behandling av
uppgifter

Samtycke till insamling och behandling av uppgifter om dig

Som en del av kursen sjélvstindigt arbete for kandidatexamen inom informatik vid Hogskolan
1 Bords utfor vi en studie med syftet att undersdoka hur en svensk medelstor kommun
balanserar aspekterna av informationssékerhet i molntjénster.

Vi som utfor studien skulle vilja att du ldamnar vissa uppgifter om dig sjélv, ndrmare bestdmt
din roll och dina svar pa intervjufrdgor gillande informationssédkerhet i molntjénster.

Uppgifterna kommer att anvidndas for att undersdka hur kommunen som é&r din arbetsgivare
arbetar med att balansera sdkerhet och tillganglighet relaterat till molntjéanster.

Hogskolan 1 Bords dr personuppgiftsansvarig for behandlingen, som sker med stod av artikel
6.1 (a) 1 dataskyddsférordningen (samtycke).

Uppgifterna kommer att anvéndas av oss samt vara tillgdngliga for ldrarna pa den aktuella
kursen och centrala administratorer vid hogskolan. Uppgifterna kan dock vara att betrakta
som allmidnna handlingar som kan komma att 1dmnas ut i det fall nagon begir det i enlighet
med offentlighetsprincipen.

Uppgifterna kommer att lagras inom EU/EES eller tredje land som EU-kommissionen beslutat
har en skyddsnivd som &r adekvat, dvs. tillrdckligt hog enligt dataskyddsforordningen.
Uppgifterna kommer att raderas nir de inte ldngre &r nddvandiga.

Resultatet av studien kommer att sammanstillas i avidentifierad form och presenteras sé att
inga uppgifter kan sparas till dig.

Du bestimmer sjdlv om du vill delta i studien. Det dr helt frivilligt att lamna samtycke, och du
kan nédr som helst ta tillbaka ett lamnat samtycke. Dina uppgifter kommer dé inte att anvéndas
mera. P4 grund av lagkrav kan hogskolan dock vara forhindrade att omedelbart ta bort
uppgifterna.

Jag samtycker till att uppgifter om mig samlas in och behandlas enligt ovan.

Underskrift

Namnfortydligande

Ort och datum
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Bilaga C: Tabell for utvalda vetenskapliga artiklar i litteraturavsnittet

Tabell 3. Valda vetenskapliga artiklar i litteraturen

Titel Koncept Datum Databas | Sokord Motivering
The Public Sector Informationssék | 2026-04-13 | Primo Public Anvinds for att visa
Cloud Service erhet sector hur svenska
Procurement in AND myndigheter och
Sweden: An Cloud kommuner anvénder
Exploratory Study of AND molntjénster samt
Use and Information Sweden | vilka juridiska,
Security Challenges operativa och
(Islam & Karlsson kompetensrelaterade
2022) informationssékerhets
utmaningar som
uppstér 1 upphandling
och styrning
Exploring the General Konfidentialitet | 2026-04-13 | Primo Public Belyser integritets-
Data Protection sector och
Regulation (GDPR) AND konfidentialitetsrisker
compliance in cloud Cloud vid publika
services: insights from AND molntjénster och
Swedish public Sweden | foreslar tekniska och
organizations on AND organisatoriska
privacy compliance GDPR atgirder samt
(Issaoui, Ortensjé & diskuterar digital
Islam 2023) suverénitet
Information security Balansen mellan | 2026-04-14 | Primo Informat | Visar hur olika
objectives and the tillgénglighet ion intressenter viktar
output legitimacy of och Security | KRT-malen och att
ISO/IEC 27001: konfidentialitet AND konfidentialitet ofta
stakeholders’ Cloud prioriteras hogre én
perspective on AND tillgénglighet, vilket
expectations in private Sweden | leder till restriktiva
organizations in AND 16sningar och
Sweden (Kamil, Lund 1SO praktiska
& Islam 2023) avvégningar snarare
an perfekt balans
From rationale to Informationssik | 2026-04-14 | Primo Informat | Anvénds for att
lessons learned erhet ion beskriva hur
in the cloud Security | ISRA-processen
information security AND anvéinds och
risk assessment: a study Cloud modifieras i svenska
of AND kommuner vid
organizations in Sweden | riskhantering for
Sweden (Faizi, Padyab molntjénster, samt
& Naess 2022) hur bristande
riskkultur och
forankring forsvérar
systematiskt arbete
Getting Rid of the Balansen mellan | 2026-04-13 | Primo Usability | Diskuterar
Usability/Security tillgénglighet AND spanningen mellan
Trade-Off: och Security | anvéndbarhet/tillgéing
A Behavioral Approach | konfidentialitet AND lighet och sékerhet,
(Di Nocera & Software | och visar att for
Tempestini 2022) AND krdvande
Gap sakerhetsatgérder

50




tenderar att kringgas,
vilket &r centralt for
hur tillgdnglighet
utformas utan att
undergriva
konfidentialitet

Information security
governance in the
public sector:
investigations,
approaches, measures,
and trends (Magnusson
et al. 2025)

Informationssiak
erhet

2026-04-13

Primo

Informat
ion
security
AND
Public
sector
AND
Trends

Anvinds for att visa
att manga offentliga
organisationer har
formella ramverk
(ISO 27001, GDPR,
NIS) men svért att
omsitta dem i
praktisk styrning och
efterlevnad, bl.a. pa
grund av otydliga
ansvar och
begréinsade resurser
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