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Abstract 
 
This study examines how acting employees in a Swedish medium-sized municipality balances 
availability and confidentiality in the daily use of cloud services. This refers to how the 
municipality manages information security in a way that is both accessible and secure, in 
accordance with the laws and guidelines governing the Swedish public sector. The study 
adopts a qualitative interview study. Data were collected through semi-structured interviews 
with five employees from different departments within the municipality. The empirical 
material from the interviews was analysed using thematic analysis with an abductive 
approach, where theory guided the two overarching themes, Availability and Confidentiality, 
while categories and codes were derived from the empirical data. In total, seven categories 
and eleven codes were identified. Taken together, these provide an overall picture of how 
cloud services are used, how access rights are governed, and how laws and internal guidelines 
are translated into practice.​
 
The results show that employees make daily trade-offs between availability and 
confidentiality, both through their own security-related behaviours and by means of 
technology. The two concepts are regarded as equally important, and a balanced relationship 
between them is therefore sought in everyday work. Balance is achieved when daily tasks can 
be carried out without interruption and when the right person reaches the right recipient at the 
right time. However, cross-functional collaboration can create additional obstacles to 
availability as a result of internal tensions. Cloud services promote availability but come at a 
price: uncertainty associated with external service providers raises questions of digital 
sovereignty. Together with technical and architectural solutions, knowledge of the area and 
core competencies are considered crucial to establish a well-functioning information security 
management. This also calls for strategic initiatives, targeted interventions and individualized 
accommodations. 
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Sammanfattning 
 
Denna studie undersöker hur verksamma medarbetare i en svensk medelstor kommun 
balanserar tillgänglighet och konfidentialitet vid daglig användning av molntjänster. Med 
detta avses hur kommunen hanterar informationssäkerhet på ett sätt som är både åtkomligt 
och säkert utifrån de lagar riktlinjer som gäller i svensk offentlig sektor. Studien är utformad 
som en kvalitativ intervjustudie. Datainsamlingen har genomförts i form av semistrukturerade 
intervjuer med fem medarbetare från olika förvaltningar inom den studerade kommunen. 
Empirin från intervjuerna har analyserats genom tematisk analys med en abduktiv ansats, där 
teorin har preciserat de två övergripande temana Tillgänglighet och Konfidentialitet medan 
kategorier och koder utvunnits ur empirin. Totalt identifierades sju kategorier och elva koder. 
Tillsammans ger detta en övergripande bild av hur molntjänster används, hur behörigheter 
styrs och hur lagar och interna riktlinjer omsätts i praktiken. 
 
Resultatet visar att medarbetare gör dagliga avvägningar mellan tillgänglighet och 
konfidentialitet, genom såväl egna säkerhetsbeteenden som med hjälp av teknologi. 
Begreppen betraktas som likvärdiga, därför eftersträvas en jämn balans i arbetet. Balans 
uppstår när det dagliga arbetet kan genomföras utan avbrott, liksom när rätt person når rätt 
mottagare i rätt tid. Tvärfunktionalitet kan dock innebära större hinder för tillgänglighet till 
följd av interna spänningar. Molntjänster främjar tillgänglighet men kommer med ett pris: 
osäkerhet till följd av utomstående tjänsteleverantörer lyfter frågan om digital suveränitet. 
Tillsammans med tekniska och arkitektoniska lösningar är ämneskunskap och relevant 
kompetens avgörande för att etablera ett fungerande arbete med informationssäkerhet. 
Samtidigt ställs krav på strategiskt arbete, riktade insatser och individuell anpassning. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Nyckelord: Informationssäkerhet, tillgänglighet, konfidentialitet, molntjänster, offentlig 
sektor, kommuner, medarbetare. 
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1​ Inledning​
 

I följande avsnitt introduceras hur svensk offentlig sektor kan utnyttja molntjänster för att 
möjliggöra informationsutbyte på ett tillgängligt sätt, samtidigt som informationssäkerhet 
upprätthålls. ​
 

1.1​ Bakgrund och forskningsöversikt 

Den globala coronapandemin blev en katalysator för en intensifierad digitalisering inom 
offentlig sektor (EDPB 2023). Krisen tvingade fram en snabb omställning till distansarbete, 
vilket innefattade övergången till molnbaserade tjänster. Dessa gick från initiala 
effektiviseringsverktyg till absoluta nödvändigheter för att upprätthålla driften av 
verksamheterna (Mynak 2023). Molntjänster definieras som gemensamma 
samarbetsplattformar som samlar fysiska eller virtuella resurser. Dessa pooler utgörs vanligen 
av nätverk, servrar, mjukvara eller lagringsutrymme (Campbell, Kamhoua & Kwiat 2018).  

Fördelarna med molntjänster är många. Stora mängder information kan lagras och göras 
tillgänglig, oberoende av tidpunkt, plats och enhet. Eftersom innehåll kan delas både utom 
och inom en organisation, mellan externa och interna aktörer, underlättas samverkan betydligt 
(Oscarson 2019). Tjänsterna kännetecknas dessutom av en enkel och lättanvänd struktur där 
tillgänglighet är en avgörande princip (MSB 2018). En del av framgången bygger på 
skalbarhet och flexibilitet (Campbell, Kamhoua & Kwiat 2018). Tillgången till 
verksamhetskritiska tjänster kan anpassas efter situation och behov. Därutöver kan resurser 
frigöras från icke verksamhetskritiska tjänster och fördelas till tjänster med större behov, ofta 
under simultana operationer som spänner över flera organisationer (ibid).  

Användningen av molntjänster kan innebära risker. Det händer att organisationer 
tillhandahåller sina egna molntjänster, men ofta ägs de av utomstående aktörer och 
tillgängliggörs vid begäran (Subashini & Kavitha 2011). Det har gjort dem till ett tveeggat 
svärd. Molntjänster har blivit normerande arbetsinstrument, samtidigt som användningen 
innebär att kontroll över infrastruktur och data delvis lämnas över till leverantören (Oscarson 
2019). I förlängningen finns det risk att denna kontrollförlust orsakar säkerhetsrelaterad 
utsatthet (ibid). När externa molntjänster används blir leverantören skyldig att uppfylla den 
beställande kommunens krav, såväl tekniskt som juridiskt (Paquette, Jaeger & Wilson 2010). 
Generellt sett tillämpar molntjänstleverantörer en hög säkerhetsmedvetenhet, som de facto 
överträffar vad den köpande organisationen kan uppnå på egen hand (Oscarson 2019) - men 
detta är ingen garanti. Under 2020-talet har medier rapporterat om flera omfattande 
hackerattacker som riktats mot externa molntjänstleverantörer. Svenska regioner, kommuner 
och myndigheter har fått IT-infrastrukturer temporärt utslagna, vilket kommit att kränka och 
äventyra samhällsviktig verksamhet, patientsäkerhet och personlig integritet (Eklund 2024; 
Läkartidningen 2025; Studio Ett 2024; SVT Nyheter 2025).  

I det intrikata läget framträder ett centralt dilemma; balansen mellan tillgänglighet och 
konfidentialitet. Inom offentlig sektor, där verksamheter med olika behov och sekretessnivåer 
ofta samsas om en och samma plattform, ställs ännu högre krav i form av strikt reglerade 
dataskydd och informationssäkerhet (Magnusson, Iqbal, Elm & Dalipi 2025). Öppen 
informationsdelning och tillgänglighet av data främjar organisationens möjligheter att 
samarbeta effektivt, men kan å andra sidan öka sårbarheten för obehörig åtkomst (Paquette, 
Jaeger & Wilson 2010). Detta ställer krav på att kommuner, i samspel med molnleverantörer, 
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bedriver ett aktivt arbete för att tillgänglighet och konfidentialitet ska vara i jämvikt med 
varandra.​
 

1.2​ Problemformulering och problemdiskussion 
 
Spänningsfältet mellan tillgänglighet och konfidentialitet är en av de mest centrala 
utmaningarna inom informationssäkerhet (Oscarson 2019). Principerna representerar två av 
hörnstenarna i KRT-triaden - konfidentialitet, riktighet och tillgänglighet - som tillsammans 
utgör grundläggande riktlinjer för verksamheters säkerhetsinfrastruktur. Att ha uppnått en viss 
nivå av de tre aspekterna kan betraktas som informationssäkerhetens målbild (ibid). 
Konfidentialitet är avhängigt tillgänglighet, vilket innebär att principerna inte bör separeras 
från varandra eller ses som isolerade företeelser. Utan tillgång till information skulle det inte 
finnas något behov av att skydda den (Qadir & Quadri 2016). Samtidigt finns en naturlig 
inneboende konflikt (Oscarson 2019). Åtkomst till informationsresurser, det vill säga 
tillgänglighet, behöver ställas i relation till användarens roll och behörighet. I praktiken 
innebär det att obehöriga ska förhindras åtkomst, medan behöriga användare ges tillgång 
(ibid). Å andra sidan riskerar åtgärder som ökar konfidentialiteten att begränsa åtkomsten till 
nödvändiga resurser. Otillräcklig tillgänglighet kan resultera i brist på riktighet; det vill säga 
att tillgången till information saknas eller utgörs av inaktuell sådan, vilket kan utgöra en 
säkerhetsrisk i sig (ibid). 
 
Dikotomin mellan tillgänglighet och konfidentialitet ses ofta i ljuset av tekniska 
implementeringars förmågor att överbrygga konflikten (Di Nocera & Tempestini 2022). Säkra 
teknologier, till exempel tvåfaktorsautentisering eller integrering av skyddssystem i gränssnitt, 
är konstaterat effektiva metoder, men fyller inte sin funktion om de inte accepteras eller 
tillämpas korrekt av användare (ibid). Balansen kan även upprätthållas genom användning av 
standarder och ramverk (Kamil, Lund & Islam 2023), vilket tenderar att göra 
informationssäkerhet till en ledningsfråga med varierande framgång beroende på intresse och 
prioritering. Ofta beskrivs målkonflikten utifrån de sårbarheter som uppkommer när en 
konkret säkerhetsåtgärd saknas, såsom exponering av sekretessbelagd information eller 
personuppgiftsincidenter (MSB 2018). Som konstaterats innebär molntjänster ökad 
exponering för antagonistiska angrepp, samtidigt som de utgör verktyg för samverkan och 
utbyte av information (Oscarson 2019). Potentiella risker kan dock avhjälpas genom en 
förbättrad relation mellan klient och leverantör, med ömsesidigt förtroende som grundval 
(Islam & Karlsson 2022). 
 
Litteraturen bidrar med teknologiska, organisatoriska och relationella lösningar för att bevara 
balansen mellan tillgänglighet och konfidentialitet i molntjänster (Di Nocera & Tempestini 
2022; Kamil, Lund & Islam 2023; Islam & Karlsson 2022). Dock förbises ofta den anställdes 
perspektiv på avvägningarna mellan dessa principer. Förvisso finns exempel där 
användarperspektivet har närmats (Di Nocera & Tempestini 2022), om än mer i fråga om 
inställning till verktyg eller teknologier snarare än användarens egna övervägningar i 
målkonflikten. Det finns därmed en diskrepans mellan att rätt information görs tillgänglig för 
rätt person och medarbetarens upplevelse av hur detta omsätts i praktiken, vilket denna studie 
syftar till att undersöka. 
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1.3​ Syfte och forskningsfråga 
 
Syftet med denna studie är att skapa kunskap om hur medarbetare i en svensk medelstor 
kommun balanserar tillgänglighet och konfidentialitet vid daglig användning av molntjänster. 
Informationssäkerhet kan betraktas som ett centralt samhällsfenomen som idag genomsyrar 
majoriteten av svenska organisationer, bland dessa används molntjänster i hög utsträckning 
(Karlsson, Karlsson & Åström 2017). Tidigare forskning klarlägger att medarbetares 
informationssäkerhetsbeteenden styrs av regelföljande, deltagande och organisatoriskt 
förtroende. Det innebär att informationssäkerhet i praktiken vilar på individen (ibid), vilket 
gör det värdefullt att undersöka hur detta arbete tar sig uttryck. I denna studie söker 
författarna att få klarhet genom att ta del av medarbetares förutsättningar, värderingar och 
handlingar. För styrning av arbetet har följande forskningsfråga utformats:  
 

-​ Hur balanserar medarbetare i en svensk medelstor kommun tillgänglighet och 
konfidentialitet vid daglig användning av molntjänster? 

 

1.4​ Avgränsningar 
 
Studien omfattar inte granskning eller analys av specifika dokument, exempelvis 
styrdokument, policys, tekniska säkerhetstester eller kvantitativa mätningar av 
informationssäkerhet. Molntjänster avgränsas till tjänster där information lagras och hanteras i 
ett publikt eller privat moln. Även till sådana som används i den administrativa och operativa 
verksamheten. Studien omfattar därför inte alla former av IT-system. 
 

1.5​ Studiens målgrupp 
 
Studien riktar sig till alla målgrupper men kan vara särskilt relevant för svenska medelstora 
kommuner. Inom dessa kommuner kan studien vara av betydelse för chefer eller strateger som 
ansvarar för digitalisering, IT-styrning och informationssäkerhet. Arbetet kan även vara av 
intresse och bidra med insikter till myndigheter som exempelvis 
Integritetsskyddsmyndigheten (IMY) och Sveriges Kommuner och Regioner (SKR). Även 
leverantörer av molntjänster som vill förstå kommunala behov och utmaningar kopplade till 
tillgänglighet och konfidentialitet i molnbaserade lösningar. Till sist riktar sig studien till 
forskare, studenter och andra personer som är intresserade av frågor som rör sambandet 
mellan informationssäkerhet, organisationer och medarbetare. 
 

1.6 Studiens disposition 
 
Studien är disponerad enligt följande: i det inledande kapitlet presenteras studiens bakgrund, 
problemformulering, syfte, forskningsfråga och målgrupp. Kapitel 2 redogör för befintlig 
litteratur och teori kring molntjänster i svensk offentlig sektor, centrala begrepp inom 
informationssäkerhet, balansen mellan tillgänglighet och konfidentialitet samt relationen 
mellan informationssäkerhet, organisationer och medarbetare. I kapitel 3 beskrivs den 
metodik som ligger till grund för studien, såsom forskningsstrategi, datainsamling, dataanalys 
och metodreflektion. Kapitel 4 presenterar studiens resultat och analys, vilket följs upp av 
kapitel 5 som innehåller en avslutande diskussion, slutsatser och förslag på vidare forskning 
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inom ämnet. Avslutningsvis presenteras källförteckning och bilagor såsom intervjuguide och 
samtyckesblankett för respondenter. 
 

2​ Litteratur 
 
I detta avsnitt presenteras en översikt över tidigare forskning kring informationssäkerhet och 
molntjänster i svensk offentlig sektor, med särskilt fokus på svenska kommuner. Litteraturen 
rör sig från övergripande styrning och ramverk till frågor om hur informationssäkerhet 
relaterat till molntjänster påverkar medarbetares vardagliga arbete. Som studiens övergripande 
teoretiska ramverk används de tre grundläggande aspekterna inom informationssäkerhet: 
konfidentialitet, riktighet och tillgänglighet (KRT) (Oscarson 2019). KRT används för att 
strukturera förståelsen av de informationssäkerhetsmässiga avvägningar som förekommer i 
studien, medan forskning om informationskultur, medarbetarbeteende, värdekonflikter och 
regelefterlevnad används som kompletterande teoretiska perspektiv för att förstå hur dessa 
principer omsätts i praktiken. 
 
Studien fokuserar särskilt på just tillgänglighet och konfidentialitet eftersom dessa två 
aspekter är centrala i forskningsfrågan och representerar en avvägning som medarbetare kan 
behöva göra i det dagliga arbetet med molntjänster. KRT och de kompletterande perspektiven 
ger studien en teoretisk grund för att förstå både de övergripande informationssäkerhetskraven 
och hur dessa upplevs, tolkas och hanteras av medarbetare i svenska kommuner. 
 

2.1 Molntjänster i svensk offentlig sektor 

2.1.1 Vad molntjänster innebär 
 
En molntjänst (eng. Cloud service) definieras enligt Svenska Institutet för Standarder (SIS) 
som “en eller flera funktioner som ingår i molnbaserade datortjänster och anropas via ett 
definierat gränssnitt” (SS-ISO/IEC 17788:2014, s. 3). 
 
En molntjänst är ett samlingsbegrepp för tre etablerade typer av molntjänster: SaaS (Software 
as a Service), PaaS (Platform as a Service) och IaaS (Infrastructure as a Service). SaaS avser 
färdiga applikationer där tjänsteleverantören tillhandahåller PaaS, IaaS och underhåll inom 
SaaS-tjänsten. Det innebär att kunden köper ett färdigt paket som de inte kan påverka själva 
gällande infrastruktur och plattform (Ruparelia 2016). SaaS är den dominerande typen av 
molntjänster som upphandlas inom svensk offentlig sektor, följt av PaaS och IaaS. Detta 
innebär att många medarbetare arbetar i standardiserade system där infrastruktur och 
plattform styrs av leverantören snarare än kommunen (Islam & Karlsson 2022). 
 
Molntjänster kan vara publika eller privata. I en publik molntjänst delas information med 
andra kunder av molntjänsten, vilket ger ett lägre skydd jämfört med privata moln som enbart 
lagrar information för en enda organisation. Privata moln är därför ett alternativ som ger 
högre skydd och därmed en högre konfidentialitet (Ruparelia 2016). ​
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2.1.2 Användning av molntjänster inom offentlig sektor 
 
I en studie av Islam och Karlsson (2022) framkommer det att molntjänster har etablerat sig i 
svensk offentlig sektor, nämligen att tre fjärdedelar av organisationer inom den offentliga 
sektorn har upphandlade molntjänster. Det framgår även att kommuner generellt sett använder 
fler upphandlade molntjänster än statliga myndigheter, där cirka nio av tio kommuner 
använder upphandlade molntjänster jämfört med cirka sex av tio statliga myndigheter. Denna 
snabba spridning lägger en ökad vikt på frågan om hur dessa molntjänster styrs och säkras i 
praktiken, särskilt ur ett informationssäkerhetsperspektiv.  
 
Den främsta anledningen till att statliga myndigheter och kommuner väljer att upphandla 
molntjänster är för att uppnå högre flexibilitet. Med detta menas att enklare kunna hantera 
komplexa IT-miljöer, minimera arbetsbelastning och snabbare möta det ökande digitala 
tjänstebehovet. Detta kan i sin tur bidra till att ge invånarna bättre digitala tjänster, 
effektivisera operativt arbete och därmed minska kostnaderna. Följt av flexibilitet finns även 
andra stora anledningar till att upphandla molntjänster, vilket är att spara in på kostnader, 
enklare tillgång till IT-resurser och att slippa installation och underhåll. Dessa motiv pekar 
mot ett starkt fokus på tillgänglighet och effektivitet, där hög tillgänglighet till digitala tjänster 
för både invånare och medarbetare lyfts fram som centralt (Islam & Karlsson 2022).  
 
Den vanligaste anledningen till att svensk offentlig sektor inte vill upphandla molntjänster är 
risken att förlora kontroll över information. Även att riskera att inte möta lagkrav, äventyra 
konfidentiell information och att nuvarande organisatoriska beredskap, som kompetens, 
processer och styrmodeller bromsar, övergången från befintliga IT-system till molntjänster. 
Dessa risker innebär att medarbetare kan hamna i en arbetssituation där kraven på hög 
tillgänglighet till molntjänster samexisterar med en stark oro för att konfidentialitet och 
regelefterlevnad ska äventyras (Islam & Karlsson 2022). Just denna balans mellan 
tillgänglighet och konfidentialitet utgör kärnan i denna studie.  
 

2.2 Informationssäkerhet 

2.2.1 Introduktion till informationssäkerhet och KRT 
 
Informationssäkerhet är en viktig aspekt för alla typer av organisationer, men särskilt för 
kommuner som behandlar och lagrar stora mängder information om dess invånare, inklusive 
känsliga personuppgifter. Informationssäkerhet handlar enkelt formulerat om att skydda 
information, oavsett formatet som exempelvis digitalt, analogt eller muntligt (Oscarson 2019). 
Enligt svensk standard (SS-EN ISO/IEC 27000:2026, s. 1) omfattar informationssäkerhet tre 
huvudaspekter: konfidentialitet, riktighet och tillgänglighet (KRT), ofta benämnt som 
CIA-triaden i ett internationellt sammanhang. KRT kan ses som ett övergripande mål för 
informationssäkerhet, där det i denna studie är just aspekterna tillgänglighet och 
konfidentialitet som står i fokus. Konfidentialitet innebär att obehöriga inte ska få ta del av 
information, medan tillgänglighet innebär att behöriga användare ska kunna nå information 
när den efterfrågas (Oscarson 2019; SS-EN ISO/IEC 27000:2026, s. 1). Med hjälp av KRT 
som ett teoretiskt ramverk kan det hjälpa denna studie att förstå och analysera medarbetares 
avvägningar mellan tillgänglighet och konfidentialitet i molntjänster. 
 
Tidigare studier kring informationssäkerhet i offentlig sektor visar att det ofta finns 
utmaningar kopplade till styrning, efterlevnad av regelverk och implementering av standarder 
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som ISO 27001, GDPR och NIS-direktivet (EU Network and Information Security Act). 
Detta beror på att många organisationer i offentlig sektor har formella ramverk på plats, men 
har svårt att omsätta denna till praktisk handling. Detta kan bero på otydlig ansvarsfördelning 
och begränsade resurser, som i sin tur påverkar möjligheterna att nå en balanserad nivå av 
konfidentialitet, riktighet och tillgänglighet. KRT kan alltså förstås som ett styrande ramverk, 
medan den faktiska balansen mellan dessa värden avgörs i konkreta beslutssituationer i 
verksamheten. När det gäller just informationssäkerhet i molntjänster förstärks dessa 
utmaningar, där juridiska, tekniska och organisatoriska faktorer faller samman vilket 
behandlas i följande avsnitt (Magnusson, Iqbal, Elm & Dalipi 2025). 

2.2.2 Ramverk, arbetsmetoder och riskhantering i molntjänster 
 
Islam och Karlsson (2022) visar i sin studie att de största problemen relaterat till 
informationssäkerhet i molntjänster inom svensk offentlig sektor ofta upplevs kring lagar och 
regler vid gränsöverskridande molntjänster. I dessa sammanhang finns det en central risk för 
att nationell säkerhet och sekretess ska äventyras, samtidigt som många avtal kring 
molntjänster är starkt leverantörsdrivna. I studien framstår de tekniska riskerna som mindre 
framträdande än brister i upphandlingskompetens, avtalsutformning och förståelse för 
molntjänsternas konsekvenser. Detta är något som indirekt påverkar hur väl medarbetare kan 
lita på att de system som används för att deras arbetsuppgifter faktiskt stödjer en rimlig balans 
mellan konfidentialitet och tillgänglighet.   
 
En studie av Faizi, Padyab & Naess (2022) som fokuserar på fyra större organisationer och 
fem svenska kommuner undersöker hur den systematiska processen ISRA (Information 
Security Risk Assessment) används som en del av riskhanteringsarbetet, för hur etablerade 
ramverk som ISO och nationella riktlinjer anpassas i praktiken gällande molntjänster. Det 
framkommer att organisationer och kommuner försöker följa etablerade riktlinjer, men att de 
regelmässigt modifierar dessa för att de ska bli mer hanterbara i lokala beslutssituationer. 
Detta genom att förenkla metoder och fokusera på de risker som upplevs som mest relevanta i 
den egna verksamheten. Vanliga hinder för systematiskt arbete är vanligtvis avsaknad av en 
tydlig riskkultur och bristande förankring i verksamheten, vilket innebär att mycket ansvar 
hamnar på enskilda medarbetares tolkningar och prioriteringar i vardagen när de väger 
tillgänglighet och konfidentialitet mot varandra. Detta gör att medarbetarnas förståelse för 
riskanalyser, informationsklassning och avtalskrav mot molnleverantörer blir en praktisk 
förutsättning för att KRT ska kunna omsättas i beslut om hur molntjänster används (Faizi, 
Padyab & Naess 2022). 
 
ISO/IEC 27001 lyfts fram som ett centralt ramverk för att upprätthålla konfidentialitet, 
riktighet och tillgänglighet genom ett riskbaserat angreppssätt. Samtidigt visar Kamil, Lund 
och Islam (2023) att standarden ofta upplevs som otillräcklig för att hantera molnspecifika 
risker och för att följa upp åtgärder, då standarden ger begränsad vägledning om hur 
kontroller ska implementeras i praktiken. Detta är något som skapar utrymme för lokala 
tolkningar där medarbetares värderingar och resurstillgångar i praktiken avgör hur 
konfidentialitet och tillgänglighet balanseras i en kommunal molntjänstmiljö, något som är 
centralt i denna studie. 

2.2.3 Lagar och dataskydd 
 
Efter införandet av dataskyddsförordningen (GDPR) har frågan om dataskydd blivit en central 
diskussion kopplat till molntjänster i offentlig sektor. Det är just balansen mellan 
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verksamhetsnytta och kraven på dataskydd och regelefterlevnad som utgör en av de största 
utmaningarna gällande molntjänster för den svenska offentliga sektorn, särskilt med 
molntjänster som levereras av internationella leverantörer (Issaoui, Örtensjö & Islam 2023). 
Genom användning av hotmodelleringsramverket LINDDUN identifieras flera typer av risker 
som bristande kontroll över data, dold dataexploatering, sårbarhet för dataläckage samt 
användarnas ofullständiga medvetenhet om hur information behandlas. Detta är risker som 
kan leda till överträdelser av flera GDPR principer, vilket visar att juridiska krav och tekniska 
lösningar måste omsättas i hanterbara rutiner för medarbetare. Detta kan exempelvis vara 
genom klassificering av information och tydliga rutiner för hur molntjänster får användas 
(Issaoui, Örtensjö & Islam 2023). 
 
En annan viktig aspekt i studien av Issaoui, Örtensjö & Islam (2023) handlar om digital 
suveränitet, vilket menas med att skydda nationell och europeisk kontroll över data och 
infrastruktur vid användning av publika molntjänster från tredjeland. För medarbetare i en 
kommun kan detta innebära att de arbetar i system där tillgänglighet möjliggörs av stora 
internationella leverantörer, samtidigt som kraven på konfidentialitet skapar restriktioner, 
osäkerhet och ibland motstridiga krav i det dagliga arbetet med molntjänster (Islam & 
Karlsson 2022; Issaoui, Örtensjö & Islam 2023). 
 

2.3 Balansen mellan tillgänglighet och konfidentialitet 
 
Att tillgänglighet och konfidentialitet har en spänning mellan sig har framkommit vid flera 
tillfällen under litteraturavsnittet. Det har även visat sig att åtgärder för att skydda information 
mot obehörig åtkomst tenderar att göra informationen mer svåråtkomlig för behöriga 
användare (Di Nocera & Tempestini 2022). Inom standarder för informationssäkerhet som 
ISO/IEC 27001 finns mål som omfattar KRT, men studier visar på att olika intressenter ofta 
värderar dessa mål olika högt. Detta skapar prioritering och avvägningar snarare än en helt 
jämbördig balans (Kamil, Lund & Islam 2023).  
 
Issaoui, Örtensjö & Islam (2023) visar att integritetsrisker i publika molntjänster förstärks när 
användare har låg medvetenhet om hur data behandlas och vilka hot som finns, om 
säkerhetsåtgärder upplevs alltför tidskrävande eller hindrande för arbetet tenderar de att 
kringgås genom exempelvis svaga lösenord eller osäkra genvägar. Detta kan ses som en 
värdekonflikt mellan tillgänglighet och konfidentialitet, där medarbetaren i det dagliga arbetet 
tvingas prioritera mellan konkurrerande krav. 
 
Di Nocera och Tempestini (2022) undersöker ett liknande område när de diskuterar denna 
balans som en avvägning mellan användbarhet och säkerhet. Där mer säkra system typiskt 
upplevs som mindre användbara, men mer lättanvända system tenderar att vara mer sårbara. 
Studien visar att användare ofta gör en kostnads-nyttoanalys där säkerhetsåtgärder som 
upplevs som kognitivt eller tidsmässigt krävande riskerar att kringgås, exempelvis genom 
svaga lösenord eller informella genvägar, vilket ligger i linje med studien från Issaoui, 
Örtensjö & Islam (2023) i det föregående stycket. Studien visar även på att tidigare försök att 
jämna ut denna balans mellan användbarhet och säkerhet haft en begränsad framgång, men 
författarna föreslår istället en beteendebaserad ansats. Di Nocera och Tempestini (2022) visar 
på hur viktigt det är att tillgänglighet utformas med hänsyn till användbarhet, genom att 
designa processer och gränssnitt i molntjänster så att säkra arbetssätt inte upplevs stå i direkt 
konflikt med kommunens krav på konfidentialitet.  
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Kamil, Lund och Islam (2023) visar att konfidentialitet ofta ges högre vikt jämfört med 
tillgänglighet, särskilt i starkt reglerade miljöer. Detta är något som kan leda till restriktiva 
tekniska lösningar vilket riskerar att hämma tillgänglighet och verksamhetsflöden, likt det 
som framkommer från Di Nocera och Tempestini (2022) i föregående stycket. Tidigare 
studier visar därmed att balansen mellan tillgänglighet och konfidentialitet i praktiken 
operationaliseras genom riskbaserade prioriteringar, snarare än genom neutral teknisk 
optimering. Det saknas däremot empiriska studier på kommunal nivå som visar hur dessa 
prioriteringar faktiskt hanteras i operativa beslut om exempelvis behörighetsstyrning, 
systemkonfiguration och stöd till användare. En kunskapslucka som denna studie undersöker 
genom hur medarbetare i en svensk medelstor kommun upplever och praktiskt hanterar 
avvägningar mellan tillgänglighet och konfidentialitet vid användning av molntjänster i det 
dagliga arbetet. 
 
Islam och Karlsson (2022) lyfter i sin studie risker kopplat till driftsavbrott, beroenden till 
leverantörer och bristande kontroll över infrastruktur, vilket direkt berör tillgängligheten. De 
lyfter även juridiska risker som otillräckligt reglerade överföringar till tredjeland, osäkerhet 
kring ägande av data och sekretess som är centrala hot mot konfidentialiteten. Deras studie 
pekar därmed på vikten av tydliga avtal, leverantörskrav och riskanalyser, men säger relativt 
lite om hur dessa verktyg faktiskt används som stöd för medarbetares vardagliga arbete med 
molntjänster i svenska kommuner. 
 

2.4 Informationssäkerhet, organisationer och medarbetare 
 
Informationssäkerhet har en längre tradition av att huvudsakligen prioritera tekniska lösningar 
vid såväl hantering av information som vid användning av olika digitala system (Hallberg 
2017). Denna inriktning beror främst på att frånvaron av skyddsåtgärder underlättar 
åtkomsten till verksamhetssystem för obehöriga aktörer (ibid). Parallellt med den tekniska 
utvecklingen förstärks dock värdet av sociala faktorer. När tekniken tränger djupare in i 
organisationer ökar den mänskliga delaktigheten i informationssäkerhetsarbetet (ibid). 
Förutom krav på åtgärder och lösningar som passar för både organisationer och människor, är 
det avgörande att först förstå deras samspel i kontexten av informationssäkerhet (ibid). Detta 
delavsnitt fokuserar på sambandet mellan informationssäkerhet, organisationer och 
medarbetare. Avsnittet inleds med en beskrivning av begreppet organisationskultur och dess 
relaterade begrepp säkerhetskultur och informationssäkerhetskultur. Därefter redovisas 
informationssäkerhet i organisationer vilket följs av en fokusering på värdekonflikter bland 
medarbetare. Slutligen presenteras studier inom efterlevnad av 
informationssäkerhetbestämmelser, och till sist studier kring utformning av fungerande 
informationssäkerhetsregler. 

2.4.1 Organisationskultur 
 
Kultur är ett komplext och stundtals vagt begrepp även i antropologisk mening (Alvesson 
2002). Vanligen syftar begreppet till sociala mönster och fenomen som kan appliceras inom 
ett flertal kollektiva sammanhang (ibid). Organisationskultur, som kan betraktas som ett 
paraplybegrepp, saknar en exakt definition även fast de flesta sådana vilar på samma grund 
(Törner 2017). Begreppet anspelar på gemensamma värden och regler, deltagande och 
mellanmänsklig interaktion bland medlemmar i en organisation (Alvesson 2002). 
Organisationskultur motverkar konflikt och splittring och bidrar till meningsskapande, 
begriplighet samt sätter riktningen för arbetsgruppen (Törner 2017). Kulturen berättar inte 
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bara vad gruppen bör fokusera på utan även vad som inte är viktigt (ibid). Ofta reflekterar inte 
ens organisationens medlemmar över organisationskulturens delar eftersom dessa är så pass 
väl integrerade i deras tillvaro (Pousette & Törner 2017). Organisationskultur skulle kunna 
likställas med organisationens världsbild eller inre infrastruktur som vidarebefordras från 
äldre anställda till nya medarbetare genom exempelvis berättelser, symbolik eller andra 
meningsbärande fenomen (ibid). Organisationskultur är även ett grundläggande element för 
styrning och genomförande av moderna organisationer (Alvesson 2002; Karlsson, Karlsson & 
Åström 2017). Att skapa, dela, underhålla och använda kunskap är betydande delar av 
begreppet liksom hur en organisation verkar, förändras och interagerar med dess kunder och 
omvärld (Alvesson 2002).  
 

2.4.1.1 Säkerhetskultur 
 
Begreppet säkerhetskultur myntades efter Tjernobylkatastrofen 1986 och ses som bärande för 
säkerheten inom organisationer (Nævestad 2009). Begreppet är populärt och välanvänt, men 
komplext och svårt att få grepp om eftersom forskningen ter sig både osystematisk och 
fragmenterad (ibid). Säkerhetskultur är sprunget ur organisationskultur (Törner 2017) och 
inrymmer mänskliga, organisatoriska och teknologiska aspekter. Av den anledningen har det 
beskrivits som ett holistiskt kunskapsområde (Reiman & Rollenhagen 2014). Begreppet har 
medfört en förbättrad förståelse för uppkomsten av vissa säkerhetsrelaterade fenomen och 
typer av hot, i och med att säkerhetskultur tangerar den mänskliga faktorn och inte bara 
teknologi (ibid). Säkerhetskultur bör vila på en systemisk grund som inrymmer samverkande 
faktorer i form av mänskliga, teknologiska, organisatoriska och kulturella sådana. Att 
utelämna dessa till förmån för endast säkerhetsperspektivet leder till en ofullständig bild av 
vad säkerhetskultur representerar, och en bild av människan som enbart benägen att göra fel 
(ibid). Genom att studera säkerhet och mänskliga faktorer som gemensamma parter kan 
förståelse fås för varför säkerhetsrelaterade händelser uppkommer, utöver den breda 
kunskapen kring yttre hot (ibid). 
 

2.4.1.2 Informationssäkerhetskultur 
 
Även informationssäkerhetskultur är en delmängd av begreppet organisationskultur (Törner 
2017). Vissa forskare menar att informationssäkerhet förknippas med ett särskilt arbetssätt 
som grundar sig på antaganden och värderingar från den delen av verksamheten (Karlsson, 
Karlsson & Åström 2017). Informationssäkerhetskultur hänger ofta ihop med gemensamma 
värderings-, tanke- och beteendemönster som utformas och delas mellan individer genom 
kommunikativa processer i informationssäkerhetsspecifika sammanhang (Törner 2017). 
Informationssäkerhetskultur består av genomtänkta rutiner och regler som anställda enkelt 
kan förstå och ta till sig (Hedström, Karlsson & Kolkowska 2017). Bara för att 
informationskulturen förekommer måste den inte vara till fördel, det beror på om den gynnar 
organisationens informationssäkerhet eller inte (ibid). Idag studeras begreppet i allt större 
utsträckning ur ett mänskligt perspektiv. Detta då det är människan som i slutändan ansvarar 
för skyddet av informationsresurser (da Veiga, Astakhova, Botha & Herselman 2020). Precis 
som organisationskultur bör informationssäkerhetskultur ses som ett dynamiskt fenomen som 
förändras över tid (ibid). Organisationer bör därför söka en balans mellan stabilitet och 
kontinuerlig utveckling för att kunna skydda informationsresurser trots en föränderlig 
omvärld (ibid).  
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2.4.2 Att främja informationssäkerhet i organisationer 
 
Informationssäkerhet är nära sammanvävt med medarbetarbeteende och organisationskultur. 
För att bli fullständigt integrerat i en organisation krävs ett kontinuerligt arbete med att stärka 
organisationens informationssäkerhetsmedvetenhet (Vroom & von Solms 2004). Medarbetare 
är ett tveeggat svärd. De är avgörande för en organisations framgång (ibid), men utgör 
samtidigt den svagaste länken inom informationssäkerhet. Genom såväl medvetna som 
omedvetna handlingar kan de till och med utgöra ett hot mot organisationen (Son 2011). 
Antagonistiska aktörer tenderar att rikta in sig särskilt mot den mänskliga länken i 
säkerhetskedjan, exempelvis genom olika tekniker för att få åtkomst till lösenord (Adams & 
Sasse 1999). Ofta underskattas den mänskliga aspekten till förmån för teknik. Det är vanligt 
att organisationer utvecklar och förlitar sig på säkerhetsprogram utan att först beakta 
individens roll och riskfaktor i sammanhanget (Vroom & von Solms 2004; Son 2011). Större 
uppmärksamhet behöver därför ägnas det sistnämnda genom exempelvis utvärderingar av 
säkerhetsbeteenden (Vroom & von Solms 2004).  
 
Säkerhetsbeteenden är komplext. Eftersom människor inte är konstanta går det inte att förutse 
deras beteende på förhand. Blicken borde snarare riktas mot interaktionen mellan 
medarbetaren och den organisationskultur som styr hennes handlingar (Vroom & von Solms 
2004). Genom att förstå individuella och kollektiva mönster blir det lättare att utforma en 
verksamhetsstruktur som ökar medvetenheten om informationssäkerhet (ibid). Det finns en 
felaktig bild av att användare motarbetar arbetet med informationssäkerhet (Adams & Sasse 
1999). Belägg finns däremot för att yttre faktorer som arbetsrutiner och bristande 
användarvänlighet bidrar till låg motivation (ibid). Dessa faktorer behöver beaktas vid alla 
nya implementeringar av system eller säkerhetsmekanismer. Om det saknas kunskap för hur 
säkerhetsmekanismer används och accepteras, finns det en betydande risk att de aldrig 
uppfyller sitt syfte i praktiken (ibid). 
 
Utvecklingen av en anpassad och säker informationssäkerhetshantering ställer krav på en väl 
fungerande informationssäkerhetskultur (Hedström, Karlsson & Kolkowska 2017). Kulturen 
räknas som etablerad när merparten av de anställda delar samma syn på informationssäkerhet 
och för den vidare till nya medarbetare (ibid). Det behövs ett gemensamt synsätt för hur 
information hanteras på ett säkert sätt. Ett led i detta är styrdokument, till exempel 
informationssäkerhetspolicyn, som spelar en huvudroll i arbetet med informationssäkerhet 
(ibid). Enbart förekomsten är dock inte tillräckligt. Policyn behöver vara väl integrerad i 
verksamheten och följas av alla som omfattas av säkerhetsarbetet (ibid). Att följa regler kring 
säker informationshantering kan dock vara svårare än väntat. Ibland är reglerna oförenliga 
med det dagliga arbetet i verksamheten. Detta leder till värdekonflikter och i förlängningen 
avsteg från rådande rutiner och regler, vilket i värsta fall orsakar säkerhetsincidenter (ibid). 
Informationssäkerhet kan säkras genom olika tekniska verktyg och lösningar. Lika 
grundläggande är dock anställdas medvetenhet, förståelse och tankesätt vilket enbart kan 
uppnås genom kunskap: utbildningar spelar en central roll för att bygga en stabil 
kunskapsgrund (ibid).  
 

2.4.3 Värdekonflikter i organisationer 
 
Informationssäkerhet är ett strategiskt arbete. Det inbegriper såväl tekniska skyddsåtgärder 
som policies och uppförandekoder (Hedström, Kolkowska, Karlsson & Allen 2011). Förutom 
riktlinjer för informationssäkerhetsarbetet utgör de två sistnämnda även verktyg för 
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övervakning och styrning av medarbetarnas säkerhetsbeteenden. Alltså kan de ses som uttryck 
för värderingar (ibid). Dessa är dock inte de enda uttrycksformerna. Säkerhetsbeteenden från 
medarbetarna själva uttrycker värderingar kopplade till deras profession. Dessa ligger 
inbäddade i medarbetarnas vardag och kommer till uttryck främst genom handlingar, vanor 
och rutiner (ibid). Ibland uppstår dock konflikter mellan respektive form. Samtidigt som 
användare framhålls som en resurs för att adressera informationssäkerhet, ses de även som 
felkällor som måste omfattas av kontroll, begränsningar och sanktioner (ibid).  
 
Värdekonflikter förekommer i ett flertal forskningsfält. Flera studier hänvisar till hälso- och 
sjukvården på grund av hanteringen av riklig och ofta känslig information (Hedström, 
Kolkowska, Karlsson & Allen 2011; Törner, Skyvell Nilsson & Pousette 2017), ofta avses 
särskilt skiljelinjen mellan tillgänglighet och konfidentialitet (Hedström, Kolkowska, 
Karlsson & Allen 2011). Olika yrkesgrupper kan ha olika uppfattning om 
informationssäkerhet. När informationssäkerhet ställs mot patientomsorg kan spänningar 
uppstå till följd av skilda värderingar (ibid). Det finns belägg för att sjukvårdspersonal 
värderar god vårdkvalitet över informationssäkerhet. Det gör att de skapar egna procedurer 
som inte går i linje med organisationens (ibid). Informationssäkerhet är ett i hög grad 
socio-organisatoriskt område. För att främja beteenden som gynnar informationssäkerhet och 
konformitet bör därför uppfattningar och värderingar från utövarna själva tas i beaktning. De 
bör ses som professionella och kompetenta aktörer och inkluderas i utformningen av 
styrdokument och riktlinjer (ibid). 
 
Informationssäkerhet är ett internaliserat värde som samspelar med professionella sådana. Dit 
hör till exempel att värna patientintegritet eller att bygga patientrelationer baserade på tillit 
och förtroende (Törner, Skyvell Nilsson & Pousette 2017). Professionella värden grundar sig i 
organisationskulturen. Dess inbäddade sociala normer avgör hur förändringar tas emot och 
integreras i resten av organisationen, liksom om informationssäkerhet får gehör inom 
arbetsgruppen eller inte (ibid). Hälso- och sjukvården är till stora delar 
omständighetsberoende vilket står i kontrast till de precisa organisatoriska procedurer och 
regler som utgör informationssäkerhetsarbete (ibid). Detta medför komplexitet och ett större 
utrymme till vårdutövaren att fatta egna situationsanpassade beslut. Besluten, det vill säga 
informella procedurer som syftar till att kringgå hindren, får stöd av organisationskulturen 
som tillmäter dessa värden hög dignitet (ibid). Alltså sker en samverkan mellan individuella 
och kollektiva resurser som förstärker komplexiteten ytterligare. Ofta föds kulturen ur tidigare 
erfarenheter av kritiska situationer. Med tiden cementeras elementen, som berättar vad ett bra 
jobb innebär för gruppen, och utvecklas till nya normer (ibid).  
 
Inom hälso- och sjukvården är regelföljande och informationssäkerhet kritiskt. Samtidigt 
behöver komplexa avvägningar göras med hänsyn till mänskliga situationer och individuella 
värderingar (Törner, Skyvell Nilsson & Pousette 2017). Verksamheten utspelar sig i 
verkligheten, ofta på liv och död, vilket visar värdekonflikters sanna natur på nära håll (ibid). 
Värdekonflikter är dock inte tillskrivna endast denna kontext, utan förekommer i alla 
verksamheter där användare ställs inför svåra val och måste väga olika prioriteringar mot 
varandra (Hedström, Kolkowska, Karlsson & Allen 2011). 
 

2.4.4 Efterlevnad av informationssäkerhetsarbete 
 
Många organisationer tillämpar formella säkerhetsbestämmelser för att bevara 
informationssäkerheten, ändå händer det att anställda bryter mot dem (Sommestad, Hallberg 
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& Karlzén 2017). I en organisation samsas både de som hanterar information och de som 
arbetar med organisationens informationssäkerhet. Det leder ofta till konflikter grupperna 
emellan (ibid). De som använder eller hanterar organisationens information blir ofta 
frustrerade över att säkerheten har en hämmande effekt på det dagliga arbetet. Å andra sidan 
upplever säkerhetsansvariga medarbetare okunskap, ignorans och oförsiktighet bland de andra 
användarna (ibid). Medarbetarnas beteende är väsentligt för att kunna upprätthålla 
informationssäkerhet och styrs av regleringar kring exempelvis webbsidor, lösenord och 
e-posthantering (ibid). Det finns ett antal variabler som styr efterlevnaden av regler 
(Sommestad, Hallberg & Karlzén 2017). Om säkerhetsbestämmelser upplevs för 
komplicerade är risken stor att de inte följs, dit hör exempelvis regler som hindrar ordinarie 
arbetsuppgifter eller teknik som anses vara för svår att använda (ibid). I många fall saknar 
anställda även kunskap om de risker och problem som kommer med informationssäkerhet. 
Kunskapsbristen är särskilt kopplad till sådana av mer teknisk natur, vilket följaktligen leder 
till avsteg från säkerhetsbestämmelserna (ibid). 
 
Fungerande informationssäkerhetsarbete kräver motivation (Bulgurcu, Cavusoglu & Benbasat 
2010; Son 2011). Samtidigt är det viktigt att förstå vad motivationen grundar sig i. Det finns 
belägg för att medarbetare följer informationssäkerhetspolicys av två skäl, rädsla för 
konsekvenser eller en medfödd önskan att följa regler (Son 2011). Traditionellt har 
konsekvenstänkande utgjort en central paradigm för att bättre förstå medarbetarnas beteende, 
men på senare tid har denna bild nyanserats. Idag pekar mycket på att syftet med 
informationssäkerhetspolicys måste vara tydligt kommunicerat och förankrat i verksamheten 
(ibid). Medarbetare influeras av andra med liknande värderingar vilket skapar en gemensam 
acceptans för de regler som arbetsgivaren infört (ibid). Utöver implementering av en 
informationssäkerhetsmedveten kultur krävs riktade insatser för att öka anställdas tilltro till 
sin egen förmåga. Sådana kan exempelvis utgöras av träning och program (Bulgurcu, 
Cavusoglu & Benbasat 2010). Det finns stöd för att anställda är mer benägna att följa reglerna 
för informationssäkerhet om de deltagit i utbildningar där syftet är tydligt förankrat 
(Sommestad, Hallberg & Karlzén 2017). Samtidigt kan säkerhetsarbete lätt utgöra ett hinder 
för ordinarie arbetsuppgifter. Därför behöver anställda få särskilt dedikerad arbetstid för att 
lättare följa säkerhetskrav och behålla motivationen i det dagliga arbetet med 
informationssäkerhet (Bulgurcu, Cavusoglu & Benbasat 2010). 
 

2.4.5 Att utforma regler för informationssäkerhet 
 
Många anställda har någon gång brutit mot reglerna för informationssäkerhet (Törner 2017). 
Det väcker frågan om hur regler bör utformas för att fungera och efterlevas i praktiken. 
Säkerhet främjas av process- och handlingsregler i en begränsad utsträckning. Dessa regler 
behöver vara väl integrerade och accepterade i verksamheten och efterlevnaden följas upp 
(ibid). Samtidigt kan en verksamhet inte utgöras av enbart regler. Det måste finnas utrymme 
för anställda att göra egna bedömningar och situationsanpassade beslut. Regler och 
kompetens behöver balanseras med varandra för att kunna hantera komplexa uppgifter i 
verksamheten (ibid). Det finns belägg för att regler som utvecklas och revideras tillsammans 
med de som utför det dagliga arbetet upplevs underlätta snarare än begränsa arbetet (ibid). 
Sannolikheten ökar att reglerna antingen accepteras och följs, eller att de anställda upplever 
agens till att öppet ifrågasätta dem (ibid). När medarbetare görs delaktiga i arbetet med 
informationssäkerhet blir det lättare att utveckla processer, teknik och regler som stödjer 
verksamheten. Detta då säkerhetsansvariga får tillgång till information och kunskap som 
annars är svår att hitta (ibid). Sådana procedurer och regler får ofta en hög legitimitet, dels för 
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att delaktighet främjar motivation och dels eftersom procedurerna och reglerna bygger på 
kunskap från direkt berörda. Inte sällan främjar denna samverkan även goda relationer 
parterna emellan (ibid). 
 

3​ Metod  
 
I detta metodavsnitt beskrivs studiens metodologiska genomförande, från en övergripande 
forskningsstrategi till konkreta tillvägagångssätt. Avsnittet redogör för vald forskningsstrategi 
och metodansats, tillvägagångssätt för litteraturinsamling, hur urval av respondenter har 
gjorts, datainsamling genom semistrukturerade intervjuer och en innehållsanalys för 
bearbetning av det insamlade materialet. Avslutningsvis finns en metodreflektion utformad 
som reflekterar över studiens trovärdighet, begränsningar samt etiska aspekter. 
 

3.1​ Forskningsstrategi 
 
Abduktiv forskningsstrategi syftar till ett kontinuerligt växelförhållande mellan teori och 
empiri (Jacobsen & Andersson 2017). En vanlig utgångspunkt för processen är observationer 
av fenomen som ger upphov till en specifik frågeställning. Denna frågeställning ligger ofta till 
grund för hypoteser om problemets natur och bakomliggande orsaker (ibid). För att undersöka 
hypotesernas giltighet behöver forskaren återvända till empirin, varpå forskningen blir ett 
slags iterativt undersökningsarbete och en naturlig sammanslagning mellan induktion och 
deduktion (ibid). Den abduktiva ansatsen kännetecknas främst av pragmatism i form av 
tänkbara förklaringar till eller beskrivningar av ett känt fenomen. Forskningen kan ses som en 
fortlöpande process där varje resultat ger upphov till nya insikter, vilket i sin tur leder till nya 
frågeställningar som måste undersökas vidare (ibid). Abduktiv ansats ger forskaren en mycket 
nära förståelse av deltagarnas kontext och av perspektiven som utgör deras världsbild 
(Bryman 2016). Produkten, det vill säga redogörelsen av den sociala världen, måste därmed 
ses ur dessa perspektiv, och får inte förlora kontakt med världen såsom den förstås av 
deltagarna (ibid). 
 
Litteraturen användes inledningsvis som bakgrund för att utvinna och precisera de två bärande 
temana tillgänglighet och konfidentialitet. Dessa valdes med hänsyn till författarnas hypotes 
om att temana styrde riktningen för det dagliga arbetet i kommunen. Litteraturen låg också till 
grund för att identifiera vilka områden som skulle ingå i studien, och utifrån dessa formulera 
intervjufrågor (se avsnitt 3.5 Datainsamling). Under dataanalysen identifierades kategorier ur 
empirin, vilka sorterades utifrån de två begreppen. Kategorierna var inte kända sedan tidigare, 
utan utvanns induktivt ur intervjumaterialet. Vissa av dem kom senare att tangera litteraturens 
exempel, vilket samtidigt inte var förvånande eftersom temana sträckte sig över två större 
områden. Kategorierna utkristalliserade sig från koder som också växte fram ur intervjudatan. 
Varje kod bestod av informativa rader som formulerats för att fånga essensen i empirin. 
Författarna rörde sig iterativt mellan den insamlade datan, koderna och kategorierna. I avsnitt 
3.6 Dataanalys beskrivs processen ännu närmare.  
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3.2​ Forskningsmetod  
 
Den kvalitativa och den kvantitativa forskningsansatsen är vetenskapligt likvärdiga, men 
beroende på syfte har strategierna olika lämplighet (Jacobsen & Andersson 2017). Till 
skillnad från kvantitativ metod, vars tonvikt ligger på kvantifiering under insamling och 
analys av data, betonar den kvalitativa metoden ord och mening och närmar sig verkligheten 
genom människors upplevelser, tankar och erfarenheter (ibid). Individers subjektiva tolkning 
av omvärlden ligger därmed till grund för hur den sociala verkligheten och dess skiftningar 
förstås och återges (Bryman 2016). Den kvalitativa forskaren har flera valmöjligheter när det 
kommer till insamling av primärdata (Jacobsen & Andersson 2017). Observation, öppna 
individuella intervjuer och intervjuer i grupp hör till några av de vanligast förekommande, 
vilka kan vara mer eller mindre strukturerade (ibid). Ansatsen medför en rad fördelar, 
däribland öppenhet, nyansrikedom och flexibilitet. Den ger även utrymme till att utveckla nya 
teorier och hypoteser samt återspegla helhetsbilden av ett studerat fenomen eller händelse 
(ibid). Samtidigt kan ansatsen medföra ett antal nackdelar, däribland generaliseringsproblem, 
brist på transparens och svårigheter till replikering (Bryman 2016).  
 
Inför studiens genomförande diskuterades olika metoder för datainsamling, vilka varierade 
beroende på forskningsfrågan. När en sådan slutligen hade formulerats landade författarna i 
att det vore särskilt intressant att fördjupa sig i upplevelser från anställda själva, vilket som 
tidigare konstaterats utgör ett glapp i litteraturen (se avsnitt 1.2 Problemformulering och 
problemdiskussion). Ur detta växte idén om en kvalitativ intervjuundersökning fram. I denna 
typ av undersökning har respondenternas egna tankar och upplevelser en väsentlig betydelse, 
vilket skulle vara svårt att uppnå med ett kvantitativt förhållningssätt. Det skulle finnas risk att 
gå miste om betydelsefulla nyanser och detaljer, dessutom hade författarna inte för avsikt att 
kvantifiera eller generalisera, utan snarare att teoretisera. Friheten i kvalitativ metod avgjorde 
därför valet. 
 

3.3​ Tillvägagångssätt för litteraturinsamling 
 
Litteraturavsnittet har utformats systematiskt med utgångspunkt från centrala begrepp i 
studiens forskningsfråga: hur en svensk medelstor kommun balanserar tillgänglighet och 
konfidentialitet i molntjänster. De centrala begrepp som kapitlet belyser är molntjänster, 
informationssäkerhet, organisation, medarbetare, kultur, värdekonflikter, tillgänglighet, 
konfidentialitet och balansen mellan de två sistnämnda. Avsnittet har utformats i linje med att 
en god litteraturöversikt ska identifiera relevant litteratur och vara teoretiskt strukturerad 
(Webster & Watson 2002), detta genom tidigare relevant forskning i form av både 
vetenskapliga artiklar och böcker. 
 
De vetenskapliga artiklarna har primärt sökts via söktjänsten Primo som finns tillgänglig 
genom biblioteket på Högskolan i Borås. Sökningar har genomförts på två sätt, både som en 
traditionell sökning och genom den inbyggda AI-assistenten i Primo. Parallellt har artikelsök 
genomförts i högskolans databaser, främst i form av Scopus, Web of Science eller 
IEEExplore. Då det finns mycket begränsade vetenskapliga artiklar på svenska inom ämnet 
har engelska sökord använts, såsom cloud services, public sector, municipal, information 
security, availability, confidentiality med flera. Sökord har vid flera tillfällen sammanlänkats 
genom AND-operatorn (OCH), exempelvis “cloud services AND information security AND 
public sector”. Urvalet har begränsats till vetenskapligt granskade artiklar (peer-reviewed).  
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Eftersom molntjänster är ett ämne som snabbt förändras har nyare studier från 2020 eller 
senare prioriterats i första hand. Detta för att fånga den snabba utvecklingen kring både 
molntjänster och regelverk. Tidigare forskning behandlar ofta offentlig sektor som helhet 
snarare än enbart kommuner, därför har litteraturen behandlat det som relevant att inkludera 
resultaten även för en kommunal kontext. Inklusionskriterierna för studien är molntjänster, 
informationssäkerhet, medarbetare och relaterade aspekter som organisation, kultur, 
dataskydd, juridik och styrning i den svenska offentliga sektorn. Studier som främst är 
inriktade mot privata sektorn har exkluderats om de saknade koppling till 
inklusionskriterierna.  
 
Utöver vetenskapliga artiklar har böcker använts för att få en djupare inblick i delarna som rör 
medarbetares upplevelser och kultur på arbetsplatsen. Denna litteratur har använts för att tolka 
hur sociala normer, värderingar och beteenden påverkar informationssäkerhetsarbete i 
kommunal verksamhet. Dessa böcker kompletterar de mer tekniska artiklarna om molntjänster 
och informationssäkerhet genom att tillföra begrepp och modeller som avser de mjukare 
delarna av litteraturavsnittet. Böckerna har i en del fall bakåtciterats, det vill säga deras egna 
referenser har använts i hög utsträckning vilka oftast utgjorts av vetenskapliga artiklar. 
 
Litteraturen har sorterats och analyserats utifrån de tidigare nämnda centrala begreppen. 
Enligt Webster och Watson (2002) kallas detta för att arbeta koncept-centrerat, till skillnad 
från att sortera litteratur utifrån enskilda författare eller studier. Detta tillvägagångssätt har 
använts för att synliggöra mönster, hitta återkommande teman och potentiella 
forskningsluckor inom området informationssäkerhet i molntjänster inom svensk offentlig 
sektor, med särskilt fokus på hur svenska kommuner kan förstås inom ramen för den bredare 
offentliga kontexten. 
 
Se Bilaga C: Tabell för utvalda vetenskapliga artiklar i litteraturavsnittet för en mer 
detaljerad genomgång av egensökta vetenskapliga artiklar. Pärlodlade artiklar förekommer i 
avsnitt 2.4 Informationssäkerhet, organisationer och medarbetare till och med avsnitt 2.4.5 
Att utforma regler för informationssäkerhet. Dessa redovisas inte i bilagan utan återfinns 
endast i källförteckningen. 
 

3.4​ Urval av respondenter 
 
I studien tillämpades ett strategiskt och medvetet urval, så kallat ändamålsstyrt urval 
(Jacobsen & Andersson 2017), för att samla respondenter med relevanta insikter. Studiens 
syfte har alltså legat till grund för vilka personer som valts ut för intervjuerna. Urvalet gjordes 
bland anställda i den valda kommunen, vars befattningar och roller hade nära anknytning till 
förvaltning, administration och/eller regelbunden användning av organisationens molntjänster. 
Ett samarbete etablerades i förväg i samband med höstens uppsatsmingel på Högskolan i 
Borås, mellan studiens författare och en kontaktperson. Till studien söktes representanter från 
olika typer av verksamheter, med varierande ansvar och erfarenhet, för att uppnå djupgående 
variation och nyansering. Snöbollsmetoden, det vill säga när informanter samlas genom 
rekommendation från andra personer (ibid), visade sig vara fruktbar för konstruktion av 
urvalsgruppen. Genom kontaktpersonen rekommenderades ytterligare, tidigare okända, 
respondenter. Att få hjälp med rekryteringen underlättade arbetet betydligt. Eftersom 
kontaktpersonen hade god kunskap om respondenternas förmågor och erfarenheter, 
resulterade det i individuellt anpassade kandidater med relevant kompetens. Författarnas 
ambition inkluderade omkring fem respondenter, beroende på intervjuernas längd och 
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datamängd. Detta skulle garantera en så riklig empiri som möjligt, samtidigt behövde hänsyn 
tas till arbetets begränsade omfattning, tidsram och resurser.  
 
I listan över respondenter inkluderades den intervjuades roll/titel, datum för intervju, hur 
intervjun genomfördes samt hur lång tid den tog. Könstillhörighet bedömdes inte vara 
relevant för studien, delvis för risken att de respondenter som var ensamma om sin roll skulle 
gå att spåra. Erfarenhet uteslöts också eftersom det ibland uppfattades som en tolkningsfråga 
bland respondenterna.  
 
 

Tabell 1. Lista över respondenter​
 

Respondent Roll/Titel Datum Typ av intervju Tidsåtgång 

Respondent 1 Informationssäkerhets- 
samordnare 

2026-04-17 Digitalt 
videosamtal 
(Microsoft 

Teams) 

47 minuter 

Respondent 2 Digitaliseringschef 2026-04-20 Digitalt 
videosamtal 
(Microsoft 

Teams) 

36 minuter 

Respondent 3 Systemtekniker 2026-04-20 Digitalt 
videosamtal 
(Microsoft 

Teams) 

51 minuter 

Respondent 4 Systemansvarig 2026-04-23 Digitalt 
videosamtal 
(Microsoft 

Teams) 

33 minuter 

Respondent 5 Utredare och 
informationssäkerhets-​

samordnare 

2026-04-27 Fysiskt möte 59 minuter 

 
 

3.5​ Datainsamling 
 
Semistrukturerad intervju kan beskrivas som en sammanslagning av den strukturerade och 
ostrukturerade varianten (Jacobsen & Andersson 2017). Denna ansats bygger på att forskaren 
formulerat intervjufrågor i förväg som får styra riktningen för samtalet. Samtidigt är metoden 
mer flexibel och tillåtande eftersom den ger utrymme till att ställa följdfrågor eller fördjupa 
sig i ämnen som framkommer under samtalet (ibid). Strukturerad, eller helt sluten intervju, 
innebär att forskaren ställer frågor enligt ett bestämt schema i en fast ordningsföljd (ibid). Ett 
sådant disciplinärt förhållningssätt kan riskera att inte släppa igenom nya insikter, vilket 
ansågs vara av central betydelse för denna studie. Därför valdes metoden bort i ett tidigt 
skede. Motsatsen, det vill säga ostrukturerad eller helt öppen intervju, innebär att samtalet 
fortlöper utan tydlig riktning eller sekvens (ibid). Ett sådant förfarande kan göra datan svår att 
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strukturera och är dessutom resurskrävande. Förstrukturerade frågor ringar däremot in 
centrala element eller teman, och fokuserar enskilda aspekter (ibid). Intervjun kan fortfarande 
genomföras med en hög grad av öppenhet samtidigt som navigeringen underlättas betydligt 
(ibid). Det förelåg goda möjligheter att nya intressanta infallsvinklar skulle kunna framträda 
under intervjuerna. Därför krävdes ett öppet förhållningssätt som inte utestängde nya 
perspektiv eller upptäckter. Samtidigt styrdes studien av en tydlig forskningsfråga (se 1.3 
Forskningsfråga), vilket talade emot ett alltför slumpmässigt tillvägagångssätt. Sammantaget 
bedömdes semistrukturerad intervju vara det lämpligaste alternativet, givet studiens syfte och 
struktur.   
 
Intervjufrågorna formulerades utifrån studiens bakgrund och den litteratur som ligger till 
grund för Kapitel 2 Litteratur. Detta gjordes för att ge dem tyngd, relevans och förankring i 
aktuella händelser och frågeställningar. Litteraturen bidrog även med rätt kontext och ett 
kategoriskt förhållningssätt i och med de två temana tillgänglighet och konfidentialitet som 
genomgående återknutits till under studien. Utan den teoretiska anknytningen hade underlaget 
riskerat att bli grunt eller spretigt, vilket kunnat resultera i såväl ovidkommande frågor som en 
drastisk förändring av studiens inriktning. Det hade kunnat lägga vikten vid fel saker, vilket 
skulle ha haft en negativ inverkan på studiens inriktning och kvalitet. Den litterära 
utgångspunkten utgjordes av ungefär lika delar informationssäkerhet, organisationskultur och 
molntjänster. Ämnena som berördes förknippades vanligen med molntjänsters för- och 
nackdelar, liksom balansen mellan tillgänglighet och konfidentialitet. De vägledande 
frågeställningarna handlade om tillämpningar, styrning, lagstiftning och ansvarsfördelning. 
De berörde även hur informationssäkerhet uppfattades och omsattes i praktiken. 
 
För att undvika att färgas av partiskhet eller självupplevdhet riktades samma grundfrågor till 
alla respondenter. Eftersom intervjuerna var semistrukturerade, ställdes dock följdfrågor vid 
korta svar tillsammans med fördjupningar av intressanta iakttagelser som uppstått. Samtidigt 
lämnade författarna medvetet utrymme åt respondenterna och undvek att moderera samtalen 
alltför mycket. Frågeformuläret bestod av femton kategorier med trettioen frågor, varav en 
kategori framtagits särskilt för personer med ledande roller, exempelvis samordnare eller 
chefer. Intervjuerna genomfördes på distans genom samarbetsappen Teams, eller i enstaka fall 
genom ett fysiskt möte, och spelades in för vidare bearbetning. Därefter transkriberades de av 
Teams automatiska transkriberingsverktyg inför kommande dataanalys. Se Bilaga A för 
detaljer. 
 

3.6​ Dataanalys 
 
I tematisk innehållsanalys utvärderar forskaren kvalitativa data för att utvinna 
meningsbärande kategorier eller teman (Bryman 2016). Detta sker genom avkodning av varje 
transkription, det vill säga genom att bryta ner data till mindre beståndsdelar och tilldela dem 
etiketter. Därefter söker forskaren efter återkommande mönster i varje kategori, eller länkar 
mellan flera typer av dem (ibid). Temana utgörs av informativa kategorier som är väl 
förankrade i såväl forskningsämne som i litteratur. Varje tema ska förse forskaren med 
grundläggande teoretisk förståelse av sin egen data, vilket utgör ett teoretiskt bidrag till 
litteraturen. Det är genom att koda och tillgängliggöra transkriberingen som informationen 
kan förstås; dataanalys handlar till stor del om att reducera stora mängder insamlad data till 
något konkret och begripligt (ibid). Vanligtvis kopplas processen till de forskningsfrågor som 
utgjort startpunkten för studien, såväl som till bärande litteratur och teoretiska idéer. Det är 
framför allt frekvensen av ett visst mönster som avgör huruvida det kan räknas som ett tema 
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eller inte. Arbetsprocessen kring att utvinna teman bör vara transparent. Samtidigt följer inte 
processen någon strikt sekvens utan alternerar vanligtvis mellan konceptualisering och 
granskning (ibid). 
 
I denna studie tillämpades den tematiska innehållsanalysen i linje med Braun och Clarkes 
sexstegsmodell såsom den presenteras av Hiltunen och Marekovic (2025).  Analysen inleddes 
med transkribering av intervjumaterialet och lästes igenom flera gånger så att författarna 
skulle bli väl bekanta med den empiriska datan. Sedan genomfördes en initial kodning av 
empirin där rader eller stycken med anknytning och betydelse för studien markerades och 
försågs med korta marginalanteckningar. Kodningen genomfördes både induktivt och 
deduktivt. Två övergripande teman valdes ut på förhand, Tillgänglighet och Konfidentialitet, 
baserat på det teoretiska KRT-ramverket. Dessa teman användes som en teoretisk lins för att 
styra sökandet av kategorier och koder, och senare gruppera dem. Författarna utgick från 
respektive tema och kartlade logiska samhörigheter i intervjumaterialet. Flera av 
intervjufrågorna berörde konfidentialitet och tillgänglighet, eller ledde samtalen in på något 
av ämnena (se Bilaga A - Intervjuguide). På så vis kunde kategorier och koder växa fram 
naturligt ur empirin, utan att styras av teoretiska ramar. Fingervisningen från intervjufrågorna 
gjorde det lättare för författarna att urskilja temana i empirin och genomföra kategoriseringen. 
 
I nästa steg grupperades koderna i färre kategorier och sorterades in under de två 
huvudtemana. Författarna hade inget i förväg bestämt antal kategorier utan utgick helt från 
empirins mängd och förutsättningar. Inledningsvis färgmarkerades kategorier i form av större 
textstycken som representerade antingen tillgänglighet eller konfidentialitet, exempelvis 
Säkerhetsåtgärder och teknik som påverkar tillgänglighet. Därefter färgmärktes särskilt 
betydande ledord i samma stycken vilka senare kom att utgöra koder, till exempel 
Säkerhetsåtgärder och teknik som upplevda hinder för tillgänglighet. För att göra kategorierna 
och koderna spårbara hade författarna bifogat kommentarer med empiri bredvid dem i 
dokumentet. Citatet från Respondent 3 om att höjda säkerhetskrav "kan kräva lite mer för 
vissa medarbetare" försågs med marginalanteckningen "Säkerhet och autentisering som 
försvårar arbetet". Tillsammans med liknande utsagor om digitala ID och lösenord bildades 
koden Säkerhetsåtgärder och teknik som upplevda hinder för tillgänglighet. Koden 
grupperades med Balansen mellan regelefterlevnad och förändringsarbete och Konflikter, 
förhållningssätt och delad förståelse till kategorin Konfidentialitetens påverkan på 
tillgänglighet. Denna kategori sorterades i sin tur under det teoribaserade temat Tillgänglighet 
eftersom utsagorna berörde åtkomst till information snarare än skydd av den. Den abduktiva 
rörelsen bestod i att koderna togs fram förutsättningslöst och prövades mot litteraturen om 
värdekonflikter och regelefterlevnad. 
 
En kategori bestod av en till flera koder beroende på dess omfattning och mängden empiri. 
Till exempel hade kategorin Konfidentialitetens påverkan på tillgänglighet tre stycken 
bärande koder, medan Lagar och avtalshantering knutits till endast en kod. Författarna 
jämförde likheter och olikheter i empirin och behöll dem antingen var för sig eller slog dem 
samman. Sammanslagna koder utgjordes av upprepade empiriska mönster medan separata 
koder illustrerade empiriska skiftningar, exempelvis individuellt upplevda fenomen eller 
verksamhetsspecifik balans mellan tillgänglighet och konfidentialitet. Till sist tilldelades 
kategorierna betecknande rubriker baserat på vilket tema de placerats under samt vilka koder 
de kommit att tillhöra. Innehållsanalysen genomfördes inledningsvis i ett separat 
analysdokument och justerades kontinuerligt av författarna. Därefter förflyttades resultatet till 
en slutlig presentation i uppsatsen i form av temana tillgänglighet och konfidentialitet samt 
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deras tillhörande sju kategorier och elva koder. Se avsnitt 4 Resultat och analys för det färdiga 
resultatet.  
 

3.7​ Metodreflektion 
 
Forskningsstudien genomfördes som en kvalitativ intervjustudie. För analys av empirin 
tillämpades tematisk innehållsanalys. Forskningsstrategin har varit genomgående abduktiv, 
vilket betyder att litteratur legat till grund för att identifiera de två övergripande temana, men 
att nya kategorier utvunnits ur empirin. Att redan vara bekant vid nyckelord innebar att 
författarna på förhand visste vad de sökte efter, och att rätt fokus kunde hållas genom hela 
analysen. Emellertid ville författarna bygga ny teori genom att identifiera kategorier som var 
unika för studien. Deduktiv strategi var visserligen lämplig för att utstaka analysens riktning, 
men hade inneburit begränsningar för teorigenerering. Författarna beslöt sig därför för att 
kombinera de två perspektiven i form av en abduktiv ansats, vilket beskrivs närmare i avsnitt 
3.1 Forskningsstrategi. Utöver att utforma analysens två centrala teman, användes litteratur 
även som en teoretisk ram för att formulera intervjufrågor, se avsnitt 3.5 Datainsamling. De 
teoretiska förkunskaperna bidrog till att i viss mån balansera kunskapsskillnaden eftersom 
författarna kände igen flera av de ämnen och begrepp som respondenterna återkom till. Det 
gjorde att intervjuerna upplevdes som samtal snarare än frågestunder för eget lärande. Flera 
av följdfrågorna var grundade i aktuella händelser, antingen ur forskning eller sådana 
uppmärksammade av media. Det gjorde att positiva och negativa aspekter vägdes kring ett 
och samma ämne, och att praktiska exempel jämfördes mot litteraturens vilket 
dimensionerade samtalen ytterligare. 
 
Som bekant har studien koncentrerat sig på de två aspekterna konfidentialitet och 
tillgänglighet. Eftersom litteraturen i huvudsak uppmärksammar konflikten mellan det förra 
och det senare (se avsnitt 1.2 Problemformulering och problemdiskussion), valde författarna 
att inte fokusera på begreppet riktighet. Det har omnämnts i studien, men snarare betraktats 
som ett sekundärt begrepp med koppling till begreppet tillgänglighet.  
 
Denna studie har avgränsats till en svensk medelstor kommun och genomförts som en 
intervjustudie. Studien kan ses som en fördjupad förståelse av hur den enskilda kommunen 
balanserar tillgänglighet och konfidentialitet i användningen av molntjänster. Resultatet kan 
därför inte garanterat vara generaliserbart för alla svenska kommuner, även om det är troligt 
att många svenska kommuner hanterar informationssäkerhet i molntjänster på liknande sätt.  
 
Studien har fokuserat på medarbetares egna perspektiv i form av semistrukturerade intervjuer. 
Perspektiv från kommunens invånare eller leverantörer bakom molntjänster inkluderades 
däremot inte. Ansatserna har fungerat väl för ändamålet. Eftersom studien värdesatt 
medarbetarupplevelse fungerade semistrukturerade intervjuer väl för syftet. Dessa var 
förvisso mer tidskrävande än andra alternativ, men genererade i gengäld riklig och djupgående 
empiri. Antagligen hade studien kunnat genomföras med andra metoder, exempelvis 
observationer, för datainsamling och genererat ett tillfredsställande resultat. En 
observationsstudie beskriver dock hur människor agerar i olika situationer, snarare än vad de 
upplever (Jacobsen & Andersson 2017). Därför skulle studiens syfte sannolikt ha behövt 
inbegripa beteenden snarare än upplevelser, exempelvis medarbetares praktiska 
tillvägagångssätt för att balansera tillgänglighet och konfidentialitet. Studien hade även 
kunnat genomföras med en kvantitativ ansats, till exempel som en enkätstudie. Det skulle 
innebära en betydligt större population, vilket i sig är en förutsättning för generalisering 
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(ibid). En enkätstudie skulle därför kunna vara ett lämpligt alternativ för jämförelser mellan 
kommuner, alternativt för att generalisera och abstrahera medarbetares upplevelser av ett visst 
fenomen. Enkäter valdes dock bort till förmån för medarbetarnas subjektiva erfarenheter. ​
 

3.7.1 Forskningsetiska principer 
 
Forskningsetik inbegriper normer för uppförande i relation till vetenskapligt arbete (Recker 
2012). Vanligtvis åsyftas ansvar för såväl forskningsutövande som -resultat, vid sidan av 
forskarens egen trovärdighet och omsorg för sina respondenter (ibid). Modern forskningsetik 
bygger på tre grundläggande villkor: informerat samtycke, respondentens rätt till privatliv och 
kravet på att bli rättvist framställd. Samtliga aspekter är knutna till relationen mellan 
forskaren och studiens deltagare (Jacobsen & Andersson 2017).  
 
Respondenten måste inledningsvis vara i stånd att själv bestämma över sitt deltagande, utan 
eventuella påtryckningar (Jacobsen & Andersson 2017). Hon måste även förses med 
fullständig information om studiens syfte, användning av uppgifter samt eventuella för- eller 
nackdelar som studien kan medföra. Slutligen måste respondenten ha en klar förståelse av vad 
den angivna informationen betyder. Detta för att fritt kunna välja sitt deltagande på 
transparenta grunder (ibid). Inför intervjuerna skickades en samtyckesblankett ut till varje 
deltagare som informerade om studiens syfte och premisser. Respondenterna behövde ge ett 
skriftligt godkännande till att deras uppgifter samlades in, bearbetades och lagrades fram till 
dess att studien var genomförd. Blanketten påminde även om att allt deltagande var frivilligt 
och gick att ångra när som helst under studiens gång (se Bilaga B: blankett till samtycke om 
insamling och behandling av uppgifter). 
 
Känslig information eller ömtåliga ämnen kan upplevas olika beroende på vem som blir 
undersökt (Jacobsen & Andersson 2017). Det ställer krav på aktsamhet för att inte formulera 
alltför privata frågor, att beakta individuella gränssättningar eller att inhämta tillstånd för 
hantering av särskilt känsliga personuppgifter. Risken för överträdelser uppstår när 
utomstående kan identifiera enskilda individer, det vill säga spåra ett särskilt svar till en viss 
person (ibid). Bearbetning och återgivning av empirin genomfördes med omsorg och 
noggrannhet. Författarna undvek situationer som innebar att uppgifter kunde härledas till en 
specifik respondent, eller att eventuella skyddsvärda uppgifter om den studerade kommunen 
avslöjades. Alla namn på personer, platser och specifika funktioner har antingen maskerats 
eller inte inkluderats alls i resultatet. Givet studiens ämne ansågs risken att intervjufrågorna 
kunde uppfattas stötande som liten. Erfarenheten mellan respondenterna skiljde sig dock åt, 
vilket ibland innebar att vissa behövde utrymme till betänketid under intervjun, utan att känna 
sig pressade till respons. 
 
Information som tas ur sitt sammanhang kan få ett missvisande utfall och ge en bild av 
respondenten som inte överensstämmer med verkligheten (Jacobsen & Andersson 2017). 
Därför ska respondenten återges rättvist och sanningsenligt, dessutom bör resultatet återges 
komplett och i dess rätta kontext (ibid). Under analysprocessen har relevanta citat inkluderats 
i avsnitt 4 Resultat och analys, för att stärka författarnas fynd. I transkriptionerna tilldelades 
varje citat initialt en särskild färg som tydliggjorde dess ursprung och sammanhang. Det var 
bara essentiella sådana som användes, det vill säga citatet var tvunget att förmedla samma 
budskap som resten av stycket men i en koncentrerad form.  
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4​ Resultat och analys 
 
Detta kapitel presenterar studiens resultat baserat på de teman, kategorier och koder som har 
utformats genom den tematiska analysen av intervjuerna (se Tabell 2). Analysen resulterade i 
två övergripande teman som baseras på det teoretiska KRT-ramverket: tillgänglighet och 
konfidentialitet, vilka därmed är vägledande för presentationen av studiens resultat. Vardera 
tema har tillhörande kategorier som innehåller mer djupgående koder från intervjuernas 
empiri. I respektive avsnitt presenteras analytiska tolkningar i kombination med citat från 
respondenter, vilket hjälper till att öka trovärdighet och transparens. 
 

Tabell 2. Tematisk analys​
 

Teman identifierade i teori Kategorier identifierade i 
empiri 

Koder identifierade i 
empiri 

 
 
 
 
 
 
 

Tillgänglighet 

Vägledande dimensioner för 
informationssäkerhet 

Tillgänglighet och riktighet 
som verksamhetskritiska 

fasetter 

Informationstillgång genom 
molntjänster 

Molntjänster som osynlig 
infrastruktur 

 
 
 
 

Konfidentialitetens påverkan 
på tillgänglighet  

Balansen mellan 
regelefterlevnad och 

förändringsarbete 

Säkerhetsåtgärder och teknik 
som upplevda hinder för 

tillgänglighet 

Konflikter, förhållningssätt 
och delad förståelse 

 
 
 
 
 
 
 
 

Konfidentialitet 

Hantering av känslig 
information genom 

behörighet och teknik 

Roll- och behörighetsstyrd 
åtkomst 

 
 

Ramar och insatser för att 
upprätthålla konfidentialitet i 

molntjänster 

Riktlinjer, rutiner och 
invanda praktiker 

Integrerade och tolkade 
ramar och riktlinjer 

Kunskap, färdighet och 
kompetens 

Lagar och avtalshantering Upphandling och 
leverantörsuppföljning 

Kompromisser till följd av 
juridiska gränsdragningar 

Separerade samtalsytor och 
anpassade integrationer 
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4.1 Tillgänglighet 
 
Tillgänglighet var ett grundvillkor för verksamheternas funktion. Det framställdes som en 
central förutsättning för att det dagliga arbetet skulle kunna bedrivas, vilket medförde en 
samstämmighet kring behovet av skydd och upprätthållande. I intervjuerna framträdde flera 
områden som uppfattades som aspekter av tillgänglighet. Tillgänglighet kan därför förstås 
som ett paraplybegrepp, med tre huvudsakliga förgreningar och fem tillhörande koder. Dessa 
presenteras löpande i avsnittet. 
 

4.1.1 Vägledande dimensioner för informationssäkerhet 
 
Tillgänglighet och riktighet som verksamhetskritiska fasetter 
 
Under intervjuerna framhölls tillgänglighet och riktighet som särskilt betydelsefulla, rentav 
vägledande dimensioner eftersom bristfälligheter kunde ha betydande eller allvarliga 
konsekvenser för den som drabbades av dem. Beroende på verksamhetskontext tilldelades 
begreppen olika värderingsgrad. Inom omvårdnad och medicin menade exempelvis 
Respondent 1 att tillgänglighet och riktighet var “på liv och död”; om en vårdtagare inte fick 
rätt medicin vid rätt tidpunkt fanns det risk för allvarliga personskador, i värsta fall döden. 
Respondent 3 delade denna bild och redogjorde för i vilka situationer efterlevnaden var som 
mest kritisk: 
 

“Det är viktigt att [...] skriver du journalanteckning så är ett kommafel eller en en 
etta för mycket inom blodtrycksprovtagning eller vad som helst ingen höjdare, och 
med tillgängligheten precis likadant. Ska du ut och lämna medicin hos någon [...] 
och du inte kan se vilken medicin man ska ha helt plötsligt vid den tiden, så blir 
det ju problem.” (Respondent 3) 

 
Även inom utbildning och skola kunde bristande tillgänglighet och riktighet resultera i 
prekära situationer, dock av andra skäl. Inför varje skolval fick äldre elever önska vilken skola 
de ville börja på. Det förutsatte dock att aktuell information fanns tillgänglig vid rätt tidpunkt 
eftersom brister i informationen riskerade att skapa osäkerhet inför elevernas framtid: 
 

“Vi säger i juni där det är betygstider och alla betygen ska registreras [...]. 
Registreras de inte inom rätt tid där och då [...], då blir ju följderna att eleverna 
kanske inte blir behöriga till gymnasiet. Så där får du ju en väldigt stor 
följdeffekt.” (Respondent 4) 

Tillgänglighet och riktighet var informationens två ledstjärnor som tillmättes stor betydelse 
för kommuninvånarnas säkerhet, välbefinnande och möjligheter. Samtidigt betonades de inte 
bara i kritiska sammanhang, utan drev generellt arbetet i respektive verksamhet framåt. 
Respondenterna berörde sällan det ena eller det andra begreppet isolerat, utan uttryckte 
snarare ett symbiosförhållande begreppen emellan. Alltså var de lika betydelsefulla i 
samhällsbärande verksamheter nära människors vardag och dagliga liv, som i strategiska eller 
verksamhetsövergripande sammanhang.​
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4.1.2 Informationstillgång genom molntjänster 

Molntjänster som osynlig infrastruktur 

Under intervjuerna ombads deltagarna att reflektera över molntjänsters betydelse ur ett 
tillgänglighetsperspektiv. I vid bemärkelse uppfattades molntjänster, som ofta omnämndes i 
termer av applikationer eller program, som medium för förmedlande av korrekt information 
till rätt mottagare. För vissa av respondenterna utgjorde de en närmast osynlig infrastruktur. 
Eftersom tjänsterna inte utmärkte sig på något särskilt vis var det få av deltagarna som 
reflekterade över vilka av programmen de använde som var molnbaserade, och vilka som 
administrerades lokalt. Funktionalitet vägde allra tyngst, det vill säga att molntjänsterna mötte 
de många krav som ställdes i verksamheterna: 

“[...] Vissa system jag öppnar är molntjänster och vissa är on-prem. Nu till 
exempel så sitter vi i en molntjänst. Så det är så jag kommer åt det. Sen märker 
jag ju egentligen inte skillnaden på dem. [...] Jag var faktiskt tvungen att gå in och 
titta nu [...], vilka tjänster av de jag använder som är molntjänster. Nu var inte 
allting registrerat så tydligt och klart, men, men jag skulle inte kunna på rak arm 
säga vilka som är det.” (Respondent 1) 

Flera respondenter såg förvisso ett samband mellan deras arbetsroll och medvetenheten kring 
molntjänsternas existens. Arbetet med IT medförde viss kunskap och kompetens, därför 
kunde kunskapsbristen upplevas större i andra verksamheter.  

Överlag ansågs molntjänster vara berikade med fördelar och förknippades ofta med 
grundläggande förutsättningar för tillgänglighet. De sömlösa och gemensamma 
samarbetsytorna innebar betydande förenklingar och upplevdes ofta som verktyg för att inte 
känna sig förhindrad i arbetet: 

“Det är liksom mer flexibelt och [...] informationen är snabbare, tillgänglig, och 
det går lätt att dela och du behöver inte vara här eller liksom inte i ett eget 
dokument och man behöver inte mejla, utan man har det i sån här molntjänst. Det 
känns lättare att jobba i den, helt enkelt. Inte platsberoende eller sånt.” 
(Respondent 5) 

Förbättrat samarbete, bred räckvidd för viktig information och snabb ändringshantering lyftes 
särskilt fram som incitament; faktorer som var särskilt betydelsefulla i tvärfunktionella 
verksamheter som den respondenten var anställd i. Respondent 4 upplevde liknande fördelar. 
Molntjänster underlättade åtkomst till information, krävde inga externa programvaror och 
understödde och främjade kollegial samverkan: 

“Framförallt är det ju att man kommer åt överallt. Det är flexibelt och 
tillgängligt. Man behöver inte ladda ner något speciellt för att komma åt det. Det 
är lättare att dela informationen. Sen är det ju också att man kan arbeta i samma 
dokument samtidigt.” (Respondent 4) 

Av Respondent 2 framhölls samarbete, flexibilitet och enkel tillgång till rätt verktyg och 
programvara:  

“Nej, men jag tänker framförallt så är det väl den här mobiliteten och enkelheten 
att kunna jobba mobilt och alltså [...] samarbeta. I och med att jag jobbar med 
sharepoint och det så ser jag ju fördelar med att kunna jobba med samarbete 
direkt.” (Respondent 2) ​
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4.1.3 Konfidentialitetens påverkan på tillgänglighet 
 
Balansen mellan regelefterlevnad och förändringsarbete 
 
Respondent 2 framhöll att verksamheten sedan en längre tid tillbaka fokuserat på och 
genomsyrats av informationssäkerhetslagstiftningar, vilket både skärpt och förbättrat det 
praktiska arbetet. Samtidigt behövde regelefterlevnad viktas mot verksamhetsutveckling i 
betydelsen att hålla sig á jour med omvärldens digitala utveckling: 
 

“... sen blir det väl till slut när man haft mycket fokus på ena sidan då och utifrån 
att följa lagstiftning och annat, till slut så blir det ju också att det blir svårt. Gör 
man det för långt så blir det svårt att arbeta och man kan inte tillgängliggöra sig 
digitalisering så att, ja, det är en.. Det är en klurig balans, tror jag [...]” 
(Respondent 2) 

 
Lagstiftning utgjorde alltså både en möjliggörare och ett ramverk för digitalisering, samtidigt 
som alltför strikta ramar riskerade att få motsatt effekt. Paradoxen mellan tillgänglighet och 
konfidentialitet infann sig även i andra verksamheter, då i mer direkta situationer som ofta 
utspelade sig under samarbeten mellan kollegor. Tvärfunktionella verksamheter drabbades 
särskilt hårt eftersom de ofta behövde hantera konflikter relaterade till behörighet. Det kunde 
resultera i strikt tillgång till information om brukare eller elever, vilket medförde merarbete, 
tillfälliga lösningar eller flaskhalsar. 
 
Säkerhetsåtgärder och teknik som upplevda hinder för tillgänglighet 
 
Ofta sågs konfidentialitet i ljuset av säkerhetsteknologi, -beteenden och lagstiftningar. Trots 
konsensus över säkerhetsåtgärdernas betydelse för data- och informationskvalitet, uttrycktes 
påtaglig omständlighet i fråga om tillgång till system eller information. Detta tog sig primärt 
uttryck hos slutanvändare där IT-användning bara utgjorde en delmängd av arbetsuppgifterna. 
Svårigheterna var särskilt kopplade till säkerhetsteknologier för autentisering. Respondent 3 
vittnade om motstånd och ifrågasättande av beslut, vilket ofta grundade sig i rädsla för teknik 
eller strikta tidsramar och stress i arbetet. Exempelvis visades liten acceptans för digitala 
identiteter när det först infördes, trots att E-tjänstelegitimation egentligen inte var ett nytt 
fenomen: 

“Det är väldigt läskigt för många [...]. De här högre säkerhetskraven vi har [...] 
är ju liksom inget nytt. Det har ju funnits. Det har ju varit krav länge egentligen. 
Det är bara att ja, kommuner och regioner har liksom inte kommit hela vägen. 
Men i alla fall de höjda säkerhetskraven gör ju att det kan krävas lite mer för 
vissa medarbetare när de ska logga in och sånt, och de behöver uppdatera sina 
telefoner och så vidare. Och det kan ju vara jobbigt.” (Respondent 3) 

Respondent 1 kände igen sig i upplevelserna och nämnde särskilt multifaktorautentisering i 
form av digitala ID som motiv. Digitala ID ställde ofta till det i verksamheter där 
slutanvändare inte hade någon egen hårdvara, utan delade den med varandra vilket innebar att 
personlig information behövde flyttas mellan enheter. Samtidigt poängterades anledningen till 
varför åtgärderna fanns:​
 

“[...] det vore ju bättre om man slapp lösenord och grejer för det skulle vara 
mycket lättare att jobba. Men så är det ju alltid med de här sakerna, va. Det vore 
enklare om alla dörrar var olåsta och så, ni fattar. Alltså, men, men det är ju inte 
en sådan verklighet vi lever i [...] med den hotbild vi har på oss.” (Respondent 1) 
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En ytterligare tänkbar förklaring till friktionen var att nyttan ofta inte visade sig förrän efter 
ett tag. Därför lades ofta större vikt vid det besvär som informationssäkerhet medförde, än på 
vinsterna det förde med sig på sikt: 
 

“Ofta upplevs informationssäkerhet som en arbetsbörda och det är liksom det som 
kanske gör så att folk inte blir motiverade, inte ser den liksom som någonting bra, 
utan mer som ett hinder [...] för att göra vad de vill och arbetsbörda för att de 
behöver [...] tänka på det eller dokumentera på ett annat sätt och… Man ser inte 
den omedelbara nyttan, utan ett hinder i vägen lite grann. Fokuset är ju någon 
annanstans jämfört med kanske någon annan verksamhet.” (Respondent 5) 

 
Konflikter, förhållningssätt och delad förståelse 
 
Respondent 5 konstaterade att alla delade samma vilja att göra rätt för sig, vilket utgjorde en 
enande kraft. Samtidigt fanns inte alltid förståelse för vikten av inkonsekvens. Det hände 
ibland att obekanta personer begärde ut information men att respondenten nekade dem. Det 
kunde uppfattas som en överdriven försiktighet, vilket ibland gav upphov till konflikter: 
 

“[...] ibland ifrågasätter jag kanske för mycket och den andra personen blir sur 
på mig när jag förklarar att ja, men jag måste tänka så här, du har fått alltid från 
de andra, för de känner dig. Men jag är liksom i en annan roll, så jag måste tänka 
på båda två rollerna. När jag gör någonting så är jag rädd att jag inte liksom... 
Låter, du vet, någon information röjas eller gå till fel person, så.” (Respondent 5) 

 
I samtalen diskuterades vad som utgjorde en “lagom” nivå av säkerhetsåtgärder. Respondent 1 
menade att säkerhetsansvariga, exempelvis IT-avdelningar, ibland kunde uppleva för mycket 
öppenhet eftersom kommunen hade strikta krav på sig att möta en viss 
informationssäkerhetsnivå. Detta stod i kontrast till andra medarbetare som snarare ansåg att 
säkerhetsåtgärderna var för omfattande. Liksom Respondent 3 förstod hen skepsisen och 
menade att det krävdes en ömsesidig förståelse mellan verksamheterna och en vilja att mötas 
halvvägs. Slutanvändare behövde få tillräckligt med tid till anpassning, samtidigt som 
säkerhetsansvariga behövde mötas av förståelse trots att åtgärderna ibland upplevdes 
begränsande.​
 

4.2 Konfidentialitet 
 
Medan tillgänglighet framstod som avgörande för verksamheternas dagliga drift, betonade 
intervjupersonerna konfidentialitet som vital för skyddet av känslig information. Eftersom det 
fanns en tydlig växelverkan mellan de två principerna, kom konfidentialitet att utgöra det 
andra paraplybegreppet. Fyra operativa förgreningar identifierades i samtalen med sex 
tillhörande koder. Dessa följer samma upplägg som ovanstående avsnitt.​
 

4.2.1 Hantering av känslig information genom behörighet och teknik 
​
Roll- och behörighetsstyrd åtkomst 
 
Konfidentialitet säkrades genom behörighetsstyrning, vanligen i form av tilldelning av roller. 
Rollfördelningen användes som en kontrollant som såg till att ingen annan än den aktuella 
personen hade tillgång till system där känslig data lagrades: 
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“[...] sen om man tänker det administrativa i de här [...] systemen så är det ju 
rollbaserat. Man går på personnummer som man hämtar från Skatteverket och 
sen så lägger man på roller. Man är bara upplagd till sin skola eller sitt 
fritidshem, så man kommer inte åt mer än vad man behöver, utan man har väldigt 
begränsad information [...]” (Respondent 4) 

Varje roll var bunden till avtal, exempelvis behövde nyanställda skriva på ett avtal för att få 
rätt behörighet till systemen. Olika sorters information ställde krav på olika typer av roller. 
Data som tillhörde personer med skyddad identitet ställde i regel större krav på administration 
till följd av extra skyddsåtgärder, såsom anonymisering och omfattande handpåläggningar. 
Generellt sett innebar all informationshantering noggranna rutiner. Det fanns förvisso fall då 
behörighetskrockar kunde orsaka dubbelarbete, till exempel när vikarier eller annan extern 
personal behövde få tillgång till elevinformation som endast den frånvarande medarbetaren 
var behörig att se. Samtidigt uttrycktes nödvändigheten i alla försiktighetsåtgärder eftersom 
de i slutändan handlade om att garantera kommuninvånarnas integritet. Rollfördelningen 
styrde enbart vad varje enskild medarbetare var behörig att se eller ombedd att utföra. 
Samtliga respondenter upplevde tydlighet kring den egna rollfördelningen och vad den 
innebar, likaså ansvarsfördelningen; det övergripande ansvaret för informationen, och 
klassningen av den, vilade på respektive verksamhetsansvarig. 
 

4.2.2 Ramar och insatser för att upprätthålla konfidentialitet i molntjänster 
 
Riktlinjer, rutiner och invanda praktiker 
 
Initialt ansågs dataskydd och sekretess vara två känsliga och rent av skrämmande områden, 
särskilt när nya lagstiftningar som exempelvis GDPR eller det första NIS-direktivet infördes. 
Det upplevdes utmanande inte bara att navigera i dataskyddslandskapet, utan också att 
tillämpa rätt nivå av försiktighet: 

“[...] det var likadant när NIS kom första gången och det var likadant med GDPR. 
Folk trodde ju inte att man fick.. Alltså, vi gick ju runt och viskade personnummer 
här inne till varandra när man skulle kolla upp något supportärende eller 
någonting bara för att ja, men det får inte... Det får inte komma ut något något 
känsligt här.” (Respondent 3) 

Rädslan för att göra fel gick ofta i vågor. Den blev som mest brännande varje gång en ny lag 
stiftades, eftersom lagen kunde medföra osäkerhet för huruvida den nuvarande arbetsnivån 
verkligen räckte till. Samtidigt behövdes rimliga gränser och en jämn balans för att inte stjäla 
tid från andra viktiga arbetsuppgifter; det kanske räckte med att vara tillräckligt bra. Idag 
upplevde respondenterna desto större trygghet. Kunskap, erfarenhet och sunt förnuft utgjorde 
grundbultar för all hantering av mer eller mindre känslig information. Flera respondenter 
uppgav att konfidentialitet “satt i ryggmärgen” i bemärkelsen av vana, goda rutiner och 
stödfunktioner utöver individuella egenskaper: 
 

“[...] jag har en tendens att ifrågasätta och ställa frågor [...]. Jag är väldigt mån 
att jag ska inte anteckna mer än jag behöver och att jag inte går ut och lämnar 
min dator öppen. Eller att jag försäkrar mig att liksom jag ska gallra den här 
lappen som innehåller personnummer.” (Respondent 5) 

Utöver etablerade rutiner och mönster utgjorde interna riktlinjer, policyer och styrdokument 
ramar för säkerheten i det dagliga arbetet, liksom ISO-standarder. Respondent 2 tillade att det 

29 



 

fanns en objektstyrningsmodell som tydliggjorde ansvarsfördelningen ytterligare eftersom den 
gick närmare in på roller och skyldigheter: 
 

“[...] det ju finns ju en objektägare som äger själva tjänsten. Och vi har ju också 
någonting som heter informationsägare [...], den som är det är oftast den som är 
ansvarig för en verksamhet, är ju den som ska sätta vilken nivå. ‘Vad är det för typ 
av information?’ Och sedan så ska ju egentligen den som äger systemet 
säkerställa att där finns tillräckligt skydd då och att det systemet lever upp till de 
kraven utifrån den information som ska hanteras. Så jag tycker att det är ganska 
alltså… Det är ganska tydligt fördelat om man säger så, hur alltså ansvaret ser 
ut.” (Respondent 2) 
 

 
Integrerade och tolkade ramar och riktlinjer 
 
Eftersom alla system var förbundna till avtal, behövde den operativa personalen sällan lägga 
någon större vikt vid huruvida konfidentialitet tillämpades i verksamhetssystemen eller inte. 
Det var underförstått, eftersom systemen - så kallade stängda molntjänster - klassades som 
säkra, vilket i sig bygger på riktlinjer, avtal och informationsklassning. En väsentlig del av 
arbetet i verksamheterna kunde inte genomföras över huvud taget i öppna molntjänster. De 
var tvungna att vara säkra och slutna. Av den anledningen omfattade allmänna riktlinjer och 
bestämmelser regelmässigt de öppna molntjänsterna, som alltså kunde innebära överföring av 
information till tredje land. Parallellt med klassning av information och handlingar, fördes 
även täta dialoger mellan verksamheter och mer centrala och samordnande funktioner kring 
IT och informationssäkerhet. ISO-standarder medförde visserligen enhetliga rutiner vilket 
förtydligade vad kommunens informationssäkerhetsarbete skulle inkludera. De upplevdes 
dock något rigida och svåra att implementera i den egna verksamheten: 
 

“[...] det är väl det som kanske kan vara lite svårt, att översätta de här 
ISO-standarderna så att de är anpassade liksom för min kollega som sitter jämte, 
så att han eller hon fattar vad den här ISO-standarden innebär för oss.” 
(Respondent 3) 

 
Det var inte bara ISO-standarder som upplevdes som abstrakta, utan även vissa lagstiftningar. 
Informationen behövde initialt brytas ner och justeras efter den verksamhet de skulle 
tillämpas i, vilket upplevdes som ett frustrationsmoment. Detsamma gällde lathundar och 
rutiner för det praktiska arbetet. Visserligen utgjorde de facit för hur vissa arbetsmoment 
skulle genomföras, men var å andra sidan formulerade på en övergripande och instruerande 
nivå. Det innebar att de först behövde tydas eller översättas innan de kunde utgöra ett stöd. 
Det saknades alltså tydlig hänsyn vilket kunde föra med sig delade uppfattningar beroende på 
hur informationen tolkades av mottagaren. 
 
Kunskap, färdighet och kompetens 
 
Respondenterna var påfallande samstämmiga om att utbildning spelade en viktig, om inte 
avgörande roll för att upprätthålla konfidentialitet i arbetet. Det framkom att alla anställda i 
kommunen tillägnade sig regelbundna utbildningar relaterade till GDPR och 
informationssäkerhet. Beroende på roll nämndes också mer personligt anpassade utbildningar, 
exempelvis innan tillträde av en viss tjänst. Utbildning diskuterades även ur ett 
slutanvändarperspektiv och ansågs nästintill avgörande för att angripa problem relaterade till 
teknikrädsla och teknisk okunskap. Respondent 3 betraktade till exempel utbildning som ett 
kontinuerligt förändringsarbete och såg gärna att det förankrades än mer i varje organisation. 
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Genom att göra så kunde risken för ojämn prioritering, det vill säga att informationssäkerhet 
tilldelas olika betydelse beroende på ledningens intresse, minimeras avsevärt. Det skulle 
medföra en mer symmetrisk informationstillgång vilket i förlängningen kunde innebära en 
större trygghet för den berörda personalen. Respondenten tryckte även på att all information 
måste anpassas så att alla förstår den, det vill säga utifrån mottagaren och hennes 
förutsättningar.​
 

4.2.3 Lagar och avtalshantering 
​
Upphandling och leverantörsuppföljning​
 
Införandet av molntjänster innebar en grundlig initialfas. Först behövde en samlad bedömning 
kring verksamhetsnytta utföras, vilket besvarade vilken typ av information som skulle 
förvaras i tjänsten och vilka säkerhetskrav som behövde mötas. PUB-avtal upprättades, och 
verksamheter gavs möjlighet att ställa eventuella verksamhetsspecifika krav. Metodstöd 
formulerades för att underlätta processen vid upphandlingar av nya molntjänster. Ofta 
utformades riktlinjer utifrån dessa där ansvarsfrågan kom att byta riktning. Samtidigt 
präglades upphandlingar av bestämmelser, avtal och kravställningar: 
 

“[...] sen är det ju så att sen är det ju den som som har upphandlat själva, liksom 
tjänsten som egentligen äger den sen då eller man ser den objektägaren som får ta 
ansvar[...]. Vi har precis tecknat avtal med en leverantör som ska hjälpa oss med 
leverantörsuppföljningen utifrån nya cybersäkerhetslagen. Så där är ju ett sätt 
också. Vi följer upp leverantörer och underleverantörer. De har kraven på sig att 
de har ett tillräckligt bra arbete kring säkerhet och dataskydd.” (Respondent 2) 

 
Överlag tillhandahölls merparten av alla öppna molntjänster av leverantörer, vilket innebar att 
avtal och SLA:er var tvungna att både finnas och följas. Alla eventuella avtalsbrott hade 
påföljder i form av sanktioner som stipulerats i avtalen. Om leverantören inte kunde leva upp 
till bestämmelserna var de tvungna att följa upp med en åtgärdsplan för att undvika viten. 
Regelbundna kontraktsbrott resulterade i nya upphandlingar med nya leverantörer.  
 

4.2.4 Kompromisser till följd av juridiska gränsdragningar​
 

Separerade samtalsytor och anpassade integrationer 
 
På samma sätt som att öppna molntjänster, det vill säga molntjänster med överföring, ställde 
krav på särskilda riktlinjer och policyer (se avsnitt 4.2.1 Hantering av känslig information 
genom behörighet och teknik), innebar de ofta en kompromiss mellan svensk och utländsk 
lagstiftning. Respondent 1 upplyste om att vi vid intervjutillfället befann oss i en amerikansk 
molntjänst, vilket ställde helt andra juridiska krav jämfört med om den varit svensk. Förvisso 
måste molnleverantörer följa svensk lagstiftning, mer specifikt GDPR vid eventuell 
behandling av personuppgifter. Samtidigt skapade den territoriella räckvidden en rättslig 
osäkerhet; när upphörde svensk lagstiftning och när tog den amerikanska egentligen vid? En 
respondent lyfte även frågan kring hur utländska leverantörer förhåller sig till lagar, styrning 
och informationssäkerhet i värdlandet vilket i nuläget bidrog till en otydlig och komplicerad 
situation. Samtidigt stod kommunen inte utan lösningar: 
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“[...] alltså är det en molntjänst så måste man tänka på vad man, vilken typ av 
information man får spara där. Eller prata om, om det gäller ett Teams-möte... Vi 
kan ju inte använda Teams och prata om våra brukare, till exempel. Då måste vi 
ha säkra digitala samtalsytor.” (Respondent 1) 

 
Med andra ord gjordes tydlig åtskillnad mellan molntjänster, vilket innebar att anpassningar 
gjordes efter graden av skyddsvärde. Känslig eller konfidentiell information, till exempel 
sådan rörande elever eller brukare, hamnade aldrig i öppna molntjänster. Dessa utgjordes 
istället av mindre sekretessbelagt innehåll som exempelvis gemensamma arbetsytor som dock 
var belagda med vissa föreskrifter. Utöver organisatoriska åtgärder gavs även exempel på 
tekniska och arkitekturella sådana. När vissa brukarspecifika program skapades krävde de 
ibland en kombination av typer av data, "stor data" och personuppgifter. Den förstnämnda 
bestod av icke känslig sådan vilket innebar att den kunde lagras i den amerikanska 
molntjänsten Azure. Persondatan förvarades däremot i en separat server som inte innebar 
överföring till tredje land. Servrarnas innehåll behövde därför kombineras med varandra, utan 
att personlig data exponerades: 

“[...] sen när träningsprogrammet skapas så lyfter jag upp i molnet och kopplar 
ihop. Och då det är först då liksom det händer någonting fast [...] 
personuppgifterna hamnar aldrig i Azure, utan de ligger i den här PDS-servern 
istället.” (Respondent 3)​
 

4.3 Sammanfattning 
 
Tillgänglighet och riktighet utgjorde ledmotiv för tillgänglighet, särskilt i kontexten av 
kommuninvånares välbefinnande eller framtidsmöjligheter. Molntjänster förknippades ofta 
med dimensioner av frihet, till exempel mobilitet, flexibilitet och förenklat samarbete. 
Lagstiftning medförde både en möjliggörande och begränsande effekt, därför krävdes 
viktning. Säkerhetskrav i form av multifaktorautentisering kunde upplevas både skrämmande 
och som hindrande i arbetet, i synnerhet för medarbetare med begränsad IT-användning i 
arbetet. De behövde därför mötas med förståelse och visa samma förståelse tillbaka.  
 
Behörighet styrdes genom rollfördelning. Beroende på typ av information tillämpades flera 
olika roller i verksamheten, med större eller mindre behörighet. Samtidigt kunde 
rollfördelning innebära begränsningar framför allt i tvärfunktionella verksamheter. Trots 
övergripande tydlighet i vad respektive roll innebar kunde nya lagstiftningar ibland medföra 
osäkerhet. Ofta hanterades den genom goda rutiner, erfarenhet och genom att hitta en jämn 
balans i arbetet. Utbildning spelade en betydande roll för att såväl upprätthålla konfidentialitet 
i arbetet som för att komma tillrätta med rädsla för teknik. Riktlinjer och lagar styrde allt 
operativt arbete med informationssäkerhet och dikterade villkoren för användningen av 
molntjänster, oberoende av ägare. Tjänsteleverantörer omfattades av strikta avtal och 
sanktionerades i händelse av avtalsbrott. Öppna och slutna molntjänster hanterades olika, de 
öppna tjänsterna krävde oftast en mer omfattande hantering än slutna såväl organisatoriskt 
som arkitektoniskt.​
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5​ Diskussion och slutsatser​
 

Detta avsnitt är uppdelat i två kapitel. Det första kapitlet består av en diskussion kring det 
sammanfattade innehållet ur respektive tema. Diskussionen mynnar ut i en slutsats som 
belyser studiens viktigaste resultat och redogör för dess eventuella bidrag till praktiken eller 
teorin.​
 

5.1 Diskussion 

5.1.1 Tillgänglighet 
 
Den här studien visar att tillgänglighet i den undersökta kommunen inte enbart förstås som en 
teknisk egenskap utan som ett grundvillkor för att kommunens kärnverksamhet ska kunna 
fungera. Det framgår särskilt tydligt inom vård och skola, om tillgängligheten brister kan det 
få direkta konsekvenser för invånarnas hälsa och framtidsmöjligheter. Det framkommer även 
att tillgänglighet och riktighet är nära och sammanflätade. Korrekt information vid rätt 
tidpunkt uppfattas som en skyldighet gentemot invånarna i kommunen snarare än enbart ett 
krav i styrdokument. Detta ligger i linje med hur tillgänglighet definieras i litteraturen enligt 
Oscarson (2019) och (SS-EN ISO/IEC 27000:2026, s. 1). Tillgänglighet definieras som att 
information finns tillgänglig för behöriga användare när den efterfrågas. Den ska även kunna 
upprätthållas vid störningar som en av tre grundläggande aspekter tillsammans med 
konfidentialitet och riktighet. Denna studie bygger vidare på litteraturens generiska definition 
av tillgänglighet genom att visa hur tillgänglighet kan konkretiseras och beaktas i kommunens 
vardagliga beslutssituationer.  
 
Molntjänster beskrivs som en självklar men delvis osynlig infrastruktur för att dela och nå 
information. De betraktas aldrig som passiva verktyg, utan i hög grad som performativa i 
bemärkelsen av att aktivt forma och upprätthålla verksamheterna. Detta går i linje med 
tidigare studier som lyfter molntjänsters betydelse för flexibilitet, driftsäkerhet och effektiv 
resursanvändning i offentlig sektor. Islam & Karlsson (2022) skriver till exempel att upplevd 
tillgänglighet och flexibilitet är centrala drivkrafter bakom införandet av molntjänster i svensk 
offentlig sektor, exempelvis genom förenklad åtkomst till IT-resurser. Resultatet i denna 
studie vidareutvecklar dessa generella resonemang genom att visa att samma nyttor även 
förekommer i en enskild svensk kommun. Molntjänster förknippas med möjligheten att arbeta 
oberoende av plats, nå samma dokument samtidigt och att slippa lokala installationer. Flera av 
respondenterna betonar förbättrat samarbete, vilket Islam och Karlsson (2022) möjligen avser 
men inte uttrycker explicit. Författarna fokuserar snarare på fördelar som molntjänster medför 
för kommuninvånarna, medan respondenterna lyfter förenklingar av sitt eget arbete och 
vardag. Utöver funktionella arbetsverktyg, i betydelsen av att upprätthålla hög tillgänglighet i 
möten med brukare, elever och kollegor, bidrar molntjänster alltså till upplevd autonomi och 
frihet i arbetet. Det framkommer att molntjänster är särskilt betydelsefulla inom 
tvärfunktionella verksamheter eftersom de underlättar för samarbete mellan olika avdelningar, 
enheter och funktioner. Tvärfunktionella verksamheter består av flera olika typer av 
kompetenser och möter av den anledningen komplexa utmaningar, vilket molntjänster kan 
avhjälpa. 
 
Denna studie bidrar till en mer situationsnära förståelse av hur tillgänglighet värderas och 
praktiseras i en enskild svensk kommun, vilket skiljer sig från tidigare studier. Dessa 
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kartlägger i huvudsak omfattningen av molnanvändning, generella nyttor eller övergripande 
riskbilder inom offentlig sektor (Faizi, Padyab & Naess 2022; Islam & Karlsson 2022; 
Issaoui, Örtensjö & Islam 2023; Kamil, Lund & Islam 2023; Ruparelia 2016). Studiens 
resultat visar att tillgänglighet och riktighet hanteras med olika tyngd i olika 
verksamhetskontexter, från livskritiska situationer inom vård och omsorg till mer strategiskt 
informationsarbete. Oavsett verksamhetskontext uppfattas tillgänglighet genomgående som en 
förutsättning för att uppdraget gentemot medborgare ska kunna uppfyllas. Parallellt lyfter 
respondenterna omvärldens digitala utveckling och trycker på balansgången mellan 
regelefterlevnad och förändringsarbete. Med andra ord påvisas att strikta regler innebär alltför 
snäva ramar som begränsar verksamhetens utveckling. Det krävs utrymme för 
situationsanpassade beslut, vilket återkopplar till Törner (2017), som uppmärksammar just 
balansgången mellan regelverk och individuella bedömningar. För att övervinna komplexa 
utmaningar i verksamheten behöver dessa två element vara i jämvikt med varandra. I 
kommunens fall skulle en komplex utmaning kunna innebära att främja digitalisering men 
samtidigt hålla takt med omvärldens snabba tekniska utveckling. 
 
I studien synliggörs de kommunanställdas erfarenheter av molntjänster som både en självklar 
infrastruktur och en källa till ökad mobilitet, samarbete och kontroll. Alltså är molntjänster i 
hög utsträckning förknippade med tillgänglighet. Det finns dock fall då konfidentialitet tar 
överhanden. Slutanvändare upplever starkast begränsningar till följd av hög konfidentialitet, 
ofta i skepnaden av säkerhetsteknologi, vilket orsakar konflikter mellan de som använder 
informationen och dem som ansvarar för den. Detta fenomen är inte unikt utan står i samklang 
med liknande exempel från litteraturen. Hedström, Karlsson & Kolkowska (2017) konstaterar 
att det kan vara svårare än väntat att motivera slutanvändare till att följa regler kring säker 
informationshantering eftersom reglerna ofta kolliderar med det dagliga arbetet i 
verksamheterna. Adams & Sasse (1999) delar synen och tillägger bristande användarvänlighet 
som en ytterligare orsak.  
 
Många slutanvändare önskar mindre omfattande säkerhetsåtgärder för att kunna arbeta 
snabbare och mer tillgängligt. Motståndet till säkerhetsåtgärder bottnar ofta i teknikrädsla, 
tidsbrist och hög arbetsbelastning vilket gör situationen komplex. Respondenterna är väl 
medvetna om utmaningarna i de mer situationsnära verksamheterna, men betonar samtidigt 
allvaret kring informationssäkerhet. Flera av dem menar att de hellre framstår som överdrivet 
försiktiga än riskerar otillåten åtkomst till informationstillgångar. Även här bekräftas alltså 
litteraturens exempel om kunskapsklyftor och skilda förhållningssätt mellan 
informationsanvändare och informationsansvariga (Sommestad, Hallberg & Karlzén 2017). 
Enligt respondenterna behöver informationsanvändarna extra tid för att förstå syftet med 
säkerhetsåtgärderna, och på sikt acceptera dem. Detta framhålls av Bulgurcu, Cavusoglu & 
Benbasat (2010) som helst vill se särskilt dedikerad arbetstid. Trots att värdekonflikter finns 
där tyder ingenting på att det förekommer informella procedurer, exempelvis osäkra lösenord, 
till följd av dem. Det är möjligt att de gör det ändå, men i en så liten utsträckning att de inte 
får fäste i organisationskulturen eller medför några större risker. Respondenterna tycks även 
ha tydlig kännedom om vilka problem slutanvändarna upplever, vilket kan förklaras med att 
båda parter hittat goda vägar till att kommunicera med varandra. Det kan slutligen vara så att 
slutanvändarna öppet kan påtala upplevda problem. Det skulle betyda att de involverats i 
arbetet med informationssäkerhet, vilket enligt Törner (2017) är avgörande för att arbetet ska 
kunna ge avsedd effekt.​
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5.1.2 Konfidentialitet 
 
Väl integrerade sekretessregler styr kommunens verksamheter och påverkar i hög 
utsträckning hur respondenterna utför sitt dagliga arbete. Rolltilldelning reglerar vem som kan 
se och hantera respektive typ av information och separeringen av öppna och slutna 
molntjänster specificerar deras funktion och tillämpning. Regelverk är alltså avgörande för ett 
fungerande informationssäkerhetsarbete, vilket Törner (2017) påvisar. Det tycks däremot inte 
finnas utrymme för egna beslut, vilket kan förklaras av den behörighetsstyrning som ligger till 
grund för verksamheterna. I intervjuerna framkommer att alla inte ska kunna göra allt utan att 
arbetet präglas av bestämda strukturer och ansvarsförhållanden. Alltså genomsyras 
verksamheterna av en välfungerande säkerhetskultur, som enligt Reiman och Rollenhagen 
(2014) förenar både mänskliga, teknologiska och organisatoriska element. Konfidentialitet 
upprätthålls genom medarbetarnas tillämpning av tekniska verktyg för att inte få tillgång till 
mer information än de behöver, liksom för att skydda information från personer utanför 
organisationen. Samstämmigheten kring roller och ansvarsfördelning tyder också på att 
informationssäkerhetskultur är väl integrerat i verksamheterna. Enligt Törner (2017) utgörs 
denna kultur av just gemensamma mönster och värderingar i en informationssäkerhetskontext. 
Hedström, Karlsson & Kolkowska (2017) nämner regler och rutiner som är tydliga och lätta 
att ta till sig, vilket respondenterna också lyfter fram.  
 
I vissa fall kolliderar medarbetarnas behov av information med formella säkerhetsåtgärder, till 
exempel när vikarier behöver information som bara ordinarie personal har tillgång till. Enligt 
Di Nocera och Tempestini (2022) är detta ett vanligt fenomen som skulle kunna betraktas som 
konfidentialitetens baksida: säkerhetsåtgärderna skyddar förvisso organisationens information 
mot obehöriga aktörer, men kan å andra sidan göra det svårare för behöriga medarbetare att 
utföra sina ordinarie arbetsuppgifter. Det framkommer att begränsningarna huvudsakligen 
framträder i tvärfunktionella verksamheter, vilket både bekräftar och kastar nytt ljus på 
litteraturens exempel. Det har konstaterats att organisationer i offentlig sektor upplever 
utmaningar kring åtkomst till information. Denna studie lyfter dock fram att tvärfunktionella 
verksamheter är särskilt drabbade eftersom dessa även behöver parera organisatoriska hinder 
orsakade av överskridande samarbeten, vid sidan av tidigare nämnda spänning.  
 
Flera respondenter nämner att sekretess och dataskydd medför osäkerhet, särskilt när nya 
lagstiftningar införs. Det tar tid att inrätta hållbara rutiner och vanor, utöver att få grepp om 
vad lagstiftningen verkligen avser i praktiken. För att inte bli alltför begränsade i arbetet 
behöver medarbetarna därför hitta ett mellanläge. Att sträva efter perfektion orsakar både 
feltolkningar och stress, det räcker oftast med en lagom arbetsnivå. Detta tycks vara en viktig 
insikt som skapar trygghet i arbetsvardagen för de tillfrågade. Vroom och von Solms (2004) 
instämmer i att säkerhetsbeteenden tar tid att etablera och menar att organisationskulturen då 
kan utgöra ett viktigt stöd. Enligt Törner (2017) sätter organisationskulturen riktningen för 
arbetet och informerar arbetsgruppen om vad som verkligen spelar roll. Respondenterna 
bekräftar att etablerade rutiner och mönster utgör stöd i säkerhetsarbetet tillsammans med 
policys, standarder och styrdokument. Enligt Hedström, Karlsson & Kolkowska (2017) är 
detta även en väsentlig del av informationssäkerhetskulturen förutsatt att de följs aktivt av 
dem som arbetar med informationssäkerhet, vilket tycks vara fallet. Samtidigt bär ramverk 
med sig ett visst tolkningsutrymme och kräver förenkling och anpassning innan de kan 
appliceras i verksamheten (Kamil, Lund och Islam 2023). Detta fenomen både bekräftas och 
problematiseras under intervjuerna: ramverk skapar visserligen struktur, men ger inga 
omedelbara anvisningar. De är tvungna att först brytas ner till en nivå som är relevant och 
begriplig för den verksamhet de appliceras i. 
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Begreppen utbildning och kompetensförsörjning återkommer genomgående under 
intervjuerna. Respondenterna ser dessa som både direkta lösningar på kortsiktiga problem, 
exempelvis teknisk rädsla eller okunskap, och som ett kontinuerligt förändringsarbete som bör 
integreras i varje organisation. Flera av dem pekar på att säkerhetsåtgärder inte fyller sin fulla 
funktion om de saknar acceptans från användare, vilket harmonierar med Di Nocera och 
Tempestini (2022) (se avsnitt 1.2 Problemformulering och problemdiskussion). Av den 
anledningen måste all utbildning anpassas efter individ och syfte och tillgången till 
information vara konstant. Att förstå syftet bakom kommunens informationssäkerhetsarbete 
skapar trygghet i arbetet för slutanvändare, vilket på sikt bidrar till en generellt säkrare 
informationshantering. Tidigare studier framhåller utbildning som medel både för att öka 
medarbetarnas upplevda självförmåga (Bulgurcu, Cavusoglu & Benbasat 2010), och för att 
etablera en hållbar och fungerande informationssäkerhetskultur (Hedström, Karlsson & 
Kolkowska 2017). Sommestad, Hallberg och Karlzén (2017) argumenterar för utbildning som 
grundläggande för att etablera förståelse och acceptans för informationssäkerhetsarbete, vilket 
har en positiv och långsiktig effekt. Respondenterna lyfter även utbildning som en hörnsten 
för att etablera intresse för informationssäkerhet på ledningsnivå, vilket skulle medföra en 
förskjutning från operativ nivå till strategisk. 
 
Enligt Islam och Karlsson (2022) krävs en grundlig förståelse av de konsekvenser som 
molntjänster kan föra med sig. Ofta är den tekniska kapaciteten underordnad 
upphandlingsspecifikationer eller avtalsutformning, och vid gränsöverskridande molntjänster 
är lagar och regelverk särskilt prioriterade (Islam och Karlsson 2022). Att införa nya 
molntjänster i kommunen är en välplanerad process som måste genomgå flera led. Det finns 
krav på en konstaterad nytta och det måste vara känt var informationen ska förvaras. De nya 
molntjänsterna omfattas även av kommunens egna säkerhetskrav som bygger på särskilda 
avtal. Det framkommer att både leverantörer och underleverantörer måste kunna uppvisa ett 
grundligt arbete kring informationssäkerhet och dataskydd. Alltså prioriteras avtal och 
upphandlingar, vilket Islam och Karlsson (2022) också påvisar. Samtidigt verkar prestanda 
och funktionalitet vara lika högt värderade egenskaper i kommunens molntjänster, vilket 
skiljer sig från litteraturen. Studiens författare reserverar sig dock för att olika molntjänster 
kan medföra olika prioriteringar, vilket är en möjlig förklaring. 
 
Flera respondenter uppmärksammar konflikten mellan öppna molntjänster och digital 
suveränitet. Öppna molntjänster innebär särskilda juridiska krav och bestämmelser kring 
lagring och hantering av data. Dock tillkommer en förhöjd risk för exponering om 
föreskrifterna inte följs. Med andra ord gör sig riskerna med utländska molnleverantörer sig 
påmind, vilket tidigare belyses i avsnitt 1.1 Bakgrund och forskningsöversikt. Även Issaoui, 
Örtensjö & Islam (2023) påtalar dilemmat som etableringen av molntjänster från tredje land 
medför. Motstridiga krav, restriktioner och osäkerhet till följd av kolliderande regelverk kan 
försvåra tillämpningen av konfidentialitet och i värsta fall äventyra nationell säkerhet och 
sekretess (Issaoui, Örtensjö & Islam 2023). I kommunen tillämpas särskilda rutiner för att 
lagra, hämta och presentera data som förvarats i tredje land. Alltså finns det inrättade 
arbetssätt för att skydda känslig data från exponering trots etableringen av amerikanska 
molntjänster i verksamheterna. Dock uttrycks farhågor i fråga om territoriell räckvidd och 
CLOUD act. Studiens författare drar slutsatsen att internationell lagstiftning följaktligen 
medför osäkerhet och gråzoner, vilket kan innebära långsiktiga utmaningar som kräver 
kontinuerligt anpassade arbetssätt. 
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5.2 Slutsatser 
 
Syftet med denna studie har varit att undersöka hur medarbetare i en svensk medelstor 
kommun balanserar tillgänglighet och konfidentialitet vid daglig användning av molntjänster. 
Som bekant förekommer ämnet sedan tidigare i litteraturen, men tenderar att då exkludera 
medarbetares egen synvinkel på prioriteringen (se avsnitt 1.2 Problemformulering och 
problemdiskussion). I detta arbete har medarbetarperspektivet snarare varit tongivande, vilket 
inneburit ett genomgående fokus på verksamhetsnära upplevelser, behov och förutsättningar. 
Resultatet visar att medarbetare gör dagliga avvägningar mellan tillgänglighet och 
konfidentialitet. För att arbetet ska kunna fortlöpa utan avbrott eller risk tillämpas en 
riskbaserad fördelning i varje enskilt arbetsmoment. Det bygger på ett kontinuerligt 
säkerhetsmedvetande och en förståelse för konsekvenserna av brister eller oaktsamhet. Denna 
distinktion klargörs ytterligare av tekniska och organisatoriska lösningar som bottnar i en väl 
integrerad organisations- och informationssäkerhetskultur. Tydlig fördelning av ansvar och 
roller, utöver uppdelning mellan olika molntjänster, villkorar användningen av system till 
förmån för auktoriserade användare. Samtidigt nyanseras resultatet av att avvägningarna 
aldrig kan innebära någon garanti för tillgänglighet. Begränsningar som orsakas av för strikt 
konfidentialitet förekommer ändå och leder till konflikter mellan slutanvändare och 
informationsansvariga. Brist på tillgänglighet slår också hårt mot tvärfunktionella 
verksamheter, vilket inte uppmärksammats i tidigare litteratur. Begränsningarna är ofta 
kopplade till behörigheter inom gränsöverskridande samarbeten och därför starkt bundna till 
sin kontext. 
 
Begreppen tillgänglighet och konfidentialitet betraktas som inbördes beroende och väger lika 
tungt. En alltför generös tillgänglighet innebär att känslig eller sekretessbelagd information 
riskerar att blottläggas. För strikt konfidentialitet skapar i stället fördröjningar och hinder i 
verksamheterna till följd av systemkonflikter eller begränsad åtkomst till gemensamma 
samarbetsytor. Balans uppstår när medarbetaren är väl införstådd med sin roll och när arbetet 
kan fortlöpa smärtfritt mellan aktörer och enligt de ramar som kommunens interna riktlinjer 
och bestämmelser utformar. Samtidigt får dessa regler inte vara alltför snäva, utan måste ge 
utrymme till verksamhetsutveckling och digital innovation. Balans definieras även av att rätt 
information når rätt person vid rätt tidpunkt, vilket emellertid inte kan åstadkommas utan att 
inkludera det tredje begreppet riktighet. I avsnitt 3.7 Metodreflektion delger författarna sin syn 
på riktighet som sekundärt och främst relaterat till begreppet tillgänglighet. Respondenterna är 
dock överens om att riktighet är minst lika avgörande som tillgänglighet, vilket alltså går emot 
författarnas initiala bedömning. Det spelar ingen roll att informationen är åtkomlig om den 
inte är korrekt. Tillgänglig men felaktig information kan få katastrofala följder. Följaktligen 
påvisar studien att alla tre aspekter av KRT-triangeln är lika kritiska för säker hantering av 
information, inom och mellan molntjänster. Däremot beror graden helt på vilken typ av 
verksamhet de appliceras i.  
 
Tvärfunktionella verksamheter värderar molntjänster särskilt högt. För dem kan molntjänster 
främja samarbete över avdelningsgränser och lösa komplexa utmaningar som uppstår när 
olika kompetenser samspelar med varandra. Molntjänster betraktas överlag som väl 
integrerade tekniska möjliggörare för tillgänglighet, samarbete och autonomi. För 
medarbetare innebär de uppenbara förenklingar och ses i hög grad som funktionella 
arbetsverktyg med en tydlig plats i vardagen. Molntjänster både formar och upprätthåller 
verksamheterna genom att lagra och förenkla åtkomsten till gemensamma IT-resurser. 
Samtidigt är det befogat att reflektera över frihetens villkor. Öppna molntjänster, till exempel 
amerikanska, omfattas visserligen av särskilda bestämmelser och krav kring all lagring och 

37 



 

hantering av data. Samtidigt bekräftar respondenterna att det finns en problematik kring 
utomstående molnaktörer, vilket även konstateras av Paquette, Jaeger och Wilson (2010). När 
någon annan ansvarar för de gemensamma plattformarna träder som bekant helt andra 
juridiska krav i kraft, jämfört med om molntjänsterna tillhandahållits av svenska leverantörer. 
Respondenterna belägger att riktlinjer, policyer och styrdokument förvisso skapar trygghet 
och gör navigeringen i informationslandskapet lättare. De har dock en begränsad kapacitet för 
att hantera osäkerhet som kan uppstå när delar av tjänstehanteringen ligger bortom 
verksamheternas kontroll, exempelvis vad gäller juridiska gränsdragningar. Med andra ord 
fastslår föreliggande studie att det fortfarande inte finns någon praktisk åtgärd för problemet, 
vilket på nytt aktualiserar frågan om digital suveränitet.  
 
Författarna drar slutsatsen att utbildning är grundläggande för ett framgångsrikt arbete med 
informationssäkerhet. Utbildning kan bidra till att jämna ut kunskapsklyftor mellan 
användare, förbättra användares upplevda självförmåga och i förlängningen leda till etablerad 
användaracceptans. Resultatet visar att utbildningsinsatser omfattar ett spektrum av åtgärder 
som påverkar varje medarbetare i större eller mindre omfattning. Därför bör utbildning ingå i 
allas arbeten, oavsett om informationssäkerhet - eller IT i allmänhet - utgör tyngdpunkten 
eller inte. Insikten om användargruppers varierande förutsättningar är minst lika avgörande 
som utbildningarna själva. För att utbildning ska vara framgångsrik behöver det betraktas som 
ett långsiktigt organisatoriskt lärande som i första hand möter användaren där hon är. 
Informationssäkerhet bör därför ses som ett strategiskt arbete snarare än operativt. Ledningens 
intresse är avgörande för att etablera effektiva och långsiktiga insatser, och i förlängningen 
utveckla en välfungerande informationssäkerhetskultur. Informationssäkerhetsarbetet 
försvåras visserligen av negativa attityder från användare, men dessa kan också ses som 
markörer som visar var utbildningsinsatser eller förbättringar behövs. Ofta är ovilja grundad i 
såväl rädsla för teknik som stress över ytterligare arbetsmoment när tiden redan är knapp. 
Studien klarlägger att eftersom kommunal verksamhet är så pass mångfacetterad krävs det att 
arbetet med informationssäkerhet anpassas efter individuella behov och förutsättningar. 
Litteraturen lyfter såväl teknologiska, organisatoriska som relationella lösningar (Di Nocera & 
Tempestini 2022; Islam & Karlsson 2022; Kamil, Lund & Islam 2023), och studieresultatet 
befäster att dessa bör ses som bitar av en helhet. Informationssäkerhet måste förstås som ett i 
första hand pragmatiskt arbete som inte ska reduceras till generiska åtgärder. Då förlorar det 
sin verkan. Informationssäkerhet handlar lika mycket om framgångsrika tekniska eller 
arkitektoniska lösningar, som om att förstå användarens förutsättningar och förse henne med 
rätt kunskap. Denna kunskap behöver omfatta både anledningen till varför säkerhetslösningar 
existerar, och hur medarbetare tillämpar dem för att navigera så säkert som möjligt i dagens 
informationsinfrastruktur.  
 
Begreppen tillgänglighet och konfidentialitet bör avslutningsvis ses med hänsyn till 
kommunala förutsättningar och verksamhetsmässiga variationer. Bristande tillgänglighet eller 
konfidentialitet får olika utfall vilket rimligen är det som styr prioriteringen. Att upprätthålla 
balansen mellan de båda grundprinciperna bottnar dock i ett och samma grunduppdrag - att 
tillämpa ett framgångsrikt arbete med informationssäkerhet. Det har vid flera tillfällen 
konstaterats att föreliggande studie både bekräftar och kastar nytt ljus på tidigare genomförda 
studier och litteratur, vilket kan förklaras med att den tangerar ett stort område - människor 
och molntjänster i en informationssäkerhetskontext. Samtidigt återkommer flera av de 
utmaningar som litteraturen identifierat rörande medarbetares användning av molntjänster, 
vilket tyder på att dessa är både återkommande och kontextbundna. Jämvikt mellan 
tillgänglighet och konfidentialitet - i praktiken informationssäkerhet - kräver fungerande 
rutiner, användaracceptans och ett strategiskt säkerhetsmedvetande. Samtidigt försvåras 
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säkerhetsarbetet av omvärldsförändringar, tvetydiga lagstiftningar och mänskliga riskfaktorer. 
Det gör att organisationer snabbt behöver kunna ställa om och ha en god beredskap för att 
hantera nya hot och sårbarheter. 
 

5.3 Förslag till vidare forskning 
 
Studien är utformad som en kvalitativ intervjustudie, där en tematisk analys har genomförts 
för att visa hur en svensk medelstor kommun balanserar tillgänglighet och konfidentialitet i 
molntjänster. Vidare forskning kan fördjupa och bredda dessa resultat. Särskilt genom att 
inkludera riktighet på samma villkor som tillgänglighet och konfidentialitet, samt att studera 
avvägningen mellan samtliga tre KRT-principer. 
 
Vidare forskning skulle vara värdefull genom observationsstudier av hur medarbetare inom 
svenska kommuner i praktiken balanserar tillgänglighet, riktighet och konfidentialitet i 
konkreta arbetssituationer. Detta skulle exempelvis kunna vara vid dokumentation, 
informationsdelning och behörighetsbedömningar, vilket skulle kunna komplettera denna 
studies fokus på upplevelser. Detta genom att synliggöra beteenden och avvägningar i 
vardagen, samt hur krav på korrekta uppgifter vägs mot krav på skydd och åtkomst.  
 
Kvantitativa studier skulle också vara värdefulla, som exempelvis enkätundersökningar i flera 
svenska kommuner av liknande storlek. Detta skulle kunna bidra till mer jämförbar och 
generaliserbar kunskap om hur tillgänglighet, riktighet och konfidentialitet prioriteras, 
hanteras och balanseras mot varandra. En kvantitativ studie skulle kunna möjliggöra 
systematiska jämförelser mellan kommuner, samt identifiera återkommande mönster i hur de 
tre KRT-principerna värderas i olika verksamhetskontexter. 
 
Till sist finns det ett behov av att ta studien till en högre nivå genom att utveckla, 
operationalisera och pröva praktiska riktlinjer för hur kommuner kan väga KRT-principerna 
mot varandra, i beslut om informationshantering i molntjänster. Denna typ av forskning kan 
kombinera normativt arbete, som framtagning av riktlinjer och styrdokument, med empiriska 
prövningar i verksamheten. Detta för att kunna undersöka hur riktlinjerna fungerar i praktiken 
och hur principerna omsätts i konkreta avvägningar. På så vis kan en bild fås av vilka 
organisatoriska förutsättningar som krävs för att riktlinjerna ska få genomslag. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

39 



 

Källförteckning 
 
Adams, A., & Sasse, M. A. (1999, December 1). Users are not the enemy. Communications of 
the ACM, 42(12), 40–46. https://doi.org/10.1145/322796.322806 
 
Alvesson, M. (2002). Understanding organizational culture. SAGE. 
 
Bryman, A. (2016). Social research methods (Fifth edition). Oxford University Press. 
 
Bulgurcu, B., Cavusoglu, H., & Benbasat, I. (2010). Information Security Policy Compliance: 
An Empirical Study of Rationality-Based Beliefs and Information Security Awareness. MIS 
Quarterly, 34(3), 523–548. https://doi.org/10.2307/25750690 
 
Campbell, R. H., Kamhoua, C. A., & Kwiat, K. A. (2018). Assured Cloud Computing (C. A. 
Kamhoua, K. A. Kwiat, & R. H. Campbell, Eds.; First edition.). John Wiley et Sons Ltd. 
https://doi.org/10.1002/9781119428497 
 
da Veiga, A., Astakhova, L. V., Botha, A., & Herselman, M. (2020). Defining organisational 
information security culture—Perspectives from academia and industry. Computers & 
Security, 92, Article 101713. https://doi.org/10.1016/j.cose.2020.101713 

Di Nocera, F., & Tempestini, G. (2022). Getting Rid of the Usability/Security Trade-Off: A 
Behavioral Approach. Journal of Cybersecurity and Privacy, 2(2), 245–256. 
https://doi.org/10.3390/jcp2020013 
 
EDPB (2023). Use of cloud-based services by the public sector. 
https://www.edpb.europa.eu/system/files/2023-01/edpb_20230118_cef_cloud-basedservices_
publicsector_en.pdf [2026-03-28] 
 
Eklund, H. (2024). Mätningar: Klarar inte att skydda sig mot attacker. Svenska Dagbladet, 27 
maj. 
https://www.svd.se/a/69rEgz/flera-matningar-visar-sverige-kan-inte-skydda-sig-mot-it-attacke
r 

Faizi, A., Padyab, A. & Naess, A. (2022). From rationale to lessons learned in the cloud 
information security risk assessment: a study of organizations in Sweden. Information and 
computer security, 2022-03, 30(2), p.190-205. DOI: 10.1108/ICS-03-2021-0034 

Hallberg, J. (2017). Förord. I Hallberg, J., Johansson, P., Karlsson, F., Lundberg, F., 
Lundgren, B. & Törner, M. (red.) Informationssäkerhet och organisationskultur. 
Studentlitteratur, s. 11-13.  

Hedström, K., Kolkowska, E., Karlsson, F., & Allen, J. P. (2011). Value conflicts for 
information security management. The Journal of Strategic Information Systems, 20(4), 
373–384. https://doi.org/10.1016/j.jsis.2011.06.001 
 
Hedström, K., Karlsson, F. & Kolkowska, E. (2017). Utveckling av en praktikanpassad 
informationssäkerhetspolicy. I Hallberg, J., Johansson, P., Karlsson, F., Lundberg, F., 

40 

https://doi.org/10.1002/9781119428497


 

Lundgren, B. & Törner, M. (red.) Informationssäkerhet och organisationskultur. 
Studentlitteratur, s. 147-158.  

Hiltunen, L. & Marekovic, A-M.S. (2025). Teoretisering i tematisk analys. I: Larsson, B., 
Ulfsdotter Eriksson, Y. & Agevall, O. (red.) Teoretiskt hantverk: om teoretiserande i 
samhällsvetenskaplig forskning. Lund: Arkiv förlag, s. 143-163. 
https://doi.org/10.13068/9789179244033 

Islam, M. & Karlsson, F. (2022). The Public Sector Cloud Service Procurement in Sweden: 
An Exploratory Study of Use and Information Security Challenges. International journal of 
public administration in the digital age, 2022-05, 8(1), p.1-22.  
DOI: 10.4018/IJPADA.302906 

Issaoui, A., Örtensjö, J., & Islam, M. S. (2023). Exploring the General Data Protection 
Regulation (GDPR) compliance in cloud services: insights from Swedish public organizations 
on privacy compliance. Future Business Journal, 9(1), Article 107. 
https://doi.org/10.1186/s43093-023-00285-2 

Jacobsen, D. I., & Andersson, S. (2017). Hur genomför man undersökningar? : introduktion 
till samhällsvetenskapliga metoder (2 uppl.). Studentlitteratur AB. 

Kamil, Y., Lund, S. & Islam, S. M. (2023). Information security objectives and the output 
legitimacy of ISO/IEC 27001: stakeholders’ perspective on expectations in private 
organizations in Sweden. Information systems and e-business management, 2023-09, Vol.21 
(3), p.699-722. DOI: 10.1007/s10257-023-00646-y. 

Karlsson, M., Karlsson, F. & Åström, J. (2017). Organisationskulturens påverkan på 
informationssäkerhetsarbetet. I Hallberg, J., Johansson, P., Karlsson, F., Lundberg, F., 
Lundgren, B. & Törner, M. (red.) Informationssäkerhet och organisationskultur. 
Studentlitteratur, s. 25-40.  

Läkartidningen (2025). Hackerattacken som skakade samhället. 
https://lakartidningen.se/nyheter/hackerattacken-som-skakade-samhallet/ [2026-04-10] 

Magnusson, L., Iqbal, S., Elm, P., & Dalipi, F. (2025). Information security governance in the 
public sector: investigations, approaches, measures, and trends. International Journal of 
Information Security, 24(4), Article 177. https://doi.org/10.1007/s10207-025-01097-x 
 
Mynak (2023). Coronapandemins konsekvenser på arbetslivet i Sverige. 
https://www.av.se/globalassets/filer/publikationer/rapporter/coronapandemins-konsekvenser-f
or-arbetsmiljon-rapport-2023-1.pdf  [2026-03-08]  
 
Myndigheten för samhällsskydd och beredskap (MSB) (2018). Säkerhet vid molnlösningar, 
studie. https://rib.msb.se/filer/pdf/28496.pdf [2026-01-28]  
 
Naevestad, T.-O. (2009). Mapping Research on Culture and Safety in High-Risk 
Organizations: Arguments for a Sociotechnical Understanding of Safety Culture. Journal of 

41 



 

Contingencies and Crisis Management, 17(2), 126–136. 
https://doi.org/10.1111/j.1468-5973.2009.00573.x 
 
Oscarson, P. (2019). Informationssäkerhet (Upplaga 1). Studentlitteratur. 

Paquette, S., Jaeger, P. T., & Wilson, S. C. (2010). Identifying the security risks associated 
with governmental use of cloud computing. Government Information Quarterly, 27(3), 
245–253. https://doi.org/10.1016/j.giq.2010.01.002 

Pousette, A & Törner, M. (2017). Kunskap om informationssäkerhetsklimat ger verktyg för 
förändring. I Hallberg, J., Johansson, P., Karlsson, F., Lundberg, F., Lundgren, B. & Törner, 
M. (red.) Informationssäkerhet och organisationskultur. Studentlitteratur, s. 41-59.  

Qadir, S & Quadri, S. (2016). Information Availability: An Insight into the Most Important 
Attribute of Information Security. Journal of Information Security, 7(3), 185–194. ​
Tillgänglig: https: //www.scirp.org/journal/paperinformation?paperid=65521 [2026-05-07] 

Recker, J. (2012). Scientific Research in Information Systems: A Beginner’s Guide (2013.). 
Springer Nature. https://doi.org/10.1007/978-3-642-30048-6 

Reiman, T., & Rollenhagen, C. (2014). Does the concept of safety culture help or hinder 
systems thinking in safety? Accident Analysis and Prevention, 68, 5–15. 
https://doi.org/10.1016/j.aap.2013.10.033 

Ruparelia, N. B. (2016). Cloud Computing. MIT Press. 
https://doi.org/10.7551/mitpress/9780262529099.001.0001 

Sommestad, T., Hallberg, J. & Karlzén, H. (2017). Varför följer användarna inte 
bestämmelserna?. I Hallberg, J., Johansson, P., Karlsson, F., Lundberg, F., Lundgren, B. & 
Törner, M. (red.) Informationssäkerhet och organisationskultur. Studentlitteratur, s. 159-171.  

Son, J.-Y. (2011). Out of fear or desire? Toward a better understanding of employees’ 
motivation to follow IS security policies. Information & Management, 48(7), 296–302. 
https://doi.org/10.1016/j.im.2011.07.002 

SS-EN ISO/IEC 27000:2026, IDT. Informationssäkerhet, cybersäkerhet och integritetsskydd - 
Informationssäkerhetshanteringssystem - Översikt. Stockholm: Svenska institutet för 
standarder (SIS). 

SS-ISO/IEC 17788:2014, IDT. Informationsteknik - Molnbaserade datortjänster - Översikt 
och terminologi. Stockholm: Svenska institutet för standarder (SIS). 

Studio Ett (2024). Hackare slog till mot it-leverantören Tietoevry. [radioprogram]. Sveriges 
Radio, P1, 22 januari 

42 

https://doi.org/10.1007/978-3-642-30048-6
https://doi.org/10.7551/mitpress/9780262529099.001.0001
https://doi.org/10.1016/j.im.2011.07.002


 

Subashini, S., & Kavitha, V. (2011). A survey on security issues in service delivery models of 
cloud computing. Journal of Network and Computer Applications, 34(1), 1–11. 
https://doi.org/10.1016/j.jnca.2010.07.006 

SVT Nyheter (2025). 120 myndigheter drabbade av it-attack – tiotusentals anställda 
påverkade. 
https://www.svt.se/nyheter/inrikes/120-myndigheter-drabbade-av-it-attack-tiotusentals-anstall
da [2026-04-10] 

Törner, M. (2017). Regler, regelföljande och informationssäkerhet. I Hallberg, J., Johansson, 
P., Karlsson, F., Lundberg, F., Lundgren, B. & Törner, M. (red.) Informationssäkerhet och 
organisationskultur. Studentlitteratur, s. 175-183.  
 
Törner, M., Skyvell Nilsson, M. & Pousette, A. (2017). Värdekonflikter och problemlösning i 
sjukvårdens informationshantering. I Hallberg, J., Johansson, P., Karlsson, F., Lundberg, F., 
Lundgren, B. & Törner, M. (red.) Informationssäkerhet och organisationskultur. 
Studentlitteratur, s. 129-145.  

Vroom, C., & von Solms, R. (2004). Towards information security behavioural compliance. 
Computers & Security, 23(3), 191–198. https://doi.org/10.1016/j.cose.2004.01.012 

Webster, J. & Watson, R. T. (2002). Analyzing the Past to Prepare for the Future: Writing a 
Literature Review. MIS quarterly, 2002-06, Vol.26 (2), p.xiii-xxiii. DOI: 10.2307/4132319 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 

43 



 

Bilagor 
 

Bilaga A: Intervjuguide 
 

# Frågor Motivering till frågor 

 Bakgrund och roll Att få en bra uppfattning om 
respondentens 
organisatoriska roll och 
erfarenhetsmässiga kontext. 
Detta underlättar tolkning 
utifrån förvaltning, uppdrag 
och erfarenhet.  

1 Kan du kort berätta om din roll i kommunen och 
vilken förvaltning/avdelning du arbetar på? 

 

1.1 Hur länge har du arbetat i denna roll?  

 Kontakt med molntjänster Att få en bild av hur nära 
respondenten faktiskt arbetar 
med molntjänster och vilka 
typer av system/tjänster som 
är relevanta i deras vardag.  

2 På vilket sätt kommer du i kontakt med 
molntjänster i ditt arbete? 

 

2.1 Kan du ge exempel på system eller tjänster du 
använder som du uppfattar som molnbaserade? 

 

 Syfte och nytta med molntjänster Att fånga vilka nyttor 
respondenten själv ser med 
molntjänster, och hur dessa 
motiverar användningen i 
kommunen.  

3 Vad ser du som de viktigaste skälen till att 
kommunen använder molntjänster i sin 
verksamhet? 

 

3.1 Vilka fördelar har du konkret upplevt (t.ex. 
flexibilitet, tillgänglighet, samarbete, säkerhet)? 

 

 Upplevda utmaningar med molntjänster Identifiera vilka problem 
som märks i praktiken och 
om de främst uppfattas som 
tekniska, juridiska, 
organisatoriska eller 
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säkerhetsrelaterade. 

4 Vilka utmaningar eller problem kopplade till 
molntjänster har du stött på i ditt arbete? 

 

4.1 I vilken grad tycker du att dessa utmaningar 
handlar om teknik, juridik (t.ex. GDPR), 
organisation/styrning eller säkerhet? 

 

 Informationssäkerhet i det dagliga arbetet Undersöka hur 
informationssäkerhet 
faktiskt finns med och 
hanteras i vardagen, samt 
om det finns kända, 
efterlevda rutiner specifikt 
när man arbetar med 
molntjänster. 

5 Hur skulle du beskriva hur informationssäkerhet 
kommer in i ditt dagliga arbete? 

 

5.1 Finns det riktlinjer eller rutiner som du förväntas 
följa när du arbetar i molntjänster (t.ex. hur du 
delar dokument, hanterar behörigheter)? 

 

 Balans mellan KRT Att undersöka hur KRT 
används i verksamheten och 
balanseras mot varandra. 

6 Om vi tänker på de tre aspekterna: 
konfidentialitet, riktighet och tillgänglighet, vilka 
känns mest centrala i din verksamhet och i ditt 
dagliga arbete? 

 

6.1 Har du varit med om situationer där de här 
aspekterna krockar med varandra, t.ex. att hårda 
säkerhetskrav/hög konfidentialitet gör det svårare 
att arbeta effektivt eller samarbeta? 

 

6.1.1 Hur hanterades det i praktiken?  

 Risker och incidenter Att få konkreta exempel på 
incidenter kopplade till 
molntjänster samt se hur de 
hanterats, vilka lärdomar 
som dragits och om 
arbetssätt förändrats efteråt.  

7 Har du upplevt eller hört talas om incidenter 
kopplade till molntjänster (t.ex. felaktig delning, 
behörighetsproblem, driftstopp)? 
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7.1 Hur hanterades det, och vad drog ni för lärdomar? 
Hur har ert arbetssätt förändrats? 

 

 Ansvar och roller Klargöra hur ansvar för 
informationssäkerhet i 
molntjänster uppfattas inom 
organisationen. Samt om 
respondentens egna roll 
upplevs som tydlig. 

8 Hur uppfattar du ansvarsfördelningen kring 
informationssäkerhet i molntjänster, vem ”äger” 
frågorna hos er (IT, verksamhet, 
informationssäkerhetsfunktion, dataskyddsombud, 
chef)? 

 

8.1 Känner du att din roll är tydlig när det gäller vad 
du får och inte får göra i molntjänster? 

 

 Dataskydd och GDPR Ta reda på hur ofta och på 
vilka sätt respondenten 
tänker på dataskydd/GDPR i 
molntjänster, samt vilket 
stöd som finns och används. 

9 Hur ofta reflekterar du över dataskydd/GDPR när 
du arbetar i molntjänster (t.ex. typ av 
personuppgifter, var de lagras, vilka som har 
åtkomst)? 
 
 

 

9.1 Får du stöd i detta, t.ex. via utbildningar, riktlinjer 
eller stöd från dataskyddsombud/IT? 

 

 Upphandling och leverantörsstyrning För de roller där det är 
relevant, förstå hur 
involverad respondenten är i 
val/upphandling av 
molntjänster och hur kraven 
på informationssäkerhet och 
dataskydd upplevs ställas 
och följas upp mot 
leverantörer. 

10 I vilken mån är du involverad i val eller 
upphandling av molntjänster? 

 

10.1 Hur upplever du att kommunen ställer och följer 
upp krav på informationssäkerhet och dataskydd 
gentemot leverantörer? 
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 Upplevd balans i praktiken Att förstå hur respondenten 
upplever att kommunen 
lyckas kombinera 
tillgänglighet och 
konfidentialitet, samt om 
denna balans upplevs som 
för strikt eller för öppen. 

11 Tycker du att kommunen i dag lyckas hitta en bra 
balans mellan att vara tillgängliga och digitala, 
och att samtidigt skydda information och följa 
regler? 

 

11.1 Var upplever du att balansen brister mest: mot för 
mycket försiktighet (svårt att jobba) eller för 
mycket öppenhet (risker för 
säkerhet/riktighet/konfidentialitet)? 

 

 Konsekvenser för verksamheten Att få fram konkreta 
exempel där krav på 
informationssäkerhet i 
molntjänster har förändrat 
arbetssätt, processer eller 
service, och hur denna 
förändring upplevdes av 
verksamheten. 

12 Kan du beskriva ett konkret exempel där krav på 
informationssäkerhet i molntjänster har påverkat 
arbetssätt, processer eller service gentemot 
invånare? 

 

12.1 Hur upplevde du den förändringen: främst positiv, 
negativ eller både och? 

 

 Stöd och kompetens Kartlägga vilket stöd som 
upplevs finnas i 
organisationen och var de 
största bristerna ligger ur 
respondentens perspektiv.  

13 Vilket stöd upplever du att du får från 
organisationen när det gäller att använda 
molntjänster på ett säkert sätt (utbildningar, 
riktlinjer, IT‑stöd, informationssäkerhetsfunktion)? 

 

13.1 Finns det något du tycker saknas eller borde 
förbättras? 

 

 Förbättringsförslag Samla in förslag från 
praktiken på hur kommunen 
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bättre kan balansera KRT i 
molntjänster, samt lyfta fram 
sådant som redan fungerar 
särskilt bra. 

14 Om du fick önska fritt: vad skulle kommunen 
kunna göra annorlunda för att bättre balansera 
konfidentialitet, riktighet och tillgänglighet i 
molntjänster? 

 

14.1 Finns det något särskilt du vill lyfta fram som 
fungerar extra bra i dag? 

 

 Avslutning Att ge utrymme för viktiga 
perspektiv eller erfarenheter 
som inte fångats av tidigare 
frågor, samt eventuella råd 
som kan vara värdefulla för 
andra kommuner. 

15 Är det något vi inte har pratat om som du tycker är 
viktigt när det gäller molntjänster och 
informationssäkerhet i kommunen? 

 

15.1 Har du några råd till andra kommuner som står 
inför liknande utmaningar? 
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Bilaga B: Blankett om samtycke till insamling och behandling av 
uppgifter 

 
Samtycke till insamling och behandling av uppgifter om dig 
 
Som en del av kursen självständigt arbete för kandidatexamen inom informatik vid Högskolan 
i Borås utför vi en studie med syftet att undersöka hur en svensk medelstor kommun 
balanserar aspekterna av informationssäkerhet i molntjänster. 
 
Vi som utför studien skulle vilja att du lämnar vissa uppgifter om dig själv, närmare bestämt 
din roll och dina svar på intervjufrågor gällande informationssäkerhet i molntjänster. 
 
Uppgifterna kommer att användas för att undersöka hur kommunen som är din arbetsgivare 
arbetar med att balansera säkerhet och tillgänglighet relaterat till molntjänster. 
 
Högskolan i Borås är personuppgiftsansvarig för behandlingen, som sker med stöd av artikel 
6.1 (a) i dataskyddsförordningen (samtycke).  
 
Uppgifterna kommer att användas av oss samt vara tillgängliga för lärarna på den aktuella 
kursen och centrala administratörer vid högskolan. Uppgifterna kan dock vara att betrakta 
som allmänna handlingar som kan komma att lämnas ut i det fall någon begär det i enlighet 
med offentlighetsprincipen. 
 
Uppgifterna kommer att lagras inom EU/EES eller tredje land som EU-kommissionen beslutat 
har en skyddsnivå som är adekvat, dvs. tillräckligt hög enligt dataskyddsförordningen. 
Uppgifterna kommer att raderas när de inte längre är nödvändiga. 
 
Resultatet av studien kommer att sammanställas i avidentifierad form och presenteras så att 
inga uppgifter kan spåras till dig. 
 
Du bestämmer själv om du vill delta i studien. Det är helt frivilligt att lämna samtycke, och du 
kan när som helst ta tillbaka ett lämnat samtycke. Dina uppgifter kommer då inte att användas 
mera. På grund av lagkrav kan högskolan dock vara förhindrade att omedelbart ta bort 
uppgifterna. 
 
Jag samtycker till att uppgifter om mig samlas in och behandlas enligt ovan.  
 
 
_____________________________ 
Underskrift  
 
 
_____________________________​ ​  
Namnförtydligande 
 
 
_____________________________​ ​  
Ort och datum 
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Bilaga C: Tabell för utvalda vetenskapliga artiklar i litteraturavsnittet​
​
 

Tabell 3. Valda vetenskapliga artiklar i litteraturen 
 

Titel Koncept Datum Databas Sökord Motivering 

The Public Sector 
Cloud Service 
Procurement in 
Sweden: An 
Exploratory Study of 
Use and Information 
Security Challenges 
(Islam & Karlsson 
2022) 

Informationssäk
erhet 

2026-04-13 Primo Public 
sector 
AND 
Cloud 
AND 
Sweden 

Används för att visa 
hur svenska 
myndigheter och 
kommuner använder 
molntjänster samt 
vilka juridiska, 
operativa och 
kompetensrelaterade 
informationssäkerhets
utmaningar som 
uppstår i upphandling 
och styrning 

Exploring the General 
Data Protection 
Regulation (GDPR) 
compliance in cloud 
services: insights from 
Swedish public 
organizations on 
privacy compliance 
(Issaoui, Örtensjö & 
Islam 2023) 

Konfidentialitet 2026-04-13 Primo Public 
sector 
AND 
Cloud 
AND 
Sweden 
AND 
GDPR 

Belyser integritets- 
och 
konfidentialitetsrisker 
vid publika 
molntjänster och 
föreslår tekniska och 
organisatoriska 
åtgärder samt 
diskuterar digital 
suveränitet 

Information security 
objectives and the 
output legitimacy of 
ISO/IEC 27001: 
stakeholders’ 
perspective on 
expectations in private 
organizations in 
Sweden (Kamil, Lund 
& Islam 2023) 

Balansen mellan 
tillgänglighet 
och 
konfidentialitet 

2026-04-14 Primo Informat
ion 
Security 
AND 
Cloud 
AND 
Sweden 
AND 
ISO 

Visar hur olika 
intressenter viktar 
KRT-målen och att 
konfidentialitet ofta 
prioriteras högre än 
tillgänglighet, vilket 
leder till restriktiva 
lösningar och 
praktiska 
avvägningar snarare 
än perfekt balans 

From rationale to 
lessons learned 
in the cloud 
information security 
risk assessment: a study 
of 
organizations in 
Sweden (Faizi, Padyab 
& Naess 2022) 

Informationssäk
erhet 

2026-04-14 Primo Informat
ion 
Security 
AND 
Cloud 
AND 
Sweden 

Används för att 
beskriva hur 
ISRA-processen 
används och 
modifieras i svenska 
kommuner vid 
riskhantering för 
molntjänster, samt 
hur bristande 
riskkultur och 
förankring försvårar 
systematiskt arbete 

Getting Rid of the 
Usability/Security 
Trade-Off: 
A Behavioral Approach 
(Di Nocera & 
Tempestini 2022) 

Balansen mellan 
tillgänglighet 
och 
konfidentialitet 

2026-04-13 Primo Usability 
AND 
Security 
AND 
Software 
AND 
Gap 

Diskuterar 
spänningen mellan 
användbarhet/tillgäng
lighet och säkerhet, 
och visar att för 
krävande 
säkerhetsåtgärder 
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tenderar att kringgås, 
vilket är centralt för 
hur tillgänglighet 
utformas utan att 
undergräva 
konfidentialitet 

Information security 
governance in the 
public sector: 
investigations, 
approaches, measures, 
and trends (Magnusson 
et al. 2025) 

Informationssäk
erhet 

2026-04-13 Primo Informat
ion 
security 
AND 
Public 
sector 
AND 
Trends 

Används för att visa 
att många offentliga 
organisationer har 
formella ramverk 
(ISO 27001, GDPR, 
NIS) men svårt att 
omsätta dem i 
praktisk styrning och 
efterlevnad, bl.a. på 
grund av otydliga 
ansvar och 
begränsade resurser 
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