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Forord
Stort tack till var handledare Hékan Alm pa Hogskolan i Boras som har hjélpt och stottat oss
under arbetets gdng. Vi vill ocksa rikta ett stort tack till var handledare pa foretaget och andra

medarbetare som stillt upp pa moten.
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Sammanfattning

Denna studie genomfor en omfattande gapanalys av ett foretags cybersdkerhetsarbete i
forhallande till de internationella sidkerhetsstandarderna ISO 27001 och ISO 27002. Syftet ar
att identifiera och kartligga existerande brister samt ge konkreta och kvalitativa
rekommendationer for att forbéttra sdkerhetsarbetet, sdrskilt inom ramen f6r intern
mjukvaruutveckling. Studien analyserar sédkerhetskontroller inom omrddena séker
utvecklingscykel, applikationssdkerhet, sdker systemarkitektur och sdker kodning, och
undersoker hur dessa kan integreras effektivt i ett DevSecOps-ramverk.

Metodiskt tillimpas en kombinerad metodansats kvalitativ och kvantitativ, dér data insamlas
genom enkétundersokningar, semistrukturerade intervjuer och dokumentanalys. Resultaten
visar tydligt att organisationen endast delvis uppfyller de sékerhetskrav som definieras av ISO-
standarderna. Centrala brister identifierades inom sdker kodning, systemarkitektur och
applikationssdkerhet, samt inom organisatoriska omraden sdsom otydlig ansvarsférdelning och
otillrdcklig kompetensutveckling. Dessa brister paverkar negativt badde cybersidkerhet och
kvalitet 1 foretagets mjukvaruutvecklingsprocesser.

For att adressera dessa problem fOreslds atgidrder som inkluderar tydligare governance-
modeller, regelbunden och strukturerad utbildning for utvecklare samt implementering av
automatiserade sdkerhetskontroller i utvecklingsprocesserna. Dessa forbéttringar forvéntas
stiarka kvaliteten 1 foretagets mjukvaruprodukter samtidigt som cybersdkerheten forbittras
markant. Studien bidrar ddrmed till en djupare forstaelse for hur informationssékerhet kan

integreras effektivt i agila och kontinuerliga utvecklingsmiljoer.

1l



Abstract

This study performs a comprehensive gap analysis of an organization's cybersecurity efforts
against the international standards ISO 27001 and ISO 27002. The primary objective is to
identify existing compliance gaps and map critical improvement areas, providing actionable
and qualitative recommendations specifically targeting cybersecurity and quality
improvements in the context of internal software development. The analysis emphasizes key
security controls within secure development life cycles, application security requirements,
secure system architecture, and secure coding practices, exploring their effective integration
within a DevSecOps framework.

Methodologically, the study applies a mixed methods qualitative and quantitative, gathering
data through targeted surveys, semi-structured interviews, and extensive document reviews.
Findings reveal significant gaps in meeting the security requirements stipulated by the ISO
standards. Major deficiencies are observed in secure coding, system architecture, and
application security, accompanied by organizational shortcomings such as unclear
responsibility allocation and inadequate competence development. These issues negatively
impact both cybersecurity and quality within the company's software development processes.
To address these critical challenges, recommendations include establishing clearer governance
structures, regular and structured training for developers, and implementing automated security
controls within the development lifecycle. Such improvements are expected to significantly
enhance the quality of the company's software products and strengthen overall cybersecurity
posture. Consequently, the study contributes valuable insights into effectively embedding

information security within agile and continuous development environments.
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Terminologi

FX — Foretag X (alias for det studerade foretaget, anvint for anonymisering)

IEC - International Electrotechnical Commission (Internationella elektrotekniska
kommissionen)

ISO - International  Organization for  Standardization  (Internationella
standardiseringsorganisationen)

ISMS - Information Security Management System (ledningssystem f{or
informationssékerhet)

CIA - Confidentiality, Integrity, Availability (Sekretess, integritet och tillgédnglighet —
grundprinciper for informationssakerhet)

SDLC — Software Development Life Cycle (programvarans utvecklingslivscykel)
CMMI - Capability Maturity Model Integration (modell for processforbéttring och
mognadsbeddmning)

DevOps — Development & Operations (filosofi som forenar utveckling och drift i
mjukvaruprocesser)

DevSecOps — Development, Security & Operations (DevOps-praktik med integrerad
sdkerhet 1 hela utvecklingscykeln)

SaMD - Software as a Medical Device (mjukvara avsedd att anvdndas som
medicinteknisk produkt)

RAID - redundant array of independent disks (en teknik dir flera hérddiskar
kombineras till en enhet for att forbattra prestanda, dkad datakapacitet eller sékerhet
genom redundans.)

CD/CI - Continuous Integration and Continuous Delivery (metodik inom
mjukvaruutveckling som mdjliggdr kortare utvecklingstider och forbattrad
driftsdkerhet.)

ORS — Opertational Room Solutions (tillgédnglighet av utrustning for cirjuger och
patienter)

SAP — Systems, Applications and Products in Data Processing (metodik som stodjer
hantering och integrering av viktiga funktioner for foretagets kontinuerligt drift)

SLA — Service Level Agreement (med servicenivaavtal menas ett formellt avtal mellan

en bestillare och en leverantor)
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e FDA - Food Drugs Administration (amerikanska myndigheten som ansvarar for att
skydda folkhdlsan genom att Gvervaka sdkerhet och effektivitet for medicintekniska

produkter, lakemedel och diagnostik.)



1. INTRODUKTION

Digitaliseringens framfart har medfort en kraftig 6kning 1 anvdndningen av datornétverk och
molnbaserade system, vilket i sin tur har lett till nya sarbarheter och en mer komplex hotbild
for organisationer. IT-utvecklingen mojliggor effektivare kommunikation, datalagring och
affarsprocesser, innebdr den d&dven att potentiella angreppsytor expanderar. Dagens
organisationer dr ofta starkt beroende av sammankopplade nitverk, vilket gor att ett intrang i
ett system snabbt kan sprida sig och paverka hela verksamheten. (Saeed, Altamimi, Alkayyal,
Alshehri & Alabbad, 2023)

Informationssékerhet dr en kritisk resurs for organisationers dverlevnad och konkurrenskraft,
sarskilt 1 en digitaliserad vérld diar hoten mot data dkar exponentiellt (Gerber & von Solms,
2008). Informationen utgdr en central tillgdng for organisationer, och brister 1 dess sikerhet kan
innebdra allvarliga hot, inte enbart mot verksamhetens integritet utan &ven mot dess fortsatta
existens (Suorsa & Helo, 2024).

Foljande studie fokuserar sig pa anpassning av informationssakerhetsarbetet for att uppritthélla
ISO 27001-certifieringen under foretagets-X (FX) Overgang process till intern
mjukvaruutveckling (in-house development). FX, en global aktdor med sina 8000 anstéllda,
utgdr ett exempel pa denna utmaning. Aven om ISO/IEC 27001 erbjuder ett robust ramverk for
informationssékerhet, saknas praktiska riktlinjer for dynamiska anpassningar (Suorsa & Helo
2024).

Bakgrunden belyser informationssidkerhetens betydelse och ISO 27001:s roll 1 organisationers
sdkerhetsarbete. Problemformuleringen adresserar utmaningarna med denna fordndring samt
behovet av en gapanalys for sékerstéillande av regelefterlevnad. Gap-analysen har anvénts som
ett verktyg for att identifiera skillnader mellan organisationens nuvarande sdkerhetsnivé och det
onskade ldget. Studien syftar till att utveckla en strukturerad metodik for att integrera ISO
27002:s erkdnda sdkerhetskontroller 1 ett befintligt DevOps-system, med maélet att omvandla
detta till en DevSecOps-miljo, dir specifika forskningsfrdgor vigleder arbetet. Arbetet
begrinsas till relevanta delar av ISO 27002 for den interna utvecklingsverksamhet och

certifieringens fortlevnad.



1.1  Bakgrund

Information &r en av de viktigaste tillgdngarna for en organisation, och brister i
informationssékerhet kan inte bara hota organisationens integritet utan dven dess existens och
rykta i marknad (Suorsa & Helo 2024). Incidenter som berdr informationssikerhet kan leda till
bade direkta kostnader, som dataf6rlust, och indirekta konsekvenser, som forlorat fortroende,
darfor alla organisationer strdvar efter att sdkerstélla att kdnslig information skyddas mot

obehorig dtkomst, forlust eller skada genom att implementera adekvata sékerhetsdtgiarder

(Guggenmos, Hickel, Ollig & Stahl 2022).

Denna studie fokuserar pd implementeringen av informationssdkerhetshanteringssystem
(ISMS) genom att tillimpa ISO/IEC 27001 som &r en internationell standard for
informationssdkerhetsledningssystem (ISMS). ISO/IEC 27001 &r en internationell standard
som tillhandahaller en strukturerad metod for att hantera sdkerhetsrisker och skydda
informations konfidentialitet, integritet och tillgénglighet (CIA) (ISO/IEC 27001:2022). Att
behalla certifieringen inom ISO 27001 innebir for potentiella kunder att organisationen har

processer som Okar datasdkerhet som 1 sin tur 0kar tillit och forstarker affarsrelationer (Calder
& Watkins 2024).

Trots standardens breda anvidndning finns det en tydlig kunskapsbrist kring hur organisationer
kan uppritthalla certifieringar vid storre verksamhetsfordndringar, saisom overgang till egen
mjukvaruutveckling (in-house development) medfora sdrskilda svarigheter med att behalla
organisationens sdkerhetsarbete (Khan, Khan, Alzahrani & Ilyas 2022). Denna brist begransar
i sin tur organisationers formaga att balansera innovation och regelefterlevnad. Standarden
krdavs for att sékerstdlla en enhetlig metodik for cybersdkerhet inom hela organisationen,

inklusive alla dess globalt fordelade kontor.

Studien bidrar till faltet genom att utforska anpassningsprocesser for ISO 27002-kontroller 1
samband med organisatorisk forédndring. Befintlig forskning pa omradet har frimst fokuserat
pa statiska implementeringar av sdkerhetsstandarder, vilket har l&mnat en kritisk lucka i
forstaelsen av hur informationssdkerhetslosningar kan utformas for att vara flexibla i en
fordnderlig miljo (Wu, Shi, Wu & Liu 2022). Genom att adressera denna brist strivar arbetet

efter att ge bade teoretiska och praktiska insikter for bade akademin och industrin.



1.2  Problemformulering

FX ér certifierat enligt ISO 27001, men en nyligen genomford fordndring mot utveckling av
egen mjukvara har skapat utmaningar for att upprétthdlla informationssdkerheten enligt
standardens krav. Denna fordndring innebér ett kunskapsgap, det saknas tydliga riktlinjer for
hur FX ska anpassa sina sékerhetsrutiner till det nya arbetsséttet och samtidigt behélla ISO
27001 certifieringen. Kunskapsgapet paverkar inte bara FX:s interna processer utan dven dess
formaga att garantera datasékerhet och efterlevnad av branschregler. Om kraven inte uppfylls,
kan det leda till allvarliga konsekvenser som potentiella sdkerhetsincidenter, forlust av
certifieringen och sdnkt kundtillit.

DevOps kombinerar utveckling och drift for att snabba upp och automatisera mjukvaruleverans,
medan DevSecOps lagger till sikerhet i DevOps-processen och integrerar den i varje steg.
Genom att identifiera konkreta atgdrder som adresserar befintliga sdkerhetsbrister bidrar
studien inte enbart till att upprétthalla FX:s certifieringar, utan stimulerar dven en bredare
diskussion om hur organisationer kan dverkomma utmaningar ndr de transformerar fran

DevOps till DevSecOps pé liknande verksamheter.

I takt med att FX har dvergatt till intern utveckling av programvaror har det uppstétt ett behov
av att granska hur denna forandring paverkar befintliga sdkerhetsstrukturer. Med utgangspunkt
1 detta genomfOrs en jimforelse mellan organisationens nuvarande arbetssitt och relevanta
kontroller enligt ISO 27002, med hjélp av en gapanalys. Vidare studeras centrala dokument och
processer relaterade till sdkerhetspolicy, riskhantering och dataskydd for att identifiera
potentiella sdrbara omrdden. Avslutningsvis sammanstélls ett antal dtgirdsforslag i syfte att

stodja en mer dndamalsenlig anpassning till gillande standarder.

1.3 Syfte och frigestillningar

Introduktionen till syftet kopplas till det tidigare identifierade problemet med att sdkerstdlla
regelefterlevnad inom informationssdkerhet, sérskilt for FX:s in-house-mjukvaruutveckling.

Dock finns det fortfarande ett forskningsgap nér det giller vagledning for hur foretag ska agera
nir de expanderar sin produktionskapacitet och dvergér till egenutvecklade mjukvarulosningar.
Denna studie fokuserar att bidra till att fylla detta gap genom att undersoka vilka ytterligare
ISO 27002-kontroller som blir relevanta nér ett foretag dvergér till egen mjukvaruutveckling.
Genom att anvdnda FX som fallstudie analyseras hur dessa krav paverkar cybersékerhetsarbetet
i praktiken, och maélet ar att utveckla ett generellt ramverk eller modell som dven andra

organisationer kan anvinda vid liknande transformationsprocesser.
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Genom att integrera ISO 27001 och ISO 27002-krav 1 ett DevOps-ramverk kan en hallbar
DevSecOps-struktur skapas. Mot denna bakgrund formuleras syftet med denna uppsats enligt

foljande:

Syftet med detta arbete dr att utforma ett strukturerat tillvigagangssitt for att faststilla
informationssidkerhetskrav genom anpassning av ett DevOps-ramverk till ISO 27002, med
fokus pé sikerhetskontroller for in-house-utveckling. For att uppna syftet har arbetet brutits ner
1 tvd forskningsfragor. Den forsta forskningsfrdgan (RQ1) identifierar kritiska organisatoriska
barridrer for ISO 27001 -efterlevnad i en DevSecOps-kontext, medan den andra (RQ2) fokuserar
pa operativa losningar genom ISO 27002:s ramverk. Forskningsfrdgorna formuleras enligt
foljande:

RQ1: Vilka organisatoriska hinder dr mest kritiska for att upprétthalla ISO 27001 -certifiering i

en agil DevSecOps-milj6?

RQ2: Hur kan ISO 27002:s kontroller for sdker utvecklingslivscykel, sdker kodning,
sikerhetskrav for applikationer och sidker systemarkitektur anvindas for att identifiera och méta

implementeringsgap, samt effektivt integreras i en DevSecOps-modell?

1.4 Avgrinsningar

Avgrinsningar definierar specifika grinser for studien. Dessa avgransningar dr forenade till
fenomenet som undersoks och inte till praktiska begrédnsningar. Denna studie fokuserar pd 4
huvudomraden av sektioner av ISO 27002 som é&r direkt relevanta for FX:s interna

arbetsstruktur inom mjukvaruutveckling samt bibehdllandet av ISO 27001 -certifieringen.

Studien inriktar sig frimst pa foljande avsnitt 1 ISO 27002:

. Avsnitt 8.25 Sdker utvecklingscykel: Integrering av sikerhet genom hela
mjukvarulivscykeln, med dokumenterade processer for att forebygga sidkerhetsproblem
innan produkten nar produktionsfasen.

. Avsnitt 8.26 Sédkerhetskrav for applikationer: Definition och uppfyllande av
sdkerhetskrav, inklusive autentisering, atkomstkontroller, loggning och kryptering, fore
utveckling och implementering.

. Avsnitt 8.27 Siker systemarkitektur: Sdkerhet som en central del av systemarkitekturen

for att skapa robust skydd mot framtida attacker.
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. Avsnitt 8.28 Séker kodning: Foljande av kodningsstandarder for att skydda mot vanliga
sarbarheter, samt integration av kodgranskningsrutiner och utbildning i siker kodning

for utvecklare.

Avgréansningarna visualiseras i Figur 1, dér fokus ldggs pa specifika processteg

relaterade till mjukvaruutveckling och sdkerhetscertifiering.

ISO 27002-avsnitt som
studeras:

Siiker kodning

Siiker utvecklingscykel

Siakerhetskrav for
applikationer

Saker systemarkitektur

Figur 1 Avgrdnsningar i studien.



2. TIDIGARE FORSKNING OCH TEORETISKA RAMVERK

Detta kapitel presenterar de teoretiska ramverk och begrepp som ligger till grund for studien.
Syftet ar att skapa en djupare forstaelse for de utmaningar och mojligheter som uppstér nér ett
foretag som FX dvergér till intern mjukvaruutveckling (in-house development) samtidigt som
det ska uppritthdlla ISO 27001-certifieringen. Genom att integrera teorier om
informationssikerhet, agila metoder och projektledning kan en DevSecOps modell utvecklas

for att sdkerstdlla regelefterlevnad.

2.1 ClIA-triaden (Konfidentialitet, Integritet, Tillginglighet)

CIA-triaden dr en central modell inom informationssékerhet och bestér av tre grundlaggande
principer: Sekretess (Confidentiality), Integritet (Integrity) och Tillgdnglighet (Availability).
Dessa tre komponenter utgor en grundpelare for att sékerstilla att information skyddas pa ett
effektivt och strukturerat sétt (Hussain, Abdullah, Humayun, Tavares & Jhanjhi 2022). Figur 2
visar hur dessa komponenter (sekretess, integritet och tillgédnglighet) utgor en lika viktig roll

for sdkerhetsarbete inom ett foretag.

C

Confidentiality

The Information
Security
Triad

A

Availability

Figur 2 CIA-Triangeln

Sekretess: Syftar till att begrinsa tillgangen till information sé att endast behoriga anvéndare
kan ldsa, dndra eller dela data. Detta innebér att obehorig dtkomst aktivt forhindras genom
sdkerhetsatgidrder = som: Anvindarautentisering ~ (anvdndar-ID  och  ldsenord),
Atkomstkontrollistor (ACL), Policybaserade sikerhetsrutiner. Genom att uppritthélla
konfidentialitet sékerstills att kdnslig information forblir skyddad fran lickage och missbruk
(Hussain et al. 2022).



Integritet: Integritet fokuserar pd att garantera att data forblir oférdndrad under hela dess
livscykel (Hussain et al. 2022). Detta inkluderar att forhindra obehoriga modifieringar samt
sdkerstilla att data aterspeglar sitt avsedda tillstind. For att uppné detta anvéinds metoder som:
Datakryptering, Hashing for att verifiera datadktenskap, Strikt hantering av filbehorigheter.

En hog grad av dataintegritet &r avgorande fOr att upprétthalla tillforlitligheten 1

informationssystemen.

Tillgdnglighet: Innebir att information och system ska vara tillgéngliga for behoriga anvéndare
ndr de behovs. Acceptabel tillgdnglighet varierar beroende pé organisationens behov — vissa
verksamheter kridver nidra nog 100 % driftstid, medan andra kan tolerera kortare avbrott. For att
sdkerstdlla tillgdnglighet anvdnds 4tgidrder som, Regelbundet hardvaruunderhéll,

Nitverksoptimering, Systemuppdateringar och redundanslésningar (RAID).

Genom att balansera dessa tre principer kan organisationer bygga en robust sékerhetsarkitektur
som skyddar bade data och verksamhet. CIA-triaden fungerar som en grundldggande modell

for att utforma och utvérdera informationssidkerhetsstrategier (Hussain et al. 2022).

2.2 Informationssiakerhet och ISO-standarder

Internationella standardiseringsorganisationen (ISO) dr en global organisation som utvecklar
och publicerar internationella standarder. Dessa standarder ticker ett brett spektrum av
omraden, inklusive teknologi, sédkerhet och miljo, och syftar till att sdkerstilla kvalitet, sdkerhet
och effektivitet i produkter och tjanster 6ver hela virlden. (Calder & Watkins 2024).

Detta examensarbete kommer att fokusera pa ISO 27002, en internationell standard som
beskriver krav och riktlinjer for hur organisationer, kan implementera ett effektivt
informationssdkerhetsledningssystem (ISMS). Genom att folja ISO 27000-serien kan
organisationer sékerstélla att deras informationsresurser skyddas pé ett strukturerat och 1dmpligt
sétt (Suorsa & Helo 2024).

2.2.1 IS0 27001 och dess krav pa certifiering

Att uppnd ISO/IEC 27001-certifiering visar att en organisation har infort en acceptabel
sikerhetsniva, vilket kan stirka fortroendet hos kunder och intressenter. Enligt Kamil, Lund
och Islam (2023) ar ISO/IEC 27001 sérskilt viktigt for att mota intressenters forvantningar pa

informationssdkerhet, sirskilt inom privata organisationer 1 Sverige. Deras studie belyser hur



standarden bidrar till att skapa legitimitet och fortroende genom att tydligt definiera
sdkerhetsmal och krav (Kamil, Lund & Islam 2023).

2.2.2 IS0 27002:s sikerhetskontroller

En av de storsta fordelarna med ISO 27002 ir att dess semantiska kunskapsbas sdkerstiller att
alla genererade beslutsalternativ dverensstimmer med standardens krav samtidigt som de tar
hansyn till foretagets specifika forutsattningar, sésom redan implementerade sékerhetsatgirder
(Fenz & Neubauer 2018). ISO 27002 erbjuder ett omfattande ramverk med riktlinjer och bésta
praxis som ticker olika dimensioner av informationssidkerhet. Genom att anvdnda standarden
kan organisationer identifiera, bedoma och hantera sdkerhetsrisker pa ett strukturerat sitt. Detta
starker inte bara den operativa resiliensen genom att minska risken for sdkerhetsincidenter, utan
bidrar ocksa till 6kad fortroendebildning hos intressenter. Dessutom underléttar standarden

efterlevnad av lagar, avtalsvillkor och andra regulatoriska krav. (Kamil, Lund & Islam 2023).

Aven om ISO 27002 inte ir en certifieringsbar standard, utgor den en central referenspunkt for
implementering av ISO 27001, som ddremot kan certifieras. ISO 27002 tilldelar varje
sdkerhetskontroll specifika attribut som underldttar val och anpassning av atgérder. Det ir
viktigt att notera att ISO 27002, trots sitt virde som internationell standard, inte alltid hanger
med i den snabba utvecklingen av IT-sékerhetshot. Detta innebér att vissa riktlinjer kan behdva
kompletteras med ytterligare atgérder for att hantera nya sarbarheter. Dessutom kridver manga
kontroller en helhetssyn, dir atgérder inom exempelvis atkomstkontroll och nétverkssdkerhet
bor samordnas for optimal effekt (Calder & Watkins 2024).

2.3 Kbyvalitet & ledningssystem

En central del av kvalitetsstyrning dr att kunna erbjuda olika typer av varor och tjanster med
standardgaranti till ett specifikt ekonomiskt varde. Att framstilla en vara av god kvalitet innebar
ofta ett hogre pris 4n vad som ar uppenbar (Tonnquist 2024). IT-kvalitet kan definieras som ett
systems eller en IT-16sningsformaga att uppfylla anvéndarnas behov och forvéntningar. En vil
genomtinkt systemarkitektur kan dven minska risken for ovantade fel och underlitta framtida

utveckling och uppgraderingar (Collin 2003).

Kvalitet 1 projektarbetet; Den upplevda kvaliteten ska minst motsvara forvéntningarna. Det dr
alltsd intressenternas forvéantningar, och da framfor allt slutanvéndarnas och de som direkt

berdrs av projektet, som dr avgorande for om projektet anses lyckat eller inte. Vad som star i
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projektmalet och kravspecifikationen spelar mindre roll om intressenternas forvantningar varit

felaktiga. (Tonnquist 2024).

2.4 Agila Metoder och Kvalitetssikring

2001 togs ‘The Agile Manifesto’ farm, ett dokument som syftar till att forbéttra satten
mjukvaran utvecklas. (Gorling 2009). Ett agilt team forvéntas vara sjélvstindigt, styrande och
organiserat, vilket ocksd betyder att verksamheten skapar mdjligheter dér utrymme och
flexibilitet ges till teamet. (Tonnquist 2024). Flera effekter kan nds genom att halla ett
kontinuerligt arbete gillande 6kning av kvalitet medfor att affdrsrelationer, ekonomin inom
verksamheten samt 0kad efterfragan ar nigra av dessa positiva effekter (Harris, McDowell &
Gibson, 2011).

Figur 3 visualiserar att dven i agila metoder finns det vissa grundldggande faser, som utveckling

och test, men dessa utfors iterativt snarare an linjért.

DEPLOY

@ DEVELOP

DESIGN LAUNCH

REVIEW

Figur 3 Dessa faser upprepas i cykler (sprints), med kontinuerlig feedback och forbdttringar.

2.5 Agila ramverk

Agil projektledning dr en metod dér traditionell projektmetodik kombineras med
andra metoder for att skapa en mer flexibel och anpassningsbar arbetsprocess.
Projektmetodiken utgér ett ramverk som ger en helhetsbild av projektet, medan de agila

metoderna styr hur arbetet organiseras, hur krav hanteras och hur projektets genomforande

struktureras. (Tonnquist 2024). I traditionella projektmodeller kan en otydlig kravbild innebira
att projektet inte far starta, eftersom organisationen ofta vill minska risker genom att definiera
alla krav 1 forvdag. Med en agil metodik kan teamet 1 stéllet paborja arbetet med de delar som

redan &r tydliga, samtidigt som kraven klargdrs under projektets gdng. Detta arbetssétt gor det
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mojligt att driva projekt framat utan att behova ha en fullstdndig bild av slutresultatet frén start,

vilket kan vara en stor fordel i komplexa och fordanderliga miljo (Gustavsson 2020).

2.6  DevOps och DevSecOps

DevOps, en sammansittning av begreppen "Development" (utveckling) och "Operations"
(drift), representerar en filosofi och en samling praktiker som syftar till att frimja samarbete
mellan dessa tvd traditionellt separata dominer inom mjukvaruutveckling. Malet r att skapa
en mer effektiv och hogkvalitativ livscykel for mjukvaruproduktion (Prates & Pereira 2025).
DevSecOps ér en utvidgning av DevOps, och den dr ett modernt tillvigagangssitt for att
integrera sékerhet 1 mjukvaruutveckling genom att inforliva sakerhets principer och processer 1
hela utvecklingslivscykeln, fran planering och design till utveckling, testning och drift
(Lombardi & Fanton, 2023).

2.6.1 DevOps-principer

Enligt Rajapakse, Zahedi, Babar och Shen (2022) kan DevOps definieras som ett
tvarfunktionellt och samarbetsinriktat arbetssétt som stravar efter att automatisera och optimera
processer for kontinuerlig leverans av nya programvaruversioner. Samtidigt betonas vikten av
att sdkerstélla kvalitet, korrekthet och tillforlitlighet i leveransen.

DevOps fOrfinar principerna frdn Agile genom att implementera automatisering och
kvalitetssdkring som en del av utvecklingsprocessen (Leite, Rocha, Kon, Milojicic & Meirelles
2020). Denna integration resulterar i en mer effektiv och hogkvalitativ mjukvarulivscykel.
Centralt for DevOps ér flera nyckel principer, sdsom kontinuerlig integration (CI), kontinuerlig
leverans (CD) och kontinuerlig implementering (CD). Kontinuerlig integration innebér att
utvecklare regelbundet, ofta dagligen, integrerar sina koddndringar i en gemensam huvudgren.
Dessa dndringar valideras sedan genom automatiserade byggen och tester (Lombardi & Fanton
2023). Enligt Leite et al. (2020) foljer DevOps-praktiker ofta CI/CD-modeller fran kontinuerlig
mjukvaruutveckling (Continuous Software Engineering, CSE), ett kunskapsomrdde inom
mjukvaruutveckling som fokuserar pa kontinuerlig rorelse 1 utvecklingsaktiviteter genom att
definiera och tillimpa en uppsittning kontinuerliga praktiker. Kombinationen av dessa
principer och praktiker minskar barridrer mellan utveckling och drift, samtidigt som det
faciliteter kontinuerlig forbéttring och innovation. Detta leder till en smidigare och responsiv

utvecklingsprocess, dér kvalitet och leveranshastighet dr centrala mélsattningar.
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2.6.2 DevSecOps

Metoden bygger pa DevOps-filosofin, dar samarbete och automation &r centrala element, men
med ett sarskilt fokus pa att sikerhet inte ska behandlas som en separat fas utan vara en
integrerad del av utvecklingsarbetet (Carter 2017). Traditionella tillvigagéngssitt for
mjukvarusdkerhet har ofta inneburit att sdkerhetsgranskningar och tester sker i slutskedet av
utvecklingscykeln, vilket leder till kostsamma korrigeringar och potentiella forseningar i

produktlanseringen (Leite et al. 2020).

Carter (2017) betonar att detta kan resultera i en situation dir sdkerhetsrelaterade brister
upptécks forst vid kvalitetskontroller, vilket i manga fall leder till att sdkerhetsproblem antingen
ignoreras eller skjuts upp till framtida versioner. Genom att "skifta sdkerheten 4t vanster", vilket
innebér att sdkerhetskrav beaktas redan fran borjan, snarare &n att ses som en sista kontroll
innan lansering, vilket leder till att utvecklingsprocessen kan sidkerhetsaspekter identifieras och
atgdrdas 1 ett tidigare skede, vilket minskar risken for allvarliga sdkerhetsincidenter och
potentiellt sdnker kostnaderna for atgirder i efterhand. DevSecOps forutsitter en kulturell
omstéllning dar sdkerhetsteam, utvecklare och driftspersonal integrerar sina arbetsprocesser for
att skapa en sdker utvecklingsmiljo (Leite et al. 2020). I stéllet for att sédkerhet ses som en
begrinsande faktor betonas ett inkluderande och samarbetsorienterat arbetssitt. Detta innebér
att sékerhetsexperter stodjer utvecklingsteamen genom utbildning och tillhandahéllande av
verktyg for sdker kodning samt automatiserade sdkerhetstester, vilket mdjliggor en mer effektiv

och proaktiv hantering av sdkerhetsrisker (Carter 2017).

2.7 1S0 27002-KONTROLLER I DevSecOps-KONTEXT

Software Development Life Cycle (SDLC) ar en systematisk process for att utveckla och
underhalla mjukvara. Den bestar av olika faser som planering, design, implementering, testning
och underhall. Traditionella modeller som Waterfall och Agile har varit dominerande, men med
den snabba teknologiska utvecklingen och 6kande krav pa snabbare leverans har nya metoder
som DevOps och DevSecOps vuxit fram (Leite et al. 2020).

Dessa metoder fokuserar pa att integrera utveckling och drift, samt att inforliva sékerhet i tidiga
stadier av utvecklingsprocessen.

Hdr nedan redovisas fyra teoretiska aspekter fran Cybersdkerhetskontroller med fokus pd

omrdden som ror studiens avgrdnsningar.
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2.8 Siker utvecklingscykel

Modellen syftar till att fungera som en praktisk grund for foretagsspecifika processer och
arbetsmetoder, diar hotmodellering, sarbarhetsanalyser och hirledning av sdkerhetskrav spelar
en central roll pa bade system- och delsystemniva (Dobaj, Macher, Ekert, Riel & Messnarz
2023). En viktig aspekt av modellen dr dess fokus pa proaktiv riskhantering, dér hotanalys och
sdkerhetskrav definieras tidigt i utvecklingsprocessen. Detta sékerstéller att cybersdkerhet
integreras i hela produktlivscykeln — frén koncept till driftsdttning — vilket minskar risken for

sdkerhetsbrister i1 slutprodukten (Dobaj et al. 2023).

2.8.1 Sikerhetskrav for applikationer

Applikationer utgor ofta en central del av en organisations IT-infrastruktur, da de hanterar och
lagrar kénsliga data. Déarfor dr det avgdérande att dessa system utformas med robusta
sdkerhetsatgirder for att skydda bdde kundinformation och interna verksamhetsdata. Som
sakerhetsarkitekt spelar man en nyckelroll i att definiera tydliga sdkerhetsstandarder som
utvecklingsteam kan f6lja vid design och implementering av applikationer (Young, Simos,
Rodriguez & Diogenes 2023).

En kritisk aspekt ar inforandet av "sdkra kodningspraxis", vilket innebdr att undvika vanliga
sarbarheter som injektionsattacker, felaktig autentisering och osdkra direktavbildningar.
Genom att etablera riktlinjer for kodgranskning, sdkerhetstestning och kontinuerlig
sérbarhetshantering kan risken for intrdng minimeras. Ytterligare bor applikationer utrustas
med ldmpliga sikerhetskontroller, sdsom: Atkomststyrning (RBAC, MFA), Datakryptering
(bade under Overforing och lagring), Loggning och Overvakning for tidig upptickt av
avvikelser. En proaktiv sdkerhetsstrategi inkluderar dven regelbundna penetrationstester och

hotmodellering for att identifiera potentiella svagheter innan de utnyttjas (Young et al. 2023).

2.8.2 Siiker systemarkitektur och tekniska principer

IoT-teknik och distribuerade system anvinds alltmer inom omraden som fordonsindustri,
logistik och sjukvérd. En utmaning med dessa system &r dock att [oT-enheter ofta har begriansad
processorkraft och lagringskapacitet, vilket gor att anvéindares medicinska data vanligtvis lagras
pa centraliserade tredjepartslosningar som kliniska databaser eller molnplattformar. Detta
innebdr att anvidndare 1 manga fall tager kontrollen Over sina egna data, vilket kan leda till
sdkerhetsriskerna sdsom dataldckage och enskilda felpunkter (Sharma, Moparthi, Namasudra,
Shanmuganathan & Hsu 2022).
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En framgéngsrik sikerhetsarkitekt maste besitta en djup forstéelse for cyber sikerhets principer,
branschbésta praxis, nya hot trender och moderna sékerhetsteknologier. Genom att kombinera
dessa kunskaper kan en sdkerhetsarkitekt utforma robusta systemarkitekturer som skyddar

organisationens kénsliga information och digitala tillgdngar mot cyberhot.

2.8.3 Siker kodning

Att sdkerstélla att siker kodning tillimpas redan under utvecklingsfasen dr avgorande for att
minimera sdrbarheter 1 mjukvarusystem. Sensei ér ett verktyg som framgangsrikt tillimpar
sdkra kodningsriktlinjer direkt i integrerade utvecklingsmiljoer (IDE) (De Cremer, Desmet,
Madou & De Sutter 2020). Jamfort med traditionell statisk kodanalys erbjuder detta
tillvigagéngssitt flera fordelar:
. Proaktiv sikerhet — Verktyget identifierar och atgirdar sikerhetsbrister i realtid under
kodning, vilket gor det mdjligt att hantera problem tidigt i mjukvarulivscykeln (SDLC).
o Prestandaeffektivitet — Eftersom verktyget inte krdver omfattande kontextanalys
undviks de prestandaproblem som ofta uppstar vid traditionell statisk analys.
o Snabbkorrigeringar — Utvecklare erbjuds direktlosningar vid identifierade
overtradelser, vilket paminner om en stavningskontroll under skrivande. En viktig
aspekt av verktyget dr dess anpassningsbarhet, vilket mojliggor skapande av projektspecifika
regeluppséttningar. Detta underlittar kunskapsoverforing mellan sdkerhetsexperter och

utvecklare samt sdkerstiller att riktlinjerna ar relevanta for den aktuella kodbasen. (De Cremer
et al 2020).
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3. METOD

I detta kapitel redovisas den metodik som anvénts i studien, inklusive datainsamling,
analysforfarande och motivering av metodval. Metoden har valts utifrdn studiens syfte att
genomfora en gap-analys av FX:s sékerhetskontroller i relation till relevanta delar av ISO
27002, med fokus pa omrdaden kopplade till intern systemutveckling. Gap-analysen har anvints
i syfte att belysa potentiella brister och forbéttringsomraden. For att besvara studiens
fragestillningar har foljande tillimpats: dokumentanalys, semistrukturerade intervjuer och en
riktad enkdtundersdkning. Att gora intervju dr en av de mest forekommande metoderna vid
kvalitativa undersokningar, sérskilt ndr syftet ar att fordjupa forstaelsen for en viss
problemstéllning (Justesen & Mik-Meyer 2011). Inom ramen for studien genomfordes totalt
nio intervjuer, vilka varierade mellan ostrukturerade och semistrukturerade format, med utvalda
och relevanta medarbetare vid FX. Dértill analyserades interna dokument frén organisationen,
vilka &r av sdrskild vikt da de speglar den aktuella verksamhetskontexten. Detta ger insyn i hur
arbetet pd FX &r organiserat och reglerat, vilket bidrar till en djupare forstaelse av studiens

sammanhang.

3.1 Kvantitativ och Kvalitativ metod

Inom samhéllsvetenskaplig forskning representerar kvantitativa och kvalitativa metoder tvé
distinkta ansatser for att forstd och analysera verkligheten. Dessa metodologiska traditioner
skiljer sig 4t inte enbart i sina tekniska procedurer utan dven i sina epistemologiska och

ontologiska antaganden (Bryman, Nilsson, Clark, Foster & Sloan 2025).

Kvantitativa metoder kdnnetecknas av insamling och analys av numeriska data, vilket mojliggor
statistisk bearbetning och identifiering av generella monster inom det studerade omréadet. Denna
ansats syftar ofta till att ge en 6versiktlig bild av 6vergripande monster (Justesen & Mik-Meyer
2011). Den kvantitativa metodens grundliggande antagande ar att den sociala verkligheten ar
mitbar och kan undersokas med hjilp av strukturerade verktyg som ger kvantifierbar
information. Denna data kan dérefter analyseras med statistiska tekniker for att dra slutsatser
(Jacobsen, Andersson & Holmberg 2024).

Kvalitativ metod fokuserar pa att forstd sociala fenomen i deras naturliga kontext. Hér praglas
forskningsprocessen ofta av en induktiv och tolkande kunskapssyn, déir fokus ligger pa

subjektiv mening och socialt konstruerade verkligheter (Bryman et al. 2025). Datainsamlingen
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sker vanligtvis genom djupintervjuer, deltagande observation eller dokumentanalys, vilket
mojliggdr en nyanserad och kontextberoendeforstielse av det studerade fenomenet. Enligt
Jacobsen, Andersson och Holmberg (2024) syftar den kvalitativa ansatsen inte primart till att
generalisera resultat, utan snarare till att bidra med djupgaende insikter om specifika fall eller

situationer.

Valet mellan kvantitativ och kvalitativ metod bor inte enbart styras av metodologiska
preferenser, utan framfor allt av forskningsfragans karaktir. I vissa fall kan en kombination av
bada ansatser, en sd kallad metodtriangulering, erbjuda en mer heltickande analys och dka

forskningsresultatens trovardighet (Bryman et al. 2025).

Studien anvidnder en kombinerad metodansats for att undersokningen ska kunna belysa
forskningsproblemet fran bade kvalitativa och kvantitativa perspektiv. Den kvalitativa delen
syftar till att utforska deltagarnas upplevelser och hantering av sdkerhetsfragor inom FX genom
djupintervjuer och dokumentanalys, vilket ger en kontextuell och nyanserad forstaelse
(Jacobsen, Andersson & Holmberg, 2024). Den kvantitativa delen analyserar i vilken
utstrackning sédkerhetsbrister forekommer genom enkétdata, vilket mojliggor identifiering av

monster och generaliseringar (Ejlertsson & Axelsson, 2014).

3.2 Litteraturstudie och tidigare forskning

I denna studie har relevanta vetenskapliga publikationer identifierats genom systematiska
sOkningar 1 databasen Primo, med hjélp av sokord som direkt anknyter till rapportens syfte och
forskningsfragor, till exempel (ISO 27001, ISMS, DevSecOps). Ett medvetet urval har gjorts
for att inkludera nyare och trovérdiga killor. Dér valdes “peer reviewed” artiklar fran Primo for
att f vetenskapliga kéllor, och for att IT och informationssidkerhetsomridet karaktdriseras av
en snabb teknologisk och regulatorisk utveckling viljas senaste litteratur. Aldre publikationer
och ej peer reviewed litteratur har ddrmed uteslutits, 1 syfte att sdkerstilla att analysen vilar pa
vetenskapligt, verifierad och tillimpbar kunskap 1 forhdllande till dagens komplexa

cybersédkerhetslandskap.

Forskning inom informationssékerhet har under de senaste aren i stor utstrackning fokuserat pa
hur ISO 27001 implementeras 1 olika typer av organisationer, samt vilka organisatoriska
effekter denna standard medfor. Inférandet av ett ledningssystem for informationssidkerhet

(ISMS) enligt ISO 27001 ofta leder till forbattrad struktur, tydligare roller, samt mer
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systematiska processer for riskhantering (Kamil, Lund & Islam 2023). Certifieringen betraktas
dven som ett konkurrensmedel och ett sétt att uppna extern legitimitet, sarskilt inom branscher

med hoga regulatoriska krav.

Sadana fordndringar innebér inte bara tekniska utmaningar utan kraver dven att organisationen
implementerar ytterligare sdkerhetskrav, sérskilt fran ISO 27002, som behandlar praktiska
kontrollatgirder i mer detalj (Fenz & Neubauer 2018).

I takt med att fler foretag ror sig mot en DevOps- eller DevSecOps-struktur uppstar dven nya
krav pa integrering av sidkerhet i hela utvecklingslivscykeln. Forskning har visat att traditionella
ISMS-modeller inte fullt ut ticker de operativa och kontinuerliga aspekterna av modern
mjukvaruutveckling (Rajapakse et al. 2022). DevSecOps har dirmed identifierats som ett
tillvigagangssitt som mojliggér en mer proaktiv och integrerad hantering av sédkerhetskrav,
men det saknas fortfarande etablerade ramverk for hur detta ska harmoniseras med ISO 27001

och ISO 27002 vid intern produktutveckling.

3.3 Metod urval

Valet av metod bor utgé fran undersdkningens problemstédllning, eftersom det paverkar studiens
tillforlitlighet. Det dr darfor nodvéndigt att atervinda till problemformuleringen och dverviga
vilken metod som pa bésta sitt kan besvara forskningsfragan (Jacobsen, Andersson &

Holmberg 2024).

I denna studie har en kombinerad metodansats valts, diar bade kvalitativa och kvantitativa
metoder kombineras for att pd ett mangsidigt sitt belysa forskningsproblemet. Denna
kombination dr motiverad av behovet att dels fA en djupgéende forstielse for deltagarnas
upplevelser och perspektiv, dels att kunna kvantifiera forekomsten av identifierade brister i

sakerhetskontroller inom FX.

Den kvalitativa delen av studien syftar till att utforska komplexa sociala fenomen i deras
naturliga kontext, vilket dr sérskilt relevant for att forstd hur aktérer inom FX upplever och
hanterar sdkerhetsfrigor. Genom metoder sdsom djupintervjuer och dokumentanalys kan
studien fanga de nyanserade och kontextbundna aspekter som &r centrala for forskningsfragan.
Denna ansats mojliggér en rik och detaljerad forstaelse av meningsskapande och sociala
processer, vilket dr avgorande for denna undersdkning (Jacobsen, Andersson & Holmberg,
2024).
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Den kvantitativa delen av studien syftar a sin sida till att kartligga och analysera omfattningen
av brister 1 sdkerhetskontroller, exempelvis hur minga saddana brister som forekommer och 1
vilken utstrackning (procentuellt) de paverkar verksamheten. For detta dndamal anvénds
enkédter som datainsamlingsmetod, vilket mdjliggor en systematisk och strukturerad insamling
av empiriska data frén ett storre antal respondenter. Enkéten ger ddrmed en kvantitativ grund
for att identifiera monster och generalisera resultat inom ramen for det studerade faltet
(Ejlertsson & Axelsson, 2014).

Genom att kombinera dessa tvd metodansatser kan studien bade forstd de bakomliggande
mekanismerna och erfarenheterna (kvalitativa) samt erbjuda en 6verblick av utbredningen och
omfattningen av sdkerhetsrelaterade problem (kvantitativa). Detta ger en mer heltdckande bild

av det komplexa fenomen som studien dmnar belysa.

3.3.1 Styrkor

En central styrka dr att metoden mojliggoér en djupgiende forstaelse av situationen. Enligt
Jacobsen, Andersson och Holmberg (2024) kvalitativa data kénnetecknas av att vara dppna och
nyansrika, vilket gor det mojligt att fanga komplexiteten i det studerade fenomenet, och
kvalitativa ansatser har hog relevans da de ofta leder direkt till en djupare insikt om situationer
eller processer. Flexibilitet & en av kvalitativ metods styrkor (Jacobsen, Andersson &
Holmberg 2024). Det innebér att forskarna har mojlighet att justera bade problemformulering
och datainsamlingsstrategi under studiens gang. Forskningsprocessen ér saledes inte strikt
forutbestdmd, utan kan anpassas efterhand som nya insikter uppstér, vilket gor den kvalitativa
ansatsen sérskilt lamplig for utforskande studier. En av de mest framtridande styrkorna med
den kvalitativa metod som tilldmpats i denna studie ocksa &r mojligheten till ndra kontakt med
respondenterna, vilket har skapat fortroende och 6kat 6ppenheten i intervjusvaren (Jacobsen,
Andersson & Holmberg 2024). Genom att lata samtalen formas utifrén deltagarnas egna
erfarenheter snarare dn en fast intervjuguide, kunde nyanserade och innehallsrika data samlas
in.

Enkiten som datainsamlingsmetod har flera fordelar. Enligt Ejlertsson och Axelsson (2014) ér
enkiter sdrskilt 1dmpliga i vissa sammanhang, exempelvis nir minga personer ska nas pa ett
kostnadseffektivt sitt. En ytterligare styrka &r att respondenterna kan besvara fragorna i sin egen
takt och kontrollera relevanta fakta vid behov. I denna studie hade deltagarna tvd veckor pa sig
att besvara enkdéten, vilket 6kade mojligheten till véilgrundade svar.
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3.3.2 Svagheter

Med kvalitativa metoder ar att de ofta &r tids- och resurskrdvande, sérskilt nir det giller att
samla in relevanta dokument och litteratur (Jacobsen, Andersson & Holmberg 2024). I denna
studie kunde dock denna utmaning hanteras pa ett effektivt sétt. Efter att ett sekretessavtal
(NDA) undertecknats erholl forskarna tillgdng till det relevanta dokumentmaterialet fran FX
samt mojlighet att boka mdten med berdrda representanter inom organisationen. Vid behov
kunde ytterligare kompletterande material begéras in, vilket bidrog till att underlédtta och

fordjupa datainsamlingen.

Jacobsen, Andersson och Holmberg (2024) pekar ocksd pa metodens komplexitet som en
mdjlig svaghet, det kan vara utmanande att tolka dokument korrekt, sarskilt vid stora méngder
kvalitativa data. I det hér fallet upplevde forskarna vissa tolkningssvérigheter, vilket 16stes
genom dterkoppling till FX for att 2 fortydliganden. En annan svaghet som nidmns dr metodens
flexibilitet; &ven om den ofta ses som en fordel, kan den leda till kénslan av att studien aldrig

blir helt fardigstélld, vilket kan skapa osékerhet hos forskarna

3.4 Forskningsdesign

Denna studie utgor en gap-analys med syftet att granska och bedoma de sdkerhetskontroller
som for ndrvarande tillimpas inom FX. Dessa kontroller omfattar bade tekniska atgérder och
interna policyer som syftar till att uppritthdlla en sdker informationshantering inom
organisationen. Genom att jamfora FX:s befintliga sékerhetsrutiner med de standardiserade
riktlinjer som &terfinns 1 ISO 27002, identifieras eventuella avvikelser, brister samt potentiella

forbattringsomraden i foretagets dvergripande arbete med informationssédkerhet.

Figur 4 illustrerar den systematiska metod som anvidnds for att utvirdera FX nuvarande
cybersdkerhetsstatus. Tre primédra datainsamlingsmetoder tillimpas: enkédtundersokningar,
semistrukturerade intervjuer och dokumentanalys. Data analyseras sedan genom en jamforelse
med kraven 1 ISO 27002:s kontroller for att identifiera eventuella brister, vilket utgdr sjélva

gap-analysen.
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Figur 4 Visualisering av identifieringsprocess av eventuella brister hos FX:s arbetsstruktur

3.4.1 Granskning av ISO standarder:

Som ett forsta steg genomfordes en sokning efter relevanta ISO-standarder via Svenska
Institutet for Standarder (SIS). Eftersom tillgang till dessa standarder ar kostnadsbelagd,
kontaktades FX for att erhdlla tillgdng till de nddvindiga ISO dokument. En noggrann
granskning av ISO 27001 och ISO 27002 genomfordes, med fokus pad att extrahera
sdkerhetskontroller fran relevanta kapitel. Dessa kontroller sammanstélldes i en Excel fil som

checklista, och sedan anvindes som underlag for att formulera frégor till enkéten.

3.4.2 Analys av FX dokument

For att fordjupa forstaelsen av foretagets DevOps-modell analyserades befintliga processer med
fokus pa att identifiera eventuella avvikelser 1 forhallande till krav 1 ISO 27001 och ISO 27002.
Dessa gap dokumenterades systematiskt som underlag for mojliga forbattringsatgérder. Det
empiriska materialet har &ven legat till grund for utformningen av intervjufragor och den
efterfoljande analysen, vilket 1 sin tur har resulterat i rekommendationer for att stirka

efterlevnaden av géllande informationssékerhetsstandarder.
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Tabell 1 presenterar en oversikt over de datainsamlingen fran dokument som anvdnts i studien,

tillsammans med respektive syfte.

Typ Dokumentsnamn Beskrivning Syfte

Dokument User Requirements Beskriver anvdndarkraven och de Ge en oversikt over anvéndarkrav
Specification (anvandarkrav) funktionella forvantningarna pa samt de funktionella

systemet. forvantningarna pa systemet.

Dokument Work Instruction Innehaller detaljerade instruktioner Ge detaljerade instruktioner for
(arbetsinstruktioner) for arbetsprocesser och arbetsprocesser och

implementering av sékerhetsatgdrder. | implementering av
sakerhetsatgérder.

Dokument Security in IT Solution Riktlinjer for att integrera Ge riktlinjer for hur
Delivery (sdkerhet vid sdkerhetsatgirder i utvecklings- och sakerhetsatgérder kan integreras i
leverans av IT-16sningar) leveransprocessen av IT-16sningar utvecklings- och

leveransprocesser.

Dokument DevOps and Agile Playbook Policyer och metoder for att tillimpa Identifiera policyer och metoder
(riktlinjer f6r DevOps och DevOps och agila arbetssitt inom for att tillimpa DevOps och agila
agila metoder) organisationen. arbetssitt inom organisationen.

Dokument ISO 27001 Internationell standard for hur man Forstd vilka krav som krévs for
etablerar, implementerar, underhéller | att uppna certifiering enligt ISO
och forbattrar ett ledningssystem for 27001.
informationssikerhet (ISMS).

Dokument ISO 27002 En uppsittning riktlinjer med Identifiera vilka krav FX bor
sdkerhetsatgirder (kontroller) som uppfylla inom intern mjukvara
stodjer ISO 27001, allts& Aur man utveckling och
skyddar information i praktiken. informationssékerhet.

3.4.3 Enkitundersokning

En enkétundersokning riktad till relevanta anstillda inom FX genomfordes och syftet var att

erhalla insikter om hur sékerhetskontrollerna efterlevs i praktiken, att kartligga i vilken

utstrackning dessa kontroller dr implementerade inom organisationen och att bidra till att

formulera intervjufrdgor. Enkéten fokuserade pa att identifiera aspekter av efterlevnaden for

sakerhetskontroller.

Figur 5 illustrerar de grundliggande stegen i en forskningsprocess med fokus pé

enkdtundersokningar. Processen inleds med att formulera syfte och problem — vad ska

undersdkas och varfor. Dérefter identifieras malgruppen och hur urvalet ska goras. Nista steg

ar att utforma relevanta fragor for att samla in ritt information som analyseras genom

bearbetning och tolkning. Slutligen publiceras resultaten sa att de kan spridas och anvéindas
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vidare. Enligt (Ejlertsson & Axelsson 2014) sidkerstiller

forskningsprocess.

SYFTE OCH
PROBLEMFORMULERRING
L Vad vill man ta reda pé och varfor )

y

>
POPULATION OCH URVAL

Vilka vka undersokas?
Hur valjs de ut?

J

FRAGOR

Vad ska man fraga for att fa
fram relevant information?

y

DATAINSAMLING
Hur ska man samla in data?

J

s N\
BEARBETNING OCH ANALYS

Hur ska man tolka och
analysera resultaten?

i

PUBLICERING
Hur ska resultaten redovisas

J

och spridas?

Figur 5 stegen i undersokningen

3.4.4 Malgrupp for enkitundersékningen

det systematisk och trovirdig

Malgruppen for enkdtundersokningen definierades i samrad med FX:s [PhD & CISO / IT

Director, Risk, Security and Compliance, and Global IT]. Baserat pa hans rekommendationer

riktades enkéten specifikt mot de roller inom organisationen som for nérvarande har ansvar for

foljande centrala omraden:

mjukvarulésningar.

operativa processer och arbetsfloden.
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Insikter om intern mjukvaruutveckling (Software Development In-House): Personer

som &r direkt involverade i utvecklingen av FX egna mjukvaruldsningar.

Insikter om operativ modell (Operating Model): Individer med kunskap om FX

Insikter om arkitektur och inkdpta applikationer (Architectural and Purchased

Applications): Roller som arbetar med systemarkitektur och hantering av externa



e Insikter om allmdn sédkerhet (General Security): Personal med ansvar for
overgripande sdkerhetsfragor och policyer.
e Insikter om mjukvaruunderhdll (Software Maintenance): Individer som &r
involverade 1 underhall och uppdatering av befintliga mjukvarusystem.
e Insikter om Agile och DevOps (Agile and DevOps): Personer som arbetar med eller
har kunskap om FX:s tillimpning av agila metoder och DevOps-principer.
Genom att rikta enkdten mot dessa specifika roller sikerstélldes att respondenterna besitter den

nodvindiga kompetensen och insikten for att ge relevanta och tillforlitliga svar.

3.4.5 Utformning av enkiiten

Utformningen av fragor i ett frageformulédr krdver noggrant hinsynstagande till ett antal
grundlidggande principer, daribland vikten av spraklig enkelhet och tydlighet i formuleringarna
(Ejlertsson & Axelsson 2014). I enlighet med detta anpassades fragornas sprakbruk efter
malgruppen, och terminologi valdes med omsorg for att sékerstilla att begreppen var vil

forankrade i respondenternas kunskapsniva och kontext.

(Ejlertsson & Axelsson 2014) betonar att fragor inte bor vara flertydiga, da en fraga som kan
tolkas pa flera sétt riskerar att generera svar som ar svara att tolka i efterhand. Om det &r oklart
hur respondenten har uppfattat en frdga, kan inte heller svaret ges en tillforlitlig analytisk

betydelse.

Enkétens fragor utformades med fokus pé att varje frdga skulle belysa en specifik aspekt av
sakerhetskontrollerna, i syfte att undersoka deras aktuella tillimpning inom organisationen.
Respondenterna ombads klassificera varje kontroll enligt fem fasta svarsalternativ: fullt
implementerad (dokumenterad och genomford), delvis implementerad, ej implementerad, ej
tillamplig samt inte en del av min roll. For att fordjupa svaren och identifiera eventuella
organisatoriska brister inkluderades dven en Oppen foljdfraga: ”Om det inte finns en befintlig
roll som kan ta ansvar for denna uppgift, foresld en lamplig roll.” Denna del av enkiten syftade
till att belysa behovet av nya roller eller ansvarsomraden for att sékerstilla att alla relevanta

krav 1 ISO 27002 hanteras systematiskt.

Enkéten utformades och distribuerades med hjdlp av Microsoft Forms. Frigeformuléret
baserades pa sidkerhetskontroller fran f6ljande kapitel i ISO 27002: 8.25 sidker
utvecklingslivscykeln, 8.26 sdkerhetskrav for applikationer, 8.27 sédker systemarkitektur och
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tekniska principer samt 8.28 siker kodning. En fullstidndig 6versikt av enkétfragorna och svaret

pa dem 4terfinns 1 Bilaga 1 och Bilaga 2.

3.4.6 Enkitprocess

Som en del av datainsamlingen genomfordes fyra separata enkdter som syftade till att kartlagga
kunskap och praxis inom olika omraden av séker mjukvaruutveckling, och svaret ska bidra till
att formulera intervjufradgor. Dessa omréden inkluderade: Principer for sidker systemarkitektur
och systemutformning, Séker kodning, Séker systemutvecklingslivscykel, samt Sékerhetskrav
for applikationer. Antalet svar varierade mellan 5 och 9, vilket aterspeglar skillnader i de

anstdlldas ansvarsomrdden och expertis inom respektive domén.

Fyra enkiter skickades via e-post till ett urval av tio respondenter som ar studiens mélgrupp.
For att sékerstélla att linkarna 1 e-postmeddelandet var autentiska och inte utgjorde ndgon form
av phishing, inkluderades dven FX IT-direktor 1 mejlet som en bekréftelse pé legitimitet. Efter
en vecka IT-direktoren kontaktades for att pAminna de anstdllda om att besvara enkédten. Efter
ytterligare en vecka hade samtliga deltagare svarat pa enkdten. Antalet svar varierade mellan
de olika enkéterna, vilket kan forklaras av att varje respondent endast besvarade de delar som
foll inom ramen for deras respektive ansvarsomrade. Svaren sammanstélldes och exporterades
frdn Microsoft forms som Excel-filer for att senare anvéindas som underlag for en gap-analys

och formulera fradgor for intervjuer.

Tabell 2 redovisar det totala antalet svar som inkommit for varje enkdtdel och bort fall.

Enkiit Antal svar Bort fall
Principer for siker systemarkitektur och systemutformning 5 4
Saker kodning 6 3
Saker systemutvecklingslivscykel 8 1
Sakerhetskrav for applikationer 9 0

3.47 Intervjuer

Vid insamling av kvalitativa data finns det flera typer av intervjumetoder att vilja mellan,
beroende pa studiens syfte och forskningsfragor. De vanligaste formerna ér strukturerade,
ostrukturerade och semistrukturerade intervjuer. Strukturerade intervjuer kinnetecknas av att

forskaren anvénder ett fast frageschema dér fragorna stélls 1 en bestdmd ordning och
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formuleras pa ett enhetligt sitt till samtliga respondenter. Fordelen med denna metod é&r att
den ger hog jamforbarhet och &r relativt enkel att analysera, men den begrénsar ocksa

mojligheten att finga nyanserade svar eller f6lja upp ovéntade teman (Bryman et al. 2025).

Ostrukturerade intervjuer erbjuder stor flexibilitet. Har har forskaren inga i forvig bestimda
fragor utan utgar i stéllet fran nigra 16st formulerade teman. Detta kan skapa utrymme for
djupare och mer spontana samtal, men medfor ocksa en risk for att viktiga &mnen forbises och

att analysen blir mer komplex (Justesen & Mik-Meyer 2011).

Semistrukturerade intervjuer kombinerar styrkorna fran de tva ovan namnda metoderna och
har darfor blivit ett vanligt val i kvalitativ forskning. Denna metod innebér att forskaren
anvinder en intervjuguide med 6ppna huvudfrdgor som ger struktur, samtidigt som det finns
mojlighet att anpassa fragorna utifran samtalets gdng. Fordelen med denna metod ar att den
mdjliggor jimforbarhet mellan intervjuer samtidigt som forskaren har frihet att f6lja upp
relevanta teman som uppstir under samtalet (Bryman et al. 2025). Den semistrukturerade
intervjun &r sérskilt 1amplig nér forskaren efterstravar en djupare forstéelse for individers

upplevelser, attityder och tolkningar (Jacobsen, Andersson & Holmberg 2024).

I denna studie har kvalitativa, semistrukturerade intervjuer anvénts som datainsamlingsmetod
for att undersdka upplevda problem och hinder i informationssidkerhetshantering inom en
organisation (FX), och for att komplettera svaren som forskarna fick fran enkdtundersokning.
Utformningen av intervjufrdgorna grundades i relevant vetenskaplig litteratur, dér sarskild
vikt lades vid att formulera frigor som frimjar reflektion och mojliggér nyanserade
beskrivningar av respondenternas erfarenheter (Jacobsen, Andersson & Holmberg 2024).
Intervjufrdgorna utvecklades med stod av en intervjuguide, som konstruerades for att vara
tillrackligt strukturerad for att sékerstilla jimforbarhet mellan intervjuerna, men samtidigt
Oppen nog for att fanga upp ovéntade insikter. Dessutom lag resultaten frin en tidigare
enkédtundersokning inom organisationen till grund for identifieringen av centrala teman, vilket
bidrog till att gora fragorna kontextspecifika och empiriskt forankrade. Den semistrukturerade
intervjun &r sarskilt 1amplig 1 sammanhang dér forskaren vill uppna en djupare forstaelse for
individers uppfattningar och erfarenheter (Bryman et al. 2025). Metoden mojliggor en flexibel
intervjuprocess dir forskaren foljer en intervjuguide med 6ppna huvudfragor, men ocksa kan
avvika fran denna for att folja upp intressanta teman som uppstéar under samtalet (Justesen &
Mik-Meyer 2011).
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Tabellen nedan (se Tabell 3) redogor for genomforda intervjuer, inklusive datum, kon pa
deltagarna, yrkesroller, intervjutid samt intervjuform. Datainsamlingen dgde rum mellan
januari och april 2025 och omfattade totalt tio intervjuer, varav nio genomfordes via Microsoft
Teams och en blev avbryt och skickade fragor via e-post i stéllet. Vid det forsta intervjutillfallet
triffade forskarna en representant frin foretaget. Syftet med moétet var att inledningsvis
presentera foretagets verksamhet samt att introducera den studie som ska genomforas. Under
motet erholl forskarna dven tillgang till relevanta dokument som bedémdes vara av betydelse
for det fortsatta forskningsarbetet. Intervjuerna varierade i lingd mellan 34 minuter och drygt
68 minuter. Deltagarna representerar ett brett spektrum av roller inom organisationen, ddribland
IT-direktorer, sdkerhetsspecialister och applikationsdgare, vilket bidrar till ett mangfacetterat

perspektiv pd organisationens projektmiljo.

Samtliga intervjuer utgick fran en gemensam intervjuguide, utformad i enlighet med
rekommendationer fran Justesen, Mik-Meyer och Andersson (2011), dir alla intervjupersoner
fick besvara samma 6ppna huvudfragor, se intervjufragor i bilaga 3. Fragorna anpassades dock
1 viss man efter respondenternas specifika roller och ansvar, for att sdkerstilla att svaren blev
sé relevanta som mojligt 1 forhdllande till studiens syfte. Under intervjuerna tillimpades ett
aktivt lyssnande for att kunna stilla adekvata foljdfragor och dirigenom fordjupa forstaelsen
for de problem och hinder som informanterna beskrev, och alla intervjuer spelades in for att

mdjliggdra en noggrann analys och for att kunna sammanstélla resultaten.

Metodens flexibilitet skapade utrymme for att intervjupersonerna kunde utveckla sina svar fritt
och lyfta egna perspektiv och erfarenheter av informationssikerhet, vilket bidrar till att generera

ny kunskap och insikter inom det studerade omradet (Bryman et al. 2025).

Tabell 3 Oversikt éver genomforda intervjuer.

Datum Kon Roll Tid Plats
min:sek
Tor 2025-01-23 e Man e  Operational and 57:05 Microsoft
11:00 e Man Application Security Teams
e Kvinna Specialist, (Inlednings
e (PhD & CISO/IT mote)

Director, Risk,
Security and
Compliance, and

Global IT)
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e  External Contractor,
Risk, Security and

Compliance team

Man 2025-03-03 e Man e (PhD & CISO/IT 54:37 Microsoft
11:00 e Kvinna Director, Risk, Teams
Security and
Compliance, and
Global IT)
e  External Contractor,
Risk, Security and

Compliance team

Tor 2025-04-10 . Man . IT Director 41:44 Microsoft
11:00 Teams

Tor 2025-04-10 . Man ° Process Application 54:42 Microsoft
13:00 e  Man Specialist Teams

e IT Application Owner

Fre 2025-04-11 . Man . Operational and 48:51 Microsoft

11:00 Application Security Teams
Specialist

Maén 2025-04-14 . Man ° Solution Delivery Lead — 50:36 Microsoft
10:00 ORS & eCommerce Teams

Man 2025-04-14 e Man e  Global IT Director 1:04:18 Microsoft
13:00 Enterprise Architecture Teams

Tis 2025-04-15 e Man e  SAP Enterprise Architect 1:08:06 Microsoft
09:00 Teams

Ons 2025-04-16 e Man e  AIML Applied Research 34:01 Microsoft
09:00 Scientist Teams

3.4.8 Urvalskriterier for intervjuer

Att faststdlla en lamplig urvalsstorlek dr en dterkommande utmaning inom béade kvalitativ och
kvantitativ forskning. Det dr svart att pa forhand avgora hur manga respondenter som kravs for
att uppna teoretisk méttnad, det vill sdga den punkt da ytterligare datainsamling inte tillfor ny
information. Enligt Bryman et al. (2025) menar vidare att om studiens syfte dr att genomfora
jamforelser mellan olika grupper exempelvis kon, alder eller andra kategoriseringar krévs ett

storre och mer representativt urval.

Men studien dr dock avsikten inte att jamfora olika grupper, utan snarare att f4 fordjupad insikt
1 en specifik kontext. For att besvara studiens fragestallningar har urvalet dérfor begréansats till

individer med sarskild kunskap och ansvarsomrdde om utveckling sdkerhet och
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sikerhetskontroller 1 FX. Det dr alltsa ett strategiskt urval dér kompetens snarare @n antal &r
avgorande. I linje med detta resonemang lyfter (Justesen & Mik-Meyer 2011) att en nira
forskar—respondentrelation ofta dr en fordel vid kvalitativa studier som syftar till att nd djupare

forstaelse, och att sddana studier ofta fungerar biast med mindre urvalsgrupper.

I denna studie valdes att inledningsvis genomfora intervjuer med ett antal anstdllda inom FX
som innehar nyckelroller i organisationens sidkerhets- och utvecklingsarbete. Urvalet baserades
pa de svar som inkommit fran den tidigare genomforda enkdtundersdkningen, dir specifika
omraden identifierades som behdvde fordjupas. Syftet med intervjuerna var att komplettera och
fortydliga enkitsvaren, samt att samla in ytterligare information 1 syfte att uppna datamaittnad.
Datainsamlingen avslutades i enlighet med principen om teoretisk mittnad, det vill sdga nér
forskarna bedomde att ytterligare insamling inte ldngre tillférde ny information eller insikter
(Bryman et al. 2025).

3.4.9 Studiens validitet och reliabilitet

Validitet och reliabilitet utgér grundlaggande begrepp for att bedoma en studies vetenskapliga
troviardighet. Dessa begrepp fungerar som kvalitetskriterier inom sambhillsvetenskaplig
forskning och &r sirskilt relevanta vid granskning av metodval och resultatens anvandbarhet
(Jacobsen, Andersson & Holmberg 2024). Validitet avser 1 vilken utstrackning studien miter
det fenomen som den dmnar undersoka, det vill sdga i1 vilken grad resultaten dr giltiga i
forhallande till studiens syfte och forskningsfragor. Om validiteten dr hog kan slutsatserna anses
vara bade relevanta och representativa for det undersokta omradet. Reliabilitet syftar pa
studiens stabilitet och upprepbarhet om samma metod anvédnds vid ett annat tillfdlle, under
liknande omsténdigheter, bor resultaten dverensstimma. En studie med hog reliabilitet priglas
av transparens, systematik och konsekvens i sdvil datainsamling som analys (Justesen & Mik-
Meyer 2011)

I denna studie har validiteten sdkerstillts genom en metodologisk triangulering dér tre olika
datakillor kombinerats: dokumentanalys, enkdtundersokning och semistrukturerade intervjuer.
Detta tillvigagingssitt har mojliggjort att olika perspektiv belyses och jamfors, vilket starker

slutsatsernas relevans och kontextuell.

Begreppsvaliditet dr ofta den mest utmanande formen av validitet att uppna vid utformningen
av traditionella enkdtundersokningar. For att sdkerstidlla en hdg begreppsvaliditet kréivs

djupgdende forstaelse for de teorier som enkédtfragorna avser att spegla. (Ejlertsson & Axelsson
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2014). Aven reliabiliteten ir beroende av frigornas kvalitet, bristfilligt konstruerade fragor kan
leda till betydande slumpvariation 1 svaren, vilket i sin tur forsdmrar métningens tillforlitlighet
(Ejlertsson & Axelsson 2014).

I den studien utformades enkétundersokningen med noggrant strukturerade fragor, direkt
kopplade till sdkerhetskraven i standarden ISO 27002. Svarsalternativen kategoriserades for att
mdjliggéra en tydlig tolkning av svaren, och formulerades som: "Fullt implementerad
(dokumenterat och implementerad)", "Delvis implementerat", "Ej implementerad ", "Ej
tillampligt" samt "Inte en del av min roll". Denna strukturering bidrog till att underlitta analysen

och stérkte resultatens tillforlitlighet.

En fordel med enkdtmetoden dr dess formaga att samla in data fran ett storre antal respondenter
pa ett relativt tidseffektivt sdtt (Jacobsen, Andersson & Holmberg 2024). Detta mdjliggor en
overgripande kartliggning av hur sdkerhetskrav implementerats inom olika delar av
organisationen. En nackdel &r dock att enkéter riskerar att ge ett begrénsat djup och kan vara
kénsliga for tolkningsojamlikhet, sérskilt om fragorna inte &r helt entydiga eller anpassade till

respondenternas olika kontextuella forhéllanden (Ejlertsson & Axelsson 2014).

Under studien uppstod initialt en lag svarsfrekvens, vilket riskerade att péaverka
datainsamlingens omfattning negativt. Problemet hanterades genom att pdminnelser skickades
ut via FX IT-direktor, vilket resulterade 1 att samtliga respondenter inkom med svar inom den
angivna tidsramen. Trots en viss forsening beddms datamaterialet ha uppnétt bade

tillfredsstdllande bredd och djup.

Under analysfasen identifierades ytterligare en reliabilitetsutmaning. Vissa frdgor genererade
motsdgelsefulla svar fran olika respondenter inom samma organisation. Exempelvis kunde en
respondent ange att ett visst sdkerhetskrav var "Fullt implementerad", medan en annan beddmde
samma krav som "Ej implementerad " eller "Delvis implementerat". For att forstd dessa
diskrepanser genomfordes uppfoljande intervjuer, dir det framkom att respondenterna i manga
fall svarat utifrdn sitt specifika ansvarsomrade. Darmed kunde deras svar betraktas som korrekta
utifran det perspektiv de representerade. Detta belyser vikten av att i analysen beakta kontexten

och den organisatoriska fordelningen av ansvar.

Samtliga intervjuer genomfordes digitalt via Microsoft Teams, vilket mojliggjorde inspelning
pa ett smidigt sitt. Valet av digitalt format grundades dven 1 praktiska forhdllanden dé flera
deltagare var verksamma 1 olika ldnder inom samma organisation, och efter deltagarnas

Onskemal.
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Samtidigt ar kvalitativa intervjuer resurskrdvande bade vad géller tid och analysarbete. De ér
ocksa kinsliga for forskarens egna tolkningar, vilket kan paverka resultatens reliabilitet och
trovirdighet (Jacobsen, Andersson & Holmberg 2024). For att minska risken for
tolkningsojamlikhet 1 analysarbetet tillimpades ett reflexivt forhallningssatt, dar forskarna
medvetet reflekterade ver sin egen forforstaelse och hur denna kunde paverka insamling och
analys av data. Reflexivitet &r centralt inom kvalitativ forskning, d4 det okar insynen i

forskningsprocessen och stirker troviardigheten i resultaten (Justesen & Mik-Meyer 2011)

Dokumentanalys har dven spelat en betydande roll i datainsamlingen. Genom att studera interna
policyer och processdokument fran FX kunde forskarna jaimfora organisationens faktiska
arbetsstruktur med relevanta ISO-krav. En fordel med dokumentanalys é&r att den tillhandahaller
detaljerad och systematisk information som ofta ar svar att fainga genom andra metoder. Dock
noterades att vissa dokument var svértolkade eller saknade tillricklig detaljniva, vilket krdvde

kompletterande tolkningar genom uppféljande intervjuer med ansvariga.
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4. RESULTAT

Detta kapitel presenterar studiens resultat strukturerat enligt de fyra huvudomrédena: sdker
utvecklingscykel, sdker systemarkitektur, siker kodning samt sékerhetskrav for applikationer.
Resultaten baseras pd en omfattande empirisk datainsamling genom intervjuer och
dokumentanalys. Kapitlet inleds med en Oversiktlig presentation av det empiriska
sammanhanget och data, varefter detaljerade resultat presenteras i bilagor fran enkit och sen

resultat fran intervjuer.

4.1 Empiriskt sammanhang och FX agilt arbetssatt

Studien genomfordes som en fallstudie pa foretaget FX, ett multinationellt foretag med
komplex IT-miljo bestdende av cirka 600 officiella system och uppskattningsvis 3000 skugg-
IT-system, viket dr IT-system, applikationer eller tjanster som anvinds inom en organisation
utan att vara godkédnda, kontrollerade eller hanterade av IT-avdelningen. Det kan inkludera allt
fran molntjénster (som Google Drive eller Dropbox) till sociala plattformar (som LinkedIn),
Al-tjanster (som DeepSeek), eller till och med utlindska webbplatser och appar, exempelvis
ryska hemsidor som kan samla in eller behandla kiinsliga data. Aven hérdvara eller programvara
som anstéllda sjdlva installerar for att 16sa arbetsuppgifter utan IT:s vetskap rdknas som Shadow
IT. Datainsamlingen omfattade FX dokument analys, enkdtundersokning och kvalitativa
intervjuer med nyckelaktorer fran olika delar av organisationen, inklusive IT Director,
sakerhetsspecialister, IT arkitekter och utvecklare. Dessa representerade ett brett spektrum av
roller och ansvarsomridden, vilket mdjliggjorde en helhetssyn pa organisationens

cybersékerhetsstatus.

FX tillampar ett agilt arbetssitt baserat pa DevOps-principer. DevOps utgdr en grundliggande
komponent i FX operativa modell och pdverkar i hog grad savél organisationens arbetsprocesser
som dess tjénsteleverans. Genom att integrera och automatisera moment relaterade till bade
systemutveckling och konfiguration (Development) samt IT-drift (Operations), syftar modellen

till att 6ka effektiviteten och samtidigt forkorta systemutvecklingslivscykeln.

Figur 6 illustrerar en agil DevOps-livscykel, dir de olika processerna dr kontinuerliga och
omsesidigt beroende, snarare dn sekventiellt ordnade. I figuren aterfinns ett antal centrala
begrepp kopplade till produktutveckling och drift, sdsom Discover, Delay, Idea, Test,
Continuous Feedback, Ops, Operate, Plan, Build och Observe. Dessa begrepp representerar
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olika faser och nyckelaktiviteter inom en samtida utvecklingsmiljo, dar fokus ligger pa stindig

forbattring, aterkoppling och tvérfunktionellt samarbete.

. Ops =

Figur 6 (DevOps) Iterativ livscykel for produktutveckling och drift.

4.2 Presentation av enkitresultaten

Resultaten presenteras inom ramen for fyra huvudsakliga kategorier, ddr varje kategori
kompletteras med tabeller som visar hur utvalda kontroller enligt ISO 27002 har
implementerats. I enkdten ombads respondenterna att ange sin yrkesroll samt att beddma varje
kontroll som fullt implementerad, delvis implementerad eller ej implementerad. For varje
enskild kontroll redovisas vilka roller som bekréftat att implementeringen &r fullstédndig, liksom
eventuella skillnader i bedomning mellan olika respondenter. Tabeller som visar vilka
kontroller som bedomts vara fullt implementerade enligt respektive kapitel 1 ISO 27002,
tillsammans med enkétsvaren, aterfinns 1 Bilaga 1. Kontroller som bedomts som delvis
implementerade eller ej implementerade redovisas separat 1 Bilaga 2. I denna studie betraktas
en kontroll som uppfylld om minst en respondent — utifrdn sin roll — anger att den &r fullt

implementerad. Dessa resultat visualiseras dven i form av diagram for att underlitta tolkningen.

4.2.1 Siker utvecklingscykel

Figur 7 illustrerar tillimpningen av sikerhetskrav i utvecklingslivscykeln. Hér dr fordelningen
jamn, med 50 % (6 st) av kraven implementerade och 50 % (6 st) ej genomforda. Detta indikerar

en delvis foljd sdkerhetsmetodik, men samtidigt en tydlig potential for ytterligare forbéattringar.
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& (509 @Ej implemented

@ mplemented

Figur 7 Implementeringsgrad for sdker utvecklingscykel.

4.2.2 Siker systemarkitektur och tekniska principer

Figur 8 wvisar redovisar implementeringsgraden av sdkerhetskrav relaterade till
systemarkitektur och tekniska principer. Endast 23,33 % (7 st) av kraven ar fullt
implementerade, medan 76,67 % (23 st) dnnu saknar implementering. Resultatet belyser ett
betydande efterarbete for att uppnd efterlevnad enligt relevant sdkerhetsstandarder.
Diagrammet ger en tydlig 6versikt 6ver nuvarande status 1 FX och belyser behovet av ytterligare

arbete for att uppna fullstindig efterlevnad enligt ISO 27002.

Secure system architecture and engineering principles
@F implemented

mplemented

Figur 8 Implementeringsgrad for sdiker systemarkitektur och tekniska principer

4.2.3 Siker kodning

Figur 9 visar implementeringsgraden av sékerhetskrav fran ISO 27002-standardens avsnitt om
sdker kodning inom FX. Enligt data har 40,91 % (18 st) av kraven fullf6ljts, medan 59,09 %
(26 st) dnnu inte implementerats. Resultatet indikerar att det finns utrymme for forbéattringar

nér det géller att tillampa séker kodning enligt ISO 27002.
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Implemented
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Figur 9 Implementeringsgrad for Siker kodning

4.2.4 Sikerhetskrav for applikationer

Figur 10 presenterar implementeringsstatus for applikationssékerhetskrav. Enligt data fran
enkét ar endast 9,38% (3 st) av kraven fullt implementerade, medan majoriteten pa 90,63% (29
st) fortfarande inte &r genomforda. Denna stora skillnad indikerar ett betydande
implementeringsgap nir det géller applikationssdkerhet. Resultaten understryker ett akut behov

av att prioritera och atgérda dessa sékerhetskrav for att uppné en god sékerhetsniva.

38%)

———
3(9,38%

Application security requirements
@ Implemented

@) implemented

29 (90,63%
Figur 10 Implementeringsgrad for Séikerhetskrav for applikationer

4.3 Intervjuresultat: Agil transformation och cybersikerhetsutmaningar i

praktiken

I studien har semistrukturerade intervjuer genomforts med representanter fran olika funktioner
inom organisationen. De intervjuade personerna innehar varierande roller, ansvarsnivéer och
tekniska expertisomraden, vilket mojliggér en mangsidig belysning av dmnet.

Intervjuerna syftar dven till att verifiera och komplettera de resultat som framkommit genom
enkédtundersokningen. Genom den semistrukturerade intervjumetodiken har det varit mojligt att

anpassa fragorna efter varje respondents perspektiv, vilket har resulterat i mer nyanserade och
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kontextuellt relevanta insikter. I det foljande avsnittet presenteras centrala teman som
framkommit 1 intervjumaterialet, med sérskilt fokus pd agila transformationsprocesser,
cybersikerhetsutmaningar samt ansvarsfordelning i en tekniskt komplex och distribuerad

organisation.

4.3.1 Varierande tolkningar av agila arbetssiitt

Intervjuerna visar att forstdelsen och tillimpningen av agila och DevOps-inspirerade arbetssitt
skiljer sig markant mellan olika delar av foretaget FX. Inom vissa team ar det agila arbetsséttet
vdl etablerat. En Solution Delivery Lead som leder arbete med front- och backend team,
fokuserar pd applikationsutveckling och DevOps, beskriver till exempel en tydlig uppdelning

mellan frontend och backend-utveckling, diar teamen arbetar parallellt men med nira samarbete:

"Vi har olika team som jobbar med olika saker — portalen som kunden ser och backend. Vi

jobbar mycket med andra team ocksd."

DevOps-modellen innebér hér ett helhetsansvar for bade utveckling och underhéll, vilket kréver

tat kommunikation och hog grad av automatisering. Som respondenten uttrycker det:
"Det primdra ansvaret dr applikationsutveckling och underhall, alltsd agil DevOps."

Samtidigt finns exempel pé verksamhetsdelar som fortfarande préglas av traditionella
arbetsmodeller. SAP-verksamheten (Systems, Applications and Products in Data Processing)
lyfts fram som ett omrdde dir det agila arbetsséttet moter motstdnd. En SAP Enterprise
Architect som ansvar for SAP —kirnsystemet for hela verksamheten, med cirka 2000 anvéndare

globalt, betonar behovet av struktur och kontroll:

“Jag tror pd agilt, men vi mdste ha kontroll. Mitt team, till exempel —jag vill infora
krav pa struktur, och team som inte uppfyller kraven fdar inte utveckla for mig.
Teamen som uppfyller krav far géra jobbet.”
Overgéangen till agila arbetssitt inom organisationen priglas av stora skillnader mellan
teamen, vilket tyder pé att forandringen saknar en enhetlig styrning. Flera respondenter
lyfter behovet av en gemensam referensram, exempelvis en standardiserad agile
playbook, for att minska fragmentering och skapa samsyn. Samtidigt framgar det att vissa
anstillda fortfarande arbetar enligt den traditionella Vattenfallsmodellen, vilket forsvérar

anpassningen till mer iterativa och sjilvorganiserade arbetssitt som DevOps. Denna
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kulturella troghet kan paverka organisationens tekniska utveckling, och visar pa behovet

av tydlig vigledning och kompetensstdd i forandringsarbetet.

4.3.2 Otydlig ansvarsfordelning och bristande styrning i cybersikerhetsarbetet

Flera intervjuer pekar p&d en genomgéende osédkerhet kring vem som ansvarar for
cybersidkerheten 1 olika delar av organisationen. En &terkommande synpunkt &ar att

kompetensforvintningarna dr otydliga. Som en Solution Delivery Lead uttrycker det:

"Det finns en gemensam kdnsla av otydlighet ndr det gdiller hur hég kompetens inom

cybersdkerhet borde det vara inom teamen."

Denna otydlighet forvérras 1 molnbaserade miljoer dér teknikutvecklingen sker snabbt, och
teamen upplever att de saknar Overblick Over nya funktioner och sékerhetsinstéllningar.

Respondenter menar att sékerhetsarbetet ofta forutsatter att ndgon annan har koll:

"Vi jobbar mycket pa Azure och cloud — det kommer nya saker hela tiden. Vi kan inte ha koll

pd det. Vi mdste ha en expert som kollar upp sadana viktiga features."

Ansvarsforskjutningen dr tydlig dven i relationen till externa leverantorer. Flera respondenter
beskriver att sidkerhetsarbetet &r outsourcat och att foretaget agerar som bestéllare snarare dn

dgare av processen. En Operational and Application Security Specialist forklarar:

’

"All sdkerhet, drift och overvakningscenter dr outsourcade.’

Men nér sdkerheten inte ar fullt integrerad i det interna arbetet, uppstar en risk att den betraktas
som ett separat ansvar snarare dn ett gemensamt uppdrag. Detta géller d&ven forsknings- och
utvecklingsverksamheten, ddr en AI/ML-specialist uttrycker frustration Over bristen pa

vigledning:

"Vi har inga cybersdkerhetsriktlinjer. Det dr upp till var och en att fordjupa sig i det de sjdlva

anser relevant.”
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4.3.3 Kulturella hinder och brist pa ansvarskultur

En tredje central tematik i materialet ror organisationens sékerhetskultur — eller bristen pa en
sddan. Respondenter fran olika nivaer 1 foretaget beskriver hur ansvar for sdkerhet ofta skjuts

over till centrala funktioner. Global IT Director forklarar:

"Generellt tar vi for lite ansvar eftersom manga vill att IT Director team ska dga ansvaret for

sdkerheten, vilket dr en ohallbar situation.”

Detta speglar en bredare kultur dér snabb leverans prioriteras 6ver kvalitet och korrekthet. En

SAP Enterprise Architect formulerar det tydligt:
"Det gor for lite ont att gora fel. Den som levererar snabbt fts fram dven om det dr fel."”

Dessutom framkommer att efterlevnaden av sidkerhetsrutiner ofta styrs av externa krav snarare
an intern policy. System som omfattas av extern granskning hanteras mer noggrant dn system

utan sadana krav, vilket tyder pa en selektiv sékerhetsmedvetenhet. Enligt Global IT Director:

"System som omfattas av extern validering [...] hanteras med hog strukturnivd. [...] Ddremot

saknas ofta formella sdkerhetsrutiner for system som inte omfattas av sddan extern uppsikt.”

Sammantaget visar intervjuerna att det finns ett behov av en mer konsekvent och forankrad

ansvarskultur for cybersikerhet, dir bade struktur och ledarskap spelar en avgorande roll.

4.4 Gap-analys och de mest kritiska sikerhetskontroller som saknas

En empirisk analys har genomforts for att identifiera brister 1 FX:s nuvarande implementering
av sikerhetskontroller enligt ISO 27002-standarderna. Studien avslojar att ett betydande antal
viktiga sdkerhetsatgdrder inte dr fullt ut implementerade eller helt saknas, vilket innebér

allvarliga sarbarheter i organisationens cybersidkerhetsstrategi.

Enligt undersékningen omfattar ISO 27002 totalt 118 sdkerhetskontroller som FX maéste infora
for att uppna certifiering nir verksamheten dvergar till in-house-mjukvaruutveckling. Av dessa
har endast en del implementerats. Figur 11 visar fordelningen mellan implementerade och icke-
implementerade ISO 27002-sékerhetskontroller 1 FX, diar Av de totalt 118 kontrollerna &r 68
(57,63%) implementerade, medan 50 (42,37%) dnnu inte inforts. En sdkerhetskontroll

beddémdes som fullt implementerad om den uppfylldes enligt malgruppens bedémning.
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Figur 11 Implementeringsgrad av ISO 27002-kontroller i FX

Analysen framhiver att de icke-implementerade kontrollerna kan sammantattas i fem kritiska
brister. Dessa prioriteras och placeras inom ramen for DevSecOps-modellen, vilket presenteras
i Tabell 4 som visar prioriterade sikerhetskontroller for att stirka DevSecOps inom FX. Varje
kontroll har tilldelats en prioritet, motiverats utifran identifierade risker och kopplats till
relevanta faser i utvecklingsprocessen. Syftet dr att tydliggdra var insatser bor riktas for att
forbéttra sdkerheten i mjukvaruleveransen. Dessa brister utgor centrala forbattringsomraden for

att sdkerstélla en robust sikerhetsarkitektur infér den kommande certifieringsprocessen.

Tabell 4 Siikerhetskontroller i DevSecOps deras prioritet och motivering

Séakerhetskontroller Prioritet Anledning Placering i
DevSecOps
Systematisk sdkerhetstestning Hog Sakerhetstestning dr avgorande for att Testfasen
(exempelvis penetrationstester identifiera sarbarheter innan systemet gar | (Continuous Testing).
och kodgranskning) i produktion. Bristen pa detta dkar risken

for exploatering av sékerhetsbrister,

sdrskilt i en komplex IT-miljé som FX:s.

Regelbunden utbildning i sdaker | Hog Kunskapsbristen bland utvecklare leder Planeringsfasen (Plan)
kodning for utvecklare till att osdkra kodningspraxis anvéinds, och Utvecklingsfasen
vilket kan utnyttjas av angripare. (Code).

Utbildning &r en proaktiv atgird for att

minska sadana risker.
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Tydlig ansvarsfordelning for Hog Studien visar att otydlig Alla faser, sdrskilt
sakerhetsfragor ansvarsfordelning leder till att Planeringsfasen (Plan)
sdkerhetsatgirder inte implementeras och
konsekvent. En tydlig roll- och Overvakningsfasen
ansvarsdefinition dr nédvéndig for att (Monitor).
sédkerstilla dgarskap.
Automatiserad Medel Automatisering saknas i flera delar av Byggfasen (Build)
sdkerhetskontinuitet i CI/CD- FX:s utvecklingsprocess, vilket gor och
pipelinen sakerhetsarbetet manuellt och ineffektivt. | Driftsittningsfasen
Automatisering skulle 6ka hastigheten (Deploy).
och tillforlitligheten.
Strukturerad hantering av Medel FX anvénder méanga externa komponenter | Utvecklingsfasen
tredjepartskomponenter utan att systematiskt dokumentera eller (Code) och Testfasen
(exempelvis bibliotek och uppdatera dem, vilket skapar (Test)
ramverk) sikerhetsrisker.

4.5 Sammanfattning av Resultat

Studiens resultat indikerar att FX uppvisar brister 1 flera centrala sdkerhetskontroller enligt ISO
27002, vilket komprometterar organisationens kapacitet att hantera cybersikerhetsrisker pé ett
effektivt sitt. For att adressera dessa brister krdvs en sirskild inriktning pa de identifierade
hogprioriterade atgidrderna, inklusive sékerhetstestning, kompetensutveckling och en tydligare
definition av ansvarsomraden. Dessa dtgidrder bor systematiskt integreras 1 samtliga faser av
DevSecOps-modellen for att garantera en sammanhéllen och kontinuerligt forbattrad

sdkerhetsprocess.

Betydande utmaning som framkommit &r svérigheterna kring implementering av ISO-
kontroller i samband med Overgingen frdn en traditionell DevOps-modell till en mer
sdkerhetsinriktad DevSecOps-ansats. Transformationen forsvéras ytterligare av bristen pa
standardiserad kommunikation kring sédkerhetskrav och ansvarsfordelning, vilket skapar
osdkerhet inom bdde utvecklingsteam och ledning. Detta stiller krav pa sévil tekniska

anpassningar som kulturella fordndringar inom organisationen.
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En central insikt frin studien &r att sdkerhetsarbetet inte kan begrénsas till specifika funktioner
eller avdelningar, utan maste genomsyra hela organisationskulturen. For att uppnd langsiktig
efterlevnad av ISO-standarderna behdver FX ddrmed initiera en omfattande fordndringsprocess
som omfattar bade tekniska I6sningar och organisatoriska omstéllningar. Detta inkluderar men
ar inte begrinsat till tydligare kommunikationsstrukturer, ett aktivt ledarskapsengagemang, en
mer systematiskt dokumenterad ansvarsfordelning och hdja anstédllda kunskap om
cybersédkerhet genom riktade givande utbildningsinsatser. Endast genom en heltdckande ansats
kan sd@kerhetsprinciperna bli en naturligt integrerad del av verksamheten snarare 4n en formell

efterlevnadsovning.
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S. ANALYS

I detta kapitel analyseras studiens resultat i relation till tidigare forskning och teoretiska
ramverk med syfte att bredda fOrstdelsen av cybersdkerhetsutmaningar vid dverging till
DevSecOps inom ramen for ISO 27002. Genom att anvénda gap-analys som metod har
avstdndet mellan organisationens nuvarande sdkerhetsniva och dnskat tillstdnd kartlagts, vilket

tydliggdr bade brister och mojliga atgdrdsomraden.

5.1 Analys av organisatoriska och metodologiska utmaningar

Analysen av intervjuerna fran olika delar av organisationen visar en komplex bild av hur agila
metoder, DevOps och cybersédkerhetsarbete implementeras i praktiken. Det framgar tydligt att
overgingen fran traditionella arbetsformer till agilt och DevSecOps préglas av savél tekniska
som kulturella utmaningar, vilket bekraftar tidigare forskning om transformation inom digitala

miljoer (Leite et al. 2020; Carter 2017).

En ytterligare utmaning som framkom tydligt i intervjuerna och enkitundersdkning ar den
begrinsade forstielsen for ISO-standardernas krav bland respondenterna. Aven om
sdkerhetsspecialister inom organisationen ofta har djupgéende kunskap om ISO 27001 och ISO
27002, saknas det i ménga fall kompetens for att Oversdtta dessa krav till tekniska
implementationer i utvecklingsmiljon. Detta skapar ett glapp mellan formella regelverk och
praktisk tillimpning, vilket ocksd bekriftas i forskning om DevOps-sédkerhet (Rajapakse et al.
2022). Detta kompetensgap forsvarar integreringen av sidkerhet 1 de vardagliga tekniska

processerna, vilket gor att efterlevnaden riskerar att bli ytlig eller isolerad.

5.2 Implementering av agila och DevOps-baserade arbetss:itt

Flera respondenter beskriver en vilintegrerad DevOps-struktur med tvérfunktionella team som
ansvarar for badde utveckling och underhéll. Denna modell &aterspeglar kdrnan i DevOps-
filosofin, dir utveckling och drift samverkar i ett gemensamt ansvar Over hela systemets
livscykel (Rajapakse et al. 2022). Det kriaver dock en kultur av transparens, automatisering och
standig aterkoppling — ndgot som endast delvis ar realiserat i fallstudie.

Samtidigt framkommer i SAP-verksamheten en mer kontrollerad och hierarkisk syn pa agilitet.
Har betonas behovet av struktur och kontroll, vilket speglar en ofta forekommande konflikt i

stora organisationer mellan sjdlvorganiserade team och krav pa standardisering (Tonnquist
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2024). Denna spanning indikerar att implementeringen av agila metoder méste anpassas till

olika verksamhetsdelars mognadsgrad, vilket dven lyfts fram av Gustavsson (2020).

5.3 Kulturellt motstind och kompetensgap

En central observation &r det kulturella motstandet mot forandring, sarskilt bland medarbetare
med l4ng erfarenhet av traditionella arbetsmodeller. Respondenter beskriver hur inférandet av
agila och Al-drivna arbetssitt forsviras av invanda rutiner och ldg fordndringsvilja. Detta
overensstimmer med vad Leite et al. (2020) kallar “kulturell troghet”, en av de storsta

barridrerna vid 6vergang till DevSecOps.

Bristen av ett tydligt &dgarskap for en agil playbook, i kombination med bristande
kommunikation av standardiserade agila arbetssdtt till leverans teams, har bidragit till
fragmenterade och inkonsekventa arbetssétt inom organisationen. Det har 1 sin tur forsvérat en
enhetlig tillimpning av agila metoder 1 teamen. Detta forstérker tidigare forskning som betonar
behovet av gemensamma ramverk for att undvika ineffektivitet och minskad samordning

(Lombardi & Fanton, 2023).

5.4 Styrningsbrister och ansvarsfordelning i komplexa IT-miljoer

Ett monster 1 materialet handlar om bristande ansvarsfordelning och otillrdckligt ledarskap.
Flera av de intervjuade betonade att det ofta rdder oklarhet kring vem som bér det operativa
ansvaret for sdkerhetskravens efterlevnad i utvecklingsprojekt. Denna osékerhet riskerar att
skapa brister 1 sékerhetsarbetet, sdrskilt 1 organisationer dér sdkerhet fortsatt betraktas som ett
separat ansvarsomrade snarare &n en integrerad del av utvecklingskedjan. Tidigare forskning
som genomfordes av Kitsios, Chatzidimitriou och Kamariotou (2023) understryker vikten av
ledningsengagemang och tydlig styrning for att informationssédkerhet ska kunna bli en naturlig

och ldngsiktig del av verksamheten.

Respondenternas beskrivningar av dvergadngen nédgra tjanster och system fran molntjénster till

lokala 16sningar indikerar en osdkerhet kring hur ansvaret fordelas i samband med

plattformsbaserade system. Denna osédkerhet ar typisk for hybridmodeller, dir ansvar for

plattform och applikation 4r uppdelat mellan leverantor och organisation (Calder & Watkins,

2024). Bristen pa tydlighet kring roller och mandat riskerar att forsvaga sidkerhetsstyrningen,

vilket identifierar som ett kritiskt omrdde inom systemarkitektur. Vidare saknas formella
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cybersédkerhetsriktlinjer 1 forskningsnéra funktioner. Al-forskare upplever att de sjdlva maste
tolka och implementera sdkerhetsdtgérder, vilket kan leda till inkonsekvent tillimpning och
okad sarbarhet. Detta bekréftar Young et al. (2023), som betonar vikten av klara riktlinjer och

stodverktyg for sdker utveckling i avancerade tekniska miljoer.

5.5 Outsourcing och governance i cybersikerhetsarbete

Outsourcing av sdkerhetsfunktioner innebér en betydande forskjutning av ansvar fran intern IT
till externa leverantorer. Respondenterna beskriver en modell som bygger pé tillit till att
leverantorer foljer sdkerhetsrutiner enligt certifieringsstandarder (till exempel ISO/IEC 27001).
Aven om detta kan vara effektivt i globala miljer, betonar Fenz och Neubauer (2018) att intern
uppfoljning och kontroll dr avgérande for att undvika sikerhetsluckor.

Att ansvaret for exempelvis backup och klienthantering ligger utanfor den interna
organisationen forsvarar enhetlig kontroll och dokumentation. Som flera respondenter papekar
kravs tydliga avtal, servicenivdavtal (SLA) och kontrollmekanismer for att sikerstilla att

leverantorer lever upp till sdkerhetskraven — ett synsétt som stods av Suorsa och Helo (2023).

5.6 Brister i ansvarskultur och efterlevnad

En dterkommande utmaning ér otydlig ansvarsfordelning och en svag ansvarskultur. Det rdder
oklarhet kring vilka sdkerhetskunskaper som forvintas av olika team, och vem som har det
yttersta ansvaret. Denna brist pa tydlighet forstirks av franvaron av standardiserade rutiner for
cybersdkerhet — nagot som enligt ISO/IEC 27001:2022 ir grundlidggande for ett fungerande
ISMS.

Dessutom beskriver flera respondenter en kultur dér snabbhet prioriteras framfor korrekthet.
SAP-arkitektens observation att "det gor for lite ont att gora fel" visar pa en beloningsstruktur
som motverkar langsiktig efterlevnad och kvalitetskontroll. Detta star 1 kontrast till principerna
inom DevSecOps, dér sikerhet ska vara integrerad och kontinuerlig (Carter 2017).

Slutligen framgér att system som omfattas av extern granskning har hogre efterlevnad dn system
utan regulatoriska krav. Detta monster tyder pa att sdkerhetsarbete 1 hog grad drivs av externa
incitament snarare dn intern riskmedvetenhet, vilket minskar organisationens motstdndskraft

mot nya hot (Hussain et al. 2022).
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5.7 Framtids forbittringar

Baserat pa studiens resultat framgar ett tydligt behov av strukturerade forbattringséatgirder for
att stirka FX:s cybersdkerhetsarbete 1 samband med Overgingen till DevSecOps. Foljande
rekommendationer har formulerats for att adressera de brister som identifierats inom omrédena

ansvarsfordelning, kompetensforsorjning, systemstyrning och teknisk implementation.

For det forsta rekommenderas att organisationen utvecklar en dvergripande sidkerhetsstrategi
med tydligt definierade roller och ansvarsomréden. Studien visar att det idag rader oklarhet
kring vilket team som bér ansvaret for cybersdkerhet, vilket forsvarar samordningen av
sikerhetsinitiativ. En strukturerad strategi, kompletterad med dokumenterade processer och

beslutsvigar, kan bidra till att minska dessa grdzoner och stérka efterlevnaden av ISO 27002.

For det andra framkommer ett uttalat behov av satsningar pa kompetensutveckling. Flera
respondenter efterfragar rekrytering av yngre medarbetare med vilja att utvecklas inom
organisationen, samtidigt som nuvarande team ofta upplever hog arbetsbelastning och brist pd
stod 1 sdkerhetsfragor. Cybersdkerhet ses i vissa fall som ett merarbete snarare én en integrerad
del av arbetet, sdrskilt eftersom fokus 1 ménga projekt ligger pa snabb produktleverans. Déarfor
bor en kontinuerlig och rollanpassad utbildningsinsats inforas, med sérskilt fokus pa siker
kodning, testning och séarbarhetshantering. Regelbundna penetrationstester och
kodgranskningar bor institutionaliseras som en del av det 16pande arbetet, snarare &n som

punktinsatser.

Vidare rekommenderas ocksa ett tydligare och mer strukturerat "Demand System" for hantering
av utvecklingsbehov. Enligt flera respondenter tenderar nuvarande process att skapa en
prioriteringsproblematik, dér alla forfragningar betraktas som akuta, vilket urholkar styrningen
och forsvarar effektiv resursfordelning. Ett forbittrat demandsystem skulle kunna skapa
transparens och konsekvens 1 prioriteringsarbetet, vilket i1 forlingningen ocksd gynnar

sdkerhetsrelaterade initiativ som annars riskerar att nedprioriteras.

En sérskild utmaning utgors av forekomsten av sé kallad Shadow-IT. Enligt respondenter finns
idag 6ver 3000 okontrollerade system som hanteras utanfoér den formella IT-strukturen. For att
hantera detta foreslés ett trestegsprogram: inventering och kategorisering av dessa system,
beslut om integration eller avveckling baserat pa riskbedomning, samt uppdatering av policyer

for att forhindra att nya Shadow-IT-enheter uppstér i framtiden.

43



Slutligen rekommenderas en gradvis automatisering av sdkerhetskontroller 1 CI/CD-pipelinen.
Denna automatisering bor ske 1 etapper, med inledande fokus pd& de mest kritiska
sdkerhetsatgirderna. En sddan implementering kommer att sdkerstilla en mer konsekvent och

effektiv hantering av sékerhetsaspekter i utvecklingsprocessen.

Genom att systematiskt implementera dessa dtgidrder kommer FX att kunna uppna en hogre
grad av cybersikerhet flexibilitet. En sddan utveckling dr avgdrande fOr att organisationen ska
kunna hantera de alltmer komplexa sdkerhetsutmaningarna i en digitaliserad verksamhetsmiljo.
Langsiktigt kommer detta dven att underlétta arbetet med att upprétthalla efterlevnaden av

relevanta sdkerhetsstandarder.

5.8 Svar pa forskningsfragorna

Det huvudsakliga mélet med detta kapitel &r att besvara studiens forskningsfrdgor. Genom att
koppla resultaten till de ursprungliga fragorna blir det mojligt att bedéoma 1 vilken utstrackning

syftet har uppnatts.

Den forsta forskningsfragan formulerades enligt f6ljande:

RQ1: Vilka organisatoriska hinder ir mest kritiska for att uppriitthilla ISO 27001-

certifiering i en agil DevSecOps-milj6?

Studien identifierade tre dvergripande kategorier av utmaningar:
Organisatoriska: Otydlig ansvarsfordelning och franvaro av formella roller for
sdkerhetsarbete inom DevOps-team. Detta forsvarar samordning och gor att sdkerhet
hamnar i skymundan.
Tekniska: Brist pa verktygsintegration for sdkerhetskontroller i CI/CD-floden.
Resultatet visar att utan automatiserade kontroller och testning ldmnas sédkerheten till
manuella insatser, vilket dr ineffektivt och sarbart.
Kulturella: Sékerhet ses som ett hinder snarare @n en integrerad del av processen. Det
finns en motvilja mot att prioritera sékerhet framfor snabb leverans, vilket tyder pa en
otillracklig medvetenhet inom organisationen om cybersidkerhetens betydelse. Detta

speglar ett monster utan en kulturell férdndring blir tekniska atgérder otillrackliga.

Den andra forskningsfragan formulerades enligt foljande:
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RQ2: Hur kan ISO 27002:s kontroller for siker utvecklingslivscykel, siker kodning,
sikerhetskrav for applikationer och siker systemarkitektur anvindas for att identifiera
och méta implementeringsgap, samt effektivt integreras i en DevSecOps-modell?
Analysen visar att kontrollerna 1 ISO 27002 — sérskilt de som ror sidker utvecklingslivscykel
(8.25), sdkerhetskrav for applikationer (8.26), séker systemarkitektur (8.27) och sdker kodning
(8.28) — dr anvindbara som verktyg for gapanalys i DevSecOps-miljoer. Resultatet fran enkéten
visade att flera centrala sdkerhetskontroller var bristfilligt implementerade: sidker kodning var
endast fullt implementerad 143 % av fallen, medan siker systemarkitektur lag pa 51 %. Genom
att jamfora dessa resultat mot kontrollernas krav i ISO 27002 kunde konkreta brister
identifieras, exempelvis avsaknad av kodgranskningsrutiner och svag dokumentation av
sdkerhetskrav. For att effektivt integrera dessa kontroller i DevSecOps sdkerheten maste byggas
in tidigt 1 utvecklingsprocessen ("shift-left") genom automatiserade kontroller och interna
playbooks. Den praktiska nyttan blir tydlig i organisationer dir utvecklingsteam arbetar
parallellt — genom att strukturera kontrollpunkter i kodverktyg och pipelines kan sdkerhetsnivan

okas utan att utvecklingstakten paverkas negativt
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6. DISKUSSION
I detta kapitel diskuteras studiens resultat i relation till det uppstdllda syftet och

forskningsfrdgorna Genom att tolka resultaten i1 jamforelse med tidigare forskning och det
teoretiska ramverket belyses bade forvintade och ovintade insikter. Vidare behandlas studiens
metodval och hur dessa kan ha paverkat resultaten. Diskussionen omfattar dven praktiska,
teoretiska och sociala implikationerna av studiens slutsatser. Slutligen foreslds mojliga

riktningar for vidare forskning som kan bygga vidare pa de identifierade kunskapsluckorna.

6.1 Diskussion av resultat

Studien syftet att identifiera och analysera gap 1 informationssdkerheten som uppstatt i samband
med fOretaget dvergang fran en traditionell DevOps-baserad utvecklingsmodell till ett mer
sikerhetsinriktat DevSecOps-arbetssitt. I fokus har stitt implementeringen av specifika
kontroller fran ISO 27002, med sérskild inriktning pa intern mjukvaruutveckling. Det
huvudsakliga mélet har varit att bedoma i vilken utstrdckning dessa kontroller dr etablerade,
samt att belysa organisatoriska hinder som paverkar efterlevnaden av sidkerhetskrav, sirskilt

med hinsyn till foretagets ambition att bibehalla sin ISO 27001 -certifiering.

Analysen visar att ISO 27002:s kontroller for sdker utvecklingslivscykel, sidkerhetskrav for
applikationer, siker systemarkitektur och sidker kodning, erbjuder en tydlig struktur for att
kartligga implementeringsgap 1 organisationens nuvarande sékerhetsarbete. Genom att
kombinera kvantitativ-data fran enkdtundersokningen med kvalitativa insikter fran intervjuer,
har ett monster identifierats diar flera grundliggande sédkerhets principer — sdsom
kodgranskning, dokumenterad arkitekturstrategi och siker testmiljo — antingen saknas eller
tillimpas inkonsekvent. Av de totalt 118 granskade kontrollerna aterfanns bristande eller
utebliven implementering i 50 fall, vilket utgdr en betydande avvikelse frdn vad som krévs for
att uppfylla ISO 27002-kontroller.

Dessa resultat verensstimmer med tidigare forskning som betonar vikten av ett omfattande
tillvdgagangssitt vid inforandet av DevSecOps (Leite et al., 2020). De bekréftar att ett tekniskt
ramverk, sdsom ISO 27002, visserligen dr en viktig grund for séker utveckling, men inte
tillrdckligt 1 sig sjdlvt. Sdkerhetskontroller méste integreras i hela utvecklingscykeln och
kompletteras med organisatorisk styrning och utbildning for att f& fullt genomslag. 1 den
studerade organisationen framtrader i stéllet en fragmenterad bild, dir utvecklingsteam ofta

arbetar isolerat fran sidkerhetsfunktioner och dir standardiserade arbetssétt saknas. Empiriska
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data visar ocksa att organisationens nuvarande utbildningssystem, sdsom ILearn, framst
uppfyller formella krav snarare 4n effektiv kompetensutveckling. Utbildningarna karakteriseras
av en stark administrativ inriktning dir dokumentation fér myndigheter prioriteras framfor

faktiska laranderesultat.

Deltagarna upplever utbildningarna som pedagogiskt bristfdlliga och meningslosa, da de inte
leder till métbar kunskapsformedling. En tydlig avsaknad av systematisk uppfoljning for att
verifiera individuell inldrning eller fardighetsutveckling observeras. I stillet for att méta verklig
kompetens, fokuserar utvédrderingen enbart pd kvantitativa deltagandestatistik. Denna
compliance-centrerade modell skapar en riskabel diskrepans mellan formella certifieringar och
faktisk cybersdkerhetsmedvetenhet bland personalen. Detta indikerar ett behov av
omstrukturering mot mer praktiskt orienterade utbildningsformer med integrerade

kunskapsmaétningar.

Resultaten visar att otydliga ansvarsomraden, brist pd formella rutiner och otillricklig
cybersidkerhetskompetens inom vissa team &r organisatoriska hinder och centrala utmaningar.
Detta bekréftas av flera respondenter som uttrycker osdkerhet kring vem som dger
sakerhetsfrdgorna, sdrskilt i en molnbaserad och distribuerad utvecklingsmilj6. Denna bild
stimmer 6verens med Calder och Watkins (2024), som framhaller att ansvarsfordelning och
intern styrning ar avgorande for att ett ledningssystem enligt ISO 27001 ska vara hallbart och
uppfylla krav for certifiering over tid.

Vidare visar resultaten att det rader skillnader i tolkning och tillimpning av sdkerhetskrav
beroende pa teamens funktion och organisatoriska placering. En tydlig observation frin studien
ar att sdkerhetsarbetet inom organisationen i stor utstrickning verkar paverkas av yttre krav
snarare dn av en intern, konsekvent riskmedvetenhet. System som omfattas av extern
granskning — exempelvis sddana som regleras av myndigheter eller kundkrav — uppvisar
generellt sett en hogre grad av efterlevnad. Daremot saknar minga andra system, sirskilt de
med lag extern synlighet, formella sékerhetsrutiner och dokumenterade processer. Detta tyder
pa att sikerhetsnivan ofta avgérs av graden av granskning snarare &n av systemets faktiska

riskprofil.

Enligt Young et al. (2023) dr sadana skillnader 1 tolkning och tillimpning av sidkerhetskrav ett
vélkdnt fenomen 1 strre organisationer, dar resurser ofta koncentreras till system som é&r

foremal for extern kontroll, medan ovriga system riskerar att hamna i skymundan.
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Denna problematik forstérks av att endast 29 av totalt cirka 600 system — motsvarande 4,8 % —
uppfyller kraven for att klassificeras som validerade. Det innebér att endast en liten andel av
systemen inte bara tillimpar sdkerhetsatgirder, utan ocksd har genomgatt en formell och
sparbar verifieringsprocess enligt faststdllda kriterier. Diskrepansen mellan system som
betraktas som "sdkra" i vardaglig mening, och de som faktiskt dr verifierat sdkra enligt
etablerade standarder, synliggdr ett betydande gap i organisationens sidkerhetsmognad. Detta
understryker vikten av en enhetlig sidkerhetsstrategi, ddr fokus ligger pa intern riskhantering

och systemets betydelse, i stillet for att frimst folja externa granskningsnivéer.

Organisatoriska kulturen dr en viktig aspekt som framkommit i resultaten. Flera respondenter
beskriver en beloningsmodell dédr snabb leverans vidrderas hogre &n korrekthet och
dokumentation, vilket riskerar att skapa brister i sdkerhetsarbetets legitimitet. Detta pekar pa ett
underliggande kulturellt problem dér sékerhetsatgirder inte integreras som en naturlig del av
det dagliga utvecklingsarbetet. Det visar ocksa att en lyckad DevSecOps-transformation kriaver
mer 4n teknik — det krdver ledarskap, kommunikation och en medveten satsning pa

ansvarskultur.

Resultaten bekréftar att de valda teoretiska ramverken ISO 27002 varit &ndamélsenliga for
studien. De har mgjliggjort en systematisk identifiering av sékerhetsbrister och bidragit till
forstaelsen av de organisatoriska och kulturella utmaningar som paverkar implementationen.
Dock har vissa komplexiteten, sirskilt rérande kompetensutveckling, kulturell férdndring och
molnteknikens péverkan, visat sig ligga delvis utanfor standardernas omedelbara rackvidd.
Detta indikerar att framtida forskning bor inkludera komplementira modeller for

organisatoriskt larande och fordndringsledning 1 samband med DevSecOps-transformationer.

6.2 Diskussion av metod

Metoden som vald i studien mojliggjorde en triangulering av data, dir enkétresultat kunde
kompletteras och fordjupas genom intervjupersonernas perspektiv. Kombinationen av de har
ddrmed bidragit till att ge bdde bredd och djup 1 resultatet, vilket &r en styrka i fallstudier av
detta slag (Bryman et al. 2025).

En styrka med den anvdnda metoden var mojligheten till datatriangulering: enkdten gav

kvantitativ information om hur respondenter upplever implementeringsgraden av olika
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sikerhetskontroller, medan intervjuerna mojliggjorde fordjupade reflektioner kring orsakerna
bakom dessa uppfattningar. Denna flerdimensionalitet anses enligt Justesen och Mik-Meyer
(2011) vara en grundldggande forutséttning for att forsta sociala och organisatoriska fenomen i

praktiken.

Samtidigt finns det vissa metodologiska begriansningar i studien som bor beaktas vid tolkningen
av resultaten. Enkétundersokningen baseras 1 hog grad pa respondenternas subjektiva
bedomningar, vilket innebar att validiteten paverkas av deras individuella kunskapsniva och
tolkning av sdkerhetsrelaterade begrepp. Utan kompletterande datakéllor, sdsom tekniska
revisioner eller systemloggar, dr det svart att faststilla i vilken utstrackning uppgifterna speglar

den faktiska efterlevnaden av sdkerhetskrav.

Dartill har den organisatoriska och tekniska komplexiteten utgjort en utmaning. Med hundratals
olika system i drift inom verksamheten, har det varit svért att genomfora en heltdckande analys
som inkluderar samtliga relevanta perspektiv. Detta géller sérskilt i en miljo dér systemen
forvaltas av olika team med varierande ansvar och mognadsgrad i1 sidkerhetsarbetet. Denna
fragmentering bidrar till att vissa resultat bor tolkas med viss forsiktighet, sarskilt nér det géller

generalisering av monster inom hela organisationen.

Aven intervjudelen har sina svagheter. Urvalet av intervjupersoner var strategiskt men nigot
begrinsat till lednings, arkitektnivd och applikationsutvecklare vilket kan ha paverkat
variationen 1 perspektiv. Roster frdn mer operativa roller, exempelvis systemutvecklare och
testare, kunde ha tillfort vardefulla insikter om hur sékerhetsarbetet faktiskt genomfors i det
dagliga arbetet. Justesen och Mik-Meyer (2011) betonar vikten av att lyssna till flera olika

aktorers erfarenheter for att undvika en alltfor ensidig bild av organisationens verklighet.

Valet av metod har ocksé paverkat tolkningen av resultaten. Eftersom bade enkét och intervjuer
bygger pa subjektiva utsagor snarare dn teknisk verifiering, bor resultaten betraktas som
indikationer péd organisatoriska monster och utmaningar snarare &n absoluta maétt pa
sdkerhetsniva. Som Jacobsen, Andersson och Holmberg (2024) papekar, ar detta en vanlig
begrinsning i samhillsvetenskaplig metodik, men samtidigt ocksd ett virdefullt bidrag till

forstaelsen av organisatorisk praktik.

En ytterligare begriansning var den tidsméssiga ramar, dér samtliga intervjuer genomfordes

under en och samma vecka, vilket innebar att det inte fanns tillrdckligt med tid for reflektion
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och 16pande forbattring av intervjuguiden mellan tillfillena. Med ett ldngre tidsspann hade
analys och justering kunnat ske successivt, vilket sannolikt hade lett till mer nyanserade samtal
och ett rikare datamaterial. Denna aspekt bor beaktas vid framtida liknande studier dir kvalitativ

datainsamling &r central.

6.3 Implikationer

Resultaten frdn denna studie har betydelse bade for praktisk tillimpning i organisationer och
for vidare forskning inom omradet informationssidkerhet och DevSecOps. I detta avsnitt
diskuteras hur studiens slutsatser kan anvindas konkret, samt vilka bidrag den ger till teoretisk

forstéelse.

6.3.1 Praktiska implikationer

Denna studie kan anviéndas som ett verktyg for organisationer som befinner sig i en dvergdng
fran traditionell systemutveckling till DevSecOps och som samtidigt stravar efter att behalla
ISO 27001 certifikat och uppfylla ISO 27002-kontroller. Genom att fokusera pa hur specifika
sdkerhetskontroller 4r implementerade — eller inte implementerade — ger studien en strukturerad
grund for att genomfGra en intern gapanalys. Organisationer som vill identifiera svaga punkter
i sin sdkerhetsstruktur fir genom studiens metod och resultat en praktisk végledning for att

analysera sitt nuldge 1 relation till internationella standarder.

Studien visar ocksa att det inte ricker med att infora tekniska kontroller — det kravs dven tydliga
ansvarsfordelningar, fungerande kommunikationsvdgar och utbildningsinsatser. Resultatet
pekar pa att sdkerhetsarbetet i ménga fall hdimmas av otydlighet kring roller och brist pd samsyn
mellan olika team. Detta ar direkt tillimpbart for verksamheter som vill forbéttra sin interna
styrning inom cybersdkerhet. Ett konkret steg for foretag dr att skapa en organisationstickande
“agile playbook” som innehaller bdde tekniska riktlinjer och ansvarsméssiga ramar, anpassade

for olika utvecklingsteam.

Vidare belyser studien behovet av kontinuerlig kompetensutveckling. Minga medarbetare
forvintas agera utifrdn sdkerhetskrav utan att ha tillgang till tillrdckliga stodresurser.
Organisationer kan anvidnda dessa insikter for att strukturera utbildningsprogram och

stddmaterial, sérskilt riktade till utvecklare, produktdgare och arkitekter, roller som &r centrala
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for att sédker utvecklingslivscykel, sdker kodning, sdker systemarkitektur och sdkerhetskrav for

applikationer 1 praktiken

6.3.2 Teoretiska implikationer

P& teoretisk nivan visar denna studie hur ISO 27002 kan anvidndas mer operativt i en
DevSecOps-kontext. Tidigare forskning har visat att standarder ofta &r abstrakta och svéra att
omsitta i agila miljoer (Leite et al., 2020). Studien bidrar med ett konkret exempel pd hur
kontroller kan brytas ned och beddmas i praktiken, vilket stirker forstdelsen for hur

standardbaserade sidkerhetsramverk kan tillimpas i moderna, snabbrorliga utvecklingsmiljoer.

Samtidigt visar studien att organisatoriska faktorer — sdsom kultur, ansvarskultur och
beloningssystem — har stor paverkan pa om sdkerhetsitgarder far genomslag. Studien ligger
ddrmed grunden for vidare forskning om hur sékerhet kan integreras i agila arbetsformer pa ett

sdtt som inte bara foljer standarder, utan ocksa fungerar i praktiken.

Utover detta belyser studien hur internationellt verksamma foretag, med distribuerade team och
vixande utvecklingsverksamhet, kan anvdnda ISO 27002 som ett verktyg for att behélla en
sammanhallen sdkerhetsnivd i takt med att organisationen vixer. Den modell som studien
presenterar visar att en tydligt strukturerad gapanalys kan hjilpa globala foretag att identifiera
var sdkerhetsansvar riskerar att falla mellan olika team, ldnder eller partners. Detta &r sarskilt
relevant i1 skalbara miljoer déar systemkomplexitet Okar snabbt, och dir en gemensam
referensram dr nodvéndig for att uppritthélla certifieringskrav och sikerhetsstandarder dver tid

och geografiska grianser.

Studien belyser dven ett forskningsbehov inom foretag som har en kombination av interna och
externa IT-resurser dir delar av IT-infrastrukturen, systemdriften eller sdkerhetsansvaret
hanteras av tredjepartsleverantdrer, medan andra delar fortfarande styrs och dgs internt av
organisationen. Nér delar av sdkerhetsansvaret ligger hos externa leverantorer, samtidigt som
organisationen behaller ansvaret for applikation och dataskydd, uppstar komplexa
styrningsutmaningar. Detta &r ett omréde dédr ISO-standarderna erbjuder begrinsad végledning,
och dér framtida studier kan bidra med nya teoretiska modeller for ansvarsférdelning och intern

uppfoljning.
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6.4 Slutsats

Efter genomford analys, diskussion och reflektion av de empiriska resultaten ar det nu mojligt
att dra en sammanfattande slutsats av denna studie. Syftet har varit att undersoka vilka gap som
finns i implementeringen av ISO 27002:s sdkerhetskontroller inom ett globalt foretag som
overgar fran en DevOps-baserad utvecklingsmodell till ett mer sékerhetsinriktat DevSecOps-
arbetssitt. Fokus har legat pd att identifiera brister i sdker utvecklingslivscykel, sdkerhetskrav
for applikationer, sdker kodning och sédker systemarkitektur, samt att belysa organisatoriska
hinder som kan paverka formagan att uppnd och behalla ISO 27001-certifiering i en agil

utvecklingsmiljo.

I studien svarar forskarna pa RQI1: Vilka organisatoriska hinder &r mest kritiska for att

upprétthélla ISO 27001-certifiering i en agil DevSecOps-milj6?

Resultaten visar att de mest kritiska organisatoriska hindren for att uppratthalla ISO 27001 -
certifiering i en agil DevSecOps-milj6 dr otydlig ansvarsfordelning och brist pd en gemensam
sdkerhetskultur. Det visar ocksa att trots tekniska ramverk som ISO 27001 och ISO 27002, &r
organisatoriska faktorer avgorande for ett sammanhallet sdkerhetsarbete. Varierande
kompetensnivéer och frdnvaro av gemensamma arbetssétt forsvarar sdkerhetsintegrering i
utvecklingscykeln. Detta understryker behovet av tydlig styrning, kontinuerlig
kompetensutveckling samt tillgang till rdtt resurser och stdod fran ledningsniva till

utvecklingsteam

Studien svarar ocksd pd fragan RQ2: Hur kan ISO 27002:s kontroller for sdker
utvecklingslivscykel, sdker kodning, sédkerhetskrav for applikationer och siker systemarkitektur
anvindas for att identifiera och méta implementeringsgap, samt effektivt integreras i en

DevSecOps-modell?

Diér resultaten visar att ISO 27002:s kontroller for sdker utvecklingslivscykel, sdker kodning,
sdkerhetskrav for applikationer och séker systemarkitektur ar praktiskt tillimpbara for att
genomfora gapanalys i komplexa utvecklingsorganisationer. Studien visar att flera kritiska
kontroller inom omraden sasom kodgranskning, sékerhetsarkitektur, outsourcing och
dokumentation av applikationssikerhet inte dr fullt implementerade. Genom att anvénda ISO
27002 som referensram kan dessa brister identifieras och métas pa ett strukturerat sétt. En
effektiv integration i en DevSecOps-modell forutsétter dock att kontrollerna anpassas till agila

arbetsformer och att de kontinuerligt foljs upp inom ramen for en gemensam styrningsstruktur
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Slutligen bidrar denna studie med en praktiskt anvdndbar metod for att genomfora en
sdkerhetsbaserad gapanalys, men ocksd med teoretiska insikter om samspelet mellan
standarder, utvecklingsmodeller och organisation. Resultaten kan fungera som végledning for
andra foretag som stir infor liknande utmaningar, och som strévar efter att balansera snabb

utveckling med hog informationssékerhet i en global och skalbar milj6.

6.5 Forslag pa vidare forskning

Utifrdn de resultat som framkommit i denna studie, finns flera omraden som bor utforskas
vidare i kommande forskning. Ett tydligt behov ar att undersdka hur sdkerhetskontroller enligt
ISO 27002 kan operationaliseras i andra typer av organisationer och branscher &n det fall som
studerats hér. Eftersom denna studie genomfordes inom ramen for ett specifikt féretag med
egen mjukvaruutveckling, vore det vérdefullt att jimfora hur kontrollerna tillimpas i
exempelvis offentlig sektor, SaaS-bolag eller organisationer med en mer distribuerad eller

molnbaserad [ T-infrastruktur.

Framtida forskning kan vara att undersoka hur organisationer kan utforma effektiva modeller
for prioritering och resurstilldelning 1 komplexa utvecklingsmiljéer. I miljoer dér flera
intressenter konkurrerar om samma resurser, och dér bestdllningar ofta klassificeras som
hogprioriterade oavsett faktisk kritikalitet, riskerar styrningen att forlora sin effektivitet. Det
finns dédrmed ett behov av att utveckla och utvdrdera strukturerade "demand management"-
system som kan skapa tydliga kriterier for prioritering, samt bidra till en mer balanserad och

forutsidgbar resursplanering i teknikintensiva och agila organisationer.

Studien visar att fler respondenter efterfragade anstdllning av yngre medarbetare med vilja att
lara sig och vixa inom organisationen. Dock upplever ménga en hog arbetsbelastning och att
cybersikerhet ses som en extra borda, sérskilt eftersom kunderna framst fokuserar pa
produktleveranser snarare én sékerhetskrav. Darfor framtida forskning bor dven belysa hur
kompetensforsorjning och arbetskultur péverkar organisationers forméga att integrera
cybersékerhet i utvecklingsarbetet. I synnerhet finns behov av att underséka hur rekrytering av
nya medarbetare — sdrskilt yngre medarbetare med vilja att utvecklas — kan bidra till att starka
sikerhetskompetensen dver tid. Samtidigt behdver studier granska hur hog arbetsbelastning och

kundfokus pa leveranstider paverkar uppfattningen om cybersidkerhet som en prioritet. Det ar
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angeldget att forstd hur organisatoriska incitament, kompetensutveckling och resursférdelning

samverkar i skapandet av en langsiktigt héllbar sakerhetskultur.

Framtida forskning bor riktas mot att utveckla styrningsmodeller for hybrid IT-drift, dar
sdkerhetsansvaret dr uppdelat mellan interna team och externa leverantorer. I sidana miljoer
uppstér ofta osdkerhet kring vilka roller som bér ansvar for olika delar av systemen, vilket kan
leda till brister 1 kontroll och efterlevnad — sérskilt 1 verksamheter som verkar under
regulatoriska krav, exempelvis inom finans, hdlsosektor eller tillverkningsindustri. Det finns ett
behov av att nidrmare studera hur ansvar kan fordelas pa ett transparent och sparbart sitt,
inklusive vilken kompetens som krivs for olika roller, hur utbildningsbehov identifieras och
hur kvaliteten 1 sdkerhetsutbildningar kan foljas upp over tid. En sddan forskningsinriktning
skulle kunna bidra till en mer robust och héllbar styrning av cybersidkerhet i komplexa och

distribuerade organisationer.

Studien identifierade behovet av ett starkare stod for styrning i miljé som har en kombination
av interna och externa IT-resurser, dir organisationer forlitar sig pa externa parter for delar av
sdkerhetsarbetet. Framtida forskning bor riktas mot att utveckla styrningsmodeller for hybrid
IT-drift, dér sdkerhetsansvaret dr uppdelat mellan interna team och externa leverantorer. [
sddana miljoer uppstar ofta osdkerhet kring vilka roller som bér ansvar for olika delar av
systemen, vilket kan leda till brister i kontroll och efterlevnad — sérskilt i verksamheter som
verkar under regulatoriska krav, exempelvis inom finans, hélsosektor eller tillverkningsindustri.
Det finns ett behov av att nirmare studera hur ansvar kan fordelas pé ett transparent och sparbart
satt, inklusive vilken kompetens som krévs for olika roller, hur utbildningsbehov identifieras
och hur kvaliteten 1 sdkerhetsutbildningar kan f6ljas upp 6ver tid. En sddan forskningsinriktning
skulle kunna bidra till en mer robust och héllbar styrning av cybersédkerhet i komplexa och

distribuerade organisationer.

Dessutom framkom det i1 studien att organisatorisk kultur har stor betydelse for hur
sdkerhetskrav tolkas och efterlevs. Det finns ddrmed skl att undersdka mer systematiskt hur
beloningssystem, teamstruktur och ledarskap paverkar implementeringen av cybersidkerhet i
agila utvecklingsmiljoer. En sddan studie skulle kunna bidra med vérdefulla insikter om vilka

incitament och styrformer som frimjar sikerhetsmedvetande utan att motverka agilitet.

54



7. REFERENSER
Bryman, A., Nilsson, B., Clark, T., Foster, L., & Sloan, L. (2025). Brymans
samhdllsvetenskapliga metoder (4 uppl). Liber.

Calder, A. & Watkins, S. (2024). IT Governance — An International Guide to Data Security
and ISO 27001/1SO 27002 (8 uppl). IT Governance Publishing.

Carter, K. (2017). Francois Raynaud on DevSecOps. [EEE Software, 34(5), 93-96.
https://doi.org/10.1109/MS.2017.3571578

Collin, B. (2003). IT-kvalitet : verksamhets- & effektivitetsutveckling. Studentlitteratur.

De Cremer, P., Desmet, N., Madou, M., & De Sutter, B. (2020). Sensei: Enforcing secure
coding guidelines in the integrated development environment. Software, Practice &
Experience, 50(9), 1682—1718. https://doi.org/10.1002/spe.2844

Dobaj, J., Macher, G., Ekert, D., Riel, A., & Messnarz, R. (2023). Towards a security-driven
automotive development lifecycle. Journal of Sofiware: Evolution and Process, 35(8).
https://doi.org/10.1002/smr.2407

Ejlertsson, G., & Axelsson, J. (2014). Enkdten i praktiken: en handbok i enkdtmetodik (3 uppl).
Studentlitteratur.

Lombardi, F., & Fanton, A. (2023). From DevOps to DevSecOps is not enough. CyberDevOps:
an extreme shifting-left architecture to bring cybersecurity within software security
lifecycle pipeline. Software Quality Journal, 31(2), 619-654.
https://doi.org/10.1007/s11219-023-09619-3

Fenz, S. & Neubauer, T. (2018). Ontology-based information security compliance
determination and control selection on the example of ISO 27002. Information and
Computer Security, 26(5), 551-567. https://doi.org/10.1108/ICS-02-2018-0020

55



Guggenmos, F., Hickel, B., Ollig, P. & Stahl, B. (2022). Security first, security by design, or
security pragmatism — Strategic roles of I'T security in digitalization projects. Computers
& Security, 114, 102747. https://doi.org/10.1016/j.cose.2022.102747

Gerber, M. & von Solms, R. (2008). Information security requirements — Interpreting the legal
aspects. Computers & Security, 27(5-6), 124-135.
https://doi.org/10.1016/j.cose.2008.07.009

Gustavsson, T. (2020). Agil projektledning (4 uppl). Sanoma utbildning.

Gorling, S. (2009). Att arbeta med IT-projekt (1 uppl). Studentlitteratur.

Harris, M. L., McDowell, W. C., & Gibson, S. G. (2011). Strategic relationships in a small
business context: The impact of information quality and continuous quality
improvement. New  England  Journal of  Entrepreneurship, 14(2), 19-27.
https://doi.org/10.1108/NEJE-14-02-2011-B002

Hussain, K., Abdullah, A. B., Humayun, M., Tavares, J. M. R. S., & Jhanjhi, N. Z. (2022).
Information Security Handbook. (1 uppl) https://doi.org/10.1201/9780367808228

Jacobsen, D. 1., Andersson, S., & Holmberg, J. (2024). Hur genomfor man undersokningar? :
introduktion till samhdllsvetenskapliga metoder (3 uppl). Studentlitteratur.

Justesen, L., Mik-Meyer, N., & Andersson, S. (2011). Kvalitativa metoder : fran
vetenskapsteori till praktik (1 uppl). Studentlitteratur.

Kamil, Y., Lund, S., & Islam, M. S. (2023). Information security objectives and the output
legitimacy of ISO/IEC 27001: stakeholders’ perspective on expectations in private

organizations in Sweden. Information Systems and E-Business Management, 21(3),

699-722. https://doi.org/10.1007/s10257-023-00646-y

Khan, R. A., Khan, S. U., Alzahrani, M., & Ilyas, M. (2022). Security Assurance Model of
Software Development for Global Software Development Vendors. IEEE Access, 10,
58458-58487. https://doi.org/10.1109/ACCESS.2022.3178301

56



Leite, L., Rocha, C., Kon, F., Milojicic, D., & Meirelles, P. (2020). A Survey of DevOps
Concepts and  Challenges. ACM  Computing  Surveys, 52(6), 1-35.
https://doi.org/10.1145/3359981

Prates, L., & Pereira, R. (2025). DevSecOps practices and tools. International Journal of
Information Security, 24(1), 11. https://doi.org/10.1007/s10207-024-00914-z

Rajapakse, R. N., Zahedi, M., Babar, M. A., & Shen, H. (2022). Challenges and solutions when
adopting DevSecOps: A systematic review. Information and Software Technology, 141,
106700. https://doi.org/10.1016/j.infsof.2021.106700

Saeed, S., Altamimi, S. A., Alkayyal, N. A., Alshehri, E., & Alabbad, D. A. (2023). Digital
Transformation and Cybersecurity Challenges for Businesses Resilience: Issues and
Recommendations. Sensors (Basel, Switzerland), 23(15), 6666-.
https://doi.org/10.3390/s23156666

Sharma, P., Moparthi, N. R., Namasudra, S., Shanmuganathan, V., & Hsu, C. (2022).
Blockchain-based IoT architecture to secure healthcare system using identity-based
encryption. Expert Systems, 39(10). https://doi.org/10.1111/exsy.12915
https://onlinelibrary-wiley-com.lib.costello.pub.hb.se/doi/full/10.1111/exsy.12915

Suorsa, M., & Helo, P. (2024). Information security failures identified and measured — ISO/IEC
27001:2013 controls ranked based on GDPR penalty case analysis. Information Security
Journal, 33(3), 285-306. https://doi.org/10.1080/19393555.2023.2270984

Tonnquist, B. (2024). Projektledning (9 uppl). Sanoma utbildning.

Wu, W., Shi, K., Wu, C.-H. & Liu, J. (2022). Research on the impact of information security

certification and concealment on financial performance: Impact of ISO 27001 and

concealment on performance. Journal of Global Information Management (JGIM),
30(3), 1-16. https://doi.org/10.4018/JGIM.20220701.0a2

57



Young, S., Simos, M., Rodriguez, G., & Diogenes, Y. (2023). Specify security requirements
for applications. I Exam Ref SC-100 Microsoft Cybersecurity Architect. Pearson

Education,Limited.

58



8. BILAGOR

8.1 Bilaga 1 Enkétsvaren bara fullt implementerade kontroller for respektive

kapitel i ISO 27002

Tabell 4 Implementerad kontroller for siker utvecklingscykel i FX

Kontroll

Fullt implementerad

Separera utvecklings-, test- och produktionsmiljoer pa
tillfredsstdllande sétt for att sdkerstilla

informationssékerhet, férhindra obehdrig atkomst och

ett

skydda kénslig information i utvecklings- och testmiljoer

IT Director
IT Application Owner

Process Application Specialist

under specifikations- och designfaserna i projekt

Sakerhetskrav ska uttryckligen definieras och integreras

IT Application Owner

Process Application Specialist

Definiera sékerhets kontrollpunkter i projekt for att
sakerstilla att sdkerhetsatgérder implementeras och

granskas

IT Director

Sikra kataloger ska anvéndas for att lagra och hantera

kéllkod och konfigurationsfiler

Senior Manager, Advanced Analytics

IT Application Owner

Konfigurera och hantera versionshanteringssystem for

sakerstdlla sdkerheten och integriteten i kodéndringar

att

Senior Manager, Advanced Analytics

IT Application Owner

kostnadseffektiva 16sningar och undvika framtida

licensproblem

Licenskrav och alternativ ska utvarderas for att sékerstélla

Solution Delivery Lead — ORS & eCommerce

IT Director

Tabell 5 implementerad krav for systemarkitektur och tekniska principer i FX

Kontroll

Fullt

implementerad

Definiera specifika sdkerhetsitgérder som krévs for vissa

verksamhetsprocesser (t.ex. kryptering av kénslig

information, kontroll av integritet och information vid digital

signering)

Solution Delivery Lead —
ORS & eCommerce

Tekniska principer for att sékra system bor integrering med

organisations sikerhetsarkitektur

Solution Delivery Lead —
ORS & eCommerce
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Etablera teknisk sékerhetsinfrastruktur (t.ex. infrastruktur for
kryptering med 6ppen nyckel [PKI], identitets och
atkomsthantering [[AM], férhindrande av dataldckage och
dynamisk behorighetshantering),

Solution Delivery Lead —
ORS & eCommerce

Organisationen sékerstiller att forfragningar till

informationssystem krypteras fran dndpunkt till andpunkt

Solution Delivery Lead —
ORS & eCommerce

Verifiera varje forfragan till ett informationssystem, som om den
hade kommit frén ett dppet, externt nédtverk, &ven om dessa
forfragningar kommer inifran organisationen (dvs. inte per
automatik lita pd ndgot innanfor eller utanfor organisationens

perimeter).

Solution Delivery Lead —
ORS & eCommerce

SAP Enterprise Architect

Anvinda metoder som bygger pa principen om minsta mojliga
behorighet samt dynamisk atkomstkontroll. Detta omfattar att
autentisera och godkdnna informations eller systemforfragningar
baserat pa kontextuell information, sdsom
autentiseringsinformation, anvandaridentiteter, uppgift om

anvindarklient samt informationsklassning,

Solution Delivery Lead —
ORS & eCommerce

Alltid autentisera den som kommer med en forfragan och alltid
validera forfragningar till informationssystem pa basis av
information, inklusive autentiseringsinformation,
anvéindaridentiteter, data om anvandarklient samt

informationsklassning, till exempel anvénd stark autentisering

(t.ex. flerfaktorautentisering)

Solution Delivery Lead —
ORS & eCommerce

IT Director

SAP Enterprise Architect

Tabell 6 implementerad krav for Sikerhetskrav for applikationer i FX

Kontroll Fullt implementerad
Identifiera, specificera Sékerhetskrav for e IT Application Owner
applikationer vid utveckling eller forvérv. e Process Application Specialist
Faststill sidkerhetskrav for applikationer genom en e IT Application Owner
riskbedomning med hjilp av specialister pa e Process Application Specialist
informationssikerhet

Utfora riskbeddmning for applikationer som ar e IT Application Owner
tillgéngliga via nétverk utsétts for ett antal e Process Application Specialist

nétverksrelaterade hot (t.ex. bedrédgerier, avtalstvister

eller rdjande av information till allménheten,
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ofullstandig 6verforing, felaktigstyrning av
nétverkstrafik och obehdrig dndring, duplicering eller

ateruppspelning av meddelanden).

Detaljerade riskbedomningar och noggrant val av
sdkerhetsatgirder som ofta krivs krypteringsmetoder

for autentisering och séker 6verforing av data

IT Application Owner

Process Application Specialist

Tillitsniva for entiteternas identitet (t.ex. genom

autentisering)

Solution Delivery Lead — ORS &
eCommerce

IT Director

Senior Manager, Advanced Analytics

IT Application Owner

Process Application Specialist

Identifiering av vilken typ av information och

klassningsniva som applikationen ska behandla

Solution Delivery Lead — ORS &
eCommerce

IT Director

IT Application Owner

Process Application Specialist

Behov av att separera dtkomst och atkomstniva for

data och funktioner i applikationen,

IT Director
IT Application Owner

Process Application Specialist

Forfattningskrav i den jurisdiktion dér transaktionen

skapas, behandlas, slutfors eller lagras

Solution Delivery Lead — ORS &
eCommerce
IT Application Owner

Process Application Specialist

Behov av skydd av personuppgifter for samtliga

berdrda parter,

Solution Delivery Lead — ORS &
eCommerce
IT Application Owner

Process Application Specialist

Krav pa skydd av eventuell konfidentiell information

Solution Delivery Lead — ORS &

eCommerce

IT Application Owner

Skydd av data under behandling, dverforing och i vila

IT Director
IT Application Owner

Process Application Specialist

Behov av siker kryptering av kommunikationen

mellan alla berdrda parter

IT Director
IT Application Owner

Process Application Specialist

Automatiska sdkerhetsatgirder (t.ex.
godkannandebegrinsningar eller anvindning av

tvdhandsprincip for godkdnnande),

IT Application Owner

Process Application Specialist




Sakerhetsatgarder for utdata, med beaktande av vem
som kan fa atkomst till utdata och

godkannandeprocess for utdata

Solution Delivery Lead — ORS &
eCommerce
IT Application Owner

Process Application Specialist

Begrénsningar av innehéllet i fritextfalt, eftersom
dessa kan leda till okontrollerad lagring av

konfidentiella uppgifter (t.ex. personuppgifter),

Solution Delivery Lead — ORS &

eCommerce

Krav som hérrér fran verksamhetsprocess, sdsom
transaktionsloggning, 6vervakning och krav pa

oavvislighet,

Solution Delivery Lead — ORS &
eCommerce
IT Application Owner

Process Application Specialist

Felmeddelanden hantering

Solution Delivery Lead — ORS &

eCommerce

Overviga vilken tillitsniva parterna kriver for att lita

pa den andra partens angivna identitet

Solution Delivery Lead — ORS &
eCommerce

IT Director

IT Application Owner

Process Application Specialist

Overviga vilken tillitsniva som krivs for integriteten
i den information som utbyts eller behandlas samt
mekanismer for att identifiera bristande integritet
(t.ex. cyklisk redundanskontroll, hashning och

digitala signaturer)

Solution Delivery Lead — ORS &
eCommerce
IT Application Owner

Process Application Specialist

Auktorisation avseende vem som kan godkénna
innehall 1, utfdrda eller signera viktiga

transaktionsdokument

Solution Delivery Lead — ORS &
eCommerce
IT Application Owner

Process Application Specialist

Konfidentialitet, integritet, avsdndarintyg och
mottagarbevis for viktiga dokument samt oavvislighet
(t.ex. avtal med koppling till upphandling och

avtalsprocesser)

Solution Delivery Lead — ORS &
eCommerce

IT Application Owner

Konfidentialitet och integritet for alla transaktioner
(t.ex. bestdllningar, leveransadressuppgifter och

kvittenser)

Solution Delivery Lead — ORS &
eCommerce
IT Application Owner

Process Application Specialist

Krav pa hur lange en transaktion ska héllas

konfidentiell

Solution Delivery Lead — ORS &

eCommerce

Forsdkringskrav och andra avtalskrav

Solution Delivery Lead — ORS &

eCommerce

Krav for att upprétthélla orderinformationens

konfidentialitet och integritet

Solution Delivery Lead — ORS &

eCommerce
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fran kund

Lamplig niva for verifiering av betalningsinformation .

Solution Delivery Lead — ORS &

eCommerce

om transaktioner

Undvikande av forlust eller kopiering av information .

Solution Delivery Lead — ORS &

eCommerce

tillgdngliga miljder (t.ex. pa en lagringsplattform pa
organisationens intranit, sa att den inte sparas och
exponeras pa elektroniska lagringsmedier som é&r

direkt atkomliga via internet)

Lagring av transaktionsuppgifter utanfor publikt .

Senior Manager, Advanced Analytics

for hantering av certifikat eller signaturer fran bérjan

utfdrda och underhélla digitala signaturer eller digitala

certifikat).

Sédkerheten integreras och uppratthélls i hela processen .

till slut da en betrodd utfardare anvénds (t.ex. for att .

Solution Delivery Lead — ORS &

eCommerce

Senior Manager, Advanced Analytics

Tabell 8 implementerad krav for Séiker kodning i FX

Kontroll

Fullt implementerad

For tolkade sprék exekvera kod pa en server som inte r
tillgdnglig for anvindare och processer som anvénder den,

med datalagrade i en skyddad databas.

Solution Delivery Lead — ORS &
eCommerce

Senior Manager, Advanced Analytics

Skydda administratérsdtkomst med
hjélp av sékerhetsatgirder, t.ex. principer for just-in-time-

tilldelning och stark autentisering.

Solution Delivery Lead — ORS &
eCommerce

Senior Manager, Advanced Analytics

Konfigurera webbservrar for att forhindra katalogblédddring.

Solution Delivery Lead — ORS &
eCommerce
IT Director

Senior Manager, Advanced Analytics

Utforma applikationskod att utgé fran att den alltid &r under
attack

Solution Delivery Lead — ORS &

eCommerce
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Konfigurering av utvecklingsverktyg, t.ex. integrerade
utvecklingsmiljoer (IDE), for att bidra till att skapa séker
kod,

Solution Delivery Lead — ORS &

eCommerce

Folja vigledningar fran leverantdrer av utvecklingsverktyg

och exekveringsmiljoer, enligt vad som ér tillampligt,

Solution Delivery Lead — ORS &

eCommerce

Underhéll och anvéndning av uppdaterade

utvecklingsverktyg (t.ex. kompilatorer),

Solution Delivery Lead — ORS &

eCommerce

Anvindning av kontrollerade utvecklingsmiljoer

Solution Delivery Lead — ORS &

eCommerce

Anvindning av strukturerade programmeringsmetoder,

Solution Delivery Lead — ORS &

eCommerce

Senior Manager, Advanced Analytics

Dokumentation av kod och avldgsnande av
programmeringsfel som kan gora det mojligt att utnyttja

sarbarheter i informationssikerheten,

Solution Delivery Lead — ORS &

eCommerce

Senior Manager, Advanced Analytics

Forbud mot att anvinda osékra designldsningar (t.ex.
anvédndning av hardkodade 16senord, ej godkédnda exempel

pé kod och ej autentiserade webbtjénster).

Solution Delivery Lead — ORS &

eCommerce

Senior Manager, Advanced Analytics

Utfora tester under och efter utveckling

Solution Delivery Lead — ORS &

eCommerce

Utvérdera attackytor och principen om minsta mojliga

behorighet

Senior Manager, Advanced Analytics

Genomford analys av de vanligaste programmeringsfelen

och dokumentation som visar att dessa har hanterats.

Solution Delivery Lead — ORS &

eCommerce

Uppdateringar bor paketeras och driftsittas pé ett sékert sitt

Solution Delivery Lead — ORS &

eCommerce

Hantera rapporterade sarbarheter i informationssikerheten

Solution Delivery Lead — ORS &

eCommerce

Logga fel och misstidnkta attacker och loggarna bor granskas

regelbundet for att gora de dndringar i koden som krévs,

Solution Delivery Lead — ORS &

eCommerce

Skydda kéllkod mot obehérig dtkomst och manipulation
(t.ex. genom anvéndning av verktyg for
konfigurationshantering, som normalt har funktioner som

atkomstkontroll och versionskontroll).

Solution Delivery Lead — ORS &

eCommerce

Senior Manager, Advanced Analytics

sikerstdlla att externa bibliotek hanteras (t.ex. genom att fora
en forteckning 6ver de bibliotek och biblioteksversioner som

anvénds) och regelbundet uppdateras med nya versioner,

Solution Delivery Lead — ORS &

eCommerce

Vilja, godkdnna och ateranvinda av noggrant granskade
komponenter, sérskilt autentiserings och

krypteringskomponenter

Solution Delivery Lead — ORS &

eCommerce

Organisationer dverviga externa komponenters licens,

sdkerhet och historik

Solution Delivery Lead — ORS &

eCommerce
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Sakerstélla att program kan underhallas och sparas samt
kommer fran beprovade,

valrenommerade kéllor.

Solution Delivery Lead — ORS &

eCommerce

Sakerstilla att utvecklingsresurser och artefakter har

tillrackligt 1&ngvarig tillgdnglighet.

Solution Delivery Lead — ORS &

eCommerce

Mgjligheten att f4 nodvéndiga &ndringar frén leverantdren i

form av vanliga programuppdateringar

Solution Delivery Lead — ORS &

eCommerce

Konsekvenser om organisationen blir ansvarig for framtida

programvaruunderhall till f61jd av fordndringar,

Solution Delivery Lead — ORS &

eCommerce

Kompatibilitet med annan programvara som anvénds.

Solution Delivery Lead — ORS &

eCommerce
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8.2 Bilaga 2 Kontroller som bedomts som delvis implementerade eller ej

implementerade

Tabell 7 Oversikt dver implementeringsstatus for sikerhetskrav i olika ansvarsomraden inom

SDLC 1 FX.

Kontroll

Delvis implementerad

Ej implementerad

Ej tillimplig

Separera utvecklings-, test- och
produktionsmiljder  pad  ett
tillfredsstillande sitt for att
sakerstilla

informationssiakerhet, forhindra
obehorig atkomst och skydda
kénslig information i

utvecklings- och testmiljoer

Solution Delivery Lead —
ORS & eCommerce)
External Contractor,
supporting risk, security and
compliance)

Senior Manager, Advanced

Analytics

Operational and
Application Security
Specialist)

Programvaruutvecklingsmetode
r ska innehélla végledning och
praxis for att integrera sdkerhet
genom hela

utvecklingslivscykeln

Solution Delivery Lead —
ORS & eCommerce)

IT Application Owner
External Contractor,
supporting risk, security and

compliance)

Global IT Director
Enterprise Architecture)
Senior Manager, Advanced
Analytics

Process Application

Specialist

Operational and Application
Security Specialist

Solution Delivery Lead —
ORS & eCommerce)

IT Director

Etablera och  f6lj  sékra

kodningsriktlinjer for varje

Solution Delivery Lead —
ORS & eCommerce)

Global IT Director

Enterprise Architecture)

Operational and Application

Security Specialist

programmeringssprak som | IT Application Owner Process Application | IT Director
anvands i utvecklingen Specialist Senior Manager, Advanced
Analytics

Sakerhetskrav ska uttryckligen | Solution Delivery Lead — IT Director
definieras och integreras under | ORS & eCommerce) Senior Manager, Advanced
specifikations- och | Operational and Application Analytics
designfaserna i projekt | Security Specialist)

Global IT Director

Enterprise Architecture

External Contractor,

supporting risk, security and

compliance)
Definiera sakerhets | IT Application Owner Operational and | Solution Delivery Lead -
kontrollpunkter i projekt for att | Global IT Director | Application Security | ORS & eCommerce)
sdkerstélla att sdkerhetsatgérder | Enterprise Architecture Specialist) Senior Manager, Advanced
implementeras och granskas Process Application | Analytics

Specialist

Utvecklingsprocessen
inkluderar system och
sdkerhetstestning, sasom

Solution Delivery Lead —
ORS & eCommerce)

IT Director
Operational and Application

Security Specialist
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regressionstestning, Global IT Director Senior Manager, Advanced
kodskanning och | Enterprise Architecture Analytics
penetrationstestning. IT Application Owner

Process Application

Specialist
Sdkra kataloger ska anvindas | Global IT Director | Process Application | IT Director
for att lagra och hantera kidllkod | Enterprise Architecture Specialist Operational and Application

och konfigurationsfiler

Solution Delivery Lead —
ORS & eCommerce

Security Specialist

Konfigurera och hantera

versionshanteringssystem for att
och

sikerstilla  sdkerheten

integriteten i kodandringar

Solution Delivery Lead —
ORS & eCommerce
External Contractor,

supporting risk, security and

IT Director
Operational and Application
Security Specialist

compliance
Global IT Director
Enterprise Architecture
Process Application
Specialist
Utvecklare bor fa regelbunden | External Contractor, | Solution Delivery Lead — | IT Director

utbildning och ha den kunskap

supporting risk, security and

ORS & eCommerce

Operational and Application

som krévs for att tillimpa bésta | compliance Process Application | Security Specialist
praxis for applikationssékerhet Senior Manager, Advanced | Specialist
Analytics Process Application
IT Application Owner Specialist
Utvecklare bor ha forméga och | Operational and Application | IT Director Senior Manager, Advanced
verktyg for att forhindra, hitta | Security Specialist Analytics
och korrigera sérbarheter Solution Delivery Lead —
ORS & eCommerce
IT Application Owner
Process Application
Specialist
Licenskrav och alternativ ska | Global IT Director | Process Application | Operational and Application
utvirderas for att sdkerstdlla | Enterprise Architecture Specialist Security Specialist
kostnadseffektiva 16sningar och | IT Application Owner
undvika framtida licensproblem
Organisationen bor forsékra sig | Solution Delivery Lead — | Global IT Director | IT Director
om att leverantdren uppfyller ORS & eCommerce Enterprise Architecture Senior Manager, Advanced
organisationens regler for siker | IT Application Owner Operational and | Analytics
utveckling, om | Process Application | Application Security
utvecklingsarbetet Specialist Specialist
utkontrakteras
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Tabell 7 Oversikt Over implementeringsstatus for séikerhetskrav i olika ansvarsomrdden inom

systemarkitektur och tekniska principer i FX.

Kontroll

Delvis

implementerad

Ej implementerad

Ej tillimplig

Tekniska principer for att sidkra system bor
faststéllas for, dokumenteras vid och tillimpas

pé utveckling av informationssystem.

Solution Delivery Lead —

ORS & eCommerce
Operational and
Application Security
Specialist

SAP Enterprise Architect

IT Director
Global IT Director Enterprise

Architecture

Tekniska principer for att sidkra system bor
beaktas alla delar av utformningsarbetet
(verksamhet, data,

applikationer och teknik).

Solution Delivery Lead —
ORS & eCommerce
IT Director

Operational and
Application Security
Specialist

SAP Enterprise Architect

Global IT Director Enterprise

Architecture

Ny teknologi bor analyseras med avseende pa
sakerhetsrisker och designen bor granskas

utifrdn kdnda attackmetoder.

Solution Delivery Lead —
ORS & eCommerce
IT Director

Operational and
Application Security
Specialist

Global IT Director

Enterprise Architecture

SAP Enterprise Architect

Analys samtliga sékerhetsatgdrder som krévs
for att skydda information och system mot

identifierade hot

IT Director

Operational and
Application Security
Specialist

SAP Enterprise Architect

Global IT Director Enterprise

Architecture

Utvdrdera sédkerhetsatgdrdernas formaga att

forhindra, uppticka eller hantera

sdkerhetshindelser

Solution Delivery Lead —
ORS & eCommerce

IT Director

Operational and
Application Security
Specialist

SAP Enterprise Architect

Definiera specifika sédkerhetsatgdrder som
krdvs for vissa verksamhetsprocesser (t.ex.
kryptering av kénslig information, kontroll av
och information

integritet vid digital

signering),

Operational and
Application Security
Specialist

IT Director
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Definiera var och hur sékerhetsatgérder ska

tillimpas (t.ex. genom integrering med

sakerhetsarkitektur och teknisk infrastruktur),

Solution Delivery Lead —
ORS & eCommerce

IT Director

SAP Enterprise Architect

Operational and Application

Security Specialist

Sdkerstilla att enskilda sdkerhetsatgirder | Solution Delivery Lead — | Operational and Application
(manuella och automatiska) samverkar for att | ORS & eCommerce Security Specialist
generera  en  integrerad  uppsittning | IT Director
sdkerhetsatgarder.
Tekniska principer for att sidkra system bor | Solution Delivery Lead — | Operational and Application | IT Director
tillimpas, dir s& behovs, pa utkontrakterad | ORS & eCommerce Security Specialist
utveckling av informationssystem med hjélp | SAP Enterprise Architect
av avtal och andra bindande
overenskommelser mellan organisationen och
den leverantor till vilken utkontrakteringen
sker.
Organisationen bor sakerstilla att | Solution Delivery Lead — | Operational and Application
leverantorernas metoder for sdker utveckling | ORS & eCommerce Security Specialist
dr anpassade till organisationens behov. IT Director
SAP Enterprise Architect
Tekniska principer for att sidkra system bor | IT Director Operational and Application
integrering med organisations | SAP Enterprise Architect | Security Specialist
siakerhetsarkitektur Global IT Director Enterprise
Architecture
Etablera teknisk sdkerhetsinfrastruktur (t.ex. | IT Director
infrastruktur for kryptering med 6ppen nyckel | Operational and
[PKI], identitets och Application Security
atkomsthantering [[AM], forhindrande av | Specialist
dataldckage och dynamisk
behorighetshantering),
Tekniska principer for att sikra system bor | Solution Delivery Lead — IT Director
beakta organisationens formaga att utveckla | ORS & eCommerce
och stddja vald teknik, Operational and
Application Security
Specialist
Tekniska principer for att sdkra system | Solution Delivery Lead — | Operational and Application

balanserar kostnad, tid och komplexitet for att

uppfylla sdkerhetskraven.

ORS & eCommerce
IT Director
Global IT Director

Enterprise Architecture

SAP Enterprise Architect

Security Specialist

Anpassa tekniska principer for att sdkra
system med biésta befintlig god praxis och

standarder for sikerhetsteknik.

Solution Delivery Lead —
ORS & eCommerce

IT Director

SAP Enterprise Architect

Operational and Application

Security Specialist

69




Tekniska principer for att sékra system och
faststdllda tekniska rutiner bor regelbundet ses
over for att sdkerstilla att de pa ett

verkningsfullt sétt bidrar till forbattrad

sakerhet i utvecklingsprocessen.

Solution Delivery Lead —
ORS & eCommerce
IT Director

Operational and Application
Security Specialist

Global IT Director Enterprise
Architecture

SAP Enterprise Architect

Tekniska principer for att sdkra system och
faststdllda tekniska rutiner bdr ses Over
regelbundet for att sékerstdlla att de forblir
aktuella ndr det giller att bekdmpa nya
potentiella hot och fortsétter vara tillimpliga
nér den teknik och de l16sningar som anvénds

utvecklas.

Solution Delivery Lead —
ORS & eCommerce
IT Director

Operational and Application
Security Specialist

SAP Enterprise Architect

Tillimpa tekniska principer for att sdkra
system pa utformning eller konfiguration av
en rad olika

metoder som t.ex.

(feltolerans,  segregering

(t.ex. genom

virtualisering eller containeranvindning),

teknik for att forhindra manipulation)

Solution Delivery Lead —
ORS & eCommerce

IT Director

SAP Enterprise Architect

Operational and Application

Security Specialist

Anvénd sdkra virtualiseringsmetoder for att | Operational and | Global IT Director Enterprise | Solution Delivery Lead —
forhindra storningar mellan applikationer som | Application Security | Architecture ORS & eCommerce

kors pa samma fysiska enhet, och ifall en | Specialist IT Director

virtuell instans av  en  applikation SAP Enterprise
komprometteras av en angripare Architect

Paverkas endast denna instans, inte andra

applikationer eller data.

Anviénd teknik for att forhindra manipulation | Operational and Solution Delivery Lead —
for att uppticka manipulering av Application Security ORS & eCommerce
Informationsbehéllare oavsett om dessa har | Specialist IT Director

fysisk form (t.ex. ett inbrottslarm)

eller logisk form (t.ex. en datafil)

Tekniska principer for att sidkra system bor

tillimpning av  principer  for  sdker
systemarkitektur, t.ex. “inbyggd sdkerhet”,
”flernivaskydd”,

”sdakerhet som standard”, standardnekande”,
”sékerhet vid fel”, lita inte pa indata fran
externa

applikationer”, ”sékerhet vid driftsittning”,
“utgd frdn ett intrdng”, “minsta mojliga
behorighet”,

”anvéandbarhet och hanterbarhet” och “minsta

modjliga funktionalitet”,

Solution Delivery Lead —
ORS & eCommerce
IT Director

Operational and
Application Security
Specialist

SAP Enterprise Architect

Global IT Director Enterprise

Architecture
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Genomforde en sakerhetsorienterad
designoversyn for att bidra till att identifiera
sakerhetsrelaterade

sarbarheter, sikerstilla att sdkerhetsatgdarder

specificeras samt uppfylla sdkerhetskrav,

Operational and
Application Security
Specialist

Solution Delivery Lead — ORS
& eCommerce

IT Director

SAP Enterprise Architect

Dokumentation och formell bekriftelse av

sakerhetskontroller som inte helt uppfyller

Solution Delivery Lead —
ORS & eCommerce

Operational and Application

Security Specialist

kraven (t.ex. IT Director Global IT Director Enterprise
pa grund av att sékerhetskrav kringgas), SAP Enterprise Architect | Architecture
Hardning av system for att minska sarbarheter | Solution Delivery Lead — | Operational and Application

och minimera attackytan i enlighet med siker

systemteknik.

ORS & eCommerce
IT Director
SAP Enterprise Architect

Security Specialist

Organisationen bor utgé frén att det redan har

skett ettt intrdng 1  organisationens
informationssystem och dérfor inte enbart

forlita sig pa nétverkets sakerhetsperimeter

Solution Delivery Lead —
ORS & eCommerce
SAP Enterprise Architect

IT Director
Operational and Application
Security Specialist
Operational and Application
Security Specialist
Global IT Director Enterprise

Architecture

Tillampa strategin “aldrig lita pd och alltid

Solution Delivery Lead —

Operational and Application

verifiera” for dtkomst till informationssystem. | ORS & eCommerce Security Specialist
IT Director Global IT Director Enterprise
SAP Enterprise Architect | Architecture

Organisationen sdkerstéller att forfragningar | IT Director Operational and Application

till  informationssystem  krypteras  frén

andpunkt till andpunkt

SAP Enterprise Architect

Security Specialist

Global IT Director Enterprise

Architecture
Verifiera  varje  forfragan  till  ett | IT Director Operational and Application
informationssystem, som om den hade Security Specialist

kommit fran ett Oppet, externt nitverk, dven

Global IT Director Enterprise

om dessa forfragningar kommer inifran Architecture

organisationen (dvs. inte per automatik lita pa

nagot innanfoér eller utanfor organisationens

perimeter).

Anvinda metoder som bygger pa principen | IT Director Operational and Application

om minsta mojliga behorighet samt dynamisk
atkomstkontroll. Detta omfattar att autentisera
och godkénna informations eller

systemforfragningar baserat pa kontextuell
information, sdsom autentiseringsinformation,

anvindaridentiteter, om

uppgift
anvindarklient samt informationsklassning,

SAP Enterprise Architect

Security Specialist
Global IT Director Enterprise

Architecture

71




Alltid autentisera den som kommer med en
forfragan och alltid validera forfragningar till
informationssystem pa basis av information,
inklusive autentiseringsinformation,

anvandaridentiteter, data om anvéndarklient
samt till

informationsklassning, exempel

anvénd stark autentisering (t.ex.

Operational and
Application Security
Specialist

Global IT Director

Enterprise Architecture

flerfaktorautentisering)

Tabell 8 Oversikt dver implementeringsstatus for sikerhetskrav i olika ansvarsomriden inom

Sédker kodning 1 FX.
Kontroll Delvis implementerad Ej implementerad Ej tilliimplig
Organisationen inratta Solution Delivery Lead — ORS & IT Director
organisationsdvergripande processer eCommerce
for en god styrning i fraga om séker Operational and Application Security
kodning. Specialist
Senior Manager, Advanced Analytics
Tillimpa och faststélla en séker Al ML applied research scientist Solution Delivery Lead — ORS & IT Director
minimibaslinje. eCommerce
Operational and Application Security
Specialist
Senior Manager, Advanced Analytics
Utoka sékra kodningsprocesser och Solution Delivery Lead — ORS & Operational and Application Security | IT Director
styrning till programvarukomponenter | eCommerce Specialist
frén tredjeparter och programvara med | IT Director Senior Manager, Advanced Analytics
Oppen kéllkod. Al ML applied research scientist
Overvaka omvirldshot samt aktuell Solution Delivery Lead — ORS & Operational and Application Security
radgivning och information om eCommerce Specialist
sarbarheter i programvara standig IT Director Senior Manager, Advanced Analytics
forbattring och fortbildning for
organisationens principer for sdker
kodning
Sakerstélla stidndig forbattring for att Solution Delivery Lead — ORS & Operational and Application Security | IT Director

verkningsfulla rutiner for saker
kodning infors for att moéta den snabbt

fordnderliga hotbilden.

eCommerce

Specialist

Senior Manager, Advanced Analytics
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Sikerstilla att sdkerhetsrelevant kod

Solution Delivery Lead — ORS &

Operational and Application Security

IT Director

anropas nér sa kravs och kan motsta eCommerce Specialist Senior Manager,
manipulation. Advanced Analytics
For tolkade sprak exekvera kod pa en AI ML applied research scientist Operational and Application Security | IT Director
server som inte &r tillgénglig for Specialist
anvandare och processer som anvénder
den, med datalagrade i en skyddad
databas.
Skydda administratorsatkomst med Operational and Application IT Director
hjélp av sékerhetsatgérder, t.ex. Security Specialist
principer for just-in-time-tilldelning AI ML applied research scientist
och stark autentisering.
Konfigurera webbservrar for att Operational and Application
forhindra katalogbldddring. Security Specialist

AI ML applied research scientist
Utforma applikationskod att utgé fran IT Director Operational and Application Security
att den alltid &r under attack. Al ML applied research scientist Specialist

Senior Manager, Advanced

Analytics
Utforma kritiska applikationer sé att de | Solution Delivery Lead — ORS &
kan sté emot interna fel. Till eCommerce
exempel kan utdata fran en komplex IT Director
algoritm kontrolleras sa att de ligger Operational and Application
inom vissa granser innan de anvands i Security Specialist
en applikation som ér kritisk, t.ex. ur Senior Manager, Advanced
ett sikerhetsperspektiv eller Analytics
ekonomiskt perspektiv.
Atgirda sarbarheter i Solution Delivery Lead — ORS &
webbapplikationer orsakade av délig eCommerce
design och kodning (t.ex. IT Director
databasinjektioner och Operational and Application
webbkodinjektioner). Security Specialist

AI ML applied research scientist

Senior Manager, Advanced

Analytics
Organisationsspecifika forvantningar AI ML applied research scientist Solution Delivery Lead — ORS & IT Director
och godkinda principer for séker Senior Manager, Advanced eCommerce
kodning som ska anvindas bade Analytics Operational and Application Security
internt och vid utkontrakterad Specialist
kodutveckling Global IT Director Enterprise

Architecture

Vanliga och historiska metoder for AI ML applied research scientist Operational and Application Security | Solution Delivery Lead —
kodning samt fel som ger upphov till Specialist ORS & eCommerce
sarbarheter i IT Director
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Informationssiakerheten

Senior Manager,

Advanced Analytics

Konfigurering av utvecklingsverktyg,

Operational and Application Security

IT Director

t.ex. integrerade utvecklingsmiljoer Specialist Senior Manager,
(IDE), for att bidra till att skapa saker Al ML applied research scientist Advanced Analytics
kod
Folja vigledningar fran leverantorer av | AI ML applied research scientist Operational and Application Security | IT Director
utvecklingsverktyg och Senior Manager, Advanced Specialist
exekveringsmiljoer, enligt vad som ar Analytics
tillampligt
Underhéll och anvindning av Operational and Application IT Director
uppdaterade utvecklingsverktyg (t.ex. Security Specialist
kompilatorer) Al ML applied research scientist
Senior Manager, Advanced
Analytics
Utvecklarnas kvalifikationer vad giller | Solution Delivery Lead — ORS & Al ML applied research scientist IT Director
att skriva séker kod eCommerce Senior Manager, Advanced Analytics
Operational and Application
Security Specialist
Séker design och arkitektur, inklusive Solution Delivery Lead — ORS & Operational and Application Security | IT Director
hotmodellering, eCommerce Specialist
AI ML applied research scientist Global IT Director Enterprise
Senior Manager, Advanced Architecture
Analytics
Standarder for séker kodning, och i Solution Delivery Lead — ORS & Operational and Application Security | IT Director
tillimpliga fall foreskriva att de ska eCommerce Specialist
anvéindas AI ML applied research scientist
Senior Manager, Advanced Global IT Director Enterprise
Analytics Architecture
Anvindning av kontrollerade AI ML applied research scientist Operational and Application Security | IT Director
utvecklingsmiljder. Specialist
Global IT Director Enterprise
Architecture
Senior Manager, Advanced Analytics
Overviiga metoder for séker kodning Solution Delivery Lead — ORS & Operational and Application Security | IT Director
som ér specifik for de programsprak eCommerce Specialist
och de tekniker som anvénds AI ML applied research scientist
Senior Manager, Advanced
Analytics
Anvindning av sékra Solution Delivery Lead — ORS & Operational and Application Security | IT Director

programmeringsmetoder, t.ex.
parprogrammering, refaktorisering,

sakkunnig granskning,

eCommerce

Al ML applied research scientist

Specialist

Senior Manager,

Advanced Analytics
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siakerhetsiterationer och testdriven

utveckling,
Anvindning av strukturerade Al ML applied research scientist Operational and Application Security | IT Director
programmeringsmetoder Specialist
Dokumentation av kod och AI ML applied research scientist Operational and Application Security | IT Director
avldgsnande av programmeringsfel Specialist
som kan gora det majligt att utnyttja
sarbarheter i informationssékerheten
Forbud mot att anvénda osdkra IT Director Operational and Application Security
designldsningar (t.ex. anviandning av Al ML applied research scientist Specialist
hardkodade 16senord, ej godkdnda
exempel pa kod och ej autentiserade
webbtjénster).
Utfora tester under och efter AI ML applied research scientist Operational and Application Security | IT Director
utveckling Senior Manager, Advanced Specialist

Analytics
Anvind statisk testning av Solution Delivery Lead — ORS & Operational and Application Security | IT Director
applikationssékerhet for att identifiera | eCommerce Specialist AI ML applied research
sarbarheter i programvara. Senior Manager, Advanced Analytics | scientist
Utvérdera attackytor och principen om | Solution Delivery Lead — ORS &
minsta mojliga behdrighet eCommerce

IT Director

Operational and Application

Security Specialist

AI ML applied research scientist
Genomford analys av de vanligaste AI ML applied research scientist Operational and Application Security | IT Director
programmeringsfelen och Specialist
dokumentation som visar att dessa har Senior Manager, Advanced Analytics
Hanterats
Uppdateringar bor paketeras och IT Director
driftséttas pé ett sékert sétt Operational and Application

Security Specialist

AI ML applied research scientist

Senior Manager, Advanced

Analytics
Hantera rapporterade sarbarheter i IT Director Senior Manager, Advanced Analytics
informationssékerheten Operational and Application

Security Specialist

AI ML applied research scientist
Logga fel och misstinkta attacker och Operational and Application Security | IT Director

loggarna bor granskas regelbundet for
att gora de dndringar i koden som

krévs,

Specialist
AI ML applied research scientist

Senior Manager, Advanced Analytics
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Skydda killkod mot obehérig dtkomst | AI ML applied research scientist Operational and Application Security | IT Director
och manipulation (t.ex. genom Specialist
anvéndning av verktyg for
konfigurationshantering, som normalt
har funktioner som dtkomstkontroll
och versionskontroll).
Sakerstélla att externa bibliotek Al ML applied research scientist Operational and Application Security | IT Director
hanteras (t.ex. genom att fora en Senior Manager, Advanced Specialist
forteckning 6ver de bibliotek och Analytics
biblioteksversioner som anvénds) och
regelbundet uppdateras med nya
versioner,
Vilja, godkénna och dteranvinda av Operational and Application Global IT Director Enterprise IT Director
noggrant granskade komponenter, Security Specialist Architecture
sérskilt autentiserings och Senior Manager, Advanced Al ML applied research scientist
krypteringskomponenter Analytics
Organisationer dverviga externa IT Director Global IT Director Enterprise
komponenters licens, sdkerhet och Operational and Application Architecture
historik Security Specialist
AI ML applied research scientist
Senior Manager, Advanced
Analytics
Sakerstélla att program kan IT Director
underhéllas och sparas samt kommer Al ML applied research scientist
frén beprovade, Operational and Application
vilrenommerade kéllor Security Specialist
Global IT Director Enterprise
Architecture
Senior Manager, Advanced
Analytics
Sakerstélla att utvecklingsresurser och | Operational and Application IT Director
artefakter har tillrackligt langvarig Security Specialist
tillgénglighet. Al ML applied research scientist
Senior Manager, Advanced
Analytics
Overviga risken for att inbyggda Solution Delivery Lead — ORS & Al ML applied research scientist IT Director

sdkerhetsatgirder och

integritetsprocesser komprometteras

eCommerce

Operational and Application
Security Specialist

Senior Manager, Advanced

Analytics

Huruvida leverantorens samtycke ska

inhdmtas

Operational and Application

Security Specialist

Solution Delivery Lead —
ORS & eCommerce
IT Director
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AI ML applied research
scientist

Senior Manager,

Advanced Analytics
Mgjligheten att fa nodvandiga IT Director Al ML applied research
dndringar fran leverantdren i form av Operational and Application scientist

vanliga programuppdateringar

Security Specialist

Senior Manager,

Advanced Analytics
Konsekvenser om organisationen blir Operational and Application IT Director
ansvarig for framtida Security Specialist Al ML applied research
programvaruunderhall till f61jd av Senior Manager, Advanced scientist
fordndringar, Analytics
Kompatibilitet med annan IT Director

programvara som anvands.

Operational and Application
Security Specialist

Global IT Director Enterprise
Architecture

AI ML applied research scientist
Senior Manager, Advanced

Analytics

Tabell 9 Oversikt 6ver implementeringsstatus for sékerhetskrav i olika ansvarsomréden inom

Séakerhetskrav for applikationer 1 FX.

Kontroll

Delvis implementerad

Ej

implementerad

Ej tillimplig

forvarv.

Identifiera, specificera Sékerhetskrav

for applikationer vid utveckling eller

& eCommerce

IT Director

Security Specialist

AI ML applied research

scientist

Solution Delivery Lead — ORS

Operational and Application

External Contractor, Risk,

Security and Compliance team

Senior Manager, Advanced

Analytics
Faststéll sdkerhetskrav for Solution Delivery Lead —
applikationer genom en ORS & eCommerce

IT Director
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riskbedémning med hjilp av

specialister pa informationssékerhet

Operational and Application
Security Specialist

External Contractor, Risk,
Security and Compliance team
AI ML applied research

scientist

Utfora riskbedomning for
applikationer som 4r tillgéngliga via
nétverk utsitts for ett antal
nétverksrelaterade hot (t.ex.
bedrégerier, avtalstvister eller rojande
av information till allménheten,
ofullsténdig 6verforing,
felaktigstyrning av nétverkstrafik och
obehorig dndring, duplicering eller

ateruppspelning av meddelanden).

IT Director
AI ML applied research

scientist

Operational and
Application Security
Specialist

External Contractor,
Risk, Security and

Compliance team

Senior Manager, Advanced

Analytics

Detaljerade riskbedémningar och

IT Director

Senior Manager, Advanced

noggrant val av sdkerhetsatgirder Operational and Application Analytics
som ofta krdvs krypteringsmetoder Security Specialist
for autentisering och siker overforing | External Contractor, Risk,
av data Security and Compliance team
AI ML applied research
scientist
Tillitsniva for entiteternas identitet Operational and Application
(t.ex. genom autentisering) Security Specialist
Al ML applied research
scientist
Identifiering av vilken typ av Operational and Application Al ML applied research
information och klassningsniva som Security Specialist scientist
applikationen ska behandla Senior Manager,
Advanced Analytics
Behov av att separera atkomst och Solution Delivery Lead — ORS
atkomstniva for data och funktioneri | & eCommerce
applikationen, Operational and Application
Security Specialist
Al ML applied research
scientist
Motstandsformaga mot skadliga Solution Delivery Lead — ORS Senior Manager, Al ML applied research
attacker eller oavsiktliga stérningar & eCommerce Advanced Analytics scientist

(t.ex. skydd mot
buffertoversvimning eller SQL-

injektioner)

IT Director

Operational and Application
Security Specialist

IT Application Owner

Process Application Specialist
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Forfattningskrav i den jurisdiktion
dér transaktionen skapas, behandlas,

slutfors eller lagras

IT Director

Operational and Application
Security Specialist

AI ML applied research

scientist

Senior Manager, Advanced

Analytics

Behov av skydd av personuppgifter

for samtliga berérda parter,

IT Director

Operational and Application
Security Specialist

Al ML applied research

scientist

Senior Manager, Advanced

Analytics

Krav pa skydd av eventuell

konfidentiell information

IT Director

Operational and Application
Security Specialist

Al ML applied research

scientist

Senior Manager, Advanced

Analytics

Skydd av data under behandling,

overforing och i vila

Solution Delivery Lead — ORS
& eCommerce

Operational and Application
Security Specialist

Al ML applied research
scientist

Senior Manager, Advanced

Analytics

Behov av siker kryptering av
kommunikationen mellan alla

berorda parter

Solution Delivery Lead — ORS
& eCommerce

Operational and Application
Security Specialist

Al ML applied research
scientist

Senior Manager, Advanced

Analytics

Sakerhetsatgirder for indata,
inklusive kontroller av integritet och

validering av indata

Solution Delivery Lead — ORS
& eCommerce.

IT Director

Operational and Application
Security Specialist

Al ML applied research
scientist

Senior Manager, Advanced
Analytics

IT Application Owner

Process Application Specialist

Automatiska sdkerhetsatgirder (t.ex.

godkinnandebegrinsningar eller

Solution Delivery Lead — ORS

& eCommerce

Operational and
Application Security
Specialist

IT Director
Senior Manager, Advanced

Analytics
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anvéndning av tvahandsprincip for AI ML applied research
godkinnande), scientist
Sakerhetsétgirder for utdata, med IT Director Senior Manager, Advanced

beaktande av vem som kan fa
atkomst till utdata och

godkannandeprocess for utdata.

Operational and Application
Security Specialist
AI ML applied research

scientist

Analytics

Begransningar av innehallet i
fritextfalt, eftersom dessa kan leda till
okontrollerad lagring av
konfidentiella uppgifter (t.ex.
personuppgifter)

Operational and Application
Security Specialist

Al ML applied research
scientist

IT Application Owner

Process Application Specialist

IT Director
Senior Manager, Advanced

Analytics

Krav som hérror fran
verksamhetsprocess, sisom
transaktionsloggning, dvervakning

och krav pé oavvislighet

IT Director

Operational and Application
Security Specialist

Al ML applied research

scientist

Senior Manager, Advanced

Analytics

Krav som hérror fran andra
sakerhetsatgérder (t.ex. grianssnitt for
loggning och dvervakning eller
system for detektering av

informationslackage)

Solution Delivery Lead — ORS
& eCommerce

IT Director

Operational and Application
Security Specialist

Al ML applied research
scientist

IT Application Owner

Senior Manager,

Advanced Analytics

Felmeddelanden hantering

IT Director

Operational and Application
Security Specialist

AI ML applied research
scientist

Senior Manager, Advanced
Analytics

IT Application Owner

Process Application Specialist

Overviga vilken tillitsniva parterna

Operational and Application

Senior Manager, Advanced

kréver for att lita pa den andra Security Specialist Analytics
partens angivna identitet Al ML applied research

scientist
Vilken tillitsniva som krévs for Operational and Application IT Director

integriteten i den information som

utbyts eller behandlas samt

Security Specialist
AI ML applied research

scientist

Senior Manager, Advanced

Analytics
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mekanismer for att identifiera
bristande integritet (t.ex. cyklisk
redundanskontroll, hashning och

digitala signaturer),

Auktorisation avseende vem som kan

godkénna innehall i, utfirda eller

Operational and Application
Security Specialist

IT Director

Senior Manager, Advanced

signera viktiga transaktionsdokument | AI ML applied research Analytics
scientist
Konfidentialitet, integritet, Operational and Application IT Director

avsdndarintyg och mottagarbevis for

Security Specialist

Senior Manager, Advanced

viktiga dokument samt oavvislighet AI ML applied research Analytics
(t.ex. avtal med koppling till scientist

upphandling och avtalsprocesser)

Konfidentialitet och integritet for alla | Operational and Application IT Director

transaktioner (t.ex. bestillningar,
leveransadressuppgifter och

kvittenser)

Security Specialist
AI ML applied research

scientist

Senior Manager, Advanced

Analytics

Krav pa hur ldnge en transaktion ska

Operational and Application

IT Director

haéllas konfidentiell Security Specialist Senior Manager, Advanced
Al ml applied research scientist Analytics
IT Application Owner
Process Application
Specialist
Forsdkringskrav och andra avtalskrav | Operational and Application IT Director

Security Specialist
Al ML applied research

scientist

Senior Manager, Advanced
Analytics
IT Application Owner

Process Application

Specialist
Krav for att upprétthélla Operational and Application IT Director
orderinformationens konfidentialitet Security Specialist AI ML applied research
och integritet scientist

Senior Manager, Advanced
Analytics

IT Application Owner
Process Application

Specialist

Lamplig niva for verifiering av

betalningsinformation frén kund

Operational and Application

Security Specialist

IT Director

Al ML applied research
scientist

Senior Manager, Advanced
Analytics

IT Application Owner
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Process Application

Specialist

Undvikande av forlust eller kopiering

av information om transaktioner

Operational and Application
Security Specialist

IT Director
AI ML applied research
scientist

Senior Manager, Advanced

Analytics
IT Application Owner
Process Application
Specialist
Lagring av transaktionsuppgifter Operational and Application Solution Delivery Lead —
utanfor publikt tillgéngliga miljoer Security Specialist ORS & eCommerce
(t.ex. pa en lagringsplattform pa IT Director
organisationens intrandt, s att den Al ML applied research
inte sparas och exponeras pa scientist
elektroniska lagringsmedier som IT Application Owner

ar direkt atkomliga via internet),

Process Application

Specialist

Sakerheten integreras och
upprétthalls i hela processen for
hantering av certifikat eller signaturer
fran borjan till slut da en betrodd
utfardare anviands (t.ex. for att utfarda
och underhalla digitala

signaturer eller digitala certifikat).

Operational and Application

Security Specialist

IT Director

AI ML applied research
scientist

IT Application Owner
Process Application

Specialist
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8.3 Intervjufragor:

Inledande fraga:

« Ardet okej att jag spelar in judet fran intervjun i syfte att underlétta analysen?
Om teamets struktur och samarbete:

1. Kan du beskriva hur ert team ar organiserat?

2. Hurmanga personer arbetar i teamet?

3. Hur ser ert samarbete ut med andra IT-funktioner eller IT-relaterade avdelningar
inom organisationen?

Om implementation av processer:

4, Varfor tror du att vissa processer ar fullt implementerade, medan andra inte ar
det?

5. Vad anser du kravs for att en process ska bli fullt implementerad?

Om arbetssatt och rutiner:
6. Hurarbetar nii teamet —foljer ni ett agilt arbetssatt eller nagot annat ramverk?

7. Nar ni far nya krav eller processer som ska integreras — hur anpassar ni era rutiner
for att mota detta?

Om forbattringar och ideala losningar:

8. Om du fick fria hander, hur skulle du vilja implementera en process eller ett
arbetssatt?

9. Ur ditt perspektiv, hur skulle en ideal lésning se ut for att uppna hogsta maojliga
cybersakerhet?

Avslutande:

10. Tack fér din medverkan —finns det nagot du vill tilldgga, kommentera eller dela
med dig av?

Not: Fragorna &r av semistrukturerad karaktér och kan komma att anpassas under
intervjutillféllet beroende pa respondentens svar och samtalets riktning.
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