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Abstract

Information security is a critical aspect for organizations today given the increased
digitalization in society. This study investigates the success factors and obstacles among
medium and small municipalities with the aim of improving municipal information security
work. The study employs a qualitative method in the form of semi-structured interviews with
CISOs and a cybersecurity expert with expertise in municipal information security. The
interviews were analyzed thematically to identify various patterns in the form of challenges
and success factors. The results of the study indicate that the greatest challenges are
characterized by a lack of specialized competence, limited financial resources, and a low level
of competence among employees. The study concludes that there is a need for increased
education and security awareness among those involved in municipalities, along with
improved resource allocation. Further research should focus on developing good awareness
among employees through educational programs and learning models between municipalities.

Keywords: Information Security, Swedish municipalities, Risk Management, Obstacles,
Success factors



Sammanfattning

Informationssdkerhet dr en kritisk aspekt inom organisationer idag med hdnsyn till den 6kade
digitaliseringen i samhdllet. Denna studie undersoker framgangsfaktorer och hinder bland
medelstora  och  smd  kommuner i syfte att forbdttra det kommunala
informationssdkerhetsarbetet.  Studien anvdnder en kvalitativ metod i form av
semi-strukturerade intervjiuer med CISO:s och en cybersdkerhetsexpert med kompetens i
kommunalt informationssdkerhetsarbete. Intervjuerna som genomfordes analyserades med en
tematisk analys ddr olika ménster identifierades i form av utmaningar och framgangsfaktorer.
Resultatet av undersokningen indikerar att de storsta utmaningarna karaktdriseras i form av
brist pa specialiserad kompetens, begrinsade ekonomiska resurser och en ldag kompetensniva
bland de anstdillda. Studien fastslar att det behovs en okad utbildningsnivd och
sdkerhetsmedvetande bland de involverade i kommunerna i samband med forbdttrad
resursallokering. Vidare forskning bor fokusera pd att utveckla en god medvetenhet bland de
anstdllda i form av utbildningsprogram samt inldrningsmodeller mellan kommunerna.

Nyckelord: Informationssikerhet, Svenska kommuner, Riskhantering, Hinder,
Framgéngsfaktorer
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1. Inledning

1.1 Bakgrund

En jimforelse mellan alla EU-medlemsstater visade att Sverige ligger bland toppen inom
digitalisering. En mojliggorare tros vara den digitaliseringsstrategi som antogs av Sveriges
riksdag 2017. Syftet med digitaliseringsstrategin &r att agera kompass 1 ledningen mot att na
ett antal beslutade digitaliseringsmal. Strategin syftar dven till att, tillsammans med andra
strategier, positionera Sverige som vérldsledande i att utnyttja digitaliseringsmojligheter. I
och med detta finns &ven en ambition att utforma en offentlig sektor som é&r digitalt
avancerad, réttssdker och tillgédnglig (Europeiska kommissionen 2022).

En viktig del av Sveriges funktionalitet dr den offentliga sektorn, dir digitaliseringen har
pagatt sedan 1950-talet (Karlsson & Islam 2022). Sveriges offentliga sektor ar till stor del
skattefinansierad och omfattar statens, regionernas och kommunernas verksamhet. Det &r
kommunerna som ansvarar for stora delar av den samhaillsservice som finns dér individerna
bor, till exempel dldreomsorg, socialtjdnst och grundskola (NE 2024; SKR 2022). I takt med
att samhéllet i stort, bdde kommuner och andra organisationer, ror sig mot att bli alltmer
digitaliserat Gppnar detta upp for nya mojligheter samtidigt som det ockséd for med sig fler
risker. De Okade riskerna handlar bl.a. om stdrre sarbarhet for att samhéllet ska bli utsatt for
exempelvis hackerattacker av samhillskritisk verksamhet som flera delar av den offentliga
sektorn innefattar (Myndigheten for digital forvaltning 2022).

Sverige har sedan ldnge ett sédkerhetsperspektiv med hinsyn till den digitala sfiren och har
sedan Rysslands invasion av Ukraina vidtagit ytterligare atgarder for att stirka IT-sdkerheten
(Europeiska kommissionen 2022). Allt fler svenska kommuner har trots det utsatts for
IT-attacker den senaste tiden. En IT-attack mot Kalmar kommun resulterade i att 6ver 7000
l6senord lackte ut i offentligheten. Samtidigt rapporterar andra kommuner som Umed
kommun att det stindigt utfors Overbelastningsattacker 1 syfte att forsoka komma in i
kommunens system (SVT 2024a, 2024b).

Sveriges kommuner och regioner (SKR) genomforde en enkét i syfte att undersdka hur langt
svenska kommuner har kommit i sitt informationssidkerhetsarbete. Utifran resultaten kan det
konstateras att kommunerna har en genomgripande och omfattande insikt i for hur viktigt det
systematiska informationssdkerhetsarbete dr for att bedriva den fortsatta digitaliseringen.
(Sveriges kommuner och regioner 2019).

Leverantdrer av samhillsviktiga och digitala tjanster, s.k. NIS-leverantorer, ar de
organisationer som levererar ndgra av Sveriges viktigaste tjinster fOor sambhaéllets
funktionalitet. Offentliga aktorer raknas som NIS-leverantorer. NIS-regleringen stiller krav pa
att  samtliga  NIS-leverantérer = bedriver  ett  systematiskt och  riskbaserat
informationssdkerhetsarbete. Detta ska innefatta arbete med riskanalys och framtagande av
atgiarder samt rapportering av eventuella incidenter. Kommunerna utgér darfor en central del
av sambhillets informations- och cybersdkerhet, vilket betonar behovet av att de ar
sdkerhetsmedvetna och agerar for att hantera sédkerhetsrisker pa ett effektivt sétt
(NIT-leverantorers IT-incidenthantering 2022).



Trots tidigare forskning inom omradet och stora satsningar pd offentliga organisationers
IT-sdkerhetsarbete, visar flera rapporter att svenska kommuner utsdtts for olika typer av
IT-attacker. (SVT 2024a, 2024b). Undersokningar visar att det sker cirka 400 cyberattacker
per vecka mot svenska kommuners digitala system (Europaportalen 2023). Samtidigt beskrivs
det sdkerhetspolitiska ldget 1 Europa sdmre &n pd ldnge. Ett systematiskt
informationssédkerhetsarbete beskrivs vara avgorande for att skydda sig mot olika typer av
IT-hot och attacker. Mot bakgrund av de utmaningar som beskrivs ovan dr det darfor aktuellt
undersdka hur svenska kommuner arbetar med sitt systematiska informationssdkerhetsarbete
for att hantera risker, sarbarheter och hot som de star infor.



1.2 Tidigare kunskap

1.2.1 Myndighetsrapporter

I en omfattande studie frdn SKR (2019) undersoktes informationssdkerhetsarbetet inom
svenska kommuner. Syftet var att inte bara stodja kommunerna i deras arbete med uppfoljning
som ar en kritisk del av det systematiska informationssdkerhetsarbetet, utan dven att f en
bred forstéelse for hur arbetet ser ut Overlag. Genom att anvinda en webbenkdt gavs
kommunerna mogjligheten att utvirdera sin egen stdndpunkt nédr det géller
informationssikerhet. Resultatet fran undersokningen indikerar att de kommuner som deltog
har en god forstielse kring hur viktigt det systematiska informationssikerhetsarbetet dr. 1
samband med detta betonar Sveriges kommuner och regioner (SKR) att malet ar att samtliga
kommuner som deltog 1 undersdkningen skall arbeta systematiskt med sitt
informationssédkerhetsarbete. (ibid.)

Trots att tidigare studier visade pa att kommuner skapat en allmént god forstielse kring hur
viktigt det systematiska informationssidkerhetsarbetet ar, visade en ny undersdkning
genomford av MSB tillsammans med SKR att kommuner 4r den aktdrsgrupp som presterat
med svagast resultat i “Infosdkkollen” ar 2023. Ett bra resultat i infosdkkollen beskrivs som
sarskilt viktigt med tanke pd att de omfattar noggrant utvalda omréden i samband med att
infosikkollen ger en Oversiktlig bild och betonar hela organisationens systematiska
informationssikerhetsarbete (MSB 2024). I en undersokning som genomfordes med verktyget
“Infosdkkollen™ &r 2021, visar resultatet att kommuner 4r en av aktérerna som inte nar upp till
den genomsnittliga nivdn vad giller systematiken i1 deras informationssikerhetsarbete.
(Digitala Sverige 2023)

I en tidigare undersokning genomford av SKR (2015) visar att en majoritet av kommunerna
arbetar systematiskt med riskanalyser for informationssékerhet. Trots detta utfors riskanalyser,
med jamna intervaller, endast av cirka 2% av kommunerna dér lika ménga har en faststélld
metod for att arbeta med riskanalys. | samband med detta lyfts det fram hur kommuner har en
utmaning att integrera riskhantering i sina interna processer. (ibid.) I dagsléget saknar ungefar
en fjirdedel av svenska kommuner ett verktyg for att arbeta med analys av deras
informationssidkerhetsrisker (MSB 2024).

Vidare  beskrivs det  hur  Sveriges  kommuner inte  har  motsvarande
informationssdkerhetsforeskrifter 1 relation till statliga myndigheter, vilket sannolikt har
bidragit till stdrre brister inom kommunerna, sdrskilt avseende informationsklassning och
riskanalyser. Denna brist pa tydliga riktlinjer och standarder kan vara en utmaning for
kommunerna ndr de strivar efter att forbéttra sin informationssédkerhet (MSB 2015).

I dagsliget jobbar typkommunen med att utbilda sin personal inom informationssékerhet. Nar
utbildning genomforts har inte typkommunen arbetat med att undersoka de anstélldas
informationssikerhetsmedvetande, i form av att de vet hur man arbetar pa ett
informationssédkert sitt (MSB 2024). I samband med detta, har typkommunen de senaste tva
aren inte foljt upp sitt informationssidkerhetsarbete i form av informationsklassning och
analyser. Uppfoljningen géller dven det systematiska informationssidkerhetsarbetet (ibid.)



MSB (2024) papekar 1 sin studie att dvning dr avgorande for att sidkerstélla att en kommun vet
hur den ska agera i krissituation. Regelbundna évningar inom kommunerna minskar risken for
misstag och ineffektivitet under verkliga incident. En kontinuitetsplan som inte regelbundet
testas och revideras tenderar att bli fordldrar, eftersom den inte anpassas till fordndrade
forhdllanden, ny teknik eller nya hotbilder. Detta leder till att planen forlorar sin relevans och
effektivitet, vilket kan resultera i allvarliga konsekvenser nér en kris val intrédftar. (ibid.)

For att 6ka samverkan och sprida information om aktuella hindelser, sdsom situationen i
Ukraina, har SKR bjudit in IT-ansvariga frdn kommuner och regioner till ett digitalt
samarbetsrum. Dir hills regelbundna traffar for att dela erfarenheter och skapa forutsittningar
for okat samarbete och kunskapsdelning, vilket ytterligare stirker kommunernas formaga att
hantera eventuella kriser och sékerstélla informationssidkerheten i en snabbt fordnderlig digital
miljo (MSB 2024).

1.2.2 Framgangsfaktorer inom informationssakerhet

Informationssékerhet definieras som en viktig del med syfte for att skydda en organisation
och informationstillgdngar samt for att bevara dess virde och rykte. I samband med den dkade
anvindningen av webbaserade teknologier har dven antalet sidkerhetshot okat, vilket stiller
krav pa att bade organisationer och individer anvénder sig av informationssdkerhet.
(AlGhamdi, Tran & Vlahu-Gjorgievska 2020; Safa, Von Solms & Fernell 2016)
Informationssdkerhet ligger till grunden for att skydda det priméra inom organisationer, vilket
ar information. En god skyddsnivd inom offentliga organisationer resulterar i att stora
ekonomiska kostnader motverkas och att skador pd ménniskoliv forebyggs (AlGhamdi, Tran
& Vlahu-Gjorgievska 2020).

For att skydda ens informationstillgdngar inom organisationen kan det implementeras ett
informationssidkerhetssystem, diribland ISO 27000-serien. (Bergquist, Tinet & Gao 2021)
Genom att implementera ISO 27000-serien mojliggdrs det for organisationer att systematiskt
skydda sina informationstillgdngar sa att de forblir i sékert forvar (Barafort, Mesquida & Mas
2017.). Genom att skydda sina informationstillgdngar mdjliggors arbetet med
informationsklassificering.  Informationsklassificeringen &r en integrerad del av
informationssdkerhetssystemet (ISMS) dir information baseras utifrdn ett visst virde med
hinsyn till s& kallade CIA-triaden. CIA-triaden utgdr de centrala aspekterna som ska beaktas
inom informationssdkerhet och dessa ar konfidentialitet, riktighet och tillgénglighet
(Bergquist, Tinet & Gao 2021). Vidare lyfts det fram att informationssékerhetsklassificeringen
utgdr en grund for alla aktiviteter inom informationssikerhet (ibid.)

I samband med hoga krav pa ett ledningsstdd och utveckling av en sdkerhetskultur som de
anstéllda kan forhélla sig till, utvecklas en god informationssékerhetspolicy. En bra framtagen
informationssdkerhetspolicy definieras som en avgorande faktor for att etablera en stark
sakerhetskultur inom organisationen. Nir de anstillda har god kunskap om sjélva
informationssdkerhetspolicyn och dess regler kan detta forbédttra sdkerhetskulturen inom
organisationen enligt De Veiga (2016).



For att personalen vidare skall erhdlla god kunskap om informationssdkerheten inom
organisationen, borde det genomfOras en sdkerhetsutbildning 1 syfte att forbittra
sakerhetsformdgorna hos de anstdllda. Sdkerhetsutbildningen karaktiriseras i form av ett
program som syftar till att utdka personalens kompetens vad giller exempelvis
informationssikerhetspolicyn inom organisationen. En god och tillricklig kompetens om
informationssédkerheten resulterar i ett mindre antal incidenter. (Pérez-Gonzales, Preciado &
Solana-Gonzalez 2019)

Utover att observera beteendemonster och attityder hos individerna inom organisationerna,
ligger ansvaret pé sjdlva ledningen. AIGhamdi, Tran & Vlahu-Gjorgievska (2020) lyfter fram
hur engagemang och delaktighet frdn ledningen dr hogst avgdrande for att successivt kunna
utveckla en organisationskultur och sdkerhetskultur for informationssdkerhet, vilken
medarbetarna kan forhélla sig till. Detta skulle engagera medarbetarna tillrickligt att stindigt
arbeta fOr organisationens skydd. I samband med detta bidrar positiva beteenden hos
ledningen och Gvriga anstéllda till att forbattra sidkerhetsbeteenden inom en organisation,
vilket senare resultaterar 1 en god sdkerhetskultur. (AlGhamdi, Tran & Vlahu-Gjorgievska
2020; Ali, Dominic, Azhar & Sohail 2021)

Inom en del IT-avdelningar dr manga aktiviteter relaterade till riskhantering, déribland
informationssédkerhet enligt Barafort, Mesquida & Mas (2017).
Informationssékerhetsklassificeringen rdknas som den viktigaste tillgdngen inom
riskhanteringen och ses dven som en framgingsfaktor i att arbeta med riskanalys inom
organisationer. (Bergquist, Tinet & Gao 2021) Riskhanteringen beskrivs som central inom
bade IT-organisationer och IT-avdelningar (Barafort, Mesquida & Mas 2017). I takt med att
man arbetar systematiskt med informationssékerhet, dr riskhanteringen en central aspekt for
att mojliggora detta.

Lista pa framgangsfaktorer inom informationssiakerhet:
e Implementering av informationssdkerhetssystem
e Informationsklassificering
e Riskhantering
e Systematiskt sdkerhetsarbete
e Forebyggande av sidkerhetshot

1.2.3 Hinder inom informationssakerhet

Mainniskan definieras som den svagaste lanken inom informationssédkerhet, enligt Arbansas,
Spremic & Zajdela Hrustek (2021). I samband med detta, framkommer det i en global
undersokning att brist pd kunskap av informationssidkerhet bland ménniskorna ar anledningen
till varfor organisationer inte uppnér effektivitet med sitt informationssdkerhetsarbete.
(Somroo, Shah & Ahmed 2014) De anstélldas bristande kunskap kring informationssidkerhet
kan bero pd ménga anledningar. Frimst handlar det om en bristande anvdndarmedverkan nér
organisationen utvecklar och tar fram sékerhetspraktiker som anvénds, vilket senare resulterar
1 att sdkerhetspraktikerna inte dr anpassade till de faktiska behoven. (Flores, Antonsen &
Ekstedt 2013)



Vidare lyfts det fram att en majoritet av de informationssékerhetsincidenter som sker inom en
organisation dr pa grund av minskliga brister och svagheter. (Somroo, Shah & Ahmed 2014;
Khando, Gao, Islam & Salman 2021) Med hinsyn till att ménniskan utméilas som en
omfattande orsak till ineffektivitet i organisationers informationssidkerhetsarbete, betonas det
starkt hur ménniskan kan vara inblandad i IT-sdkerhetsincidenter dir det forekommer stold av
information och regelbrott mot atkomstpolicy. Detta resulterar i att manniskans handlingar
utgor ett stort hot mot organisationer som arbetar med informationssikerhet. (Somroo, Shah
& Ahmed 2014)

Trots att manniskan utmalas som en brist inom organisationer, har forskare inom omradet talat
mycket om att det dr viktigt att starkt lyfta fram ménniskan nér informationssékerheten inom
organisationen utformas. Det gors bland annat genom att kolla pé attityder, overtygelser,
beteendemonster och kultur hos individerna i fraga, enligt Flores, Antonsen & Ekstedt (2013).
Denna typen av perspektiv kallas for beteendemissig informationssidkerhetsforskning. (ibid.)
Vad giller individerna, betonas dven ett Okat sidkerhetsmedvetande hos de som en viktig
framgangsfaktor i att etablera en god informationssékerhet. (Safa, Von Solms & Fernell 2016)

Bergquist, Tinet & Gao (2021) lyfter fram 1 sin studie att det ar viktigt att 6ka medvetenheten
och kunskapen bland personalen nédr det giller informationssidkerhet. Det betonas att
utbildning och en gemensam forstaelse for begrepp och principer kring informationssékerhet
ar avgorande for att sdkerstdlla en enhetlig tillimpning av modellen och dérigenom forbéttra
organisationens Overgripande sdkerhetskultur. Studiens praktiska implikationer ar
méngfacetterade. For det forsta understryker den behovet av att forstd virdet av information
och de potentiella konsekvenserna som kan uppsta vid bristande sdkerhetsatgirder. Vidare
betonas vikten av att implementera robusta utbildningsprogram och kommunikationsstrategier
for att 6ka medvetenheten och skapa en kultur dir informationssékerhet prioriteras av alla
medarbetare, oavsett deras position eller avdelning inom organisationen. (ibid.)

For att tackla de hinder som forekommer med informationssékerhet kridvs det en god balans
mellan de organisatoriska, méanskliga och tekniska faktorerna. Somroo, Shah & Ahmed
(2014) betonar att tekniska faktorer som forviarv av ny teknik, minskliga faktorer som
anstillning av personal med sérskild kompetens och organisatoriska faktorer som utveckling
av sdkerhetspolicy dr ledningens ansvar att genomfGra inom organisationen. Nér hogsta
ledningen visar sitt engagemang kan detta motivera organisationen att stindigt forbéttra sig.
(ibid.)

Trots det stindiga arbetet med bland annat tekniska l6sningar for att forhindra sin
organisation att bli utsatt lyckas hackers stindigt hitta nya sitt att attackera sina mal, beskriver
Flores, Antonsen & Ekstedt (2013). Problemen uppstar pa grund av flera faktorer, inklusive
bristande medvetenhet om informationssékerhet bland anstéllda, otillrdcklig utbildning samt
bristfillig arbetslag och team. Dessa faktorer utgér betydande hot mot organisationers
informationssidkerhet och kan leda till olika former av incidenter och risker enligt Arbansas,
Spremic & Zajdela Hrustek (2021).

I takt med detta redogors ett bristande ledningsstod 1 samband med begrdansade budgetar som
tva andra huvudsakliga hinder for att uppna effektivitet med sitt informationssidkerhetsarbete.
Dessa utgor allvarliga hot mot organisationers formaga att skydda sin information och hantera
sakerhetsrisker pa ett effektivt sitt (Somroo, Shah & Ahmed 2014).



Lista pa hinder inom informationssékerhet:
e Minskliga fel och svagheter
e Bristande ledningsstod
e Begrinsade budgetar
e Bristfillig utbildning
e Tekniska utmaningar

1.3 Problemdiskussion

Utifrdn de tidigare undersokningar som genomforts kring svenska kommuner kan det
konstateras att trots den allmédnt goda fOrstdelsen kring hur viktigt det systematiska
informationssidkerhetsarbetet ir, tillkommer det dn idag utmaningar dér systematiken behdver
forbattras (SKR 2019; MSB 2024) I takt med detta 6kar dven antalet hot och risker, vilket
staller storre krav pé att svenska kommuner behdver arbeta allt mer systematiskt med deras
informationssédkerhet. I samband med detta framgar det att endast en liten del av kommunerna
genomfor regelbundna riskanalyser, vilket indikerar att de léttare kan bli utsatta for bade hot
och sarbarheter (SKR 2015).

I samband med detta har informationssdkerhet blivit en central aspekt for organisationer inom
den offentliga sektorn, med tanke pa de dkade riskerna i samband med att anvéindningen av
webbaserade teknologier har 0kat avsevért (Safa, Von Solms & Fernell 2016). Detta mynnar
ut 1 att organisationer blir allt mer desperata av att ta till atgérder for att systematiskt anpassa
sitt informationssdkerhetsarbete, vilket mojliggérs genom att anvinda sig av en del verktyg
och metoder, exempelvis att arbeta med riskhantering. Dessvérre indikerar en undersdkning
att enbart 25% av svenska kommuner i dagsldget har ett etablerat verktyg for riskanalys (MSB
2024).

Utifran en studie genomford av MSB (2024) visar studiens resultat att kommuner 4r den allra
mest sdrbara aktdrsgruppen, i relation till regioner och offentlig férvaltning. I samband med
detta visar den allra forsta undersdkningen som genomforts med anvindning av metodstodet
att kommuner 1 allménhet inte ndr upp till den genomsnittliga nivin vad giller deras
informationssidkerhetsarbete. Trots tidigare forskning kring hur kommuner jobbar med
informationssédkerhet, aterstdr det dn idag en problematik med kommuners systematiska
informationssikerhetsarbete (MSB 2024; Digitala Sverige 2022).

I synnerhet bestar organisationer idag till stor del av minniskor dir d&ven kommuner ar
involverade. Tidigare forskning lyfter fram hur den ménskliga faktorn ar valdigt kritisk med
tanke pd att mycket av det ineffektiva informationssikerhetsarbetet &r ett resultat av bristande
kompetens hos ménniskor (Somroo, Shah & Ahmed 2014; Khando, Gao, Islam & Salman
2021). Genom en undersokning riktad mot kommuner och involverade aktdrer inom
organisationen avser forskarna att identifiera faktorer som bidrar till bristande kunskap,
genom att analysera beteenden och orsaker till kunskapsbristen (Flores, Antonsen & Ekstedt
2013).

Den brist pa fokus och resurser som beskrivs dterspeglar den aktuella utmaningen kring
informationssidkerhetsarbete inom svenska kommuner och betonar behovet av att utdka den
befintliga forskningen inom omrddet. For att bittre forstd de underliggande orsakerna till
dessa brister dr det nodvindigt att genomfora djupgaende studier, vilket kan leda till
identifiering av potentiella 16sningar som stirker skyddet av viktig information inom offentlig



sektor (MSB 2015). En analysrapport frin MSB (2016) visar att en betydande del av Sveriges
kommuner péd grund av budgetbegransningar inte kan bedriva ett tillfredsstillande arbete med
informationssdkerhet. Intresset for informationssikerhet far inte tillricklig uppmairksamhet,
vilket ofta inte mirks forrén riskerna for incidenter nar en kritisk nivd (SKR 2019).

Problemet som studerats har formulerats som att svenska kommuner i dagsldget fortfarande
har problem med att strukturera och arbeta med sitt informationssikerhetsarbete. Tidigare
rapporter understryker att kommuner behdver 6kade resurser och stod for att effektivt hantera
hot och sarbarheter pa ett systematiskt satt. Trots detta visar nya undersokningar genomforda
av SKR och MSB att det fortfarande finns brister med kommuners systematiska
informationssikerhetsarbete.

Mot bakgrund av detta vicks ett behov for att undersdka hur kommuner arbetar systematiskt
med sitt informationssikerhetsarbete. Genom att identifiera aktuella framgéngsfaktorer och
hinder hos andra kommuner kan denna undersokning bidra till att stirka kommunernas
formaga att hantera informationssikerhetsutmaningar pa ett mer strukturerat och
resurseffektivt sitt.

1.4 Syfte och forskningsfraga

Syftet med studien var att fordjupa forstielsen for vilka faktorer det dr som paverkar det
systematiska informationssdkerhetsarbetet hos sma och medelstora kommuner dér vi vill
forsta hur enskilda individer uppfattar informationssdkerhetsarbete. I dagslidget finns det redan
existerande  forskning  kring  hur  kommuner  systematiskt  hanterar  sitt
informationssikerhetsarbete i relation till flera aspekter.

Malet med genomfGrandet av studien var att utdka den befintliga forskningen genom att
komplettera kring vilka framgéngsfaktorer och hinder som paverkar hur svenska kommuner
systematiskt hanterar sitt informationssdkerhetsarbete. Studiens primira mal grundade sig pa
fragestéllningen vilken definieras som f6ljande:

o Vilka framgdngsfaktorer och hinder paverkar smd och medelstora svenska kommuners
systematiska informationssdkerhetsarbete?

1.5 Malgruppen

Undersokningsstudien dmnar sig framst till de kommuner som idag har svarigheter med att
systematiskt anpassa sitt informationssidkerhetsarbete. Tanken var dven att involvera individer
som arbetar inom den offentliga sektorn, oberoende pd om det dr en kommun eller region,
med inriktning pa informations-, och cybersdkerhetsnivan. Genom undersékningens
genomforande och resultat strivar forskarna efter att Oka studenternas intresse for
informationssidkerhet som ett relevant omrade, med en framtida ambition att vidareutveckla
den befintliga forskningen inom den offentliga sektorn.
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2. Metod

Detta avsnitt syftar till att redogéra for de tillvigagangssdtt som anvindes vid val av
metodansats, datainsamlingsmetod, empiriskt urval och intervjuer som anvinds for
genomforande, dokumentation och analys av insamlad data.

2.1 Forskningsansats

Denna undersokning genomfordes med en explorativ studie i syfte att undersoka de
framgangsfaktorer och hinder som péverkar det systematiska informationssikerhetsarbetet
hos svenska kommuner. Valet av en explorativ studie ldmpade sig for denna studie med tanke
pa att det mgjliggjorde en djupare insikt kring forskningsdmnet, vilket ddrmed har producerat
ny kunskap i det kommunala informationssékerhetsarbetet. Med anvéndning av en explorativ
studie har forskarna 1  undersokningen skapat en mer fOrstdelse kring
informationssidkerhetsarbete hos kommuner och dven bidragit till framtida forskning.

For att mojliggdra detta har undersdkarna genomfort intervjuer i form av dppna fragor. Oppna
frdgor ansadgs vara fordelaktiga inom forskningen d& de gav informanten mdjlighet att
utforligt besvara fragorna utan att begransas av forutbestdmda svarsalternativ, till skillnad fran
enkdtundersokningar (David, Parker & Straum, 2012). Vidare uppfattades en bra kvalitativ
undersokning som relevant, aktuell, betydelsefull eller tankevidckande (Sarah J. Tracy 2010).
Undersokningsdmnet 1 frdga handlar om informationssikerhet, vilket 1 dagsldget ar vildigt
relevant och aktuellt, med tanke pa senaste tidens IT-attacker mot svenska kommuner.

Anvindning av en kvalitativ metodansats ledde till ovintade svar, vilket motiverar
anviandningen av en kvalitativ metodansats att undersoka d&mnet mer ingdende genom att
stilla foljdfrdgor till de svar som ges. I samband med detta kan en kvalitativ metodansats
skapa goda forutsdttningar for att ge insikt till att Oppna ‘den svarta lddan’ hos
organisatisatoriska processer vilket mojliggérs genom att intervjua anstillda inom
organisationen (Azungah 2018). En kvalitativ metodansats var rimlig att genomfora med
tanke pé att forskarna var intresserade kring hur den enskilde informanten tolkar ett specifikt
fenomen (Jacobsen 2017, s. 98 - 99)

2.2 Datainsamlingsmetod

2.2.1 Dokumentanalys

En del av undersdkningen tog del i att noggrant analysera de informationssékerhetspolicies
och  riktlinjer =~ som  respektive  kommun  tillhandahdller. En  analys av
informationssidkerhetspolicies och riktlinjer utformade en bra grund kring hur varje kommun
arbetar for att dirmed se skillnader och likheter i bade arbetssétt och riktlinjer. En av
kommunerna pépekade dock att deras tillgingliga informationssékerhetspolicy var utdaterad
och att de i dagsldget hiller pa att utforma en ny policy. Informationssdkerhetspolicyn for
respektive kommun fanns tillgdngliga pd internet med tanke pa att de var Oppna for
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allménheten. Dokumentanalys fungerade som en grund till att skapa intervjufrdgor dar
undersokarna 1 forhand ville skapa sig en bild kring hur kommunen arbetar 6vergripande med
sitt informationssdkerhetsarbete genom att analysera kommunernas
informationssédkerhetspolicy.

2.2.2 Litteratursokning

For inhdmtning av vetenskapliga artiklar och rapporter samt annat material, anvéndes tva
olika databaser. Sokningar genomfdrdes for att fi fram relevant dataunderlag till tidigare
forskning och omrddet som studien bedrivs i. Inhdmtningen av material utgick frimst fran
Primo, dir endast peer-reviewed kéllor inkluderades. Detta for att sikerstélla att forskningen
enbart anvédnder sig av granskade och verifierade kéllor, vilket stirker tilliten till underlaget i
den tidigare forskningen. En annan databas som kommit till anvindning dr Diva Portal, dir
dldre studentuppsatser och undersdkningar har framkommit i sdkningarna. I form av andra
killor har det dven anvints ResearchGate. Utdver vetenskapliga databaser har undersdkarna
anvént sig av ett antal hemsidor kopplade till informationssdkerhetsarbetet, exempelvis MSB,
SKR och Europeiska kommissionen.

Undersokningen har fokuserat pé ett antal sokord i databasen Primo och ser ut som foljande:
e Information Security

Information Security management

Information Security: Challenges (utdkad sokning)

Information Security municipalities

Informationssidkerhet: Kommun (utdkad s6kning)

Information Security: Responsibility (utokad sokning)

Utifran dessa sokord i1 databasen Primo resulterade det i ett flertal vetenskapliga artiklar, varav
ménga av dem ansags som véldigt relevanta att anvinda for att fylla ut tidigare forskning. I
vissa sOkord har det anvints booleska operatorer, det vill sdga uttdkad sokning med bade
AND och OR. Manga av artiklarna har &ven anvénts i1 andra delar av arbetet. Med anvindning
av sokord kan man fi en traffsiker sokningsstrategi med relevanta artiklar inom omradet
(Polit & Beck 2017).

2.2.3 Empiriskt urval

Ett urval av informanter gjordes baserat pd deras roll som &r kopplad till kommunalt
informationssidkerhetsarbete. Informanterna bestod av individer som arbetar i kommuner med
olika kommungruppsindelningar samt befolkningsstorlek och en individ som arbetar mot
offentlig sektor med att stddja kommuner i deras informationssidkerhetsarbete. Det har
genomforts en intervju med vardera informant. Totalt har det genomforts tre intervjuer med
tre informanter. En sammanstéllning av informanterna gjordes i form av arbetstjénst,
intervjuformat, datum nér intervjuer genomfordes samt kommungruppsindelning for
respektive kommun. (Se tabell 1)
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Informant Arbetstjinst Intervjuformat | Datum

Kommun 1 Informationssékerhetssamordnare Personlig intervju | 2024-04-24
SKR kommungruppsindelning: C

Kommun 2 Informationssékerhetssamordnare Personlig intervju | 2024-04-29
SKR kommungruppsindelning: B

Forening 1 Cybersikerhetsexpert Personlig intervju | 2024-05-02

Tabell 1: Lista 6ver informanter

Urval av kommuner begransades till tvd kommuner och en cybersdkerhetsexpert med hinsyn
till omfattning av empiri. Med en begransning till tvd kommuner och en cybersdkerhetsexpert
kan intervjuer med respektive kommun och cybersékerhetsexpert genomforas, miangden data
frdn bade teori och transkriberade intervjuer analyseras samt redogoras. Frdn borjan var
tanken att kommuner véljs ut med hénsyn till kommungruppsindelningen enligt SKR och
storlekarna 1 frdga, ndrmare bestimt A, B och C. I den utstrackningen hade undersdkningen
skapat en generaliserbarhet kring hur en liten kommun, en medelstor kommun och en stor
kommun systematiskt hanterar sitt informationssikerhetsarbete.

Vi kontaktade 20 stérre kommuner och fick svar fran respektive kommun att de inte kunde
stdlla upp som informanter i undersdkningen med anledning av tidsbrist. De kommuner som
stillde upp som informanter, mer specifikt en medelstor kommun frdn grupp B och en liten
kommun fran grupp C, har bada en informationssékerhetssamordnare (CISO) som arbetar
med informationssikerhetsarbetet inom kommunerna. 1 samband med detta har det
genomforts en intervju med en cybersdkerhetsexpert som arbetar med frigor kring det
kommunala informationssékerhetsarbetet med syfte i att skapa en fOrstaelse Over hur det
systematiska informationssdkerhetsarbetet ser ut hos svenska kommuner 6verlag.

Anledningen till att det forholl sig till informationssidkerhetssamordnare i kommuner och en
cybersdkerhetsexpert dr for att de ses som informanter: de har direkt kinnedom om ett
fenomen, med andra ord besitter de kunskap om fenomenet som skall undersokas. Studien har
dven utgétt fran de olika stegen som finns i urvalsprocessen for att pd ett smidigt sitt
undersoka fenomenet 1 fraga. Utifran urvalskriteriet information valde forskarna ut
informanter som ansigs vara relevanta for undersdkningen, det vill sdga fokusera pa personer
som besitter bra kunskaper om det som forskarna ér intresserade av att undersoka (Jacobsen
2017, s. 119 - 120). Kontakt med kommuner gjordes bade via e-mail och telefonnummer.
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2.2.5 Kvalitativa intervjuer

Metodvalet har specifikt grundats pd semistrukturerade intervjuer. Med anvindning av
semi-strukturerade intervjuer har forskarna utformat en uppsittning fragor for att sikerstilla
att omradet ticks med relevanta svar. Intervjuerna spelades in med deltagarnas samtycke i
syfte for att senare analysera och transkribera intervjuerna. Intervjufragorna har utformats
med mélet att f& en omfattande och detaljerad bild av kommunernas arbete med
informationssédkerhet. Fokus har legat pa att undersdka centrala aspekter av det systematiska
informationssikerhetsarbetet, inklusive riskhantering, upphandling och kontinuitetshantering.

Med anvindning av semi-strukturerade intervjuer kunde forskarna folja upp med ytterligare
frdgor baserat pa informanternas svar. Detta mdjliggdr en interaktion och dialog mellan
forskare och informanter, for att ge mer utrymme for 6ppna dialoger och ddrmed ga pa djupet
kring fenomenet i fraga (Pietild, Johnson & Kangasniemi 2016). Semistrukturerade intervjuer
har mojliggjort for de intervjuade att dela med sig av sina erfarenheter och kunskaper. I
jamforelse med enkdter som har ett fOrutbestimt urval av svarsalternativ, beskriver
Magnusson & Marecek (2015).

Med anvédndning av semi-strukturerade intervjuer kunde fragorna anpassas nir det géller
komplexitet och 6ppenhet for att mota olika ménniskors kunskapsniva och forutséttningar.
(Magnusson & Marecek, 2015). I forhand har det utformats tva stycken intervjuguide med
relevanta fragor som dr kopplade till tidigare forskning inom omradet (Bilaga 1, Bilaga 2), dér
tanken var att huvudfrdgorna skulle folja en fast ordningsfoljd och enbart 6ppna svar med
syfte till att ge informanten chansen att yttra sig fritt (Pietild, Johnson & Kangasniemi 2016;
Jacobsen 2017, s. 99 - 102).

Undersokningsstudien har enbart fokuserat pa anvdndning av digitala intervjuer, med hinsyn
till att undvika kostnader for resor och att beakta informanternas tidsbrist for fysiska moten.
Med anvéndning av digitala intervjuer kunde forskarna ddrmed fa kontakt med informanter
som inte befinner sig i dess ndrhet utan begransningar pa en specifik och geografisk plats
(Thunberg & Arnell 2022).

Digitala intervjuer gav dven goda forutséttningar genom att undersdkarna kan anpassa sig
efter informanter i form av flexibilitet vid mén av tid i samband med att genomfora intervjuer
1 en miljo dir de kénner sig avslappnade. Detta mojliggjorde f6r informanterna att kinna sig
mer bekvima med att berdtta om sina upplevelser och sitt perspektiv kring det specifika
fenomenet. Vidare kan digitala intervjuer mojliggéra for enkel och bekvdm inspelning av
intervjuerna, dér en inspelning av intervjuerna kan resultera i att forskarna noggrant kan
analysera och dteranvédnda informationen som framkommer i inspelningen vid behov. Detta
underlittar for bade tolkning och referens i sjdlva skrivprocessen. (ibid.)
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2.3 Analys

Nar foljande intervjuer har genomforts med informanterna 1 undersokningen, har forskarna i
studien genomfort en analys av det insamlade materialet fran intervjuerna. Forskarna har med
anvindning av ett iterativt tillvigagangssitt, dar man forbéttrar och férdjupar arbetet genom
att aterkomma till olika delar kontinuerligt, och en tydlig observation kunnat identifiera
tematiska monster som framtrider 1 datan som transkriberats. De tematiska monster som
upptéckts 1 denna undersokning har kunnat sidkerstdllas med anvdndning av en tematisk
analys, vilket har resulterat 1 att undersdkarna ddrmed kunnat identifiera och analysera
tematiska monster som forekom 1 intervjuerna som transkriberats (Galetta & E. Cross 2013;
Clarke & Braun 2018).

Intervjuerna har dokumenterats genom att transkribera ljud fran en videoinspelning med
undersokningsdeltagarna i studien. Transkriberingar har resulterat i en mer fordjupning kring
informationernas upplevelser kring fenomenet 1 fraga, vilket har utdkats genom att dterigen
granska transkriberingarna for att sdkerstdlla en noggrannhet i sjdlva dokumentationen av
intervjuerna. Nér samtliga intervjuer har transkiberats, intervjuerna delades upp i olika teman.
Diarmed kategoriserades transkiberade datan, dir varje segment placerades under relevanta
teman. Denna kategorisering baserades bade péd frigan som stélldes och pa svaren som gavs
av informanter. Processen av kategoriseringen inleddes genom att anvinda en av intervjuerna
som utgangspunkt. Frén fragorna och svaren i denna intervju skapades en prelimindr mall som
visade vilka teman som behdvde skapas. Dérefter, upprepades processen med de Ovriga
intervjuerna, med nagra fa tilligg och forandringar baserat pa den nya datan. Detta resulterade
1 en strukturerad dataset dir informanter enkelt kunde hittas och analyseras for att utvinna
insikter och monster. Denna granskningen har resulterat 1 en god tolkning av den insamlade
datan och som tidigare ndmnt, en uppdelning av en mingd uppenbara teman som &r visentliga
for den forskningsfraga som bedrivs 1 denna studie (Galetta & E. Cross 2013).

Nir kategoriseringen av datan var klar, paborjades skrivandet av den samlade datan fran
intervjuerna 1 avsnitt 4.0 “Resultat”. Detta avsnitt bygger helt och hallet pd informationen
fran de olika intervjuerna som &dr indelad i 3 delar for bada kommunerna och
cybersdkerhetsexperten. Denna presentation av informationen framstillde endast
informationen som den dr utan att géra nagon form av analys, diskussion eller slutsats. Istillet
forbehélls analysen av den presenterade datan for avsnitt 5.0 Analys. 1 detta avsnitt gjordes en
analys och tolkning av den empiriska datan. I avsnitt 6.0 Diskussion genomfordes en
diskussion kring den analyserade datan utifrdn den teoretiska referensramen och tidigare
forskning som presenteras 1 avsnitt 3.0 “Teoretisk referensram* samt 1.2 “Tidigare
forskning” Detta gjordes for att skapa djupare forstdelse och analys av den systematiska
informationssidkerhetsarbetet baserat pa en teoretisk grund.
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2.4 Etiska overvaganden

Undersokarna har grundat studiens etik utifrdn de forskningsetiska principerna, vilka syftar
till att etablera ett forhéllande mellan forskarna och undersdkningsdeltagarna.
Forskningsprinciperna har dven anvénts som en grund och végledning for att genomfora
forskningsstudien. De forskningsetiska principerna karaktériserades &ven som fyra huvudkrav,
vilka bendmns som informationskravet, samtyckeskravet, konfidentialitetskravet och
nyttjandekravet (Vetenskapsradet 2002, s. 6).

Forskarna har utifrdn informationskravet informerat undersokningsdeltagarna inledningsvis
kring studien i1 borjan av intervjuerna och dess syfte. Det har dven fortydligats att deltagandet
ar helt valfritt och att undersdkningsdeltagarna kan avbryta sin medverkan ndr de vill.
(Vetenskapsradet 2002, s. 7) I enlighet med samtyckeskravet har undersdokningsdeltagarna en
mojlighet att sjélva bestimma om de vill delta i studien, dér de skall kunna avbryta sitt
deltagande, exempelvis mitt under intervjun, med omedelbar verkan. (Vetenskapsradet 2002,
s.7)

Vad giller konfidentialitetskravet, var undersokarna i studien vildigt mana om att skydda
undersokningsdeltagarnas personuppgifter pa ett sddant sdtt dir ingen kan ta del av dem.
Konfidentialitetskravet kraver dirmed anonymiserade uppgifter (Vetenskapsradet 2002, s. 12)
I samband med detta har en muntlig Overenskommelse triffats géllande
undersokningsdeltagarnas kinsliga uppgifter, vilket resulterat i anonymisering av respektive
kommun och cybersdkerhetsexpert. Med tilldampning av nyttjandekravet har undersékarna
enbart anvints undersokningsdeltagarnas uppgifter for forskningsdndamal (Vetenskapsradet
2002, s. 14).
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3. Teoretisk referensram

Detta avsnitt beskriver de olika delarna av studiens ramverk for att erbjuda en omfattande
och strukturerad forstdelse av informationssdikerhets olika aspekter. Dessa teorier
tillsammans tdcker bdde grundliggande och avancerade koncept inom systematiskt
informationssdkerhetsarbete, vilket ger en solid teoretisk bas for att analysera och forsta de
komplexa utmaningar och framgangsfaktorer som kommuner méter i dagens digitala miljo.

3.1 Information och informationssakerhet

Information dr nagot som forekommer 1 ndstan alla organisationer och kan anta olika former.
Det kan vara ndgot konkret och fysiskt, sisom loneinformation for varje anstilld, eller mer
abstrakt, som kunskapen om en viss process inom organisation. Denna information kan vara
strukturerad och formaliserad i exempelvis tydliga kolumner i en databas, eller icke
formaliserad sdsom ldsa anteckningar eller innehdll pa whiteboards. Oavsett formen for
informationen &r det av yttersta vikt att sékerstilla dess integritet, konfidentialitet och
tillgédnglighet for att skydda den mot hot, skador och obehdrig atkomst (Oscarson, 2019).
Detta dr det dvergripande syftet med informationssdkerhet, vilket stravar efter att etablera och
upprétthalla ett tillforlitligt ramverk for hantering och skydd av informationstillgangar inom
organisationen (Svenska institutet for standarder, u.4).

Information betraktas som den viktigaste tillgdngen i organisationer idag, dér sjdlva skyddet
av tillgdngarna beskrivs som informationssdkerhet (Bergquist, Tinet, Gao 2021). I dagens
samhélle klassas informationssidkerhet som en kritisk aspekt for organisationer med syfte for
att skydda deras kénsliga information mot obehorigt avsldjande sedan digitaliseringen fétt sin
fortskridning i samhéllet. (Safa & Von Solms 2016) Informationssékerhet som aspekt beskrivs
idag som ett vildigt hogaktuellt omrdde, med tanke pa den omfattande expansionen som olika
nétverk har fatt i takt med den snabba digitaliseringen. Expansionen har bland annat bidragit
med att organisationer léttare utsitts for 6kade hot, sarbarheter, risker och sdkerhetsattacker
(Arbansas, Spremic & Zajdela Hrustek 2021).

Informationssdkerhet handlar om att skydda information fran att lickas, forvanskas eller
forstoras. Det handlar ocksd om att information &r tillgdnglig for behoriga personer vid ratt
tillfille. 1 dagens digitala vérld &r information lika viktig som andra resurser for
organisationer. Vi anvédnder information for att kommunicera, lagra data, bearbeta och styra
olika processer. Vissa typer av information dr sérskilt vardefulla och kan vara avgérande for
organisationernas funktion och till och med for ménniskors liv. Det kan vara allt fran
medicinska journaler till viktiga dokument for foretag eller offentliga institutioner (MSB
2024).

Informationssidkerhet syftar till att sdkerstdlla att viktig information &r tillgénglig ndr den
behovs, att den ér korrekt och opéverkad av manipulation, samt att endast behoriga personer
har atkomst till den. Genom att anpassa skyddet efter behoven kan vi sdkerstélla att det ar
tillrackligt effektivt utan att vara for komplicerat eller kostsamt. Brister 1 hanteringen av
information kan leda till minskat fortroende for tjanster och organisationer, och allvarliga eller
upprepade incidenter kan orsaka fortroendekriser som sprider sig till andra aktorer och
sektorer. I grund och botten handlar informationssdkerhet om att bevara fortroendet for véra
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system och tjanster genom att sékerstélla att informationen hanteras pa ett tillforlitligt och
sdkert satt. (ibid.)

Informationssidkerhet handlar om att sikerstilla att informationen ar konfidentiell, korrekt och
tillganglig, vilket ofta forkortas som CIA-triaden (se figur 1.1). Konfidentialitet innebér att
information som inte ska vara tillginglig for obehdriga inte avsldjas. Riktighet betyder att
informationen inte dndras av nagon som inte har rittigheter att gora det. Tillgénglighet
innebdr att informationen &r tillgédnglig ndr den behdvs for ett system eller en anvindare.
Dessa tre aspekter utgor kdrnan 1 CIA-triaden genom att sikerstilla att informationen hanteras
pa ett sdkert och tillforlitligt sitt (Hunstad, Valassi & Lindahl 2018).

KONFIDENTIALITET

SKYDD

Figur 1.1: Belysande exempel av CIA-triaden.(Safestate u.a)

3.2 Systematiskt informationssakerhetsarbete

Vid arbetet med att hantera sin informationssidkerhet systematiskt innebdr det att
implementera och upprétthédlla administrativa regler som policys och riktlinjer, tekniska skydd
sdsom brandvéggar och kryptering, samt fysiska skyddsatgdrder som skal- och brandskydd.
Syftet med att arbeta systematiskt med sin informationssidkerhet ar att skapa en dvergripande
strategi for att sidkerstilla att organisationens information skyddas pa ett effektivt sétt pd lang
sikt. Organisationer som arbetar systematiskt och baserat pa risker inom informationssékerhet
drar nytta av sin information pé ett mer effektivt sétt och kan undvika onddiga kostnader for
overdrivet skydd. Dessutom minskar risken for oonskade hindelser som kan leda till negativa
konsekvenser for informationshanteringen (MSB 2024).

Att bedriva systematiskt arbete inom informationssékerhet innebér att f6lja en forutbestimd
ordning for att identifiera vilken information som é&r kritisk och sedan implementera lampliga
sakerhetsatgirder for att skydda den. Det dr en metodisk process som sékerstiller att
organisationen tar de nddvindiga stegen for att hantera och skydda sin information pa ett
effektivt siatt (MSB). Det fOrsta steget innefattar en nuldgesanalys som fungerar som bas for
utformningen av ett informationssékerhetssystem. Dérefter implementeras och anvénds detta
system.  Periodiska  utvdrderingar  genomfors regelbundet for att identifiera
forbattringsomrdden och  genomfora nddvindiga uppdateringar. [  systematiskt
informationssdkerhetssystem uppfoljningar och uppdateringar utgér en kontinuerlig och
aterkommande aktivitet (ibid.).
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3.2.1 Metodstod for systematiskt informationssakerhetsarbete

MSB:s metod riktar sig till organisationer som jobbar med systematiskt
informationssidkerhetsarbete, oavsett storlek eller verksamhetsomridde. Syftet med sjélva
metodstodet &r att stodja organisationer i att komma igdng med sitt systematiska
informationssdkerhetsarbete. Metodstodet vinder sig bade till organisationer som befinner sig
1 startfasen av sitt systematiska informationssékerhetsarbete, samt ocksd de organisationer
som redan kommit en bit in 1 sitt informationssékerhetsarbete (Informationssékerhet 2018).

Sjdlva metodstodet bygger pa ISO 27001-standarden, som é&r ett ledningssystem for
informationssdkerhet (LIS). Metodstdodet beskriver hur tillhorande komponenter i
ledningssystemet  for informationssdkerhet kan utformas dar det betonas att
informationssikerhet dr en avgorande del 1 att uppritthdlla och ge ritt skydd at information
och omfattar konfidentialitet, riktighet och tillgédnglighet (Metodstod for systematiskt
informationssédkerhetsarbete 2021, s. 4-5).

Identifiera
ELELET] 9
. Organisa- -

> tion S

g Folj upp
& forbattra %

> plan >

RS

Ledningens
genom-
géng

Genom-
fora &
efterleva

Figur 1.2: Belysande exempel av metodstodet.(Informationssdkerhet.se, 2017)

Metodstddet dr uppdelat i fyra metodsteg, se figur 1.2:

Identifiera och analysera. Genom att arbeta med identifiering och analys kan organisationen 1
frdga anpassa sitt tillvigagingssitt for informationssidkerhet. Detta kan goras genom att
genomfora specifika analyser av bide den externa miljon samt ocksda den interna
verksamheten i syfte att forstd nuvarande situation och &ven de faktorer som péverkar
organisationen. De analyser som genomfors dr verksamhetsanalys, omvérldsanalys, riskanalys
och gapanalys. Resultaten av dessa analyser kommer att utgora grunden for utformningen av
organisationens tillvigagingssitt med arbetet for informationssikerhet inklusive de olika
styrdokument som ingér, déribland policies, riktlinjer och andra instruktioner (Metodstod for
systematiskt informationssékerhetsarbete 2021, s. 8).
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Utforma. 1 detta steg utformas de mest centrala komponenterna for organisationens
systematiska informationssdkerhetsarbete. Det dr dven viktigt att genomfora analyser av
organisationen, informationssiakerhetsmal, styrdokument, klassningsmodell och
handlingsplan. (Metodstod for systematiskt informationssékerhetsarbete 2021, s. 13)

Anvinda. 1 steget “anvdnda” implementerar organisationen den utformade styrningen av det
systematiska informationssdkerhetsarbetet, ddr man utformar en klassningsmodell, i samband
med genomforande och sédkerstillande av efterlevnad samt utbildar och kommunicerar. Vad
giller klassningsmodell handlar det om hur man klassar information inom organisationen.
Genomforande och efterlevnad handlar om att hitta en balans mellan planerade aktiviteter och
fragor 1 samband med att man har en CISO som sékerstéller en efterlevnad av att styra och
koordinera informationssidkerhetsarbetet. Utbildning och kommunikation handlar om att
sakerstdlla kompetens om informationssikerhetsarbetet bland anstdllda genom att tillimpa
kontinuerlig  utbildning  och  kommunikation = (Metodstdd  for  systematiskt
informationssédkerhetsarbete 2021, s. 18-20).

Félja upp och forbdittra. 1 det sista steget 1 metodstddet handlar det om att sténdigt folja upp
och forbittra informationssidkerhetsarbetet samt dess styrning i organisationen. Genom att
folja upp och forbéttra arbetar man frimst med att utvirdera i form av att mita det
systematiska informationssidkerhetsarbetet, riskhanteringsarbetet samt for att sékerstdlla om
alla beslutade sdkerhetsitgirder dr utformade dndamalsenligt och fungerar. Detta kan stddja
organisationen i att bland annat tidigt upptdcka brister som behover forbattras och dven fa en
oversiktlig bild 6ver hur informationssikerhetsldget ser ut just nu. I takt med detta har man
dven en genomging av ledningen for att sdkerstdlla att det systematiska
informationssikerhetsarbetet ar lampligt, tillrdckligt och har en avsedd effekt (Metodstod for
systematiskt informationssikerhetsarbete 2021, s. 22-23).

3.31S0 27000-serien

I dagens samhille omfattas och bestar alltmer organisationer av information dar syftet ar att
utbyta information. Vi som samhaélle och individer behdver dérfor ha ett fortroende till att
information som lagras dven hanteras pé ett korrekt sétt for att undvika manipulation och
forstorelse av den data som finns lagrad. Med anvidndning av ISO 27000-serien, som erbjuder
en ram, kan man sédkerstdlla att informationen behandlas pé ett korrekt och sikert sitt, bade
inom organisationer och samhéllet i stort. ISO 27000-serien ldgger sitt huvudsakliga fokus pa
att skydda information dir cybersidkerhet och dataskydd dven ingér, vilka ar utvecklade av
experter inom ISO och SIS (SIS u.a.).

Serien omfattar dven olika typer av ledningssystemstandarder for att frimja ett systematiskt
arbetssdtt och vigledningsstandarder for att implementera olika typer av sdkerhetsatgérder.
Genom att tillimpa ISO 27000-serien kan organisationer systematiskt hantera sina processer
och sékerstilla att 1dmpliga sdkerhetsatgirder implementeras. Nér en organisation certifieras
enligt ISO 27001 innebér det att organisationen 1 frdga har ett ledningssystem som uppfyller
ISO-standardens krav péd att systemet ar en integrerad del av organisationens dagliga
verksamhet. Vidare behdver systemet kontinuerlig forbéttring och granskning av systemet
samt ett uttalande som specificerar de sdkerhetsatgirder som inkluderas i certifieringen.
Sammanfattningsvis kan ISO-standarden implementeras av organisationer for att sékerstélla
en effektiv hantering av information och skydd mot olika risker som finns, daribland
sarbarheter, hot och liknande (SIS u.4a.).
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3.3.1 Ledningssystem och systematiskt arbete samt sakerhetsatgarder enligt
ISO 27000

Systematiskt arbete enligt ISO 27000-serien innebér att en organisation strukturerat anpassar
sitt sdkerhetsarbete till sin unika situation och foljer upp det som en del av sin dvergripande
verksamhetsstyrning, med ledningens engagemang. Implementeringen av ett ledningssystem
for informationssékerhet dr individuell och influeras av faktorer som organisationens storlek,
verksamhetsomrade, lagar, kontraktskrav och sdkerhetsniva. Det inkluderar att identifiera krav
och  forvintningar, etablera en riskhanteringsprocess, implementera ldmpliga
sikerhetsatgirder baserade pa identifierade risker for att skydda information och processer
frdn skada, samt ha kontroll &ver incidenter och avvikelser genom internrevisioner och
mitningar. Ledningen deltar aktivt 1 att fatta beslut om forbéttringar med regelbunden
uppfoljning. SIS erbjuder fordjupningsutbildningar for att stddja organisationer i inférandet
och arbetet enligt ISO 27000, med fokus pa att realisera nyttan nir systematiken &r pa plats.
Genom det systematiska tillvigagangssittet enligt ISO/IEC 27001 kan organisationer
applicera sikerhetsatgirder baserat pé risker och kontinuerligt f6lja upp och forbattra dem.
Sdkerhetsatgirderna utgor sjdlva grundbulten for att skydda organisationens tillgadngar (SIS
u.d.).

3.4 Infosakkollen

For att skydda digitala system har MSB, myndigheten for samhéllsskydd och beredskap, tagit
fram en uppfoljningsmodell kallad infosdkkollen. Infosékkollen dr en modell som anvénds for
att méta en organisations systematiska informationssidkerhets- och cyubersdkerhetsarbete.
Infosékkollen ger en Gversiktlig bild 6ver hur verkligheten ser ut hos en viss organisation pa
en ungefdrlig (approx.) nivd (MSB 2024). Infosidkkollen anvinds som ett metodstod av
organisationer, dédribland kommuner, 1 syfte for att méita informations- och
cybersédkerhetsarbetet inom deras organisation. (ibid.)

Infosdkkollen dr konstruerad med bas i MSB:s (Myndigheten for samhillsskydd och
beredskap) riktlinjer och stod, vilka i1 sin tur utgar fran ISO/IEC 27000-serien. Denna
verktygsldda syftar till att underlétta strategisk uppfoljning och efter genomftrande av
analysen med Infosdkkollen presenteras resultatet for att utvirdera organisationens grad av
systematiskt informationssidkerhetsarbete. Genom anvéindning av Infosdkkollen erhéller
organisationen aterkoppling angdende dess nuvarande nivd samt identifierar omraden for
framtida utveckling och fokus (MSB 2024).
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3.5 Informationstillgangar och informationsklassificering

Informationstillgangar definieras av bdde information samt de resurser som hanterar
informationen. Resurserna bestar av olika slag i form av datorer, IT-system och databaser
(Informationssdkerhet u.d.). Begreppet informationsklassificering handlar om att identifiera
viktiga informationstillgangar och dérmed vérdera dessa utifrdn en viss sidkerhetsniva for att
sedan implementera sikerhetsitgirder (Bergstrom, Ahlfeldt & Anteryd 2016).

Krisberedskapen 1 kommuner varierar och en viktig del av detta dr att sdkerstilla
informationssdkerhet, sirskilt inom socialtjansten. For att stodja kommuner i detta erbjuder
SKR verktyget KLASSA, ddr kommuner kan gora informationsklassningar. Dessa klassningar
resulterar 1 tydliga krav som bdr integreras bade i upphandling och forvaltning av digitala
l6sningar inom valfardsteknik, for att sdkerstdlla att systemen uppfyller sdkerhetskraven.
Under 2022 lanseras en ny modul inom KLASSA som fokuserar pa riskhantering, vilket
ytterligare stirker kommunernas formaga att hantera och minimera risker relaterade till
informationssidkerhet. Dessutom finns det ett antal végledningar inom KLASSA samt
satsningar pa molntjanster och KLASSA for Internet of Things (IoT), vilket ger kommunerna
ytterligare verktyg for att sakerstdlla sdkerheten i sina digitala 16sningar (SKR 2022).

3.6 Risk, hot och sarbarheter

Begreppet risk betyder i allmén uppfattning att ndgot odnskat kommer eller skall intréffa
(Aven, 2011). Risk karaktdriseras vildigt olika. Det finns individuella risker, risker for
samhéllet av social eller ekonomisk natur eller miljorisker (Beck, 1992). Risk kan dven
definieras som sannolikheten att en riskkélla leder till en odnskad héndelse eller effekt, dar
begreppet risk kan delas in i tvd huvudkategorier: sannolikheten for en oonskad konsekvens
av en hindelse och storleken pa konsekvensen (Kaplan & Garrick, 1981).

Nér det kommer till hot den kan delas in 1 tre overgripande kategorier, ndmligen de som
hirstammar frdn ménskliga faktorer, tekniska hot och naturhot. Samtliga hot medfor
incidenter som ldmnar konsekvenser for informations- och cybersdkerhet, med mojlig
paverkan pa bade enskilda och flera organisationer (MSB, 2020). Dessa hot kan antingen vara
externa eller interna och de kan vara bekanta eller okdnda for organisationer. Nir det géller
hot fran méanniskor kan de ytterligare kategoriseras baserat pa deras ursprung, inklusive
anstéllda, kunder, aterforséljare eller hackare. For att underlitta riskbedomning och
riskhantering kan hot grupperas efter kriterier sdsom atkomstnivd, expertis och
motivationsniva. Utdver de ménskliga hoten kan miljofaktorer som brand, 6versvdmningar
eller stormar dven utgora potentiella hot (Clark & Hakim, 2017).

Riskhantering &r en process som anvénds for att identifiera, bedoma och prioritera risker for
att sedan planera och implementera &tgdrder for att minska eller hantera dessa risker
(Hubbard, 2009). Riskidentifiering och riskurval dr viktiga steg i denna process (ISO 31000,
2018). Inom ramen for riskhantering dr det mgjligt for en organisation att anta flera strategier,
beroende pa den specifika typen av risk som identifierats. En organisation kan vélja att
acceptera risken, vilket innebédr att man beddomer att det inte finns ndgot praktiskt eller
kostnadseffektivt sdtt att minimera sannolikheten eller konsekvenserna av en potentiell
hindelse. Organisationen kan &ven forsoka undvika risken genom att genomfora
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beteendefordndringar inom organisationen for att eliminera mojligheten till att risken
realiseras (Clark & Hakim, 2017).

Néar man pratar om sarbarheter, avser det egenskaper hos ett IT-system som okar dess
mottaglighet for attacker. Dessa sarbarheter kan vara tekniska brister, forbiseenden eller
mainskliga svagheter, eller en kombination dirav. Vanligtvis refererar termen till brister inom
system for identifiering, inloggning och réttigheter 1 datornitverk. Dessutom kan kontrollen
av in- och utgdende datatrafik samt granskningen av ansluten utrustning och programvara
vara foremal for sérbarheter (IT-ord, 2017).

3.7 Incident och incidenthantering

Begreppet incident beskrivs som en ovéntad, storande och tillfillig héndelse. I
IT-sammanhang beskrivs incident som IT-incident och definieras som en oplanerad storning
eller en forsdmring av kvalitén 1 en tjénst som kan skapa konsekvenser for verksamheten som
anvéander tjansten. En IT-incident kan uppstd antingen avsiktligt eller av oavsiktligt agerande
(Hogskolan 1 Bords 2021).

Begreppet incidenthantering redogér for tillvigagéngsséttet som anvinds for att hantera alla
typer av incidenter. Sjilva processen for incidenthantering handlar om att 1 forhand identifiera
potentiella hot och risker inom organisationen man arbetar for. For att uppné detta anviander
sig av de metoder som organisationen har planerat att anvinda for att hantera hot och risker
(SRS u.4.) Huvudsyftet med incidenthantering dr att snabbt aterstilla den drabbade tjansten
och samtidigt minimera incidentens paverkan pd verksamheten. Detta syftar till att sdkerstélla
att tjinsten uppréatthller sin hogsta mojliga kvalitet och tillgdnglighet (Minina, 2013)

3.8 Kontinuitetshantering

Kontinuitetshantering &r en strategisk process som syftar till att sékerstélla att en organisation
kan fortsdtta sin verksamhet pd en acceptabel niva dven under extrema omsténdigheter eller
storningar. Det handlar om att forutse potentiella risker och utveckla planer och édtgérder for
att hantera dem effektivt, oavsett om det dr en storning i arbetskraftens tillgénglighet,
otillgdngliga arbetslokaler, avbrott i leveranser av viktiga resurser eller en stromavbrott (MSB
2024). En storning kan vara en ovéntad héndelse eller en forvéntad incident som avviker fran
det normala arbetsflodet. Vad som skiljer en incident frdn att utvecklas till en kris ar
organisationens formaga att effektivt hantera den genom befintliga planer och procedurer.
Kontinuitetshantering &r nyckeln till att forbereda och reagera pd sddana héndelser genom att
uppmérksamma potentiella hot och faror i forvig (Témasson, 2022).

Kontinuitetshantering har som huvudsyfte att identifiera och sdkra de kritiska delarna av
organisationen, sasom avgorande processer, produkter och tjdnster. Genom att noggrant
kartlagga och analysera dessa nyckelaspekter av organisationen kan man skapa en strategi for
att stirka deras robusthet och motstindskraft mot storningar och avbrott. Att 6ka robustheten
innebdr att forbittra organisationens formaga att bdde forebygga och hantera stérningar och
avbrott 1 organisationen. Kontinuitetshantering spelar en avgorande roll 1 att uppnd detta mal
genom att bygga upp en beredskap och en formaga till kontinuitet inom organisationen. Malet
ar att sdkerstélla att organisationen har den kunskap och de resurser som krévs for att effektivt
forebygga och hantera avbrott i organisationen (FSPOS, 2021).
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4. Resultat

1 foljande avsnitt redovisas den data som samlades in frdan intervjuerna, vilka genomférdes
med kommunerna och cybersdkerhetsexperten som har fordjupade kunskaper kring det
systematiska informationssdkerhetsarbetet.

Kommunerna har bendmnts utifrdn kommun 1 och kommun 2, med tanke pa anonymitet.
Resultatet uppdelades 1 ett antal olika teman, utifrdn en genomford tematisk analys. De
uppdelade teman for kommunerna &r foljande: det systematiska arbetet med riskbedomning,
framgangsfaktorer for att arbeta systematiskt och utmaningar med sdkerhetsarbetet.

4.1 Cybersakerhetsexperten

Cybersdkerhetsexperten som deltagit i denna undersdkning besitter stor kompetens kring bade
informations-, och cybersékerhetsarbete som bedrivs i Sverige. Som cybersékerhetsexpert
arbetar respondenten i1 frdga med radgivning kring cybersidkerhetsfragor for olika typer av
aktorer att fatta fordelaktiga beslut. Syftet med att intervjua denna respondent kommer ge
forskarna en méngd information som kan utgé ifran och analysera hur kommunerna svarar
kring sitt systematiska informationssékerhetsarbetet.

4.1.1 Framgangsfaktorer for att arbeta systematiskt

Informanten lyfter fram att en mgjlig 16sning kan vara att skapa samarbeten eller centralisera
resurser for att tillhandahdlla sdkerhetskompetens till mindre kommuner. Dessutom behdvs
det en forbittrad fOrstdelse fran ledningens sida om de potentiella riskerna med
cybersikerhetsattacker och behovet av effektiva skyddsatgdrder. Detta kréver inte
nodvindigtvis en anklagelse av bristande kompetens hos ledningen, utan snarare en
forbattring av informationsutbytet for att tydligt forklara konsekvenserna av potentiella hot.
Informanten betonar dven hur viktigt utbildning dr for att allokera de anstdllda inom
organisationen om vad de fir gora och inte skall gora for att dirmed oOka
sakerhetsmedvetandet.

Informanten beskriver dven hur kommuner kan arbeta med 6vning for att béttre forbereda sig
infor kommande IT-attacker. I samband med att bra kompetens nyttjas ute hos kommunerna
anser informanten att det 1 framtiden kan arbetas mer effektivt med kommunernas
informationssikerhet.

“Kan vi nyttja de kompetenta individerna ute hos kommunerna i samband med att vi effektivt
nyttjar statens resurser, kan jag se att informationssdkerhetsarbetet hos kommuner i framtiden
kan ga bra. Kanske inte sd fort som man onskar sig, men i alla fall dat rdtt hdll.”

En annan framgangsfaktor som informanten tar fram dr samarbetet mellan kommuner som

natt positiva effekter vilket har visat sig genom ett stort engagemang och intresse mellan
kommuner om att jobba ihop vad géller informationssékerhet.
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“Vi ser en vilja att tillimpliga sig, ett engagemang. Vi har faciliterat kommunerna att ga ihop
genom att samarbeta, da de har hittat den digitala agendan om vad de vill driva tillsammans.
Vi ser en stor vilja och ett stort engagemang och det tror jag dr positivt.”

Informanten betonar att det finns manga sétt att svara pa fragan om hur en kommun kan
forbereda sig infor kommande [T-attacker, beroende pé vilket perspektiv som anvinds. Sett ur
kommundirektdrens synvinkel handlar det om att 6va mycket for att kunna hantera olika typer
av attacker. Vidare forklarar informanten att 6vningar stodjer kommuner 1 att forstd sina
beroenden och hur olika verksamheter paverkas vid en attack, men dven att forstd vilka typer
av formagor som behdvs for att hantera IT-attacker.

"Om vi ser det fran kommundirektérens perspektiv, sa dr det vildigt mycket fokus pa trining
och ovning for att kunna hantera eventuella attacker. Vi behéver utveckla olika formagor for
att kunna mota dessa utmaningar. Men ndr det kommer till att konkretisera och identifiera
exakt vilka formagor som behdvs, kan det vara svdrt att gora pa ett meningsfullt scitt. Ddrfor
anser jag att o6vning dr ett bra forsta steg for att borja forsta hur vara verksamheter pdaverkas.
Genom att ova far vi en kéinsla for vad som verkligen dr avgorande for var verksamhet och
vad vi dr beroende av."”

En annan viktig framgangsfaktor dr engagemang och stdd frén hogsta ledningen 1 kommunen.
Informanten betonar att informationssakerhetsfrdgorna maste lyftas upp till
kommunledningen eller kommunstyrelsen for att sékerstélla att rétt beslut fattas och att
informationssidkerhet far den uppmairksamhet och de resurser som krivs. Ledningens
engagemang dr avgorande for att skapa en kultur dar informationssékerhet prioriteras och
integreras i kommunens dvergripande strategier och mal.

Genom att utbilda alla anstéllda och involverade parter kan kommuner sikerstélla att
medarbetarna har den nddvéndiga kunskapen och forstéelsen for informationssikerhet, men
framforallt menar informanten att det ar viktigt att alla anstéllda kommer i kontakt med
informationen och lér sig hantera den pi ett korrekt sétt.

“Jag tror att utbildningen dr viktig, definitivt. Framforallt sd tror jag att det stora
utbildningsbehovet nu ligger nog kopplat till att forsoka fd ledningsgrupperna att forsta de
risker som cyberangrepp utsdtter deras verksamhet for.”

Informanten betonar att kommuner ofta &r mycket drivna organisationer, dir framgingar ofta
kan sparas till enskilda individer som &r starkt motiverade och engagerade. Det ar dessa
individer som ofta gor stor skillnad inom kommunernas informationssékerhetsarbete.
Informanten beskriver detta genom att exemplifiera hur en annan kommun som har sina
politiker involverade i deras informationssidkerhetsarbete, vilket dirmed har resulterat i att
hela organisationen paverkas positivt av detta. Detta i form av att politikerna &r valdigt
engagerade, stéller frdgor och engagerar sig 1 informationssidkerhetsarbete vilket 1 sin tur
resulterar i att det stéller krav pd bdde kommundirektdr och andra kommunledare att ocksa
prioritera dessa fragor. Detta leder till att engagemanget och drivet kring dessa fragor blir
alltmer viktigare.

“Kommunerna dr mycket drivna organisationer, ofta tack vare enskilda individer som har

gjort stor skillnad. For ndrvarande kan man ofta peka ut dessa motiverade personer som har
haft betydande paverkan. I kommun x finns det politiker som dr vildigt engagerade, vilket har
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en smittoeffekt. Ndr en kommundirektor behover svara pd alla fragor, mdste denne vinda sig
till underordnade. Detta skapar ett flode av information neddt i organisationen.”

Vidare uttrycker informanten hopp om att framtiden ska innebira mindre beroende av
enskilda individer och mer fokus pa systematiska arbetssitt for informationssdkerhet. Detta
skulle innebéra att framgingen inte ldngre dr lika starkt kopplad till enskilda drivna personer,
utan snarare till etablerade processer och strukturer som sdkerstiller kontinuerligt och hallbart
informationssidkerhetsarbete.

“I detta sammanhang fungerar det delvis, eftersom det faktiskt leder till krav. Dessutom finns
det ytterligare en aspekt: det finns mycket drivna IT-chefer, digitaliseringschefer och
informationssdkerhetssamordnare. Jag tror att dessa individer dr en av de nuvarande

framgdngsfaktorerna. Ddremot forvintar vi oss att vi i framtiden inte kommer att vara lika

beroende av enskilda individer, utan snarare kommer att infora ett mer systematiskt
arbetssdtt.”

Istdllet understryker informanten att det viktigaste dr att fora en Oppen och djupgiende
diskussion kring de specifika riskerna som organisationen star infor. Det kanske &r vettigt att
genomfora en diskussion med ens kollegor. Genom att inleda diskussionen med att utvirdera
organisationens befintliga formagor fran ett sikerhetsperspektiv kan man skapa en klarhet
kring vilka omrdden som behover forstirkas eller forbdttras. Vidare betonar informanten
vikten av att ldra av andra kommuners erfarenheter och tidigare incidenter for att ytterligare
stirka organisationens formdga att hantera risker och utveckla en mer proaktiv strategi for
informationssikerhet.

“Men det viktiga dr att man borjar diskutera de risker man stdr infor och kanske gor en
bedomning av vilka formagor vi behéver ha. Man kanske kan titta pd sina kollegor. Sa dr ju
Hdrjedalen och Vellinge hdr drabbade senast, och Kalmar, se vad vi kan ldra oss av dem. Vad
funkar bra, vad funkar inte. Sd man behéver borja prata om risker.

Informanten understrok vikten av att alla kommuner 1 Sverige bor anta en helhetsinriktning pa
sitt informationssidkerhetsarbete genom att tillimpa ett allriskperspektiv. Detta innebér att
kommunerna bor aktivt virdera de olika riskerna som deras organisationer kan stéllas infor.
Genom att arbeta systematiskt och metodiskt kan kommunerna genomftra omfattande
riskanalyser inom organisationen. Dessa riskanalyser fungerar som en végledning for att
identifiera och prioritera de &tgdrder som behover vidtas for att sékerstilla en robust
informationssdkerhetsstruktur.

Nér det kommer till verktygen som anvénds vid dessa riskanalyser, nimner informanten nagra
av de mest forekommande 1 branschen, sdsom KLASSA, infosidkkollen och ISO 27000. Dessa
verktyg fungerar som stdd for kommunerna ndr de arbetar med sin riskbedémning och
utformning av sidkerhetsatgérder. Trots att dessa verktyg rekommenderas for att frimja ett
systematiskt informationssikerhetsarbete, framhiver informanten en viktig podng: verktygen i
sig innebdr inte en direkt koppling till de konkreta atgarderna som behover implementeras. De
tillhandahéller snarare en ram eller en viagledning for det generella sdkerhetsarbetet och stiller
krav pa det systematiska informationssidkerhetsarbetet i sig, sdsom att utse ansvariga som skall
driva informationssékerhetsarbetet och genomfora regelbundna riskanalyser.

“De stdller egentligen krav pd informationsarbetet arbete i sig. Det ska finnas nagon som dr
ansvarig, man ska gora riskanalyser, man ska ha ndgon som dger systemen och sd vidare och
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sa vidare. Men standarden inklusive infosdkkollen eller klassa sdger ju inte vilka
skyddsdtgdrder man ska vidta.”

Informanten framhaller vikten av att forstd att det systematiska arbetssittet som kommuner
anvénder sig av inte nddvandigtvis ger omedelbara resultat vid enstaka atgérder. Istdllet &r det
en kontinuerlig process som kriver ihdrdighet och engagemang. Exempelvis ar
genomforandet av riskanalyser en dterkommande och ouppldslig del av detta arbete. Det dr
genom denna regelbundna analys och uppdatering av risker som kommunerna kan forbli
proaktiva och anpassa sina skyddsatgérder efter aktuella hot och sarbarheter.

4.1.2 Hinder med sakerhetsarbetet

Informanten beskriver att inom kommuner, trots att det inte finns tydliga statistiska bevis for
okad sérbarhet, utgdr bristen pad specialiserad expertis inom informationssikerhet en
utmaning. Denna situation forvéntas forbli ofordndrad och kriver en alternativ strategi for att
hantera kompetens- och resursbrist. Framforallt finns det kompetensbrist inom mindre
kommuner dir respondenten betonar att kompetensbristen dr svar att fylla ut med tanke pa
kostnaderna for de mindre kommunerna. Detta fenomen &r sdrskilt patagligt i mindre
kommuner, dir det framhivs att kompetensbristen &r svar att 16sa pd grund av de hoga
kostnaderna. Vidare beskriver informanten att det &r en sérskild utmaning att skapa den
expertis som &r nddvindig for att bedriva informationssikerhetsarbetet inom mindre
kommuner.

“Att i en sa liten organisation, ddribland mediankommunen pa 15 000 invdnare, att hitta
expertis inom informationssdkerhet dr vdldigt svart. I samband med att det dr vdldigt dyrt blir
experterna ocksd eftertraktade. Det resulterar i att det behévs mycket experter i en sd liten
organisation”

Informanten lyfter d&ven fram den bristande kompetens och forstielse som ledningen har for
vilka risker som finns kring de angrepp och liknande som utsitter deras verksambhet.
Informanten menar att detta har uppkommit pé grund av att de involverade i sédkerhetsarbetet,
déribland aktorer, varit daliga pad att informera ledningen apropd informationssidkerhet och
olika angrepp, vilket ddrmed resulterat i att det finns brist pd kunskap hos ledningen i
kommunerna.

“Jag skulle sciga att ledningens forstaelse for de risker som cybersdkerhetsangrepp och
liknande hot utgor for deras verksamhet dr en brist som behéver ses 6ver. Det handlar inte
om att de dr okunniga pa ndgot sdtt, utan snarare om att vi har varit lite for ddliga pa att
forklara vad som kan hinda.”

Informanten betonar att det finns en bristande mélgruppsanpassning frdn MSB nér det géller
deras stod for informationssékerhet. MSB riktar sitt stdd till CISO, men manga kommuner har
i dagsldget inte en dedikerad CISO utan en person som bara arbetar deltid med
sakerhetsfrdgor, exempelvis ofta mindre dn 20% av sin tid. Informanten forklarar att detta
skapar betydande utmaningar, eftersom dessa personer inte kan bli experter pa
informationssdkerhetsomradet nér de enbart d4gnar en liten del av sin arbetstid till detta.
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“Detta dr signifikant for att det ser ut som det gor. Det vill sdiga att det sitter nagon annan
person som har ndgon annan uppgift och sen jobbar 20% med informationssdkerhet, en dag i
veckan. Det dr svdrt. Det gor ju att man inte blir expert. Det finns sdkert ndgon annan
arbetsuppgift som man Ildgger mer tid pd, typ 40%. Det hdr skapar ju utmaningar.”

Informanten pépekar att SKR inte har en dsikt om hur mycket tid kommunerna behdver
avsitta for informationssékerhet, men de ser att det kommer att bli svart att uppfylla de krav
som NIS 2-férordningen stédller om det bara finns deltidsanstéllda inom sékerhet. Den
ekonomiska verkligheten for kommunerna gor det svért att anstélla fulltidspersonal {for
informationssikerhet, eftersom det skulle innebéra att resurser tas fran andra viktiga omraden
som skola, hemtjdnst och infrastrukturarbete.

“Ddremot sd tror jag det kommer vara svdrt att uppfylla de direktiv som kommer in i
NIS2-forordningen i samband med att man har en som jobbar mindre dn en heltidsanstdlld.
Dyvdrr dr det ju sa att det hdr dr bokigt, den ekonomiska verkligheten for kommunerna. De dr
inte sd ‘‘feta”, det hdr dr dyr kompetens och innebdr flera ldrare som jobbar inom.
Kommunerna dr ju virldshandel for samhdllsviktig verksamhet och det innebdr att ndr man
tar resurser fran ett stille och ldgger det pa ett annat, dd dr det nagot annat samhdllsviktigt
som inte far pengarna.”

Informanten lyfter fram att det &r en utmaning att balansera beslutsfattandet kring
skyddsatgarder mellan kommunledningen och de operativa nivaerna. I stora kommuner som
Stockholm med tiotusentals anstillda, blir det omgjligt for en enskild kommundirektor att
besluta om detaljerade tekniska atgérder, som exempelvis val av krypteringsalgoritmer. Darfor
behdver man hitta ett arbetssitt déar riskdgarskapet delegeras péd olika nivder inom
organisationen, si att beslut kan fattas nira verksamheten.

Sammanfattningsvis, informanten lyfter fram flera utmaningar: bristande anpassning av
MSB:s stdd, deltidsanstélld personal som inte kan bli experter, ekonomiska begrinsningar
som paverkar resursallokeringen, och behovet av att sprida sdkerhetsmedvetenhet och ansvar
pa alla nivaer inom kommunen. Dessa faktorer forsvarar kommunernas forméga att effektivt
forbereda sig infor och hantera IT-attacker.

4.2 Kommun 1

Kommun 1 &r den storsta kommunen, sett till invénarantal, av de tva som presenterats i denna
undersdkning och beskrivs enligt SKR:s definition som en pendlingskommun ndéira en
storstad. Informanten i fraga &r anstédlld som informationssdkerhetssamordnare (CISO) pé
kommunen och har arbetat dir 1 x antal ar. Under intervjun ndmner informanten att de
sammanfattningsvis arbetar systematiskt med sitt informationssékerhetsarbete genom att folja
ISO 27000-serien som en standard, dir det ingar att arbeta operativt genom att utbilda
personal samt genomfora bade riskanalyser och informationsklassningar. Informanten
beskriver det systematiska tillvigagangssattet som en metod for att stairka kommunens skydd
mot externa hot.
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4.2.1 Framgangsfaktorer for att arbeta systematiskt

Vid fragan kring framgangsrika exempel inom kommunen lyfter informanten fram det
systematiska arbetsséttet som en avgorande framgéangsfaktor. Med stod av det systematiska
arbetssdttet sdger informanten att de kan fa fram olika beslutsunderlag, vilka anviands som ett
stod 1 att fatta viktiga beslut for organisationen. Vidare likstéller informanten det systematiska
arbetsséttet med hur man 1 skolan infort robotar vilka fungerat som ett hjdlpmedel for att 1
forvdg identifiera risker och reducera dem.

“Man har ju f6ljt de hdr olika delarna och har lyckats jobba med att identifiera vdildigt
mycket risker innan man tagit ndgot i drift. Detta har resulterat i att man med ett gott samvete
kan implementera denna losning. Med verktyget har man lyckats reducera vildigt mdnga
risker, vilket fungerar pa samma sditt med det systematiska arbetssdttet.”

Informanten beskriver hur en bra samverkan mellan juridik, informationssdkerhet och IT
inom deras organisation har varit centralt for att skapa en gemensam agenda kring det hela.
Enligt informanten har en samstimmighet kring olika strategier och planer inom
organisationen varit en avgorande framgéingsfaktor.

"Vi har gjort tvirtom och skapat en bra samverkan mellan oss. Genom att samarbeta har vi
kunnat skapa en gemensam agenda och ett gemensamt mdl. Detta forenklar verksamheten.
Ndr vi dr samstdmmiga i strategier, planer och framgang, blir det enklare att uppnd vdra
mal."

Informanten som representerar kommunen beskriver hur ISO 27000-serien dr det
standardramverk som anvénds inom organisationen for att kunna arbeta systematiskt med sitt
informationssidkerhetsarbete. Med anviandning av ISO 27000-serien arbetar informanten
operativt i form av att utbilda personal inom organisationen samt genomfora bade riskanalyser
och informationsklassningar av deras informationstillgangar.

Utover utbildning av personal inom organisation, beskriver informanten att en viktig del av
det systematiska arbetssittet dr att hélla i olika typer av metoder och processer som ingar
genom att kartldgga information, genomfora informationsklassningar, uppfoljning och
leverantorskontakt.

“l uppstartsfasen for nagra dar sedan sd var det ganska operativt. I form av att utbilda
personal, halla i olika typer av metoder och processer i det systematiska arbetssdttet,
kartldgga information, riskanalys, informationsklassning, uppfoljning, leverantérskontakt och
sa vidare.”

Informanten beskrev arbetet med riskbedomning och riskanalysen som ett obligatoriskt

moment i deras del med att arbeta systematiskt. Kommunen lyfter fram hur arbetet med det
systematiska informationssakerhetsarbetet fortgar i takt med att genomfora riskanalyser minst
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en gang per dr ddr man utgdr frdn en mall som har utformats for riskanalys. Syftet med att
genomfora en riskanalys for deras del &r att det kan handla om att man vill genomféra en
fordndring inom verksamheten eller implementera en storre anskaffning av nagot annat.

“Vi har liksom en mall for att genomfora riskanalyser. Riskanalys dr ett obligatoriskt moment

i det systematiska arbetet. Inom var verksamhet gor man det minst en gdang per dar. Man gor

innan man genomfor fordndringen, innan man anskaffar en ny losning att bli med om en del
av. I samband med att implementera ett nytt system till exempel.”

Vidare beskriver informanten verktyget riskanalys som en naturlig del av arbetet med hdnsyn
till upphandlingsforfarande eller fordndring. Huvudtanken med riskanalysen ar att man skall
ha forstatt sannolikheten eller konsekvenserna av ndgot som kan tankas hdnda innan man
bestammer sig for att infora ndgot nytt inom verksamheten.

“Det naturliga arbetet dr upphandling, forfarande eller fordndring. Om man ska gd over, till
exempel fran egen drift till en maldrift eller med driften av ndgot, eller ga éver till mdl, att
man har ett riskbaserat perspektiv. Och det gér man genom riskanalys i metod. Man har
tankt igenom konsekvenserna och sannolikheten innan man gor.”

4.2.2 Hinder med sakerhetsarbetet

Informanten lyfter fram att den allra storsta utmaningen med att arbeta systematiskt ar att
framforallt utbilda ménniskorna i relation till teknisk utbildning inom organisationen.
Informanten beskriver att en av de huvudsakliga arbetsuppgifterna fér honom inom
kommunen ir att utbilda ménniskorna inom exempelvis deras informationssédkerhetspolicy.
For respondenten handlar utbildningen om att informera den enskilde individen om vad den
ska gora med informationen i den digitala miljon.

“Den kunskapen beskriver jag som ganska lag. Den har blivit hogre, men den dr fortsatt for
ldg. Individen kan ha god kunskap om det fysiska, till exempel larm och laslarm, men i den
digitala miljon dr det fd som vet hur det fungerar.”

En annan utmaning som informationssékerhetssamordnaren betonar &r att det enbart krévs att
en enskild individ gor ett misstag inom organisationen, genom att klicka pé ett phishing-mail,
for att det skall initiera en attack. I deras fall skulle en férsenad hantering, dir man inte
identifierar attacken i1 forvédg, kunna riskera att sl ut hela organisationen. En okunskap kring
detta menar informationssidkerhetssamordnaren beror pa bristande utbildningsniva.

"Den typen av kunskap dr en utmaning dven i var organisation. Eftersom vi delar néitverk,

krdvs det bara att en enskild individ dr sarbar for att en attack ska kunna ske. Om vi inte

identifierar och hanterar hotet i tid, riskerar vi att hela organisationen slds ut. Detta kan
hédnda pa bara ndgra timmar."”
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4.3 Kommun 2

Kommun 2 dr den minsta kommunen, sett till invénarantal, av de tva som presenterats i denna
undersdkning och beskrivs enligt SKR:s definition som en landsbygdskommun. Informanten 1
kommunen dr anstélld som en informationssdkerhetssamordnare (CISO) pé heltid och besitter
méngérig erfarenhet av att arbeta med informationssékerhet inom kommuner. Kommunen i
frdga foljer huvudsakligen ISO-27000 serien som standardramverk och uttrycker dven hur
olika styrdokument inom organisationen stodjer dem i att arbeta systematiskt med sin
informationssédkerhet. = Sammanfattningsvis  betonas det hur det systematiska
informationssikerhetsarbetet hjalper kommunen att forbereda sig infér kommande [T-attacker.

4.3.1 Framgangsfaktorer for att arbeta systematiskt

Informanten lyfter fram hur ett systematiskt arbetssétt dr det som avgor att man ar pa rétt vag
med sitt informationssikerhetsarbete, med betoning i att det ar svart att missa nagot viktigt nar
man arbetar systematiskt. Informanten beskriver att de utifran ett systematiskt
tillvigagéngssitt kollar pa flera olika steg som handlar om hur de hanterar data inom
organisationen.

“Om man levererar utifran ett systematiskt arbetssditt dr det vdldigt svart att missa ndgot.
Det dr de som dr en viktig framgdangsfaktor. Forsta steget vi kollar pd dr, vilken typ av data
hanterar vi, ndsta steget dr: hur skyddar vi den datan? Ndsta steget dr, om ndgon far tag i den
datan - hur gér vi da? Om datan inte finns, hur agerar vi? Det dr dd man borjar
implementera kontinuitet for att kunna arbeta med daterstdillningsmaojligheter av datan. Det dr
viktigt att se att man lyckats komma langt med en systematiskt tankesdtt.”

Informanten forklarar att de huvudsakligen foljer ISO 27000-standarden och NIST som en del
1 att arbeta systematiskt med deras informationssidkerhetsarbete. Informanten fortydligar att
ISO 27000-standarden mer beskriver vad man ska gora for att utféra sitt
informationssidkerhetsarbete, men inte hur. NIST-ramverket ddremot anvinds som ett stod 1 att
forstd hur och ndr ndgot ska goras. Informanten beskriver att de olika ramverken anvinds som
en sorts vigledning i att arbeta med sitt informationssidkerhetsarbete 1 form av ett verktyg.

“Om man skulle tolka olika regelverk som finns blir det jdttesvdart om man inte har kunskap i
det omradet. Men, med anvindning av olika verktyg kan man arbeta med granskning och sa
kan man titta pa de olika ramverken. Exempelvis kan man anvinda ISO 27000-standarden
ndr man tar fram olika stéddokument.”

Informanten betonar att det inte &r optimalt att anlita konsulter for
informationssidkerhetsarbete, utan foresprakar att bevara kunskap inom organisationen genom
intern utbildning och regelbundna dvningar. Informanten forklarar att genom att utbilda
personalen internt, finns det mojlighet att bygga upp en stark kunskapsbas som kan anvindas
langsiktigt. Detta skapar en kontinuitet och en stabilitet som &r svar att uppnd med konsulter,
som ofta bara genomfor snabba insatser och lamnar efter att ha presenterat sina forslag.
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“Jag dr inte sd fortjust i anlita konsulter. Jag tror mer pa att bevara kunskap. Dd mdste man
utbilda internt. Och 6va. Sd jag tror att det dr bdttre. Da har du mojlighet att vinda tillbaka.
Till personer som hjdlper. Och sdtter upp den. Men du kan inte vinda tillbaka till konsulter.
For det dr ingenting som konsulter gér. Som upplever det i kommunen. Ofta bara en snabb
insats. Lamnar fram forslag. Da forsvinner de.”

Vidare belyser informanten vikten av att dva pa olika scenarier fOr att stirka organisationens
beredskap. Genom kontinuerlig planering och hantering av mdjliga incidenter kan
organisationen analysera och ldra sig fran dessa dvningar. Informanten framhéller att detta
systematiska arbete, trots att det &nnu inte ar djupt rotat, ar pa gang och visar potential for att
bli en positiv kraft inom kommunens informationssékerhetsarbete. Det handlar om att skapa
en stark forvaltning och beredskap for olika roller och situationer, vilket dr avgdrande for att
hantera informationssikerhet effektivt.

“Ja, ovning gor vi. Det dr upphandling. Det blir inte pad det scittet. Men det dir mer kopplat till
kontinuitet. Planering och hantering. Sd det 6var vi. Det har vi kanske inte gjort tidigare. Men
det har vi paborjat i alla fall. Att ldgga fram olika typer av scenario. Och kunna analysera
den. Och titta pd vad vi har ldrt oss frdn det hdr scenariot. For att forséka spela olika roller.
For att alla som dr med. Men det dr pd gang. Det dr pad pipeline. Jag tror att det kan vara
svdrt att se det nu. Men som det ser ut. Det kommer att bli nagot positivt.”

Informanten forklarar att &ven om det &r svart att mita effekterna av dessa insatser just nu,
finns det en forvintan om att de kommer att leda till positiva resultat pé sikt. Att bygga upp en
intern kompetens och kontinuerligt arbeta med utbildning och évningar skapar en
grundldggande forstdelse och ett praktiskt tillvigagangssétt som dr mer héllbart 4n att forlita
sig pd externa konsulter.

“Jag tror att det kan vara svdrt att se det nu. Men jag tror att eftersom det inte dr ndgot som
har varit utbrett. Man bérjar visa en stark forvaltning.”

Sammanfattningsvis framhéller informanten att de storsta utmaningarna inom kommunernas
informationssidkerhetsarbete dr bristande kunskap och resurser, samt behovet av en
systematisk och langsiktig strategi for utbildning och évning. Genom att fokusera pa
internutbildning och kontinuerliga 6vningar kan kommunerna skapa en starkare och mer
resilient informationssiakerhetsstruktur, vilket 1 sin tur minskar beroendet av externa konsulter
och frdmjar en djupare forstielse och beredskap inom organisationen.

Informanten beskriver att de inom kommunen inte har arbetat aktivt med riskhantering nér det
géller att ha en konsekvensbild. Detta trots att det nu finns en lag som betonar hur viktigt det
ar att arbeta med risker. Vidare beskriver informanten att han i varje upphandlingsprocess, i
samband med att utforma stdddokument, introducerar riskhantering och uppmuntrar de
involverade att standigt jobba med riskbeddmningar. Kommunen rdr sig alltmer mot att vara
en del av en sdkerhetskultur och att det i dagsldget inte finns ndgon forhallning pa ett
kontinuerligt sétt.
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Vidare forklarar informanten att deras organisation arbetar med tva typer av riskbedémningar.
En av dem &r konsekvensbeddomningar, ddr fokus ligger enbart pA GDPR. Mer specifikt
undersoker de personuppgifter och tolkar vad som ar tillatet att géra med dessa.

“Ofta tittar man pd personuppgifter och behandlingar, ddr vi kollar pa om vi dr rddda for att
behandla denna typ av personuppgifter. Om svaret dr nej, dd tittar vi pa regelverk som kan
luta mot vad vi skulle kunna géra.”

Informanten forklarar vidare att arbetet med konsekvensbedémningar ar obligatoriska och
baseras pa en lag som stéller krav pa att kommunen maste genomfora dessa bedomningar med
tanke pa att det handlar om personuppgifter och att GDPR ingar i lagen om
dataskyddsforordningen.

“Medan for GDPR dr det lag pa att géra konsekvensbedomningar ndr man ska behandla
personuppgifter.”’

Den andra typen av riskbeddmningar som kommunen arbetar med ir riskanalys. Informanten
menar att det dr bra for organisationen att ha riskanalysen som en rutin for att dirmed skapa
en kontinuitetsplanering utifran de risker som har upptickts. Vidare understryks det for hur de
inom kommunen har en mall for riskanalys men att inte alla systemen som kommunen
anvinder har det, utan enbart de nyare systemen.

"Men ndr man tittar pad riskbedomning, eller riskanalys for informationssdkerhet, dr det nagot
jag ofta papekar for verksamheter idag. For att genomfora detta utifran riskanalysen dr det
bra att ha vilfungerande rutiner och samtidigt bygga en kontinuitetsplanering baserad pa de
upptdckta riskerna. Vi har en mall for riskanalys idag, men den har inte implementerats i alla
system inom kommunen. Dock finns den i mdnga av de nya systemen. De system som kallas
samhdllsviktiga och verksamhetskritiska har vi borjat genomfora riskanalyser for ur ett
informationssdkerhetsperspektiv.”

4.3.2 Hinder med sakerhetsarbetet

Informanten 1 fraga beskriver hur de i dagsldget inte arbetar aktivt med riskanalys, vilket
beskrivs som en stor utmaning inom deras organisation. Trots att de arbetat med fragan kring
riskanalys vildigt ldnge, har det &dn idag inte blivit ndgon rutin for det inom organisationen.
Informanten betonar dven att riskhanteringen kopplat till deras kontinuitetsplan, vilket handlar
om deras aterstdllningsmojligheter kring datan som de hanterar.

“Ndr det handlar om kontinuitet for var del, handlar det om ndr det smdller, sa kan vi bara ga
tillbaka till papper och penna, for att ddrifran dela ut ansvar i samband med att aterstdlla var
digitala miljo”

Vidare betonar informanten att de enbart befinner sig i borjan vad géller deras
kontinuitetshantering och att de behdver arbeta mer aktivt med den for att sékerstélla
kontinuitet. Informanten beréttar att deras kontinuitetshantering ar en del av deras
systematiska arbete och att det beskrivs som en viktig del for att arbeta systematiskt, vilket
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darfor ar lite problematiskt att de precis borjat arbeta med sin kontinuitetshantering. Vid en
foljdfraga kring varfor de inte borjat tidigare lyfter informanten fram att brist pd kunskapsniva
ar den omfattande orsaken till det. Trots att detta &r ndgot som lyfts fram till kommunledning
sarskilt ofta dr det inget som tas pa allvar, vilket gor att det skjutits fram hela tiden.

“Jag tror det dr ocksa kunskapsniva. Ja, kunskapsniva. Tyvdrr. Det dr ocksd kunskapsniva.
Man ser inte sammanhang. Och man kan inte riktigt sdlja den till ledningen. Det dr absolut
det viktigaste.”

Informanten betonar att en stor utmaning i kommunernas informationssakerhetsarbete r att
personalen ofta méste balansera bade operativa och strategiska uppgifter, vilket leder till
tidsbrist och ineffektivitet. Informanten forklarar att &ven om utbildning 4r en nyckelaspekt,
finns det en genomgaende 14g kunskapsniva bland de anstdllda inom kommunerna, vilket gor
det svart att forstd och implementera effektiva informationssékerhetsatgarder.

“Ja, det kan man gora. Jag tror att ett annat problem som kan vara problematiskt dr att man
jobbar bdde som operativt och som strateg. Det gor att inte alla har tid. Samtidigt dr det en
annan aspekt, kunskapsnivd. Men det dr inte ofta man far de resurserna fran kommunerna.”

Informanten forklarar att det finns en tydlig kontrast mellan den privata sektorn och den
offentliga sektorn, ddr kommunerna befinner sig. I den privata sektorn handlar det mer om
pengar, dir man kdper tjdnster och stéller krav pa tjidnsteleverantorer i syfte att uppritthélla
hoga sidkerhetsstandarder. Informanten betonar att om inte tjansteleverantorerna lever upp till
forvantningarna, ar det latt att byta ut dem. Inom kommuner har informationssidkerhet en helt
annan innebord och betraktas som en samhaéllstjinst, dar god kunskap kring
informationssikerhet inte finns pa grund av bristande resurser.

“I privata sektorn sd dr det pengar som stiger. Sd man koper tjdnster och ldgger stdller krav.
Sd om du inte kan leverera sd kan vi lika vdl hitta ndgot som kan gora det. Medan i
kommunen sa dr det mer samhdllstjdinst. Sa kunskap finns inte. Man kdnner inte till allvaret i
det hdr. Sa staten sjdlva forvaltar. Man ska kanske leverera ett kvalitetsarbete. Men samtidigt
rdcker inte resurserna fran kommunerna till.

Vid fragan kring hur kommunen samverkar med andra kommuner, betonar
informationssédkerhetssamordnaren att det 1 dagsldget inte finns mycket kunskap kring
informationssdkerhet kommunerna emellan, med betoning i att det inte befinner sig pa den
niva som Onskat. Informationssikerhetssamordnaren menar att det finns en lag kunskapsniva i
informationssikerhet pd grund av bristande resurser och att de ar i behov av fler resurser samt
ratt kompetens tillsétts.

“Jag tror att en l6sning dr att man hittar rdtt kompetens plus rdtt resurs. For du kan skjuta

hur mycket pengar som helst i kommunen. Men det hamnar bara pa en hog med papper. Dd

anlitar vi en jurist att fd en informationssdkerhetssamordnare. Och juristen fdar mer betalt,

mer i lon. Men du far ingen effekt av resultatet. Sa det ska matcha bade kunskapsniva och
resurser. Annars dr det mer resurser utan kunskapsnivd.”
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Enligt informanten dr en av de huvudsakliga utmaningarna i rollen som
informationssidkerhetssamordnare den generellt ldga kunskapsnivan hos organisationens
medlemmar. Det framgér att det dr vanligt att informationsidkerhetsbegrepp kan verka
fraimmande och svérbegripliga for manga, vilket gor det svért att kommunicera pé ett effektivt
satt. Informanten uttrycker att det kan kdnnas som att man pratar pé ett frimmande sprak nir
man forsoker forklara och diskutera &mnet med andra.

“Jag tror att utmaningen generellt dr att kunskapsniva dar ganska liten. Sd ofta att det later
som man pratar grekiska. Sd det dr inte sa mdanga som forstar ndr man borjar ga sa djupare.
Det dr en utmaning. Hur kan man fa det enkla arbetet pa ett tydligt, enkelt sdtt utan att tappa

meningen i ord.”

Vid fragan kring om kommunen har en metod for upphandling, betonar
informationssikerhetssamordnaren att det finns en metod for upphandling med betoning i att
den inte alltid &r uppfoljd. Anledningen till detta handlar om den allmént ldga kunskapsnivin
bland de anstillda. Vid upphandling handlar det om att man ska inféra nagot inom
verksamheten och att det 4r nadgot man kollar sérskilt mycket pa.

“Jag tror att det dr lag kunskapsnivd. Jag skulle sdga. For det dr upphandling. Det dr inte
alltid mindre resurser. Och det dr ndagonting man ska infora. Det krdvs mycket arbete. Sd om
man har tid att titta pa. Och man ser inte nytta av den.Och man forstar inte att den dr det
absolut viktigaste.”
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5. Analys

Foljande avsnitt bygger pd den empiri som redogjorts under resultatavsnittet. Avsnittet syftar
till att analysera de kategorier som identifierats i avsnittet “4. Resultat”.

5.2 Framgangsfaktorer for att arbeta systematiskt

5.2.1 Riskbeddémning

Resultatet fran de transkriberade intervjuerna visade att bada
informationssidkerhetssamordnarna i respektive kommun arbetar med riskbedomning i form
av riskanalyser och riskhantering som en del av deras vardagliga arbetsuppgifter. I rollen som
CISO ir riskbedomningen en central del i det systematiska informationssékerhetsarbetet, dér
man genomfoOr riskanalyser i syfte att identifiera risker 1 forhand for att pa s& sitt avvirja
eventuella IT-attacker. Cybersékerhetsexperten betonar vikten av en holistisk ansats i form av
ett allriskperspektiv dér alla svenska kommuner kontinuerligt bedomer och varderar de risker
som de stills infor.

Riskanalysen &r en etablerad och central aspekt hos kommun 1 dér riskanalyser genomfors
minst en gang per ar eller vid storre forandringar hos verksamheten i1 form av ett nytt system
eller olika upphandlingar. Denna systematik hos kommun 1 sdkerstéller att risker bedoms
konsekvent och att sannolikheten samt konsekvenser av potentiella hindelser i form av
IT-attacker noggrant dvervdgas innan en ny losning implementeras inom verksamheten. Detta
kontinuerliga arbete med riskanalyser kan ge en viss garanti for ett mer robust
informationssdkerhetsarbete inom kommun 1.

5.2.1.1 Genomfora konsekvensbedémning

Informanten i kommun 2 fOrklarar att de i dagsldget jobbar med tvd olika typer av
riskbedomningar, vilka dr konsekvensbedomningar och riskanalys. Vad giller
konsekvensbedomningar &r de lagstadgade och é&r obligatoriska att genomfora.
Konsekvensbedomningarna ar riktade mot GDPR och handlar om personuppgifter, medan
riskanalyserna dr mer riktade mot att identifiera risker i forhand och i samband med detta
skapa en bra kontinuitetsplan.

5.2.1.2 Informationssakerhetskultur

Vad giller riskhanteringsarbetet hos kommun 2, forklarar CISO som leder och samordnar
informationssédkerhetsarbetet att de inte har arbetat aktivt med riskhantering i samband med
att ha en konsekvensbild. Trots ett inaktivt riskbedomningsarbete, arbetar
informationssdkerhetssamordnaren inom kommun 2 stindigt med att introducera
riskhanteringen 1 upphandlingsprocesser och 1 samband med detta uppmuntra de involverade
att kontinuerligt arbeta med riskbedomningar for att pa sd sitt bygga en starkare
informationssidkerhetskultur.
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5.2.2 Systematisk informationssakerhetsarbete

Informationssidkerhetsarbetet 1 respektive kommun ér visentlig for att skydda kénslig data och
informationstillgdngar. CISO 1 kommun 2 betonar vikten av det systematiska
informationssédkerhetsarbetet, vilket sdkerstiller att inget viktigt forbises. Det systematiska
arbetssdttet hos dem omfattar flera steg, bland annat identifiering av vilken typ av data som
hanteras, skyddsatgirder for denna typ av data, beredskap for potentiella dataintrdng och
aterstéllningsplaner vid dataforlust. Genom att arbeta systematiskt kan organisationen
minimera risken for allvarliga sdkerhetsincidenter och samtidigt skapa en kontinuerlig
forbattringsprocess.

Ett systematiskt arbetssdtt mojliggdér, 1 form av riskanalyser, ett framtagande av goda
beslutsunderlag. 1 kontrast till kommun 2 framstar kommun 1 som mer etablerad i sitt
systematiska informationssdkerhetsarbete. Genom att folja ett systematiskt arbetssédtt menar
CISO i kommun 1 att de i forvédg kan identifiera och reducera risker innan man tar beslut pa
att nya losningar implementeras i1 verksamheten. Detta belyses som en viktig framgéangsfaktor
i att arbeta systematiskt, med tanke pa att de gynnar bade ekonomin och framforallt
kommunen som arbetar med detta. CISO 1 kommun 1 likstéller riskbedomingsarbetet med
skolans riskbedomning, dir man i forhand implementerat robotar for att pa sikt identifiera och
reducera risker.

5.2.2.1 Intern utbildning och regelbundna 6évningar

CISO i1 kommun 2 framhéller att intern utbildning och regelbundna Ovningar vad géller
kontinuitetshantering dr vésentliga att genomfOra for att bibehdlla och forbéttra
kunskapsnivan inom kommunen. Detta resulterar i ett minskat beroende fran externa
konsulter och framjar ett systematiskt informationssdkerhetsarbete, med tanke pa att
kunskapsnivadn med all sannolikhet blir hogre. Ovningarna karaktiriseras i form av olika
scenarier dir man Ovar i syfte att stirka kommunens beredskap infér kommande IT-attacker.
Genom att 6va pa scenarier kan kommunen dérmed bli battre pa att hantera faktiska handelser
som sker, 1 detta fall, en storskalig IT-attack. Vidare beskrivs dvningar som en central del att
genomfora 1 samband med att kommunerna skall forstd de beroenden som finns och dven
utveckla de formagor som kravs for att hantera en IT-attack.

CISO i1 kommun 2 forklarar hur dvningar som gors visar det en potential pa en positiv kraft
genom att starka kommunens informationssidkerhetsarbete, trots att dvningarna inte ar djupt
rotade 1 deras systematiska informationssdkerhetsarbete. CISO é&r forvantansfull att
ovningarna kommer ge resultat pa sikt och ddarmed frimja deras kontinuitetshantering. I
samband med detta lyfts en stark forvaltning och beredskap for olika roller som en
framgingsfaktor for effektiv hantering av kommunens informationssikerhetsarbete.
Utbildning dr viktig for att sékerstélla ett starkt informationssékerhetsmedvetande, men ocksé
for att utbildningen &ar kritisk 1 samband med att de anstidllda vet vad de ska gora med
informationen ute i den digitala miljon. Ddrmed kan en starkare informationskultur integreras
inom organisationen. Sammanfattningsvis betonar CISO 1 kommun 2 att genom ett
kontinuerligt arbete med dvningar i samband med att bygga upp en intern kompetens inom
kommunen, kan kommunen bygga en robust och séker informationssédkerhetsstruktur.
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5.2.2.2 Samverkan och strategi

En annan framgéingsfaktor som betonas &r den goda samverkan mellan juridik, IT och
informationssdkerhet inom kommun 1. En gemensam agenda och samstimmighet kring
strategier och planer forenklar arbetet i sjdlva verksamheten och resulterar dven i att malen
uppnas. Kommunen utgar huvudsakligen fran ISO 27000-serien som anvénds for att CISO
skall kunna arbeta operativt, i form av att utbilda personal, genomfora riskanalyser och dven
informationsklassningar. Genom att utbilda personal kan kommunen sékerstéilla att
kunskapsnivan bland de anstillda 4r pa en god niva, samtidigt som de har ett hogt
informationssdkerhetsmedvetande. I takt med detta dr informationsklassningar en viktigt del
av det systematiska informationssdkerhetsarbetet, med tanke pd att man klassar
organisationens tillgangar utifran ett visst vérde.

5.2.3 Ramverken for strukturerad informationssikerhet

Ett allriskperspektiv, diar olika risker aktivt vérderas och prioriteras, dr avgdrande for att
sakerstdlla en robust sikerhetsstruktur. Verktyg som KLASSA, infosékkollen och ISO 27000
rekommenderas for att stodja detta arbete. Dessa verktyg tillhandahéller en ram och
vigledning for sdkerhetsarbetet, men de dikterar inte specifika atgérder. Istdllet betonar de
systematik, ansvarsfordelning och regelbundna riskanalyser. Detta innebdr att medan
verktygen kan stodja en systematisk ansats, ligger ansvaret for att implementera konkreta
skyddsatgarder hos organisationerna sjélva.

Kommun 1 anvéinder ISO 27000-standarden och kommun 2 anvénder huvudsakligen ISO
27000-standarden och NIST-ramverket for att strukturera sitt informationssidkerhetsarbete.
CISO beskriver fordelarna med att anvinda ISO 27000 1 form av att den beskriver vad som
skall goras medan NIST-ramverket ger mer vigledning om hur och nér skyddséatgarderna skall
genomforas. Denna kombination av ramverk fungerar som en effektiv metod for kommunen
att utgd ifrdn nir det giller att skapa stdddokument, exempelvis informationssékerhetspolicy,
och att implementera sdkerhetsdtgirder. En anvindning av olika ramverk kan ddrmed
sakerstdlla att man &r pé rétt vig med sitt informationssdkerhetsarbete.

Vidare betonas en centralisering av resurser i samband med att skapa samarbeten &r centralt
for de mindre kommunerna 1 Sverige. Samtidigt beskrivs dven ledningens forstielse kring
informationssidkerhetsarbetet och de risker samt behovet av skyddsédtgirder som sérskilt
avgorande for att etablera ett ledningsstod. Utover ett starkt ledningsstod, dr behovet av
utbildning bland de anstéllda sérskilt viktigt att podngtera.

38



5.2.4 Erfarenhetsutbyte och riskdiskussion

Cybersidkerhetsexperten betonar att det framforallt dr viktigt att fora en diskussion kring vilka
risker man star infér 1 samband med att man betonar vikten av att ldra sig frdn andra
kommuners erfarenheter och IT-incidenter. Att ldra av andras misstag och framgéngar gor det
mojligt att undvika fallgropar och att stirka de omradden som kréver extra uppmaéarksambhet.
Detta genom att diskutera kring vad som fungerat bra och mindre bra hos de tidigare utsatta
kommunerna, for att dirmed skapa en helhetsbild vilket kan resultera i en mer effektiv och
anpassad strategi for sin egen informationssidkerhet. Genom att identifiera och utvérdera de
formagor som finns, kan man skapa en battre forstdelse var forbéttrningspotentialen ligger
och vilka omrdden som behdver forbittras hos de involverade.

5.3 Hinder med informationssakerhetsarbetet

Utifrén resultatet frén de transkriberade intervjuerna kan det konstateras att de involverade
kommunerna i1 undersokningen och cybersikerhetsexperten lyfter fram ett antal utmaningar
med informationssdkerhetsarbetet.

5.3.1 Bristande ledningsstod och forstaelse fran ledningen

En av de mest framtrddande utmaningarna med kommunernas informationssidkerhetsarbete i
allménhet &r bristen pa specialiserad expertis, vilket dr sdrskilt forekommande hos de mindre
kommunerna. Cybersidkerhetsexperten beskriver att anledningen till detta &r framforallt den
ekonomiska verkligheten for de mindre kommunerna i form av mindre resurser, vilket gor det
tamligen svart att rekrytera och behalla kompetent personal. Detta resulterar 1 att det blir en
hog efterfrigan pd experter i samband med hdga kostnader, vilket gor det svart for mindre
kommuner att ha ndgon dedikerad som arbetar med informationssikerhetsfragor. Detta
resulterar 1 att de mindre kommunerna tvingas ha en deltidsanstilld som sannolikt aldrig
kommer utveckla ndgon expertis for informationssdkerhetsarbetet, med tanke pd den
arbetsomfattning som individen arbetar med.

Framforallt tillkommer krittk mot MSB:s metodstdd som enbart vinder sig till
heltidsanstillda CISO:s, men cybersédkerhetsexperten betonar som, tidigare ndmnt, att manga
mindre kommuner 1 dagsliget har en deltidsanstilld vilket fOrsvarar det.
Cybersdkerhetsexperten betonar att det dr en bristande malgruppsanpassning och att det inte
ndr kommuner som faktiskt behover hjélp, vilket resulterar i att mindre kommuner blir sdrskilt
utsatta av detta och ddrmed blir de svarare for dem att implementera sidkerhetsatgérder.

En annan central utmaning som lyfts fram &r ledningens bristande fOrstidelse for de
sdkerhetsangrepp som deras organisation kan utséttas for. Cybersidkerhetsexperten menar att
detta framst beror pa att de som arbetar med sédkerhetsfrigor har varit diliga pd att
kommunicera dessa risker till ledningen. Denna bristande forstaelse och medvetenhet pé
ledningsniva har resulterat 1 att informationssékerhetsfragor inte prioriteras tillrackligt hogt,
vilket didrmed forsvarar informationssikerhetsarbetet med att skydda kommunernas
[T-infrastruktur.
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5.3.2 Bristande budgetresurser

Den ekonomiska verkligheten for kommunerna innebér att det dr svért att avsitta tillrackliga
resurser for informationssédkerhet. Bade cybersidkerhetsexperten och CISO 1 kommun 2
betonar att det dr svért att anstélla en heltidsanstidlld CISO, med tanke pa att kommunen &r en
samhaéllsviktig tjénst. Detta resulterar 1 att man tar resurser frdn ndgot som ar samhillsviktigt
och didrmed ldgger det pd kommunerna, vilket innebér att man tar viktiga resurser fran
exempelvis skola och hemtjinst. Detta dr problematiskt med tanke pa att det dirmed blir
svérare for kommunerna att uppfylla det NIS2-direktiv som kommer framdver, vilket stéller
krav pa att kommunerna skall ha ndgon som arbetar heltid med att leda och samordna
informationssikerhetsarbetet.

5.3.2.1 Bristande resursallokering

En annan utmaning som CISO i kommun 2 lyfter fram &r den bristande resursallokeringen
fran kommunerna. Det saknas ofta tillrickliga medel for att anstdlla eller utbilda kompetent
personal inom informationssidkerhet. Detta problem forvirras av att det inte finns tillrackligt
med samarbete och kunskapsutbyte mellan kommunerna. Informanten betonar att det finns ett
behov av fler resurser och rétt kompetens, och att detta méaste matchas med en hog
kunskapsniva for att ge effektiva resultat.

5.3.3 Bristfallig utbildning och kunskapsniva

Hos kommuner 1 allménhet, men 1 synnerhet hos de involverade kommunerna i denna
undersokning, lyfts det fram hur utbildning av personalen &r sédrskilt utmanande. Det finns en
generellt 1ag kunskapsniva hos de anstillda nér det géller informationssékerhet, med betoning
1 att de anstillda inte vet vad de ska gora med informationen som de arbetar med. Trots att det
finns en viss medveten kring fysiska atgidrder som vanliga laslarm, férekommer det en
bristande kunskapsniva kring hur man hanterar informationen i den digitala miljén. Denna
brist pa kunskap och medvetenhet riskerar att anstdllda rdkar utfora ett misstag, som att klicka
pa ett phishing-mail, vilket kan resultera i att allvarliga sdkerhetsintrdng intraffar och darmed
slar ut hela organisationen.

En av de mest grundldggande utmaningarna, enligt CISO 1 kommun 2, dr den lga
kunskapsnivan hos organisationens anstédllda. Informationssékerhetsbegrepp kan verka
frimmande och svarbegripliga for manga, vilket gor det svért att kommunicera pa ett effektivt
satt. Detta leder till att diskussioner kring informationssékerhet ofta uppfattas som tekniskt
komplicerade och svartillgdngliga, vilket ytterligare forsvarar arbetet med att implementera
och upprétthalla sdkerhetsatgérder.
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5.3.4 Brist pa systematiskt arbete med riskanalys och kontinuitetshantering

CISO i kommun 2 beskriver att de inte arbetar aktivt med riskanalys, vilket &r en stor
utmaning. Trots att riskanalys har diskuterats under en lang tid, har det dnnu inte blivit en
rutin inom organisationen. Vidare ir deras kontinuitetshantering fortfarande 1 ett tidigt skede,
vilket innebdr att de inte ar tillrackligt forberedda for att hantera och aterstélla sin digitala
miljo efter en incident. Denna brist pa systematiskt arbete med riskanalys och
kontinuitetshantering gor att kommunerna ar sarbara for 1T-attacker.

5.3.5 Arbetsbelastning

CISO i kommun 2 papekar att personalen ofta maste balansera bade operativa och strategiska
uppgifter, vilket leder till tidsbrist och ineffektivitet. Den hoga arbetsbelastningen gor det
svart for de anstillda att tilligna tillricklig tid och uppmairksamhet &t
informationssikerhetsfrdgor, som ofta krdver noggrannhet och eftertanke. Resultatet blir att
sakerhetsatgirder kan bli fordrojda eller otillrackligt genomforda, vilket forsvagar
kommunens formaga att skydda sin IT-infrastruktur och kénslig information mot potentiella
hot. Vidare riskerar denna situation att skapa en negativ spiral dér bristen pa fokus och tid for
informationssikerhet leder till 6kade sdkerhetsrisker, vilket 1 sin tur kan generera ytterligare
operativa problem som ytterligare forsvérar det strategiska arbetet.

41



6. Diskussion

Foljande avsnitt diskuterar studiens huvudsakliga delar, dir man utgar fran fragestdllningen
“Vilka framgdngsfaktorer och hinder pdaverkar medelstora och smda kommuners systematiska
informationssdkerhetsarbete” Inledningsvis bestdr diskussionsdelen av de kategorier som
analyserats i avsnitt “5. Analys” och diskuteras kring tidigare forskning och teoretisk
referensram.

Resultatet av denna undersdkning identifierade ett flertal framgingsfaktorer och hinder i de
bada kommunernas  systematiska  informationssdkerhetsarbete och  dven  hur
cybersédkerhetsexperten tolkar det kommunala informationssékerhetsarbetet. Empirin i denna
undersokningen omfattar dirmed ett antal framgangsfaktorer vad giller det systematiska
informationssédkerhetsarbetet hos informanterna, vilka definieras som féljande:

e Riskbeddmning

Det framgar att riskhanteringen ses som en central del av det systematiska
informationssékerhetsarbetet diar det ingar att genomfora riskbedomningar 1 form av
riskanalyser.  Riskhanteringen ses som en viktig del av det systematiska
informationssédkerhetsarbetet, vilket dven (Barafort, Mesquida & Mas 2017) betonar 1 att
riskhanteringen utgor en viktig del 1 organisationer.

Cybersédkerhetsexperten forklarar att alla kommuner i1 Sverige bor arbeta utifrdn ett
allriskperspektiv genom att vérdera de risker som de stélls infor, 1 form av att kontinuerligt
arbeta med att genomf0ra riskanalyser. Genom att arbeta med riskanalys sdkerstdller man att
det systematiska arbetssittet foljs. Riskanalysen dr dven en del av steget “Identifiera och
analysera” enligt metodstddet for systematiskt informationssdkerhetsarbete (2021, s. 8). 1
samband med detta dr det vidsentligt att kommuner i1 Sverige etablerat ett verktyg for
riskanalys for att pd sé sitt 1 forhand kunna identifiera och reducera riskerna innan de sker.

Vad giller 1 bada fallen hos kommunerna &r syftet att forstd och hantera risker genom att
sakerstdlla kontinuitet och sdkerhet i kommunerna. Det som urskiljer de bada kommunerna i
arbetet med riskhanteringen &r att kommun 1 bedéms vara mer avancerad 1 sin tillimpning av
riskhanteringen i form av &rliga riskanalyser och en etablerad process, medan kommun 2 &r pa
vég att inforliva detta 1 sin verksamhet for att ddrmed framja en sdkerhetskultur. I samband
med detta lyfter cybersikerhetsexperten fram att det ar viktigt att féra 6ppna och djupgaende
diskussioner vilka specifika risker som finns inom kommunerna. Detta understryker
betydelsen av att involvera alla relevanta parter for att identifiera och hantera risker pa ett
effektivt sitt. Enligt MSB (2024), bedoms integrering av riskhantering vara avgoérande for att
identifiera de mest kritiska processerna, inklusive deras stodprocesser, genom att sikerstéilla
att riskhanteringen ar effektiv och malinriktad.
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e Genomforande av konsekvensbeddmningar

Informanten, som &r CISO i kommun 2, forklarar att deras organisation arbetar med tva typer
av riskbedomningar. En av dessa dr konsekvensbedomningar, dir fokus ligger enbart pa
GDPR. Mer specifikt undersoker organisationen personuppgifter och tolkar vad som ar tillatet
att gora med dessa. Vidare forklarar informanten att arbetet med konsekvensbedémningar ér
obligatoriskt och baseras pd lagkrav, eftersom kommunen maéste genomfora dessa
beddmningar pd grund av att det handlar om personuppgifter och att GDPR ingar i lagen om
dataskyddsforordningen.

e Uppmuntrande av informationssidkerhetskultur

Det framgar i analysen att informanten hos kommun 2, ndrmare sagt CISO hos den mindre
kommunen, att han stindigt forsoker introducera riskhanteringen 1 deras
upphandlingsprocesser genom att uppmuntra de involverade 1 informationssdkerhetsarbetet att
kontinuerligt arbeta med deras riskbeddmningar. Vad géller informationssékerhetsarbetet hos
kommuner Overlag kan ett uppmuntrande av riskbedomningsarbete resultera i att man 1 tid
uppticker risker och hot som paverkar organisationen pa ett daligt sétt.

e Intern utbildning och regelbundna dvningar

I det systematiska informationssikerhetsarbetet arbetar informationssékerhetssamordnarna
operativt med att genomfora utbildningar inom organisationen, vilket &r en del av det
systematiska informationssdkerhetsarbetet. Detta dr ndgot som dven metodstddet indikerar 1
steget “Anvdnda” dér det ingar utbildning av personal enligt Metodstdd for systematiskt
informationssikerhetsarbete (2021, s. 18-20). Syftet med att genomfora utbildningar &r {or att
sdkerstélla att mdnniskorna inom organisationen upprétthaller sin kunskap kring
informationssikerhet och d@ven haller sig uppdaterade kring olika skyddsatgérder som ska
vidtas. Detta lyfter 4ven Pérez-Gonzales, Preciado & Solana-Gonzalez (2019) 1 tidigare
forskning fram att utbildning bor genomfGras 1 syfte for att uppratthilla samt forbéttra
sakerhetsmedvetandet hos de anstillda.

Informationssidkerhetssamordnaren inom den kommun 2 f6reslér dock att det ar viktigare att
istéllet lagga fler resurser pd att utbilda dem anstidllda inom kommunen, for att pa sa sitt
bevara ritt kunskap och dven forhéja nivén pé sdkerhetsmedvetandet bland individerna. Detta
ar ndgot som Bergquist, Tinet & Gao (2021) betonar 1 hur viktigt det dr att genomfora
sakerhetsutbildning inom organisationen 1 syfte att skapa en gemensam forstéelse kring
informationssikerhetsbegrepp for de anstdllda inom organisationen. I dagsldget anlitar de ofta
en konsult som skall hjdlpa med olika delar i informationssékerhetsarbetet men betonar att
detta inte dr hallbart 1 1dngden, da det ar svért att folja upp med konsulter.

Ovningar #r avgorande for att forbereda kommuner for IT-attacker. Genom att simulera olika
scenarier kan kommunerna analysera och ldra sig frdn dessa Ovningar, vilket starker deras
beredskap och férméga att hantera incidenter. Ovningar hjilper kommunerna att forsta sina
beroenden och hur olika verksamheter paverkas vid en attack. Detta systematiska arbete, dven
om det inte r fullt etablerat, visar potential for att bli positiv kraft inom kommunernas
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informationssikerhetsarbete. MSB (2024) papekar att dvningar &r essentiella for att
sdkerstélla att personalen vet hur de ska agera under en krissituation. Kontinuitetsplaner som
inte utsitts for regelbundna Gvningar tenderar att inte bli reviderade, vilket leder till att dessa
planer med tiden blir fordldrade och forlorar sin effektivitet.

e Systematiskt informationssékerhetsarbete

Systematiskt informationssikerhetsarbete i kommun 1 och i kommun 2 visar pd vikten av att
skydda kéanslig information och for att skapa en kontinuerlig forbéttringsprocess. I kommun 2
betonas vikten av att folja en strukturerad process for att sdkerstélla att alla viktiga aspekter,
sasom dataskydd och aterstillningsplaner vid incidenter, tas i beaktande. I kommun 1 har
detta arbetssitt nitt en hogre mognadsniva, dér riskanalyser genomfors for att i forvig
identifiera och hantera risker innan nya tekniska 16sningar implementeras. Detta proaktiva sétt
att arbeta aterspeglar en nyckelfaktor for framgangsrikt informationssdkerhetsarbete, vilket
ocksa stods av MSB riktlinjer (2024), som lyfter fram betydelsen av att ha en strukturerad och
metodisk process pa plats.

e Samverkan och strategi

Samverkan mellan juridik, IT och informationssidkerhet spelar en central roll inom kommun 1.
Niér dessa avdelningar arbetar med en gemensam agenda och samstdmmiga strategier, skapas
en enhetlig riktning for organisationens sdkerhetsarbete. Detta samarbete sdkerstéller att olika
perspektiv och kompetenser integreras i beslutsfattandet, vilket forbéttrar mdjligheterna att
identifiera och hantera potentiella risker.

Enligt CISO beskrivs en strategisk samverkan inom ramen for ISO 27000-serien som
mojliggodrs genom en effektiv informationsklassificering, dér tillgdngar bedéms och skyddas
baserat pd deras virde och kinslighet. Detta innebér att organisationen kan prioritera sina
sakerhetsinsatser ddr de behdvs mest, och pa sd sitt optimera anvdndningen av resurser.
Genom att kombinera strategisk planering med operativt samarbete mellan olika avdelningar
kan en organisation inte bara uppnd sina sdkerhetsmél, utan dven skapa en dynamisk och
anpassningsbar sékerhetskultur som star emot bade nuvarande och framtida hot.

e Ramverken for strukturerad informationssiakerhet

Vid arbetet med riskanalyser ndmner bdde kommun 1 och cybersdkerhetsexperten olika
verktyg, exempelvis KLASSA, infosdkkollen samt ISO 27000-standarden, vilka anvinds for
att stodja riskanalyser och informationsklassningar. Dessa verktyg ses som viktiga for att
fraimja ett systematiskt informationssékerhetsarbete samt att det ocksd betonar
cybersdkerhetsexperten att verktygen 1 sig inte garanterar konkreta dtgérder utan snarare ger
en ram for sidkerhetsarbetet. I samband med detta lyfter MSB (2024) fram att verktyget
infosdkkollen ger organisationer en mdjlighet att erhélla en mer nyanserad och relevant bild
av deras informationssikerhetsarbete. ISO 27000-standarden mojliggér for organisationer
genom att sdkerstélla att deras information hanteras pa ett korrekt satt (SIS u.a.).
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e Erfarenhetsutbyte och riskdiskussion

En mdjlig 10sning som framhdvs av informanten dr att skapa samarbeten eller centralisera
resurser for att tillhandahélla sdkerhetskompetens till mindre kommuner. Detta skulle inte
bara oka tillgangen till nodvéindig expertis, utan ocksd frimja en mer enhetlig och effektiv
hantering av informationssidkerhet. Det &r ocksa tydligt att det finns ett behov av att forbéttra
forstaelsen fran ledningens sida om de potentiella riskerna med cybersdkerhetsattacker och
vikten av effektiva skyddsétgarder.Istillet for att se detta som en anklagelse mot ledningens
kompetens, bor det ses som en mojlighet till forbéttrat informationsutbyte och utbildning.
Genom att tydligt forklara konsekvenserna av potentiella hot kan ledningen battre forstd och
prioritera informationssékerhetsarbetet. Detta understryker vikten av en 6ppen och transparent
kommunikation inom organisationen.

Empirin 1 denna undersdkningen omfattar ett antal hinder vad géller det systematiska
informationssédkerhetsarbetet hos informanterna, vilka definieras som féljande:

e Bristande ledningsstdd och forstielse av ledningen

Cybersikerhetsexperten beskriver ocksa problematiken med att ha ndgon som enbart arbetar
deltid med att samordna informationssikerhetsarbete, med betoning i att det ar svarare att bli
expert i omradet. Detta dr ocksé ndgot som CISO i1 kommun 2 lyfter fram vad géller
utmaningar och beskriver att det ofta finns ndgot som jobbar bade operativt och strategiskt,
vilket resulterar i att informationssikerhetsarbetet inte bedrivs bra. Precis som (Somroo, Shah
& Ahmed 2014) poangterar beskrivs ett bristande ledningsstod som ett huvudsakligt hinder
till att organisationer misslyckas med att uppna effektivitet med sitt
informationssikerhetsarbete.

e Bristande budgetresurser for mindre kommuner

Vidare betonar de bdda kommunerna och dven cyberséikerhetsexperten att bristen pa resurser
ocksd dr anledningen till att kommuner inte helt kan uppnd effektivitet med sitt
informationssidkerhetsarbete. Resursbristen omfattas 1 form av bade ekonomiska
finansieringar och resursbrist i form av rétt kompetens for det arbete som skall utforas.
Sarskilt beskriver cybersékerhetsexperten att det forekommer en brist pd forstdelse frin
kommunledningen hos kommunerna i allménhet, vilket har resulterat i en viss okunskap och
bristande ledningsstod kring informationssikerhetsarbetet. Detta dr ndgot som (Somroo, Shah
& Ahmed 2014) beskriver resursbegransningar som en omfattande orsak till ineffektivitet
inom organisationer. Cybersédkerhetsexperten forklarar att en 10sning till detta 4r att de aktorer
som dr stod till kommuner vid informationssdkerhetsarbetet, behdver bli béttre pd att
vidarebefordra viktig information.
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e Bristande resursallokering

Informanten beskriver att inom kommuner, trots att det inte finns tydliga statistiska bevis for
Okad sarbarhet, utgdr bristen pa specialiserad expertis inom informationssidkerhet en
utmaning. Denna situation forvantas forbli ofordndrad och krdver en alternativ strategi for att
hantera kompetens- och resursbrist. Framforallt finns det kompetensbrist inom mindre
kommuner dir informanten betonar att kompetensbristen dr svar att fylla ut med tanke pa
kostnaderna for de mindre kommunerna. Detta fenomen &r sdrskilt patagligt i mindre
kommuner, dir det framhdvs att kompetensbristen dr svar att losa pa grund av de hoga
kostnaderna. Vidare beskriver informanten att det &r en sérskild utmaning att skapa den
expertis som ar nodviandig for att bedriva informationssidkerhetsarbetet inom mindre
kommuner.

e Bristfillig utbildning och kunskapsniva

Trots rekommendationer fran béde metodstdd och andra verktyg som anvinds i1 det
systematiska informationssidkerhetsarbetet, betonar de bada
informationssdkerhetssamordnarna i respektive kommun att de idag har véldigt mycket
utmaningar med att utbilda ménniskan. Utmaningarna kommer i form av att trots att man
aktivt arbetat med att genomfora utbildningar inom organisationen, finns det 4n idag en lag
kunskapsniva bland individerna inom kommunerna. Detta betonas dven av Bergquist, Tinet &
Gao (2021) att de anstillda har ett bristande informationssékerhetsmedvetande i samband med
att de ses som orsaken till sdkerhetsintrdng. Sarskilt beskriver kommun 1 hur det krévs att
enbart en individ behdver gora ett misstag, vilket kan resultera i att organisationen kan bli
utsatt for en [T-attack. Detta lyfter &ven Arbansas, Spremic & Zajdela Hrustek (2021) fram att
minniskan beskrivs som den svagaste ldnken inom informationssékerhet.

Informanten hos kommun 2 forklarar att &ven om utbildning &r en nyckelaspekt, finns det en
genomgdende ldg kunskapsniva bland de anstdllda inom kommunerna, vilket gor det svért att
forsta och implementera effektiva informationssidkerhetsatgérder. En orsak till att det blir svart
att implementera effektiva informationssékerhetsdtgirder kan bero pd en lag grad av
anviandarmedverkan fran de anstdllda enligt Flores, Antonsen & Ekstedt (2013). En 16sning
till detta for kommunen ar att i fortsdttningen involvera de anstédllda i samband med att de tar
fram olika sdkerhetsatgirder baserade pé deras riskanalyser.

Enligt informanten hos kommun 2 dr en av de huvudsakliga utmaningarna i rollen som
informationssékerhetssamordnare den generellt laga kunskapsnivan hos organisationens
medlemmar. Det framgar att det dr vanligt att informationsdkerhetsbegrepp kan verka
frimmande och svarbegripliga for ménga, vilket gor det svart att kommunicera pa ett effektivt
satt. Informanten uttrycker att det kan kiinnas som att man pratar pé ett frimmande sprak nér
man forsoker forklara och diskutera dmnet med andra. Utifran tidigare forskning i en
undersokning genomford av MSB (2024) beskrivs det att kompetensutvecklingen, vad giller
informationssdkerhet inom kommunerna, inte sker pa ett strukturerat sitt och ar i en mycket
begriansad omfattning.
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e Brist pa systematiskt arbete med riskanalys och kontinuitetshantering

En annan utmaning som enbart lyfts fram av kommun 2 &r deras arbete med
kontinuitetshanteringen. Informanten i frdga betonar att de enbart befinner sig i borjan av
deras kontinuitetshantering och att de behover arbeta mer aktivt med den. Med tanke pa att
kontinuitetshanteringen  beskrivs som en viktig del av deras systematiska
informationssédkerhetsarbete, anser informanten att det ar problematiskt. Anledningen till detta
ar den 14ga kompetensnivan i samband med att ledningen inte alls uppmérksammar detta, trots
att det har lyfts fram flera génger. Ett ouppmérksammat beteende fran ledningen resulterar i
ineffektivitet i organisationen pa grund av det bristande ledningsstddet enligt Somroo, Shah &
Ahmed (2014). Vidare dr den laga kompetensnivan hos ménniskor sirskilt férekommande i
organisationer som arbetar med informationssékerhet, enligt Khando, Gao, Islam & Salman
(2021).

e Arbetsbelastning

Cybersdkerhetsexperten ~ betonar  att en  stor utmaning 1  kommunernas
informationssdkerhetsarbete dr att personalen ofta méste balansera bade operativa och
strategiska uppgifter, vilket leder till tidsbrist och ineffektivitet. Detta &r ett resultat av att
kommunerna inte har en CISO anstdlld pa heltid, vilket forsvarar for kommunen att enbart
arbeta med operativa arbetsuppgifter som ror informationssékerhetsarbetet. Detta beskrivs
som ett nytt tema som forekommer i undersokningens resultat och ar ndgot som framst finns
hos mindre kommuner. Anledningen till att mindre kommuner inte har en heltidsanstilld
CISO ér for att de har begrinsade resurser med tanke pa att kommuner 4r en samhéllsviktig
tjanst. Det betyder att om man ger mindre kommuner fler resurser, resulterar detta i att man
tar resurser fran andra samhaéllsviktiga tjdnster sdsom skola och omsorg.

e Avsaknad uppf6ljningsverktyg

En annan utmaning som féorekommer hos kommun 2 &r avsaknaden av ett
uppfoljningsverktyg. I en tidigare undersokning genomférd av MSB (2024) framkommer det
att typkommunen under senaste tvadrsperioden arbetat att utbilda 0-25% av de anstéllda inom
organsationen. Efter genomford utbildning har inte typkommunen undersokt personalens
kunskaper. Med anviandning av ett uppfoljningsverktyg kan man f6lja upp viktiga
sakerhetsdtgirder som implementerats och dven uppfoljning av personalens
sdakerhetsmedvetande. Steget "Folja upp och forbdttra” 1 MSB:s metodstod innehéller steget
uppfo6ljning och anvinds av CISO:s for att f6lja upp, som tidigare ndmnt, implementerade
sdkerhetsatgirder enligt Metodstdd for systematiskt informationssidkerhetsarbete (2021, s.
22-23). Rekommendationer till kommuner som saknar ett uppfoljningsverktyg, ar det viktigt
for dem att etablera ett uppfoljningsverktyg i takt med att anvinda MSB:s metodstod.
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Figur 2. Illustration av forfattarnas Venn-diagram om framgangsfaktorer och hinder inom
informationssdkerhet.
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7. Slutsatser

7.1 Svar pa fragestallningen

Undersokningen har fokuserat pd svenska kommuners hinder och framgangsfaktorer i
samband med hur en cybersidkerhetsexpert tolkar det systematiska informationssékerhet hos
kommunerna. Syftet med att genomfora undersdkningen har varit att fordjupa forstaelsen
kring vilka framgéngsfaktorer och hinder som paverkar det kommunala
informationssikerhetsarbetet hos medelstora och smé kommuner.

Studien har lagt sitt fokus pé att besvara en fragestillning bestdende av tva forskningsfragor.
Nedan kommer en formulering att ges till forskningsfragan for att definiera hur den é&r
besvarad.

o Vilka framgdngsfaktorer och hinder paverkar smd och medelstora svenska kommuners
systematiska informationssdkerhetsarbete?

Syftet med denna undersokning har wvarit att identifiera eventuella hinder och
framgangsfaktorer som péverkar det systematiska informationssékerhetsarbetet hos en
medelstor och en liten kommun, i samband hos kommuner generellt.

Fran resultatet av studien framkommer det att kommunerna i dagsliaget har svarigheter med de
anstéllda kring deras sdkerhetsmedvetande, vilket medfér utmaningar inom kommunerna.
Utmaningarna forekommer 1 samband med ledningens bristande engagemang 1
informationssdkerhetsarbetet. Ledningen behdver vara mer involverad i det kommunala
informationssdkerhetsarbetet for att ddrmed hdja medvetenheten hos anstéllda. Framforallt
handlar utmaningarna hos de anstidllda om osékerhet och ldg kompetensniva kring begreppet
informationssdkerhet, dir ett misstag frdn en individ kan resultera i att hela organisationen
utsdtts for en IT-attack.

I detta fallet visar resultatet av studien hur utbildning och kunskapsnivd inom
informationssikerhet beskrivs som béde en framgangsfaktor och ett hinder. Studien betonar
det viktiga kring hur ett systematiskt och vélplanerat utbildningsprogram utgor en central del
av informationssékerhetsstrategin som bedrivs inom kommunerna. Trots detta framkommer
det att utbildning och kunskap &ven &r ett hinder inom det kommunala
informationssdkerhetsarbete med hénsyn till de utmaningar som forknippas med att
sakerstélla en tillrdcklig och effektiv spridning av sikerhetsmedvetande inom organisationen.

Den kompetensbrist och laga kunskapsnivd som befinner sig inom kommuner idag,
understryker behovet av en mer strukturerad och omfattande strategi for att sikerstilla att
utbildningarna verkligen nar fram och ger den Onskade effekten. For att dvervinna dessa
hinder krdvs det att utbildningarna ar regelbundna och innehallsméssigt relevanta, och dven
anpassade till mélgruppens forutsittningar och att det finns ett starkt engagemang fran hela
organisationen.
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I takt med detta, behover det dven tilldelas resurser till kommunerna, for att kunna anstélla en
CISO pé heltid. Detta kan resultera 1 att kommuner uppnir mer systematik i1 deras
informationssidkerhetsarbete. Det dr framfOrallt viktigt for kommunerna att inforliva en
kontinuerlig 6vning for att 1 framtiden vara béttre forberedda pa kommande IT-attacker,
genom att inforliva scenarier. I samband med en heltidsanstédlld kommer det bli allt léttare for
kommuner att uppfylla de direktiv som forekommer 1 den kommande NIS 2-forordningen.
Fortséttningsvis dr det avgorande for kommuner att aktivt arbeta med det systematiska
informationssédkerhetsarbete 1 form av att genomf6ra kontinuerliga riskbeddmningar.

Sammanfattningsvis har forfattarna identifierat ett antal nya teman som féorekommer
tillsammans med unders6kningens resultat (se Figur 2). Ett nytt tema som férekommit vad
géller hinder i informationssdkerhetsarbetet ar att kommuner i dagsliget har véldigt svart att
balansera sitt informationssékerhetsarbete och ddrmed resulterar detta i att det inte ldggs
tillracklig tid och resurser pa informationssidkerhetsarbetet. Temat beror arbetsbelastning och
ar sarskilt forekommande 1 mindre kommuner som har begrénsade resurser.

Vad giller framgangsfaktorer, har forfattarna forekommit att samverkan mellan juridik, IT och
informationssikerhet dr véldigt viktigt for att skapa en enhetlig riktning for kommunernas
sdkerhetsarbete. Forutom det, understryks vikten av att diskutera de risker som &r forknippade
med informationssikerhet genom att dra lardom av andra kommuners erfarenheter och
IT-incidenter.

7.2 Forslag till vidare forskning

Denna studie har undersokt hur informationssékerhetsarbetet ser ut 1 en liten och medelstor
kommun. Studien har fokuserat pa hur de informanter som deltar i undersokningen arbetar
utifran att leda och samordna informationssdkerhetsarbetet i kommuner. En intressant studie
att bedriva hade varit att genomfora en liknande undersékning mot offentlig sektor, specifikt
regioner, 1 hur de leder och samordnar sitt informationssdkerhetsarbete. Tidigare
undersokningar genomforda av bdde MSB och SKR visar att regioner ocksd dr en sérskilt
utsatt enhet pa grund av IT-attacker och en undersokning riktad mot detta omrade hade i
fortsdttningen kunnat vara som stdd till regioner. I samband med detta dr NIS2-direktivet en
kommande lag som stélls pad bdde kommuner och regioner. En intressant fragestillning hade
kunnat utformas som f6ljande:

o Jilka framgangsfaktorer och hinder pdverkar svenska regioner ndr de anpassar sig till
NIS2-direktivet?
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7.3 Metodreflektion

Studien har fokuserat pa att enbart anvdinda sig av den kvalitativa metodansatsen, vilket har
resulterat i en omfattande rad for- och nackdelar. Undersékarna i sjilva studien har
reflekterat kring den kvalitativa metodansatsen genom att analysera hur de har bidragit till
studien, bade positivt och negativt.

Denna studie har fokuserat pa att undersdka det systematiska informationssidkerhetsarbetet
hos en liten och en medelstor kommun 1 relation till hur en cybersdkerhetsexpert tolkar det
systematiska informationssdkerhetsarbetet hos svenska kommuner. Med anvéndning av en
kvalitativ metodansats i form av Oppna, individuella intervjuer har detta mdjliggjort en
djupare insikt genom att forstd hur respektive informant tolkar och meningsbestimmer ett
visst fenomen (Jacobsen 2017, s. 99). I denna undersokning har en kvalitativ metodansats
varit passande med tanke pd att relativt f& enheter har undersokts (ibid.). Endast tre
informanter har blivit intervjuade, vilket motsvarar det relativt begriansade antalet enheter som
ndmns 1 referensen.

En kvalitativ metodansats med semi-strukturerade intervjuer har varit passande for denna typ
av undersokning, frimst pa grund av dess flexibilitet. Genom att anvdnda semi-strukturerade
intervjuer kan forskaren systematiskt sammanstilla en intervjuguide med relevanta fragor.
Denna metodik mojliggér ocksd en dynamik dédr informanter ger utrymme att stilla
foljdfrdgor baserat pd deras svar. Denna flexibilitet dr avsevirt fordelaktig, eftersom det
tillter forskarna att utforska nya aspekter av det fenomen de studerar. Qu & Dumay (2011)

Med anvindning av en kvalitativ datainsamlingsmetod for denna typ av undersékning har
detta resulterat i djupgéende insikter i det systematiska informationssidkerhetsarbetet och
skapat en forstdelse kring hur deltagarna i studien tolkar det specifika fenomenet ur sitt egna
perspektiv (Jacobsen 2017, s. 99; Azungah 2018). Detta gav informanten mgjligheter att dela
med sig av sina egna erfarenheter genom att svara fritt, vilket inte hade varit mdjligt med en
kvantitativ studie dar svarsmdjligheterna ar begrénsade.

Undersdkarna har i denna typ av undersokning enbart fokuserat pa att genomfora digitala
intervjuer, antingen via Zoom eller Microsoft Teams. Ett huvudsakligt fokus pd enbart digitala
intervjuer ldmpar sig i dagsldget med tanke pé att digitala intervjuer kan indikera ett bra flyt i
samtalet och dessutom ldgre kostnader med tanke pé att man inte behdver planera nagra resor.
Samtidigt far man dven tillgang till personer som &r geografiskt isolerade (Jacobsen 2017, s.
100).

Trots de omfattande fordelarna med att anvdnda digitala intervjuer, kan anvédndning av
digitala intervjuerna resultera i en svagare etablering av tillit och 6ppenhet. (Jacobsen 2017, s.
100) Tidigare forskning har dven beskrivit telefon- och videokommunikationsteknologier som
véldigt tveksamma metodiker att anvinda med tanke pé att de ses som underldgsna gentemot
de fysiska intervjuerna. Man betonar hur ansikte-mot-ansikte intervjuer istéllet for digitala
intervjuer mojliggdr mer observation till informanten och darmed skapar mer rik information
(Villers, Farooq & Molinari 2021).
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9. Bilagor

Bilaga 1: Intervjuguide - riktad till kommunerna.

Introduktion

Presentation av oss forfattare/skribenter som genomfor undersokningen i fraga.
Fraga respondenten om det dr OK att spela in - berdtta varfor - de inspelade
intervjuerna skall anvidndas for att transkriberas och ér en del av undersokningen.
Fortydliga att inspelningen endast kommer att ses enbart av forfattarna!

G4 igenom upplédgget av intervjun.

Fragor som riktas till respondenten:

Beritta gérna lite kort om dig sjélv.
Hur lénge har du arbetat som informationssékerhetssamordnare i kommunen?
Har du sedan tidigare jobbat med informationssidkerhet inom offentlig sektor?

Fragor som ror undersokningen:

Hur ser ni pa rollen som CISO i att driva och dvervaka informationssékerhetsarbete?
Hur arbetar ni med riskbeddmning/riskanalys som en del av erat systematiska
informationssidkerhetsarbete?

Hur arbetar ni med incidenthantering som en del av erat systematiska
informationssidkerhetsarbete?

Har ni ngot samarbete med andra kommuner eller aktrer?

Har ni ett etablerat arbetssétt for upphandling och hur jobbar ni med att kvalitetssidkra
det?

Har ni ett etablerat arbetssitt for kontinuitetshantering? Om inte, vad beror de pa?
Jobbar ni med uppf6ljning som en del av ert systematiska
informationssikerhetsarbete?

Har ni anvént er av infosdkkollen?
Vilka étgérder som genomforts inom kommunen har paverkat
informationssédkerhetsarbetet pé ett positivt sitt?



Bilaga 2: Intervjuguide - cybersakerhetsexpert

Introduktion

e Presentation av oss forfattare/skribenter som genomfor undersdkningen i fraga.

e Fréiga respondenten om det dr OK att spela in - beritta varfor - de inspelade
intervjuerna skall anvédndas for att transkriberas och ar en del av undersokningen.
Fortydliga att inspelningen endast kommer att ses enbart av forfattarna!

e (& igenom uppldgget av intervjun.

Fragor som riktas till respondenten:
e Beritta girna lite kort om dig sjdlv och din roll som cybersdkerhetsexpert 1 foreningen.

e Hur lange har du arbetat som cybersidkerhetsexpert?

Fragor som riktas till undersokningen:

e Din roll som cybersidkerhetsexpert, vad dr dina arbetsuppgifter mer specifikt?
e Hur bor kommuner arbeta med informationssékerhet?

e Hur bedrivs ett systematiskt informationssdkerhetsarbete hos kommuner?

e Hur viktig dr rollen som CISO 1 en kommun?

e Hur kan kommuner forbereda sig infor kommande IT-attacker?

- Hur kan man involvera och utbilda anstéllda inom kommunen for att hgja
medvetenheten om informationssékerhet och minska risken for incidenter?

e Trots att alltfler kommuner jobbar systematiskt blir de fortfarande kraftigt utsatta
enligt senaste rapporter - hur kan man motverka detta?

e Efter era rekommendationer om att kommuner skall samarbeta med varandra - har
detta visat pa positiva effekter?

e Vilka framgangsfaktorer, utover samarbete dessemellan, har ni som myndighet
identifierat hos kommuner som klarat sig bast med sitt systematiska sékerhetsarbete?

e Vad giller brister eller hinder hos kommuner som olyckligtvis blivit mél for
IT-attacker - vilka har ni identifierat? Eller vad &r brister eller hinder som gor att
kommuner blir lattare utsatta?

e Sammanfattningsvis - hur ser du pa framtiden och hur kan kommuner arbeta mer
systematiskt?.
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