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Abstract

Organizations today are facing several different threats to their IT security where one of the
most common threats is malicious user behaviors that are mainly caused by internal users. It
can be difficult for organizations to know what user behaviors can pose a threat and what
causes can contribute to these behaviors. In today's society, it is important for organizations to
prepare and be aware of the threats a user poses in order to be able to take the right measures
if they should arise. The language of this study is written in swedish and the purpose of this
study is to investigate what causes in users' behavior constitute a threat to an organization's IT
security and what measures have been taken. A qualitative method in the form of five
different interviews has been chosen where an interview guide was the basis for the interview
questions. An individual interview was held with a user of the University of Boras and a
group interview with the I'T department from the University of Borés. The study resulted in 10
user behaviors, 25 causes and 22 measures taken and that there are connections and
relationships between them. It can be difficult for organizations to be fully prepared for
threats, but according to our study it is possible to identify user behaviors, causes and
measures. With education, organizations can make their users more security-conscious and
thus reduce the risks of the damage that user behavior can cause.

Keywords: IT-security, information security, insider threats, human factors, user behavior,
causes, actions



Sammanfattning

Organisationer stir idag infor flera olika hot mot deras IT-sdkerhet ddr ett av de vanligaste
hoten ér skadliga anvindarbeteenden som framst orsakas av interna anvidndare. Det kan vara
svért att veta for organisationer vad for anvdndarbeteenden som kan utgora ett hot samt vilka
orsaker som kan bidrar till dessa beteenden. Det &r 1 dagens samhélle viktigt for
organisationer att forbereda sig samt vara medvetna om de hot en anvéndare utgor for att
kunna vidta de rétta atgérderna om det skulle uppsta. Syftet med denna studie ér att undersoka
vilka orsaker till anvdndarnas beteenden som utgdr ett hot for en organisations I'T-sdkerhet och
vilka atgérder som har vidtagits. En kvalitativ metod 1 form av fem olika intervjuer har valts
dér en intervjuguide 14g som grund till intervjufrdgorna. En individuell intervju holls med en
anviandare av Hogskolan i Boras samt en gruppintervju med IT-avdelningen fran Hogskolan 1
Borés. Studien resulterade i att 10 anvéndarbeteenden, 25 orsaker och 22 vidtagna atgérder
framkom samt att det finns relationer mellan dem. Det kan vara svart for organisationer att
vara helt forberedda pa hot men det ar enligt var studie mdjligt att identifiera
anvindarbeteenden, orsaker samt atgarder. Med utbildning kan organisationer gora sina
anvindare mer sékerhetsmedvetna och dirmed minska riskerna for de skador
anvandarbeteenden kan utgora.

Nyckelord: IT-siakerhet, informationssékerhet, insiderhot, ménskliga faktorer,

anviandarbeteende, orsaker, dtgarder
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1 Inledning

Foretag upplever idag ett stort virde av information och informationsutbyte vilket gor att
informationssystemen inom en organisation har fatt en allt stérre betydelse enligt Leist och
Zellner (2006). Nar organisationer och dess informationssystem véxer dkar dven sarbarheten
och kontrollen minskar menar Mitrovic'(2004). Enligt Jouini, Rabai & Aissa (2014) ar
informationssystem ofta utsatta for olika typer av hot som kan leda till skada for
organisationen. Skador inom informationssdkerhet kan strécka sig fran mindre forluster till att
forstora hela informationssystem. Effekterna fran hoten kan till stor del variera da till exempel
nagra paverkar integriteten eller konfidentialiteten hos datan, medan andra hot paverkar ett
systems tillgidnglighet. Idag kimpar manga organisationer med att forsoka forstd vad deras
informationstillgdngar har for hot samt hur de kan anvinda de rétta och nédvéndiga
metoderna for att kunna bekdmpa dem, vilket dr en konstant utmaning (Jouini, Rabai & Aissa
2014).

Jouini, Rabai & Aissa (2014) menar att hot kan uppsta fran olika kéllor som till exempel
anstélldas beteenden eller en hackares attacker. Det dr darfor viktigt for chefer inom
organisationer att kdnna till vilka hot som faktiskt kan pdverka tillgangarna men det 4r ocksa
viktigt att identifiera ett hots inverkan sa fort som mgjligt for att férhindra attacker. Utifran en
studie som gjorts gillande olika typer av hot mot informationssystem visade det sig vara ett
anméarkningsvért stort antal attacker som skedde av ménskliga misstag eller misslyckanden.
Whitman (2004) menar da att det 4r anvdndarnas misstag och missndje med att folja
instruktioner som utgor ett dominerande hot.

Nagot som kan ses som ett exempel ddr den ménskliga faktorn utgjorde ett hot eller en risk ar
den héndelse som uppmirksammades av Aftonbladet i mars 2021. Héndelsen dir den svenska
regeringens vaccinsamordnare skickade sekretessbelagd information till sin privata
mejladress. Flera IT-sékerhetsexperter papekade fallet och de anség det vara ett sekretessbrott.
En IT-sékerhetsexpert samt en professor pa Karlstads Universitet och medlem av MSB:s
cybersikerhetsrdd reagerade pa att vaccinsamordnaren anvént sig av Gmail som amerikanska
Google dr dgare av. De menade pa att detta var oroande dé det finns lagar som gor att
amerikansk sdkerhetstjénst enkelt kan fa tillgdng till informationen. Vaccinsamordnaren
utsatte pa sa sitt bade sig sjdlv samt andra for en stor risk. Experterna namner att de tror att
orsaken till vaccinsamordnarens agerande handlar om ren okunskap. En sékerhetschef pa
internetstiftelsen fortydligar att det faktiskt dr véldigt enkelt for information att komma péa
avviagar och sedan utnyttjas. Det dr dérfor en risk som vaccinsamordnaren bor gjort en
beddmning av innan han skickade handlingarna, han skulle ha dvervégt nyttan mot den
faktiska risken. Sékerhetschefen papekade dven att manga organisationer idag har regler mot
denna typ av beteende. Aftonbladet var déarfor dven 1 kontakt med regeringskansliet for att fa
svar pa om det &r tillatet for deras medarbetare att skicka sekretessbelagda handlingar till en
privat Gmail. Aftonbladet fick som svar att det kan finnas undantagssituationer dér tillgangen
av tjansteme;jl inte finns och da av praktiska skl behdver en privat e-postadress anvindas.
Vaccinsamordnaren JO-anméldes sedan for sekretess miss och vaccinsamordnaren sjdlv sdger
att han skickade informationen av praktiska skil (Aftonbladet 2021).

Med en konstant utveckling av informationsteknik samt 6kad tillgidnglighet till Internet menar
Jouini, Rabai & Aissa (2014) att organisationer idag blir mycket mer utsatta for alla olika
typer av hot. En organisations sdrbarheter bestar av svagheter i informationssystemen som
utgor en mojlighet for angriparna att utnyttja samt utgora skada vilket kan leda till en farlig
och kostsam péverkan. Enligt Jouini, Rabai & Aissa (2014) beror de storre forlusterna pa
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obehdrig atkomst, virus och stold av barbara datorer eller mobila hirdvaror samt att de flesta
bedréigerier utfors internt inom en organisation snarare @n fran externa hot.

1.1 Problemformulering

Utifrén inledningskapitlet ovan sa formuleras det problem som ska studeras. Information kan
ses som en tillgdng for en organisation och det behover i allra hogsta grad skyddas fran
interna hot. Med en god IT-sékerhet och informationssidkerhet kan information och
informationssystem skyddas fran obehoriga (Jouini, Rabai & Aissa 2014). En anvindares
beteende kan utgora ett dominerande hot mot organisationer menar Whitman (2004). Det &r
darfor viktigt for organisationer att ta sitt ansvar och vara medvetna om de hot sina anvidndare
utgor Jouini, Rabai & Aissa (2014). Men hur ser det ut hos en organisation i verkligheten
idag? Hur medvetna dr de om sina tillgangar och om de risker interna anvéndare utgor?
Utbildas anvindare for att kunna agera pé ett mer sdkerhetsmedvetet sétt 1 sitt arbete och vilka
atgdrder vidtar organisationer for att skydda sina tillgangar?

1.2 Syfte och forskningsfraga

Uppsatsen har som syfte att undersdka vilka orsaker som kan leda till ett visst
anvindarbeteende som kan utgora ett hot mot en organisations IT-sékerhet samt vilka atgarder
som vidtas. Perspektivet som kommer att analyseras &r utifrdn den interna anvéindarens
beteenden. Genom fragestéllningen nedan kommer uppsatsens syfte besvaras.

“Vilka orsaker till anvindarnas beteenden utgor ett hot for en organisations IT-sédkerhet och
vilka atgdrder har vidtagits?”



2 Metod

Metodavsnittet forklarar det tillvigagangssitt och metod som valts for denna studie. En mer
omfattande beskrivning av forskningsstrategi, urval, datainsamling och dataanalys
presenteras. I slutet av avsnittet beskrivs reliabilitet och validitet kring studien samt etiska
aspekter géllande metodval.

2.1 Forskningsstrategi

Jacobsen (2017) ndmner att det finns tekniker som kan anvéndas for att ta till sig kunskap om
verkligheten. Deduktiv och induktiv &r tva av de tekniker som nidmns. En deduktiv ansats
innebdr att gd fran teori till empiri vilket betyder att sokandet for rapportens empiri ska styras
utifran teoretiska aspekter och antaganden. D& en deduktiv ansats anvdands menar Jacobsen
(2017) att det krdvs att forfattarna har en klar och fast teori innan arbetet med datainsamlingen
for rapporten paborjas. Enligt Jacobsen (2017) innebér en induktiv ansats att arbetet sker
genom att det gar frin empiri och verklighet till teori vilket betyder att den teori som finns bor
komma samt vara grundad utifran verkligheten. For att kunna besvara den aktuella
fragestéllningen har en kvalitativ metod anvénts med en tillimpning av bade induktiv samt
deduktiv tillvigagangssitt. Den tidigare insamlade teorin har jimforts med ny empiri via ett
deduktivt sitt medans utifran den kvalitativa metoden utifran empirin hitta nya teorier via ett
induktivt sitt.

En kvalitativ unders6kningsmetod valdes i form av intervjuer. Detta eftersom med en
kvalitativ metod kan farre enheter undersokas vilket i sin tur gor att nirmare kontakt skapas
mellan oss som forfattare och de som skall undersdkas. Det 6kar dven mojligheterna till att fa
fram en djupare forstdelse for situationen och gora processen mer interaktiv enligt Jacobsen
(2017).

2.2 Urval

Ett urval av informanter fran Hogskolan i Boras har gjorts utifran ett urvalskriterium som
enligt Jacobsen (2017) bendmns som information. En inriktning gjordes pd anvidndare som
utifran forfattarnas egna antaganden besitter storre kunskaper kring det omrade som ar
intressant for forskningsfragan. Fem informanter har darfor valts med olika roller inom tva
olika avdelningar men med den gemensamma nédmnaren att samtliga &r anvéndare av
organisationens informationssystem.

Urvalet bestar av:

- En IT-chef som har kontakt med 6vriga chefer inom hogre utbildning runt om i
Sverige. Jobbar d4ven med ett chefsforum vid namn ITCF.

- En informationssidkerhetssamordnare som i en informationssidkerhetsgrupp och
IT-sdkerhetsgrupp. Arbetar mer med administrativa delar.



- En IT-tekniker som &r en systemtekniker som jobbar med IT-sékerhet och
identitetshantering.

- En IT-tekniker som jobbar med infrastruktur men dven informations och IT-sékerhet.
- En lektor som anvinder systemet med begrinsad behdrighet.

Dessa informanter har intervjuats for att belysa olika aspekter av [T-sdkerhet.

2.3 Datainsamling

En kvalitativ metod for datainsamling har gjorts i form av en individuell intervju samt en
gruppintervju. Fem anvéndare frdn Hogskolan i Boras valdes ut for att intervjuas vilket ar
passande till den kvalitativa metoden som lampar sig frimst nir det dr ett mindre urval av
anvindare att underska. Den 0ppna individuella intervjun dr ldmplig d& den kan ge tillgdng
till stora méngder data i form av bandinspelningar eller anteckningar. Metoden &r dven
effektiv for att fa fram individens egna tolkning av ett tema menar Jacobsen (2017). En
gruppintervju blev aktuell pa grund av ett onskemal fran organisationens IT-avdelning.
Gruppintervju dr dven mycket tidseffektivt och bidrar med synpunkter fran gruppens
gemensamma erfarenhet och kompetens kring IT-sékerhet.

Intervjuer kan hallas pd flera sitt, ett av de mest traditionella sétten enligt Jacobsen (2017) &r
fysiska moéten ansikte- mot- ansikte. P4 grund av en radande pandemi var det inte aktuellt att
genomfora ett fysiskt mote, istéllet genomfordes intervjuerna ansikte- mot- ansikte via den
digitala plattformen Zoom.

Den individuella intervjun utférdes med en anviandare som innehdll bdde 6ppna samt slutna
fragor, dér forfattarna styrde med forutbestimda fragor men dér det dven fanns plats for
informanten att ocksé styra samtalet med egna asikter och tankar. Gruppintervjun utférdes
med fyra stycken olika informanter fran IT-avdelningen, d&ven dir med 6ppna samt slutna
fragor. Tvé olika intervjuguider utformades pé grund av intervju deltagarnas olika roller samt
uppgifter 1 systemet. En for-strukturering gjordes forst dir det bestimdes mer ingdende vilka
kategorier som skulle belysas i intervjuerna. Detta {for att fi en struktur i form av
anvéindarbeteende, orsak och atgird till anvindarbeteende 1 intervjuerna. Intervjuguiden hade
medelhog struktureringsgrad dér antalet underfragor var begrinsade for att informanterna
sjdlva skulle ha mojlighet till att styra samt ta upp synpunkter i samtalen. Intervjuerna styrdes
utifran intervjuguiderna for att i en tydlig struktur samt for att ta reda pa vilka synpunkter
som var mest relevanta (se Bilaga 1).

2.4 Dataanalys

For att analysera insamlad data fran intervjuer dr det bra att reducera komplexiteten, detta for
att f4 en enklare och mer 6verblickbar struktur enligt Jacobsen (2017). Efter att intervjuerna
hade utforts genomfordes forst en renskrivning utifran de anteckningar som togs under tiden.
Da intervjuerna fatt tillatelse att bli inspelade gjordes dven en transkribering dér ljudfilerna
skrevs dver till en text for att ldttare kunna analysera den insamlade informationen.



Synpunkterna frén intervjun kategoriserades i tre verordnade kategorier, anvdndarbeteenden,
orsaker eller vidtagna atgirder. For var och en av dessa dverordnade kategorier skapades
underkategorier. For att analysera intervjuerna markerades anvindarbeteenden, orsaker samt
atgirder till anvindarbeteenden 1 olika farger for att underlitta analysarbetet.
Anvindarbeteenden markerades med fargen bld, orsaker med fargen rod och atgérder till
anvindarbeteenden med fargen gron. For att underldtta analysarbetet med att identifiera
relationer mellan anvéndarbeteenden och dess orsaker genomfordes en problemanalys
(Goldkuhl och Rostlinger 2012). Problemanalysen innebar att vi skapade en problemlista (se
Bilaga 3) och en problemgraf. Problemlistan utgjordes av alla identifierade
anvindarbeteenden samt orsaker. Syftet med problemgraferna var att visa relationer mellan en
orsak som leder till ett anvdndarbeteende (se Figur 2-11). For att visa att anvindarbeteenden
ocksa kan ha relationer till varandra skapades ytterligare en problemgraf (se Figur 12). Detta
kallas enligt Jacobsen (2017) axial kodning som dr en form av kategorisering da vi identifierat
relationer mellan kategorier. En tabell skapades for att tydliggéra och visa forhdllanden
mellan ett specifikt anvdndarbeteende, specifika orsaker och den specifika dtgird som
vidtagits for att motverka anvdndarbeteendet (se Tabell 4). For att tydliggora inneborden av
vad anvédndarbeteenden, orsakerna samt de vidtagna atgérderna innebér skapades tre
definitionslistor (se Tabell 1-3). For att tydliggora jamforelsen av empiri och litteratur
skapades tre venndiagram (Chen & Boutros 2011). Ett venndiagram for anvéndarbeteende, ett
for orsaker samt ett for vidtagna dtgérder (se Figur 14-16).

For att identifiera relationerna mellan anvandarbeteende och orsaker till vidtagna atgéirder (se
avsnitt 4.4.2) gjordes en noggrann analys utifran empirin fran intervjuerna. Vid formuleringen
av intervjufragorna delades fragorna upp i vara tre huvudkategorier, anvindarbeteende,
orsaker samt atgédrder for att littare kunna identifiera relationer utifran den insamlade empiri
vi fick. Med en god analys kunde vi identifiera relationer mellan anvindarbeteende och
orsaker till vidtagna atgérder.

2.5 Reliabilitet och validitet

Under genomforandet av en kvalitativ metod menar Jacobsen (2017) att en kritisk bedomning
av studiens reliabilitet och validitet méste goras. Empirin for en undersokning méste uppfylla
tvd krav. Det forsta kravet ér att empirin ska vara giltig och relevant vilket gor den valid. Det
andra kravet dr att empirin ska vara tillforlitlig och trovérdig vilket gor den reliabel. Giltighet
och relevans innebdr att den empiri som samlas in under en studie faktiskt besvarar
fragestdllningen eller frdgestillningarna. For att en undersokning ska gé att lita pd maste
tillforlitlighet och trovéardighet uppfyllas samt att den dr trovirdigt genomford. Enligt
Jacobsen (2017) ar mélet med unders6kningen att utfora den pa rétt sitt for att fa resultat som
ar korrekta och relevanta samt gér att lita pa.

For att sdkerstilla reliabilitet och validitet for var studie valde vi ut fyra frivilliga informanter
som har stora kunskaper inom IT-sdkerhet d& de arbetar pd Hogskolan i Boras IT-avdelning
dér de hanterar I'T-sékerheten och systemets anvindare. Den femte frivilliga informanten
valdes pa grund av att personen &r en forstahandskilla och oberoende av IT-avdelningen som
kunde ge upplevelser som anvédndare av Hogskolan i Borés system. D4 vi genomfort
intervjuerna med informanter som har varierande roller fick vi ett resultat som blev mer
varierande. Intervjuerna utgick ifrdn en intervjuguide med bade 6ppna och slutna frigor som
utformats med hjélp av en sakkunnig person vilket var var handledare. Informanterna kunde
sjdlva spontant vid tillfdllen styra samtalet vilket enligt Jacobsen (2017) ger empirin storre



giltighet och tillforlitlighet, detta da informanterna gav upplysningar utifrn deras egna
uppfattningar. Vi genomforde tva olika intervjuer, en individuell intervju och en
gruppintervju. For att sékerstélla att anvéindaren vagade uttrycka sig till fullo utfordes
intervjun individuellt. De fyra informanterna fran IT-avdelningen intervjuades i form av en
gruppintervju vilket var ett onskemal fran deras sida, enligt Jacobsen (2017) kan denna
situation ge en osann bild da de kan paverka varandra. Daremot uttryckte informanterna att de
har en gemensam syn pd I'T-sékerhet pd grund av att de foljer rutiner samt riktlinjer for
Hogskolan 1 Bords. Informanterna har kritiskt virderats innan de valdes ut dé vi ville ha
informanter som besitter de kunskaper som behovdes for att 6ka reliabiliteten samt validiteten
for var undersokning.

2.6 Etiska aspekter

Vid utforandet av en undersokning menar Jacobsen (2017) att det dr viktigt att efterstrava tre
grundldggande krav inom etiska aspekter av forhdllandet mellan forskare och de som ska
undersokas.

Informerat samtycke &r ett av de krav som Jacobsen (2017) ndmner. Informanterna fér denna
studie har frivilligt deltagit i var unders6kning och uttryckt ett skriftligt samtycke via mejl. En
friga gillande inspelning av intervjuerna stilldes dven dir samtliga informanter gav samtycke
och tilldtelse. Informanterna har ocksa fatt tillrdckligt med information kring vad studiens
syfte innebir sd de skulle ha en viss forstaelse infor intervjuerna. Ett annat krav som Jacobsen
(2017) menar &r viktigt ar rdtten till privatliv, det vill sdga att inget géllande identitet eller kon
av informanterna framkommer under intervjuerna. I datamaterialet bendmns informanterna
som antingen HB IT eller HB Anvindare sa varken identitet, kon eller roller avsldjas och
informanterna forblir anonyma under hela undersdkningens ging. Korrekt presentation av
data &r ett annat krav som Jacobsen (2017) anser dr viktigt for att dterge en réttvis presentation
av resultatet for undersokningen. Datan utifran véar unders6kning har vi presenterat pé ett
fullstéandigt sétt for att skapa forstaelse for vért resultat. Detta da inget tagits ur sitt
sammanhang som inte informanterna uppgett.



3 Litteratur

Detta avsnitt dr &mnat att ge en fordjupad forskning kring IT-sékerhet och orsaker till de hot
som interna anvéindare utgor samt vilka atgarder som finns for att forhindra dessa hot som kan
vidtas av organisationer. Avslutningsvis presenteras en sammanstillning av de identifierade
anvindarbeteenden, orsaker samt dtgirder som framkommit utifran den befintliga
forskningen.

3.1 IT-sakerhet

Informationssdkerhet ar en aspekt av IT-sédkerhet och kan definieras som nagot som skyddar
information och informationssystem fran obehdriga samt skyddar tillgangar menar Andress
(2011). Mitrovic” (2004) beskriver att informationssdkerhet omfattar sdkerhet vid hantering av
information avseende onskad tillgdnglighet, sekretess, sparbarhet och kvalitet. Hot mot
informationssidkerheten kan bland annat vara virus, attacker mot nitverket och interna
anvindare. Det kan finnas en stor bredd av tillgangar som behdver skyddas och det dr olika
frdn organisation till organisation. Det finns bade fysiska och icke-fysiska tillgangar som pa
ett eller annat sétt behdver skyddas. Att skydda mjukvara samt en organisations information
ar viktigast 1 dagens miljo som inkluderar anvindning av datorer i storre bredd, men att
skydda sin personal dr ndst viktigast da det inte gar att driva en verksamhet utan personal
menar Andress (2011).

Informationssidkerhet och I'T-sdkerhet ar tva skilda begrepp och kan fortydligas pé sa sitt att
Informationssékerhet syftar till att skydda information oavsett form. Det kan vara e-post, brev
eller hemsidor. Medan IT-sdkerhet &r ett samlingsnamn pa den tekniken som é&r stodprocess
for att etablera och uppritthélla informationssékerhet pa information i ett elektroniskt format.
Datasidkerhet dr sdkerhet med avseende att skydda system och dess data mot obehorig atkomst
och obehorig eller storning vid databehandling. Mitrovic’(2004) forklarar att det dr dessa
termer som avser I'T-sdkerhetsskydd for bade internt lagrande, bearbetande och 6verforande i
data men dven i omgivningen vid inmatning, forvaring, distribution och utskrift. IT-sdkerhet
riktar in sig mer pé att skydda mot hot som ar forenade att anvédnda sig av IT. [T-sékerhet
handlar om att organisationer skapar sig en forstielse for vad som ar viktigt for organisationen
och vad vilka tillgangar bade internt och externt ar viktiga att skydda. Det handlar 4ven om att
forsté vilka risker som finns for tillgangarna, det kan vara sabotage, stold, médnskliga faktorer
eller buggar i program. I det stora hela har IT-sdkerhet som syfte att skapa en medvetenhet
inom organisationen om dess IT-sdkerhet. Att arbeta kontinuerligt med IT-sdkerhet och
sdkerhetsstandarder dr ett méste samt att fora rapporter vid avvikelser samt arbeta
systematiskt for att 6ka sdkerheten och vidta atgérder dir det krdvs (SNSC u.d).

Informationssékerhetssystem dr i ett mycket stort behov av en sund hanterings- och
sdkerhetspolicy 1 enlighet med en anvéndares natur. Gonzalez & Sawicka (2002) menar att det
ar ofta en organisation forlitar sig pa enbart de tekniska fragorna. Antingen behandlas
manskliga faktorer i olika sdkerhetssystem som uppenbara eller sé anses faktorerna vara
ooverkomliga med ett hopp om att de tekniska ldsningar som finns ska gora det mojligt att
automatisera sdkerheten. Tidigare forskning har visat att detta tillvigagangssatt ar
meningslost. Nér det giller interaktionen mellan méanniskor och teknik menar Gonzalez &
Sawicka (2002) att det dr denna interaktion som dr den storsta sékerhetsrisken for alla. For att
gora det mdjlig att forbattra robustheten i de moderna informationssdkerhetssystemen ér det



nddvindigt med en mer 6kad forstaelse for rollen for anvéindare samt ménskliga faktorer,
speciellt deras dynamik. Att mojliggora forstéelse for denna dynamik innebar att forstd
kausalstrukturen for de uppstaende problemen samt att 6ppna végar for fler framgéngsrika
policyer.

3.1.1 ClA-triaden

CIA-triaden hinvisar och utgdr de grundliggande delarna i informationssystem géllande
sdkerhetskontroller. Samonas & Coss (2014) menar att det finns tre nyckeltermer,
konfidentialitet, integritet och tillgédnglighet. Dessa har genom tiden format samt informerat
en teoretisk forstelse for informationssékerhet men ocksé den praxis hur sikerhet
implementeras och utvecklas i organisationer. Traditionellt sett fokuserade CIA-triaden pa
tekniska kontroller for att skydda konfidentialitet, integritet samt tillgénglighet av
information.

Vid flera tillféllen har CIA-triaden blivit kritiserad pa grund av sin tekniska fokus och
inriktning. Detta har da lett till en begrdnsad nytta nir storre organisatoriska samt sociala
aspekter kring sidkerhet behover beaktas. Utdvare inom informationssékerhet ser dock
fortfarande ett varde med samt virdesitter CIA-triaden och dess egenskaper som underlattar
for dem att forsta samt ta itu med de problem som r6r informationssikerhet. Enligt Samonas
och Coss (2014) ar det dven sa att akademisk litteratur inte kasserar CIA-triaden utan forsoker
snarare forbdttra den genom att frimst utdka och ldgga till nyckeltermer, som i huvudsak
utvidgar triadens omfattning samt nytta. Detta mdjliggor en rikare forstaelse for hur
organisationer ska hantera sékerhet och forhindra hot..

Konfidentialitet syftar till att ge anvéndare frihet fran stdrningar som kan komma frén yttre
kallor. Farooq, Waseem, Khairi & Mazhar (2015) menar att det dr formégan att ge anvéndaren
fortroende for organisationens kdnsliga information och dess integritet genom att kunna
anvinda sig av olika mekanismer sa att information inte avsldjas till obehdriga samt kan
endast nas av de anvéndare som &r behoriga. Integritet syftar till att skydda anvéndbar
information fran cyberattacker eller interna storningar, sa att information inte kan manipuleras
utan att en organisations system fangar upp och forhoppningsvis forhindrar hotet. Nar
kommunikation sker kan data dndras av angripare eller ocksé paverkas av andra faktorer som
kan ligga utanfor méinniskans kontroll. Enligt Farooq, Waseem, Khairi & Mazhar (2015)
syftar tillgidnglighet till att garantera en omedelbar tillgéng till information for anviandare som
ar behoriga, dock inte bara nér forhallanden dr normala utan ocksa under katastrofala
forhédllande. P& grund av organisationers beroende av tillgdnglighet ar det véldigt nodvandigt
att tillhandahalla brandviggar for att kunna skydda sig och motverka attackerna. Ett exempel
pa en attack ar "Denial of service” som kan leda till att anvindare far nekad tillgang.
Datatillgénglighet sikerstiller ocksa forebyggandet av flaskhalssituationer som syftar till att
forhindra informationsflodet.
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Konfidentialitet

IT-sakerhet

Integritet Tillgdnglighet

Figur 1. Figuren ar skapad av forfattarna for att visa hur en CIA-triad kan vara uppbyggd.

3.1.2 Sakerhetspolicy

Att ha en IT-sékerhetspolicy dr en av de mest viktiga aspekterna i [T-sdkerhet. En
sdkerhetspolicy har som syfte att identifiera regler och rutiner som alla anstillda méste folja
for att sdkerstélla konfidentialitet, integritet och tillgdnglighet av resurser och data. For att
skapa en sa god I'T-sdkerhet som mgjligt maste organisationer skapa ett sikerhetsprogram som
ger fler lager av skydd och inte bara ldgga fokus pa ett skydd (Albright 2002).

For att skapa en god IT-sdkerhetspolicy ar det viktigt att ett samarbete sker mellan de som &r
sdkerhetsansvariga och de som har en god forstaelse for organisationens affarsregler menar
Albright (2002). En bra policy ska aldrig hindra en organisation frin att na sina uppsatta mal
men den kan ge organisationen sdkerhet fran externa och interna hot.

Enligt Albright (2002) dr en god I'T-sdkerhetspolicy:

Tydlig, kortfattad och realistisk.

Identifierar ansvarsomrade for anvindare, administratdrer och ledning.
Ger tillracklig vigledning for utveckling av specifika processer.
Identifierar hur incidenter kommer att hanteras.

Balanserar skydd med produktivitet

Att en policy dven ska vara flexibel och anpassningsbar till tekniska fordndringar &r ocksa
véldigt viktig. Den ska alltsé ses som ett levande dokument som uppdateras kontinuerligt for
att fungera som ett stdd mot organisationens mal. Beroende pa storlek, tjénster, teknologi och
annat sd kan sikerhetspolicy se olika ut for organisationer, men det finns vissa vanligt
forekommande aspekter som bor tas med enligt Albright (2002), sex av dessa beskrivs nedan
nedan.
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Security Definition — En vildefinierad definition av sdkerhetsvisionen for organisationen. Den
ska vara kort, koncist och tydlig. Det skall d&ven beskrivas varfor sdkerhetspolicyn ér
implementerad och vad det innebér, en forklaring hur policyn knyts till organisationens mél
och afférsregler.

Enforcment — Ett fortydligande samt identifiering for hur policyn ska tillimpas och hur
sakerhetsovertradelser och uppforande skall hanteras. Det ska dven beskrivas om undantag
frén policyn.

User Access to Computer Resources — Identifiering av roller och ansvar som har tillgdng till
resurser inom organisationens nitverk.

Password - Ldsenord &r viktigt och svaga losenord utgdr en risk. Om losenord hamnar pé
villovégar kan inkréktare enkelt fa tillgang till resurser, vilket leder till tappad konfidentialitet,
dataintegritet och tillgdnglighet. Det ska tydligt beskrivas vilka krav som stills pd anvindarna
och dess l6senord.

E-mail — En policy méste innehdlla ha ett avsnitt som beskriver hanteringen av e-post inom en
organisation. Detta dd manga virus, trojaner och andra hot tar sig in genom att anvidnda e-post.

Awareness Training - Utbildning fOr att ge organisationens personal en dkad
sakerhetsmedvetenhet &r ett méste. All personal ska utbildas, detta giller dven
sdkerhetsansvariga och ledning. Utbildning bor ske vartannat &r s personalen halls
uppdaterad.

Hone (2002) poédngterar ocksa vikten av att anvédndare inom en organisation ska forsta
sakerhetspolicyn och kunna se hur den skall appliceras i deras dagliga uppgifter. Detta dr
nigot som Hone (2002) menar allt for ofta blir ett vanligt problem inom organisationer och
dess sdkerhetspolicys, de dr for komplicerade och blir dirmed svéra att forsta for en
anvandare. Det dr ndgot som 1 sin tur gor att policyn inte uppnar sitt fulla syfte med att
forklara begreppen och behovet av informationssdkerhet till anvindarna.

3.2 Interna anvandare

En intern anvindare dven kallad “insider” utgdr en anstilld hos en organisation som nyttjar
informationssystemet. En intern anvidndare har tillgng till stora miangder av information och
kunskap om en organisation och det dr dirfor kéint att interna anvindare utgor sékerhetsrisker
pa grund av denna tillgang. Fortroende, lojalitet och sédkerhetsmedvetenhet dr viktiga &mnen
och de bor goras mer begripliga och urskiljbara for anstdllda inom en organisation. Det kan
goras genom att ett aktivt fokus pd beteende finns pa arbetsplatsen. Vissa attacker kan endast
begas av en insider. Som bland annat att skicka obehorig information eller sabotera en
organisations tillgangar. Insiders kan alltsa dventyra informationens konfidentialitet,
tillgénglighet och integritet. Colwill (2009) papekar dérfor att proaktiva atgdrder maste vidtas
for att motverka insiderattacker snarare én reaktiva. Att endast tillimpa ['T-sdkerhet med hjélp
av teknik kommer inte ge en godare sikerhet utan det kan leda till katastrofala resultat {for att
hantera insiderhot. Daremot behover ockséa den sdkerhetsteknik som designas, implementeras
och underhills ha anvéndares beteende i dtanke. Stort fokus pa méinskliga faktorer, utbildning
och medvetenhet dr ocksa extra viktigt (Colwill 2009).
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Enligt Woodhouse (2007) rapporterade The Computer Security Institute (CSI) in San
Francisco att 60-80% av alla ndtverks missbruk som skett i en organisation var utfort av
interna anvéindare. Samt 87% av de organisationer som upplevt incidenter kunde identifieras
till en intern kdlla inom organisationen. Enligt Colwill (2009) visar en annan studie att
medvetenhet om insiderhot varierar bland foretag och sektorer, samt att det hanteras daligt.
Till exempel 1 Storbritannien gor ménga organisationer inte tillrdckligt for att skydda sina
kunder och sig sjélva. I studien visade det sig att 67% av organisationerna inte gor nagonting
alls for att forhindra att konfidentiell data himtas ut via en annan enhet som till exempel ett
USB. 57% gor ingen formell sdkerhetsriskbedomning och 84% av foretagen scannar inte
utgdende mejl for kontroll av konfidentiella data.

3.3 Klassificering av sakerhetshot

Det ér vanligt att begridnsa anvindningen av klassificeringar av sdkerhetshot till en eller tva
kriterier for att klassificera hot samt andra hot d4 alla hot inte omfattas av klassificering. Detta
kan for mindre organisationer vara tillrackligt for att bibehélla en stabil miljé dar sdkerhetshot
ar relativt stabila, dock i miljoer som stindigt har foranderliga miljoer dr det ofta
organisationer misslyckas med att skydda sig mot insiderhot. Det dr viktigt for organisationer
att identifiera alla olika hotegenskaper for att mildra deras risker. Klassificering gor det
mojligt att kinna till hot som paverkar en organisations tillgdngar samt de omrdden som ett
hot kan paverka och skada, dock med hjélp av klassificering kan organisationen skydda sig
och sina tillgédngar 1 forvag. Ytterligare en fordel med klassificering dr att det hjdlper chefer
att bygga organisationens informationssystem med mycket mindre sarbarheter. En vanlig
16sning dr att kombinera flera olika klassificeringar och skapa en hybrid. Enligt Jouini, Rabai
& Aissa (2014) dr d& en hybridmodell passande for klassificering av hot for ett
informationssystems sidkerhet. Jouini, Rabai & Aissa (2014) nimner hybridmodellen som en
multi-dimensionell for hotklassificering med syftet att en organisation ska respektera alla
principer for klassificering av hot. Huvudidén bakom hybridmodellen ir att det ska vara
mdjligt att kunna kombinera de flesta kriterier som uppstér for klassificering av hot och att
kunna visa de potentiella effekter som kan uppsta pa grund av dem menar Jouini, Rabai &
Aissa (2014).

Kriterier som finns 1 en klassificeringslista ar:

- Sékerhetshotkilla vilket dr hotets ursprung, internt eller externt.

- Sidkerhetshotsagenter som dr de agenter som orsakat hotet, det finns tre identifierade
klasser: ménskliga, tekniska samt miljoméssiga.

- Motiv for sdkerhetshot och utgdr det sannolika mélet for angriparen som kan vara
skadligt eller inte.

- Avsikt om sdkerhetshot vilket &r avsikten for den méanniska som utgor hotet, ar det
avsiktligt eller oavsiktligt.

- Hoteffekter, hot dr en sdkerhetsovertradelse och kréver en hotatgérd dér hoteffekter
kan identifieras. En hoteffekt kan till exempel vara stold av information.

Modellen klassificerar sdkerhetshot 1 fem grundldaggande kriterier som sedan utgor flera olika
hotklasser. Dessa fem kriterier dr agent, kélla, avsikt, motivation samt effekter och hoten
klassificeras i forsta hand utifran deras ursprungliga killa. Jouini, Rabai & Aissa (2014)
menar att en anvindares handlingar kénnetecknas av vad dennes mél ar under anvéndningen,
ar det skadligt eller icke-skadligt. Detta kan sedan ytterligare undersokas och delas upp 1
enlighet med angriparens avsikt, dr det avsiktligt eller oavsiktligt. Kriteriet ”avsikt om
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sdkerhetshot” mojliggdr rekonstruktion av en anvindares attackbeteende for att underlétta
vikten av att forsta avsikten. Detta &r till mycket hjélp for chefer och utsatta organisationer att
minska riskerna for en anvéndares hot samt att hjélpa till att ytterligare paskynda det
beslutsfattande som ska leda till att hitta den skyldige.

3.4 Varfor och nar blir insiders farliga

Insiderhot krdver prioritering och bedomning. Om det finns misstankar om hot maste det
atgdrdas sé fort som mojligt for att minska riskerna, om det ignoreras kan det utvecklas och fa
katastrofala foljder. Aven om det ir kiint att insiders #r ndgot som existerar finns det
organisationer som ignorerar hotet och Colwill (2009) beskriver tre skl till varfor det
mojligtvis ignoreras.

- Organisationer dr rddda for délig publicitet
- Organisationer dr inte medvetna om att det hdander
- Organisationer lever i fornekelse

En annan bakomliggande orsak kan vara att organisationer faktiskt &r medvetna om att hotet
redan finns inom organisationen men diremot inte vet hur det ska hanteras. Det ar inte
acceptabelt att forneka att insiderhot existerar menar Colwill (2009). Att identifiera insiderhot
kan vara en utmaning och det kan dé vara ldmpligt att skapa en riskhanteringsstrategi for
insiderhot. Det krévs dven att en sdkerhetsbedomning gors med hénsyn till mianskliga
beteenden i samband med fordndrade sociala, affarsmidssiga och kulturella faktorer.

3.4.1 Faktorer som leder till attack

Insiderhot dr ett komplext problem som involverar psykosociala, psykologiska och
organisatoriska fragor. Zeadally, Yu, Jeong och Liang (2012) menar att det kan ses som en
omdjlig uppgift att helt eliminera insiderhot eftersom det krévs stora resurser och ett helhets
engagemang fran alla anstdllda. Det &r en stor utmaning att ens identifiera varningssignaler
for ett insiderbeteende som kan utgora skada eller hot (Colwill 2009). Det finns dock flera
olika motivationer som kan uppmana en organisations insider att forvandlas till en angripare.
Négra av dessa motiv inkluderar missndje, hdmnd, manipulation, nyfikenhet och pengar
(Zeadally et al. 2012).

I vissa organisationer laggs det ett stort fokus pa att forsoka identifiera missndjda anstéllda
som &r ansvariga for insiderattacker. Det finns en risk med att detta bara ger en stereotyp samt
en forenkling vilket kan leda till att det fokuseras pé fel anvdndare som till exempel anvéndare
med dkta klagomal. Colwill (2009) menar att det inte finns ndgon direkt korrelation mellan
insiderhot och missndjda anvéndare men ocksa att den majoritet av anvéndare som ar
missndjda aldrig kommer att forrada sin arbetsgivare. En réttvis och sann analys av
motivationen till svek krdaver en mer psykologisk analys och det kan finnas stora skillnader
fran individ till individ. Nagra personliga egenskaper som tros ha konsekvenser for insiderrisk
enligt Colwill (2009) ar:

- Personliga och sociala frustrationer, ogillande av auktoritet och en benégenhet for
hdmnd.

- Kénsla av brist pa bekriftelse eller status som i sin tur leder till himndlystenhet.
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- Etisk flexibilitet, saknad av moralistiska himningar som vanligtvis férhindrar
skadligt beteende.

- Datorberoende, ensamvargar som &r déliga teamspelare. En 6nskan att utforska
ndtverk och bryta sidkerhetskoder, hacka och utmana sékerhetsprofts.

- Minskad lojalitet mot arbetsgivare

- Brist pa empati

3.4.2 Tekniska och sociala faktorer som paverkar interna hot

Sakerhetsbedomningar maste som ndmnt ta hinsyn till manskligt beteende i samband med
tekniska, affairsmissiga, fordndrade sociala och kulturella faktorer. Teknik kan enligt Colwill
(2009) fordndra sociala attityder eftersom det okar tillgangligheten av data och
kommunikation. Formagan att utnyttja nya tekniska mgjligheter har ocksa stor paverkan pa
sociala strukturer och interaktioner, bdde hemma men dven pé arbetsplatsen. Detta har
medfOrt att flera organisationer fatt anpassa sig efter den tekniska utvecklingen och tilléter
sina anstéllda att nyttja sina privata enheter dven pd jobbet. Men det kan utgora ett hot,
Colwill (2009) menar att kan det vara svart for individer att sitta en verklig gréns for arbete
och privatliv. Detta dr ndgot som &ven kan hérledas till hindelsen med den svenska
vaccinsamordnaren som tidigare nimnts 1 uppsatsen. Vaccinsamordnaren skickade enligt
Aftonbladet (2021) sekretessbelagda handlingar till sin privata mail och han insag nog inte
sjalv vart gransen gick.

3.4.3 Oavsiktligt eller avsiktligt

En intern anvidndare som utgdr ett hot kan dventyra organisationens informations integritet,
konfidentialitet samt tillgénglighet. Bade avsiktliga och oavsiktliga risker maste darfor alltid
tas i atanke. Colwill (2009) menar att ibland kan till och med insider aktiviteter som &r helt
uppenbarlig oskyldig skapa allvarlig skada som till exempel en oldmplig internetatkomst som
1 sin tur sldsar en organisations resurser samt tid men kan dven leda till att organisationens
ndtverk samt system utsétts for olika typer av virusinfektioner och skadliga koder. Det kan
dven skada organisationens rykte och deras framtida intékter men det kan ocksa ga sa ldngt
som till potentiella rattegangar som till exempel straffrittsliga handlingar som mobbning eller
ordskamning.

Enligt Colwill (2009) ér illvilliga anvéndare idag f6r organisationer en stor utmaning att
identifiera samt att vidta de rétta och 1dmpliga dtgérder for att kunna 16sa det aktuella
problemet. Det kraver stor anstrangning, tid, investeringar men ocksa framforallt
organisationens och chefernas engagemang. Ett av de vanligaste resultat som hittas efter att
undersokningar gjorts dr varningstecken pa forandringar i anvandares beteenden, attityder och
dven handlingar, det var flera som hade upptickt och sett det men ingen hade gjort nagot &t
det. Kollegor eller andra anvéndare hade mérkt tecken p& annorlunda beteenden samt att
ndgot inte stod rétt till men misslyckats med att rapportera det vidare pd grund av en
otillracklig forstaelse om vad dess betydelse var. Det dr ocksa vanligt att andra anvindare
kénner att det inte 4r deras jobb att vidta atgérder som att rapportera men ocksa att de faktiskt
inte vet hur de ska gora. Det ar viktigt att organisationer tar hand om denna tendens till andra
anvindares passivitet och ser till att det hanteras, varje potentiell egenskap som ar
misstdnksam bor rapporteras for att minska insiderhot.
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For att kunna kontrollera personalens avsikt dr dvervakning ndgot som skulle kunna inforas,
dock kan detta leda till en kollision mellan ménskliga faktorer samt sédkerhetskontroller. Det
finns de anvdndare som kommer att vara olyckliga om de tror att de befinner sig under stindig
granskning fran hogre makter medans det finns de som tycker att det dr en trost och utgor en
sakerhet. Dessa forvéntningar och uppfattningar varierar véldigt mycket frdn avdelning till
avdelning samt ocksd mellan olika organisationer, dock har arbetsgivaren ritt till att Gvervaka
verksamheten och anvindarnas arbete. Enligt Colwill (2009) finns det inte nagon korrekt mall
att folja utan enbart att sikerstilla en effektiv balans.

Anvindare kan ha olika behorighet till systemet beroende pa vilka uppgifter de ska utfora. Att
hitta en balans mellan de behdrigheter en anvéndare faktiskt behdver och tillimpning av
lampliga nivaer dr optimalt. Colwill (2009) menar att det finns olika former av avsikt dér en
anvindare gor forsok att manipulera andra anvéndare eller ocksé planera sabotage. Via
manipulation kan en anvindare anvédnda flera paverkande sociala tekniker for att mojliggdra
skapandet av situationer dér nagon villigt ger information eller tillgéng till system eller
webbplatser till en anvdndare som inte har behorighet. Anvandare med avsiktliga intentioner
kan ocksd anvinda sig av metoder som att skicka e-post med bilagor som innehaller skadlig
kod eller att latsas ha tappat bort datorlésenord. Motiv for sddana attacker kan till exempel
vara hamnd for en upplevelse som uppségning, dock planeras attacker som dem vanligtvis 1
god tid och kan darfor ge varningstecken. Enligt Colwill (2009) finns det flera metoder som
mojliggor for att kunna forsvara sig mot anvindare med avsiktliga avsikter. Exempel pd dessa
metoder dr fOr organisationer att skaffa specifik utbildning for att uppticka manipulativa
forsok, varna personal till att vara uppmérksamma géllande kénslig och begransad
information samt sdkerhetskopiera information samt forvara en séker kopia ndgon annanstans.

3.4.4 Tillit och lojalitet

Enligt Colwill (2009) hdvdas det ofta att organisationer med en storre andel av anstédllda som
arbetat for organisationen en lidngre tid har mindre risk for insiderhot men inte pa grund av
sakerhetspolicyer utan via en stérkt tillit till organisationen. Sddana situationer stirks och
stods av tydliga och langsiktiga karridrstrukturer samt beldoningssystem. Det kan resultera i en
organisationskultur som underléttar utvecklingen av personliga relationer mellan anstédllda och
ledningen. Utbildning har visats att himma utvecklingen av relationer samt band som
vanligtvis dr en bidragande faktor till att skapa lojalitet mellan anvéndare och organisation.
Ett problem som Colwill (2009) menar dr att det for organisationer finns olika perspektiv pa
lojalitet som till exempel lojaliteten mot kunden, lojaliteten mot organisationen, lojaliteten
mot land och kultur eller lojaliteten mot yrket for att fa betalt. Detta innebér for organisationer
att de behover forsoka framja den lojalitet som utgdr en positiv paverkan for dem.

3.4.5 Utbildning ar kritiskt

Enligt Colwill (2009) krdavs det mer dn endast tekniska mojligheter for att skapa en béttre
[T-sékerhet. Minga insiderproblem kan hérledas till okunskap snarare &n fran en motivation
att vilja utgora skada. Utbildning &r darfor en kritisk och viktig del i IT-sékerhet for att 6ka
sakerhetsmedvetenhet hos anvindarna. Woodhouse (2005) hdvdar att en framgangsrik
utbildning inom sikerhetsmedvetenhet kan hjilpa att andra manniskors faktiska beteende och
tankesétt mot sdkerhet. Det har visat sig att nir anvéndare har genomfort ett
utbildningsprogram dér de fatt en djupare forstéelse for en organisations skyddande atgirder
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och varfor de finns, har riskerna for missbruk minskat och sikerhetsmedvetenhet okat.
Woodhouse (2005) poédngterar darfor att medvetenhet kan ses som en nyckel for att skydda en
organisation. Med ritt utbildning kan ménniskor till och med bli det mest effektiva lagret som
utgor forsvar 1 en organisation. Men det dr viktigt att utbildningen nar ut till alla anvéndare.
En utbildning ska inte ske for en utvald och isolerad grupp inom organisationerna utan alla
nivaer ska inkluderas menar Woodhouse (2005).

Enligt Metalidou et al. (2014) rapporterades en undersokning som bekriftade rollen for
anvindares engagemang inom organisationen kring deras arbetsprestanda samt
arbetsmotivation. Da arbetsgivare erbjuder utbildning till anvéndare &r detta en faktor som
visade sig 6ka medarbetarnas och anvéndares tillfredsstéllelse. Dock bor anvédndares
utbildning kring sdkerhetsrisker samt &tgéarder gillande olika typer av attacker organiseras
noggrant. Detta pd grund av att order och instruktioner bara kommer att paverka en
anvéndares beteende sé lange de sjdlva medvetet accepterar det, eftersom nér en person
uppfattar att specifika mél inte ar mojliga att uppna minskar deras engagemang. Det dr pa
grund av detta som organisationer méste sdkerstélla att mdlen gillande informationssikerhet
uppfattas som majliga att nd for att fa det engagemang av anvéndare som behovs. Politiken
inom en organisation maste vara tillganglig for anvéndare for att sdkerstdlla att de inte kénner
sig ignorerade, det méste vara tydligt for dem vad som dr deras exakta ansvar samt roll for att
uppna en optimal sékerhet.

3.4.6 Okad sikerhetsmedvetenhet

Enligt Metalidou et al. (2014) &r en 6kad sidkerhetsmedvetenhet nyckeln for organisationer att
kunna minska antalet intrdng som dr orsakade av insiderhot. Det &r viktigt for organisationer
att arbeta med olika sitt for att 6ka medvetenheten pd grund av att det resulterar i1 en béttre
kontroll 6ver de organisatoriska svagheter samt insiderhot som riskerar att hota
organisationen. Innan en organisation kan forvinta sig att anvéindare och system skyddar
information samt infrastruktur ar det viktigt att veta vad som finns, vad som &r virdefullt och
vad som &r i fara. Metalidou et al. (2014) menar att anvindare kan endast hjdlpa till att stoppa
och forhindra sidkerhetsovertradelser om de faktiskt 4r medvetna om de faror som finns, samt
lara sig att ta hand om och sdkra beteenden som en del av sin normala arbetsutbildning.
Anvindares okénslighet dr ett vanligt hinder for att organisationer ska kunna skapa en miljo
dér bade ledning och anstéllda jobbar mot samma informationssékerhetsmal. Det ar viktigt for
varje organisation att mojliggora en kultur ddr anvéndare delar ansvar for att skydda och
forsvara verksamheten mot olika typer av attacker. For att sdkerstélla genomforandet av en
sakerhetspolicy behover policyn vara forstaelig. D4 anvindare inte forstar vad som forvéntas
av dem blir det svarare for dem att folja. Enligt Metalidou et al. (2014) har en politik som inte
tar hiansyn till mal och utbildning for organisationen samt som inte reflekterar Gver det givna
affarsuppdraget, risk att forbises varje gang det genererar intékter samt stor produktiviteten.
Det ar viktigt for organisationer att ocksé ta hénsyn till att nar anvdndare kdnner sig positiva
och engagerade i sitt arbete blir de mer bendgna att kdnna sig néjda med arbetet och
arbetsgivaren vilket leder till att de 4r motiverade att prestera till sitt allra bésta.

3.4.7 Sakerhetskultur

Sakerhetsmedvetenhet ér bara ett steg 1 riktningen mot aktivt deltagande av anstéllda 1
informationssikerhetsprocessen. Det krévs dven en etablerad sdkerhetskultur for att
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sakerstélla aktivt deltagande hos de anstillda menar Woodhouse (2005).
Informationssdkerhetskulturen édr den del av organisationskulturen som definierar hur en
anstélld uppfattar sdkerheten i1 en organisation. Organisationskulturen kan ses som ett system
av larda beteenden. Dessa ldrda beteenden kan 1 sin tur aterspeglas 1 vilken niva av
medvetenhet en anvéndare har som da dven kan ha en effekt pa informationssékerheten.
Riskreducering och sdkerhet maste darfor vara inkluderat 1 organisationskulturen for att
sdkerstdlla att alla &r medvetna om sikerhetsfrdgor i sin hantering, planering och operativ
verksamhet. Enligt Veiga, Astakhova, Botha och Herselman (2020) spelar utbildning av
anstéllda en stor roll i en informationssdkerhetskultur. Att ha skickliga medarbetare med ett
fokus pa deras kognitiva aspekter &r viktigt. En informationssidkerhetskultur vill vdrdera samt
skydda informationstillgdngar och anstéllda for att erhélla sociala och ekonomiska fordelar for
organisationen men ocksa samtidigt minimera sikerhetshot.

For att anstédllda ska kunna agera medvetet och sdkert dr det en forutséttning att
informationssikerhet dr integrerat i foretagskulturen. For att skapa en stark
informationssédkerhetskultur har Nel och Drevin (2018) identifierat 25 olika element som dr en
fordel att applicera. Fem av dessa element presenteras nedan.

Strategy — Ledare och ansvariga maste ha en klar strategi gdllande genomfGrandet av
medvetenhets- och utbildningsprogram.

Management’s perspective — Det dr viktigt att ledare inte ser medvetenhets- och
utbildningsprogram som négot som endast ddslar tid och pengar.

Delegations of responsibility — Specifika uppgifter &r tilldelade till de anstéllda pa ett sétt som
gor att de ar helt sékra pé sin roll.

Risk analysis — Alla potentiella risker ska analyseras och hanteras pa ett prioriterat sitt baserat
pé tillgdngarnas virde och sidkerhetshot.

Fulfilment of personal needs of employees — Genom att ligga vissa resurser pd de anstélldas
personliga behov kan 0ka en organisations lojalitet och da reducera riskerna for avsiktlig
skada frén anstéllda.

Om en organisation ser till att ligga fokus pé alla 25 element kan det leda till en mycket stark
informastionssikerhetskultur och dirmed uppmuntra till ett mer sékert beteende.
Organisationer kan med fordel nyttja elementen i sina medvetenhetsutbildningar eftersom den
ménskliga dimensionen av informationssdkerhet inte endast kan lsas av tekniska 16sningar
(Nel och Drevin 2018).

3.5 Tidigare forskning

Enligt tidigare forskning har f6ljande anvidndarbeteenden, orsaker och atgérder till
anvindarbeteende konstaterats. Enligt Colwill (2009) ar anvindarbeteende de beteenden som
en intern anvindare utfor som 1 sin tur kan utgora ett hot mot en organisation. Orsaker till
anviandarbeteenden ér de skil eller anledningar som leder till ett eller flera
anvindarbeteenden. Atgérder till anviindarbeteenden #r de metoder som en organisation vidtar
for att forhindra hoten de utgér menar Woodhouse (2005). Nedan presenteras tre listor som en
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sammanstéllning 6ver de anvdndarbeteenden, orsaker och dtgérder till anvéindarbeteenden
som framkommit frdn den tidigare forskning som gjorts.

Anvéndarbeteende:
- Klicka pé skadliga lankar (Colwill 2009)
- Ladda ner skadliga filer (Colwill 2009)
- Dela obehorig information (Colwill 2009)
- Avslgja losenord (Colwill 2009)
- Sabotage (Colwill 2009)

Orsaker till anvindarbeteende:
- Brist pd kunskap (Colwill 2009)
- Brist pa tillit (Colwill 2009)
- Brist pd lojalitet (Colwill 2009)
- Missnoje (Zeadally et al. 2012)
- Manipulation (Zeadally et al. 2012)
- Behorighet (Zeadally et al. 2012)
- Brist pé bekréftelse Colwill (2009)
- Hamnd och svek (Zeadally et al. 2012)
- Datorberoende och ensamvarg (Colwill 2009)
- Nyfikenhet (Zeadally et al. 2012)
- Brist pd empati (Colwill 2009)
- Rekrytering av fientliga externa enheter eller grupper (Colwill 2009)
- Forandrad attityd (Colwill 2009)
- Syn pé auktoritet (Colwill 2009)
- Pengar (Zeadally et al. 2012)

Vidtagna atgérder for att motverka anvéndarbeteende:
- Utbildning (Woodhouse 2005)
- Okad sikerhetsmedvetenhet (Woodhouse 2005)
- IT-sékerhetspolicy (Albright 2002)
- ClA-triaden (Samonas & Coss 2014)
- Sikerhetsstandarder (SNSC u.4)
- Sédkerhetskultur (Woodhouse 2005)
- Kontinuerligt arbete med ['T-sdkerhet (SNSC u.4)
- Sékerhetsklassificering (Jouini, Rabai & Aissa 2014)
- Begrinsad behorighet (Colwill 2009)
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4 Resultat och analys

I detta avsnitt presenteras resultat och analys av intervjuerna fran Hogskolan I Boras
IT-avdelning (HB IT) samt Hogskolan i Boras anvindare av systemet (HB Anvédndare). HB
Anvindare kommer dven bendmnas som anvindaren vid vissa tillfdllen for att undvika
upprepning. De resultat som framkom fran intervjuerna med HB IT och HB Anvéndare
presenteras tillsammans som ett gemensamt resultat, dock ar vidtagna atgiarder av uppenbara
skél endast identifierade utifrdn HB IT:s intervjusvar.

De anvéndarbeteenden, orsaker samt vidtagna atgiarder som identifierats fran intervjuerna
kommer redovisas med hjélp av tabeller (se Tabell 1-4), problemgrafer (se Figur 2-12),
venndiagram (se Figur 14-16) i detta avsnitt. Avsnittet innehaller tabeller (se Tabell 1-3) men
en tillhérande definition samt visar relationer mellan anvindarbeteende och orsaker 1
problemgrafer (se Figur 2-11) dér det finns en graf for varje anvindarbeteende samt dess
relation mot de identifierade orsakerna. Dérefter kommer en tabell (se Tabell 4) som
presenterar relationer mellan samtliga identifierade anvindarbeteenden, orsaker samt vidtagna
atgirder. Som en ytterligare aspekt i var analys har en problemgraf (se Figur 12) 6ver
relationer mellan anvindarbeteenden skapats for att visa att det d4ven finns relationer mellan
olika anvindarbeteenden. Avslutningsvis gors en jimforelse mellan empiri och litteratur med
hjélp av venndiagram (se Figur 14-16) samt en utvecklad text dir en mer ingdende jamforelse
gors.

4.1 Anvandarbeteenden

Under intervjuerna kunde flera anvéndarbeteenden identifieras. Det var totalt 10
anviandarbeteenden som identifierades, de presenteras med en tillhérande definition i tabellen
nedan.

Tabell 1.

Anvindarbeteende: Definition:

Klicka pa skadliga lankar Anvindarbeteendet innebdr att en anvindare
klickar pa en ldnk som utgdr skada

Ladda ner skadliga filer/bilagor Anvindarbeteendet innebar att en anviandare
laddar ner filer eller bilagor som utgér skada

Dela obehdrig information Anvindarbeteendet innebdr att en anvindare
tilldelar en annan person obehdrig
information

Avsloja 16senord Anvindarbeteendet innebdr att en anvindare
avsldjar sitt losenord sd en annan person far
tillgang till det

Sabotage Anviéndarbeteendet innebér att en anvindare
med syfte och avsikt forstor for en annan
anvéndare eller for organisationen
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Installera okénda program

Anvindarbeteendet innebér att en anvandare
installerar okédnda program som utgor skada

Agera ogynnsamt mot arbetsgivaren

Anviéndarbeteendet innebér att en anvindare
pa olika sitt agerar negativt mot
arbetsgivaren

Nyanstélld vagar inte uttala sig géllande
eget skadligt beteende

Anvindarbeteendet innebdr att en nyanstélld
anvindare inte vagar uttala sig vid misstag
som sedan utgor ett skadligt beteende

Missbrukar andras anvandarkonto

Anvindarbeteendet innebdir att en anviandare
utan tillatelse och pé ett skadligt satt
anvinder en annan anvindares konto

Anvinda arbetsdator till privat bruk pé ett
skadligt satt

Anvindarbeteendet innebdr att en anvindare
nyttjar sin arbetsdator privat som leder till
skada

4.2 Orsaker

Intervjuerna resulterade i att 25 stycken orsaker kunde identifieras, se dem med tillhorande

definition i tabellen nedan.

Tabell 2.
Orsaker: Definition:
Brist pa kunskap En anvindare besitter inte tillrackliga

kunskaper inom IT-sikerhet och vet darfor
inte vad som utgor skada.

Brist pd engagemang

En anvéndare saknar formagan av att bry
sig gillande IT-sékerhet och skadligt
anvindarbeteende.

Stress En anvéndares sinnestillvaro agerar for
snabbt.

Nyfikenhet En anvéndare som ér styrs av formagan
att vilja veta.

Ignorans En anvéndare som ignorerar
konsekvenser.

Arrogans En anvédndare som agerar nonchalant utan
att bry sig om konsekvenser.

Missndje En anvédndare som inte kinner sig beliten

med hur tillvaron ar.
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Slarv

En anvédndare som saknar kénsla av agera
pa ett forsiktigt och sdkert sitt.

Lingd pé anstéllning Hur ldnge en anvindare varit anstilld hos
arbetsgivaren.

Manipulation En anvéndares avsiktliga handlingar for
att forstora for organisationen och dess
IT-sékerhet.

Brist p4 tillit En anvéndares avsaknad av fortroende

gentemot sin arbetsgivare eller kollegor.

Brist pd sékerhetsmedvetenhet

En anvéndare som inte besitter tillrdckligt
med forstielse for att kunna agera mot en
god IT-sékerhet.

Bekvamlighet En anvédndares forméga att agera pa rutin.
Obetdnksamhet En anvindare som agerar oforstandigt.
Hjalpsamhet En anvéndares vilja att inte vara en

bromskloss for andra kollegor.

Social engineering

En anvédndare som blir manipulerad eller
lurad till att utfora oavsiktliga handlingar.

Hogre behorighet En anvéndares tilldelade tillgdnglighet
inom systemen och pé arbetet.

Uppsdgning En anvindare som blivit antingen tvingad
eller sjélv avsluta sin anstdllning.

Brist pa lojalitet En anvindare som inte agerar till fordel
for arbetsgivaren.

Brist pa bekréftelse En anvédndare som inte tilldelas positiv

feedback for ett bra arbete eller kénner sig
tillracklig inom sin arbetsuppgift.

Brist pa professionell hjilp

En anvédndare som upplever att ingen
ordentlig hjélp kan fés fran arbetsgivare
eller andra ansvariga for ett drende.

Tystnadskultur

En anvédndare som upplever ett
gruppbeteende som resulterar i rddslan av
att uttala sig.

Avstéingd for skadligt beteende

En anvindare som betett sig hotfullt mot
IT-sékerheten och dér arbetsgivaren
vidtagit disciplinira dtgérder.
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Daliga ideer

En anvéndare som tror sig utféra smarta
handlingar som resulterar 1 skada mot
IT-sékerheten.

4.3 Vidtagna atgarder

Intervjun med HB IT gav svar pa vilka atgdrder som de vidtar for att motverka de
identifierade anvindarbeteenderna. Det resulterade 1 22 stycken dtgirder, se dem med en

definition i tabellen nedan.

Tabell 3.

Vidtagna atgérder:

Definition:

Utbildning

Atgird som innebiir att HB IT utbildar sina
anvéndare till att bli mer sdkerhetsmedvetna
och fa mer kunskap for IT-sdkerhet.

Informerar via utskick

Atgiird som innebir att HB IT informerar
sina anvédndare om till exempel [T-sdkerhet,
hot samt tips via mejlutskick.

Analyserar och klassificerar

Atgird som innebir att HB IT alltid gér en
analys av de skadliga d&renden som kommer
in och gor en prioritering/klassificering av
hotbilden.

Sakerstéller hur skadlig ldnken ar i skyddad
miljo

Atgird som innebir att HB IT medvetet
klickar pa skadliga ldnkar i en kontrollerad
miljo for att se hur lanken fungerar och
agerar sa de kan motverka hotet.

Laddar ner skadliga filer i kontrollerad miljo

Atgérd som innebir att HB IT medvetet
laddar ner skadliga filer i1 en kontrollerad
miljo for att se hur filen fungerar och agerar
s& de kan motverka hotet.

Blockerar och sparrar lank

Atgiird som innebir att HB IT blockerar och
sparrar de linkar som konstaterats utgora
skada for anvindarna och systemet.

Aterkoppla till avsindare och friga om
trovérdighet

Atgird som innebir att HB IT forsdker
kontakta den avsidndare som skickat eller
delat med sig av till exempel skadliga ldnkar
eller filer. HB IT rekommenderar dven sina
anviandare att alltid aterkoppla till avsédndare
vid minsta misstanke om hot.
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Skickar ut varningar

Atgiird som innebir att HB IT skickar ut
varningar till anvéndare nar de far
information om att det kan finnas hot som
cirkulerar.

Blockering och spérrar filer

Atgiird som innebir att HB IT blockerar och
sparrar en skadliga filer som utgor ett hot.

Antivirusprogram

Atgird som innebiir att HB IT har ett
antivirusprogram som skyddar systemet.

Informera om informationsklassning och
skyddsvirde

Atgird som innebir att HB IT anser att det
dr bra att informera anvidndarna att forsta
virdet av information och vad som behover
skyddas samt varfor.

Begrinsad behorighet

Atgiird som innebir att HB IT tilldelar sina
anvindare begriansad behorighet vilket gor
att anvdndarna endast ta del av begransad
méngd information och funktioner.

Tvafaktorsautentisering

Atgérd som innebir att HB IT anvinder sig
av vad de kallar for Tvafaktorsautentisering.
Det ar ett sétt for HB IT att stirka
sdkerheten genom att anvindarna anviander
till exempel en app for extra autentisering
utover anvindarens 16senord.

Okad sikerhetsmedvetenhet

Atgérd som innebir att HB IT forsdker gora
anvandarna mer medvetna om IT-sékerhet
for att kunna minska risken for skadliga
anvindarbeteenden.

Spérra alla stillen dir anvdndaren har
behorig

Atgiird som innebir att HB IT spérrar alla
stillen som en anvindare har tillgéng till.

Ha samma inloggning till minga system

Atgiird som innebir att HB IT yrkar pa att
en anvandare ska ha samma
inloggningsuppgifter till alla stillen for att
det ska vara lattare for dem att spérra en
anvindare om det behovs.

Utredning samt sparning

Atgérd som innebir att HB IT gor en
utredning samt spérning nér ett skadligt
drende kommer in. For att ta reda pd vad
som skett.

Kontakta berord person

Atgiird som innebir att HB IT kontaktar en
anvindare om det finns misstankar om
skadligt beteende
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Informerar om risker Atgiird som innebir att HB IT p4 olika sitt
informerar anvdndarna om de risker som
finns.

Anmailan for olaga dataintrang Atgéird som innebir att HB IT kan anmiila
en anvéindare som gjort sig skyldig till
dataintrang.

Informerar géllande riktlinjer Atgird som innebir att HB IT informerar
anvéndare kring de riktlinjer som finns
géllande IT-sdkerhet.

4.4 Relationer mellan anvandarbeteende, orsaker & vidtagna
atgarder

Syftet med detta avsnitt dr att visa de relationer mellan anvéndarbeteenden, orsaker samt
vidtagna atgidrder som identifierats utifran de genomforda intervjuerna. Avsnittet presenterar
relationer mellan anvéndarbeteenden och orsaker i flera problemgrafer (se Figur 2-11).
Relationer mellan anvéndarbeteende, orsaker samt vidtagna dtgérder visas 1 form av en tabell
(se Tabell 4).

4.4.1 Relationer mellan anvandarbeteenden och orsaker

Problemgraferna (se Figur 2-11) &r baserade pd den empiri som samlats in under de
genomforda intervjuerna och visar sambanden mellan anvéndarbeteende och dess orsak. Varje
problemgraf utgér fran ett specifikt anvdndarbeteende samt de relaterade orsakerna. For att
skilja pd orsaker och anvédndarbeteenden har vi skrivit i parentes i symbol legenden vad det dr
for typ, samt for att fortydliga extra mycket har vi gjort en symbol legend for
anvindarbeteende med tjockare linjer. For att se en komplett problemlista (se Bilaga 3). Vi har
aven identifierat att en och samma orsak kan ligga bakom flera anvdndarbeteenden och att ett
anviandarbeteende kan ha flera orsaker. Vi har d4ven konstaterat att orsaker kan leda till andra
orsaker som sedan leder till ett anvindarbeteende.

4.4.1.1 Orsaker till anviandarbeteendet klicka pa skadliga lankar

For anvindarbeteendet klicka pé skadliga lankar har vi identifierat ett stort antal orsaker vilket
visar pa att detta ar ett av de frimst komplexa anvindarbeteenden (se Figur 2). Vi kan
konstatera att orsaker i ménga fall kan paverka varandra for att sedan leda till
anvindarbeteendet.
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4. Nyfikenhet
(Orsak)

—

26. Klicka pa skadliga
lankar
(Anvéandarbeteende)

—

Figur 2.

4.4.1.2 Orsaker till anvandarbeteendet laddar ner skadliga filer/bilagor

For anvindarbeteendet laddar ner skadliga filer/bilagor har vi identifierat ett flertal orsaker (se
Figur 3). Vi kan dven hir konstatera att detta anvandarbeteende ar relativt komplext.

4. Nyfikenhet
(Orsak)

7. Missnoje 3. Stress 1. Brist pa kunskap
(Orsak) (Orsak) (Orsak)

¥
5. Ignorans 6. Arrogans
(Orsak) (Orsak)

( e
27. Ladda ner skadliga
filer/bilagor
(Anvandarbeteende)

Figur 3.
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4.4.1.3 Orsaker till anvandarbeteendet installera okanda program

For anvdndarbeteendet installera okdnda program har vi identifierat fa orsaker (se Figur 4).
Det kan dérfor se som ett mindre komplext anvandarbeteende.

1. Brist pa kunskap 4. Nyfikenhet
(Orsak) (Orsak)

8. Installera okanda
program
(Anvandarbeteende)

Figur 4.

4.4.1.4 Orsaker till anvandarbeteendet dela obehorig information

For anvdndarbeteendet dela obehorig information har vi identifierat flera orsaker (se Figur 5).
Vi har dven konstaterat att tva orsaker tillsammans bidrar till en annan orsak som sedan leder
till anvéndarbeteendet. Detta anvandarbeteendet kan uppfattas som delvis komplext pa grund

av méngden orsaker.
. samh 1. Brist pa kunskap
° Tlgr:a?“ . (Orsak)

18. Hogre behorighet
(Orsak)

OCH
¢ ¥
¥
17. Social .
10 Man(wpqatm Enginesring 12. Brist pa
(Orsak) (Orsak sakerhetsmedvetenhet
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29. Dela obehorig
information
(Anvandarbeteende)

Figur 5.
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4.4.1.5 Orsaker till anvandarbeteendet sabotage

Vi har identifierat tre orsaker till anvdandarbeteendet sabotage (se Figur 6) och r ett mindre
komplext beteende. Vi kan konstatera att orsakerna kan paverkas av varandra men kan dven
leda direkt till det skadliga anvandarbeteendet.

7. Missnaje 19. Uppsagning
(Orsak) (Orsak)

8. Slarv
(Orsak)

30. Sabotage
(Anvandarbeteende)

4.4.1.6 Orsaker till anvandarbeteendet agera ogynnsamt mot arbetsgivaren

Figur 6.

Anvindarbeteendet agera ogynnsamt mot arbetsgivaren ir pd gransen till att bli ett mer
komplext beteende da det finns ett flertal olika orsaker identifierade (se Figur 7).

23 Brist pa . i 15. Brist pa
bekraftelse 25 Tﬂ_g?caacigr.u\tur professionell hjalp
(Orsak) e (Orsak)

hd v

22 Brist pa lojalitet 11. Brist pa tillit
(Orsak) (Orsak)

v

31. Agera ogynnsamt mol

arbetsgivaren
(Anvandarbeteende)

Figur 7.
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4.4.1.7 Orsaker till anvandarbeteendet nyanstalld vagar inte uttala sig géllande
eget skadligt beteende

Anvindarbeteendet nyanstdlld vagar inte uttala sig géllande eget skadligt beteende har endast
en identifierad orsak och ar det minst komplexa anvdndarbeteende som identifierats (se Figur
8).

9. Langd pa
anstallining
(Orsak)

32. Nyanstalld vagar
inte uttala sig
allande eget skadligt
beteende
(Anvandarbeteende)

Figur 8.

4.4.1.8 Orsaker till anvandarbeteendet missbrukar andras anvandarkonton

Missbrukar andras anvéndarkonton dr dven detta ett av de mindre komplexa
anviandarbeteenden som identifierats (se Figur 9). Hir leder den ena orsaken till den andra
orsaken som bidrar till anvdandarbeteendet.

21. Hdmnd pa grund av
avstangd for skadligt
beteende
(Orsak)

10. Manipulation
(Orsak)

33. Missbrukar
andras
anvandarkonto
(Anvandarbeteende)

Figur 9.
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4.4.1.9 Orsaker till anvandarbeteendet avsloja I6senord

Anvindarbeteendet avsldja 16senord har farre orsaker identifierade och &r inte heller ndgot
komplext problem (se Figur 10).

7. Missndje 20. Daliga ideer
(Orsak) (Orsak)
8. Slarv
(Orsak)

34_ Avsldja losenord
(Anvandarbeteende)

Figur 10.

4.4.1.10 Orsaker till anvandarbeteendet anvanda arbetsdator till privat bruk pa
ett skadligt satt

Anvinda arbetsdator till privat bruk pa ett skadligt sétt har ocksa fa orsaker identifierade (se
Figur 11). Det ar inte ndgot komplext problem pé grund av de fa orsaker som leder till

anvandarbeteendet.
1. Brist pa kunskap 5. Ignorans
(Orsak) (Orsak

A 4

12 Brist pa
sakerhetsmedvetenhet
(Orsak)

35. Anvanda arbetsdator
till privat bruk pa ett
skadligt satt
(Anvandarbeteende)

Figur 11.
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4.4.2 Vidtagna atgarder och dess relationer till anvandarbeteenden och orsaker

Syftet med tabellen &r att visa identifierade relationer mellan anvindarbeteenden, orsaker
samt vidtagna atgérder. De presenteras i tre olika kolumner som en sammanstillning utifran
intervjuerna med HB IT samt HB Anvéndare. Ett anvindarbeteende kan bero pé en eller flera
orsaker och kan ha en eller flera vidtagna atgdrder. En och samma étgérd kan ocksa ha
vidtagits for flera olika anvéndbeteeenden.

Tabell 4.
Anvindarbeteende | Orsak till anvindarbeteende Vidtagen atgird
Klicka pé skadliga Brist pd kunskap - Utbildning
lankar Brist p4 engagemang - Informerar via utskick
Stress - Analyserar och
Nyfikenhet klassificerar
Ignorans - Sékerstéller hur skadlig
Arrogans lanken &r i skyddad
Missndje miljo
Slarv - Blockerar och spérrar
Lingd pa anstéllning lank
Manipulation - Aterkoppla till
Brist pa tillit avsindare och frdga om
Brist pa trovirdighet
sakerhetsmedvetenhet - Skickar ut varningar
Bekvamlighet
Obeténksamhet
Ladda ner skadliga Brist pd kunskap - Utbildning
filer/bilagor Stress - Informerar via utskick
Nyfikenhet - Analyserar och
Ignorans klassificerar
Arrogans - Laddar ner skadliga filer
Missnoje 1 kontrollerad milj6
- Sékerstéller hur skadlig
filen ar 1 skyddad miljo
- Aterkoppla till
avsdndare och fraga om
trovardighet
- Skickar ut varningar
- Blockering och spérr
Installera okénda Brist pa kunskap - Informerat via utskick
program Nyfikenhet - Antivirusprogram
- Begrénsad behorighet
Dela obehorig Brist pd kunskap - Informera om
information Obetanksamhet informationsklassning
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Hjalpsamhet

Social engineering
Hogre behorighet
Manipulation

Brist pd
sakerhetsmedvetenhet

och skyddsvérde
Begrédnsad behorighet
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Anvinda arbetsdator
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Brist pd kunskap
Ignorans

Brist pa
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Informerar géllande
riktlinjer
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4.5 Relationer mellan anvandarbeteenden

Vi som forfattare upptickte att det kan finnas relationer mellan anvindarbeteenden, vilket
innebdr att ett anvindarbetende kan leda till ett annat anvéindarbeteende. For att visa dessa
relationer skapade vi en problemgraf (se Figur 12). I problemgrafen finns enligt var tolkning
ett huvudproblem vilket ar dela obehorig information som kan orsakas av flera andra
anvindarbeteenden. De 6vriga anvindarbeteendena kan ses som en orsak, det vill séga att de
kan bdde vara ett anvindarbeteende och en orsak.

32. Nyanstalld vagar inte uttala ~ . i
30. Sabotage sig gallande eget skadligt 26. Klicka pa skadliga |ankar
(Anvandarbeteende/orsak) beteende (Anvandarbeteende/Orsak)
(Anvandarbeteende/Orsak)

h 4 v

27. Ladda ner skadliga
filer/bilagor
(Anvandarbeteende/Orsak)
A 4

A4
33. Missbrukar andras 28. Installera okanda
anvandarkonto

v

35. Anvanda arbetsdator till 24 A - 31. Agera ogynnsamt mot
tprvat bruk pa et skadligt saﬁ} [ 34. Avsija lbsenord ] arbetsgivaren

Anv t jOrsak .
(Anvandarbeteende/Orsak) (Anvandarbeteende/Orsak) (Anvandarbeteende/Orsak)

o bt Orsak program
(Anvandarbeteende/Orsak) (Anvandarbeteende/Orsak)

h v

29. Dela obehorig information
(Anvandarbeteende)

Figur 12.

4.6 Jamforelse mellan litteratur och empiri

Syftet med detta avsnitt dr att jimfora litteratur med empiri. Forst kommer ett kapitel dér vi
har valt att dela upp anvéndarbeteenderna i rubriker, dér vi under varje rubrik skriver om en
jamforelse av anvdndarbeteenden och dess relationer till orsaker samt vidtagna atgéirder (se
Tabell 4) som byggs pa fran tidigare litteratur samt intervjuresultat. Rubrikerna delades in
utefter anvdndarbeteenderna pa grund av att vi som forfattare anser att det &r sjilva
anvindarbeteendet som utgor den faktiska handlingen som resulterar i ett hot och skada.

Intervjusvaren dr indelade 1 tva delar dér en del representerar HB IT (se Bilaga 1) och den
andra HB Anvindare (se Bilaga 2). D4 intervjun med HB IT skedde i form av en
gruppintervju kommer svaren presenteras som ett svar fran gruppen. Det var en av
intervjudeltagarna frdn HB IT som valde att fora talan for gruppen medans de andra
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bekriftade och fyllde i. Detta med samtycke av samtliga deltagare i gruppen dé de anség sig
vara véldigt eniga 1 sina svar eftersom de arbetar som ett team dagligen och utgar frdn samma
riktlinjer géllande Hogskolan i Boras IT-sdkerhet.

4.6.1 Klicka pa skadliga lankar

Bade Colwill (2009) samt HB IT menar att en anvéndares formaga att klicka pa skadliga
lankar utgor ett stort hot mot I'T-sdkerheten. Utifran intervjun med HB IT (se Bilaga 1) menar
de att det finns flera olika orsaker samt atgirder till detta anvindarbeteende (se Tabell 4).
Brist pd kunskap samt brist pa sdkerhetsmedvetenhet dr tvd av orsakerna till detta
anviandarbeteende och HB IT ndmnde att de dr vanliga orsaker som aterfinns i flera olika
anvindarbeteende. For att forhindra detta anvéindarbeteende framkom det att en viktig atgérd
ar utbildning av anvindare. Tillsammans med utbildning menar HB IT att det ocksa ar viktigt
att informera anvindare via utskick samt skicka ut varningar nér det forekommer hotfulla
attacker som till exempel niitfiske. Aven Woodhouse (2005) menar att utbildning &r en viktig
del 1 att motverka hot samt skapa en god IT-sdkerhet. Utbildning &r en viktig del men det r
den metod som dr minst populér pa grund av att det dr svart att motivera anvdndarna att
genomfora utbildning. Under intervjun med HB IT framkom det &dven orsaker som nyfikenhet,
ignorans och arrogans. De beréttade att de upplevt situationer dér anvindare medvetet klickat
pé lankar som de vet kan utgdra en skada. Detta av ren nyfikenhet, arrogans och att anvindare
helt ignorerar konsekvenserna. Enligt Zeadally et al. (2012) dr missndje en orsak som kan
leda till denna typ av anvindarbeteende, att klicka pa skadliga ldnkar vilket ocksa HB IT
bekréftar, de ndmner att om en anvédndare dr missnojd okar bendgenheten till att klicka pa en
skadlig lank.

Under intervjun med HB Anvéndare (se Bilaga 2) beréttades det om en incident dér
anvandaren sjalv pa grund av stress och slarv rakade ut for en skadlig lank. Anvéndaren fick
ett mail fran en student med en ldank och klickade obetdnksamt, men var dock snabb med att
kontakta IT-avdelningen som atgédrdade incidenten genom att forst sikerstéilla hur skadlig
lanken var i en skyddad miljo samt sedan blockera och spérra den. Utifrdn incidenten
framkom det att numera vidtar anvéndaren sjilv atgirder gillande liknande situationer, vilket
antingen kan vara att ta bort mejl som kénns osékra eller istéllet aterkoppla till avsdndaren och
frdga om trovérdigheten. Utefter den forskning som gjorts har vi fatt en uppfattning om att
denna situationen dven kan bero pd ldngden av en anvédndarens anstéllning. HB Anvéndare
har arbetat inom Hogskolan i Bords under en ldngre tid vilket har lett till att anvdandaren blivit
mer bekvdm och rent rutinméssigt klickade pa ldnken. Under intervjun stélldes det en fraga
till HB Anvéndare kring definitionen av vad trojanvirus samt nétfiske dr. Svaret blev att
anvindaren inte visste vad nétfiske var men att trojanvirus var mer bekant. I var mening kan
detta bero péa okunskap vilket kan leda till onddiga incidenter. Under intervjun med HB
Anvindare framkom det dven att anvéndaren inte genomgétt den utbildning som
IT-avdelningen nyligen skickat ut. Vi tror dven att detta kan vara en orsak till anvdndarens
agerande dd dven om anvindaren sjdlv menar att det finns en sikerhetsmedvetenhet dér, ar det
alltid bra med att kontinuerligt utfora siakerhetsutbildningar. Detta stirks dven av Albright
(2002) som ocksa menar att ett kontinuerligt arbete med utbildning bor ske vartannat ar for att
hélla anvindare uppdaterade vilket minskar risken for att en anvéndares beteende utgor ett
hot.
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4.6.2 Ladda ner skadliga filer/bilagor

Gillande anvandarbeteendet ladda ner skadliga filer ar orsakerna liknande (se Tabell 4) de
som vi tagit upp hittills gentemot anvindarbeteendet klicka pé skadliga lankar. HB IT ndmner
under intervjun (se Bilaga 1) att det finns ett helt spektrum av orsaker till anvandarbeteendet
som till exempel brist pa kunskap samt stress, arrogans och ignorans. De har dven vid ett
tillfélle skickat ut ett aprilskdmt till sina anvéndare for att indirekt utfora ett litet test for att se
hur anvéndarna agerar. Resultatet av detta aprilskdmt visade att anvéndarna till stor del klickar
pa det mesta da flera anvédndare gick pa skamtet. HB IT vidtar samma atgirder for detta
anvindarbeteende som nér en anvéindare klickar pa skadliga ldnkar. Vid misstanke om
nedladdad skadlig fil analyserar och klassificerar de hotet. HB IT laddar ner den skadliga filen
1 en kontrollerad miljo for att sedan sékerstélla hur skadlig den 4r. De forsoker utbilda sina
anvandare och informerar via utskick for att minska riskerna for detta anvindarbeteende. Som
vi ndmnt dr utbildning av anvindare viktigt och &ven Woodhouse (2005) menar att det
definitivt dr den atgérd som organisationer bor vidta for att minimera denna typ av
anvindarbeteende.

4.6.3 Dela obehorig information

Att dela obehorig information dr ett anvdndarbeteende som enligt Colwill (2009) dr en vanlig
attack som kan utforas av en intern anvéndare. I tabellen (se Tabell 4) finns det flera olika
orsaker till detta anvindarbeteende. HB IT ndmner under intervjun (se Bilaga 1) att det kan
beror pé obetidnksamhet, hjdlpsamhet, brist pd sikerhetsmedvetenhet samt en form av
manipulation vid namn social engineering. HB IT uttrycker sig:

“Anvdndaren forstdr kanske inte virdet av informationen, vi brukar prata en del om
informationsklassning och att anvindarna behéver ocksa forsta skyddsvirdet av
informationen de hanterar.”

Gillande hjélpsamhet forklarar HB IT att médnniskor gérna vill hjélpa andra, som
exemplifieras nedan:

“Folk vill hjdlpa till man vill inte vara den som sdtter kdppar i hjulen, man vill vara
hjdlpsam”™

For att eliminera det hot detta anvindarbeteende utgoér har HB IT applicerat atgarder som att
tilldela begrénsad behorighet till anvandare. Colwill (2009) menar att det &r viktigt med en
balans gillande en anvidndares behorighet baserat pa vilka uppgifter de faktiskt utfor. Under
intervjun med HB Anvéndare (se Bilaga 2) framkom det att anvindaren upplever sig ha for
hog behorighet och kan till och med tinka sig att ha lagre. Detta da HB anvéndare inte nyttjar
all behorighet som anvéndaren blivit tilldelad. Tvafaktorsautentisering ar dven detta en atgard
som HB IT vidtar mot att dela obehorig information for att minska risken att ndgon kan ta sig
in 1 systemen.

Enligt Colwill (2009) kan anvéndarbeteendet dela obehdrig information gora att en
organisations konfidentialitet, tillgdnglighet och integritet utsitts for risk. Samonas och Coss
(2014) menar att den sa kallade CIA-triaden dr uppbyggd pé tre nyckeltermer, konfidentialitet,
integritet och tillgdnglighet. CIA-triaden &r en grundldggande del i arbetet mot en okad
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IT-sékerhet. Under intervjun stédlldes fragan till HB IT (se Bilaga 1) om de applicerar
CIA-triaden, svaret var ja da de menar att hela informationssidkerhetsomradet bygger pé den.
HB IT har didremot lagt till en egen fjdrde parameter som de kallar sparbarhet. Nedan
presenteras var tolkning av HB IT:s CIA-triad dér den fjdrde parametern sparbarhet ar tillagd.

Konfidentialitet

Sparbarhet

IT-sakerhet

Integritet Tillganglighet

Figur 13. En figur som visar forfattarnas egna tolkning av HB IT:s tillimpning av
CIA-triaden.

4.6.4 Sabotage

Enligt Colwill (2009) kan anvidndare med avsikt planera sabotage till syfte att i vissa fall
forstora hela informationssystem. Intervjun med HB IT (se Bilaga 1) resulterade i att orsaker
som missndje och uppsdgning framkom (se Tabell 4). De menar att ett missndje hos
anvandare kan leda till slarv vilket i sin tur kan bidra till avsiktligt sabotage. Ett annat
avsiktligt sabotage kan uppsta grund av en uppsidgning med kort varsel eller om en anstélld
tvingas bort fran sin tjdnst. De dtgdrder som HB IT vidtar vid sddana situationer &r att
anviandarna redan till en borjan har samma inloggningsuppgifter i samtliga system. Detta
tillvdgagangssitt gor det lattare for HB IT att omedelbart spirra alla system som en anvidndare
har behorighet till. Enligt Colwill (2009) kan sabotage dven bero pa en orsak som himnd som
framkommit pa grund av en uppsigning. Sddana attacker planeras vanligtvis i god tid och kan
utge varningstecken vilket gor det enklare att kunna forsvara sig mot anvindare med
avsiktliga avindarbeteenden som sabotage. Utifrdn undersdkningar som gjorts kan
varningstecken vara fordandringar i attityd och handlingar hos anvindare. For att uppticka
varningstecken i tid krdvs det att alla anvdndare dr uppmérksamma pé annorlunda beteenden
samt rapporterar misstankar till sin chef vilket da ocksé kraver deras engagemang. Utifran
intervjun med HB Anvéndare (se Bilaga 2) framfordes det av anvindaren att det som
rapporteras inte alltid tas till vara pa av ledningen. Detta dr nagot bade vi och HB Anvéndare
menar kan 6ka riskerna till att en anvéndare avstar fran att rapportera in. Som forslag pa
atgdrd menar HB Anvindare att ndgon form av feedback hade varit uppskattat nér en
rapportering skett. Tva atgarder for sabotage som Colwill (2009) ndmner kan vara att
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uppmérksamma personal gillande skyddsvéardet 1 begransad och kénslig information samt ha
rutin for sdkerhetskopiering av information. Ytterligare en atgird for att forhindra
anvindarbeteendet sabotage dr att infora dvervakning samt sikerhetskontroller mot
anvéndare, detta for att mojliggdra kontroll av avvikande och avsiktliga beteenden. Under
intervjun med HB IT (se Bilaga 1) framkom det att de inte genomfor nadgon typ av kontroll
eller 6vervakning alls. De menar att Hogskolan 1 Boras inte dr en skyddad arbetsplats jamfort
med till exempel polisutbildningen dér utdrag fran register gors pé alla anvdndare. Dock
berittade de att det dr ndgot de Onskar var tillgdngligt for alla nyanstillda anvindare for att
kunna gora det léttare att forutse avsiktliga anvandarbeteenden.

4.6.5 Avsloja Iosenord

For anvédndarbeteendet avsldja 16senord finns det flera orsaker (se Tabell 4) som kan leda till
att en anvédndare avslgjar sitt I16senord. HB IT menar att anvindarbeteendet kan orsakas av
slarv, déliga ideer, manipulation samt missndje. Metalidou et al. (2014) menar for att minska
risken av intrdng som béde &r avsiktliga eller oavsiktliga &r en 6kad sidkerhetsmedvetenhet
nyckeln for att organisationer ska kunna reducera dessa hot. Bdde HB IT och Colwill (2009)
menar att detta anvindarbeteende dven kan bero pd ett missndje hos anvindare. Colwill
fortsitter att podngtera att en anvéndares avsiktliga handling att avslgja losenord kan orsakas
av manipulation. Baserat pa tidigare forskning anser vi att lathet ocksd kan vara en orsak 1 att
detta anvdndarbeteende intrdffar. Genom att inte bry sig tillrdckligt samt att en anvindare inte
forstar skyddsvirdet av vad ett 16senord innebér blir det ett riskfyllt anvindarbetendet. HB IT
berittade 1 intervjun (se Bilaga 1) om en incident gillande just avsldja 16senord dir en student
med en dalig idé forsokte stjdla en ldrares 10senord. Incidenten anmildes och slutade med
villkorlig dom for studenten som sedan domdes for olaga dataintrang mot Hogskolan i Boras.
De ndamner dock att sddana fall dr betydligt mindre forekommande &n att en anvindare klickar
pa en skadlig lank. Albright (2002) ndmner dven vikten av hur stora konsekvenser det kan bli
om 16senord hamnar pa villovdgar. Han menar att det kan leda till forlorad tillgénglighet,
konfidentialitet samt dataintegritet och yrkar pa vikten av att anviandare har starka 16senord.
Detta dr ndgot HB IT vidtar som étgérd da de beréttade under intervjun (se Bilaga 1) att de
informerar sina anviandare kring risker géllande 16senord. De uppmanar dven sina anvdndare
till att ha samma inloggningsuppgifter for att HB IT enklare ska kunna spérra alla stillen dér
den involverade anvindarens 16senord har behorighet.

Under intervjun med HB Anvéndare (se Bilaga 2) stilldes en friga om anvindaren kénner att
sitt anvandarbeteende ndgon ging utgjort en risk. HB Anvindare svarade:

“Nej det kdnner jag inte. Jag dr forsiktig men jag dr ocksd misstdinksam eftersom att
jag vet att det kan hdnda saker. Jag sdtter till exempel inte upp post-it lappar med
losenord men jag borde byta l6senord oftare. Det finns ett slags ramverk som
informerar att jag ska byta l6senord.”

Utifrén detta svar anser vi att anvdndaren dr medveten om sitt anvindarbeteende géllande
risken med 16senord. Det ndmns dven att ldsenordsbyte dock behdvs goras oftare vilket ar
nagot som HB IT uppmanar sina anvédndare att gora via utskick angdende I'T-sékerhet.

Losenord dr dven en viktig aspekt i en sékerhetspolicy och 6kar mdjligheterna for att en
organisation ska kunna upprétthalla en god IT-sdkerhet enligt Albright (2002). Vid frigan om
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HB IT har en sikerhetspolicy samt om den &r vélkénd for deras anvidndare blev svaret ja. De
har en sékerhetspolicy publicerad pd Hogskolan i Bords webbsida for alla anvindare att ta del
av. De var dock tveksamma till om alla anvédndare aktivt tar del av policyn dd HB IT ndmnde
att deras sdkerhetspolicy ligger pa en vildigt hog niva. Enligt deras mening ska den ses mer
som en riktning till vad anvdndarna vill 4stadkomma med sitt arbete och som sedan ska
aterspeglas 1 rutiner och riktlinjer pd en lagre niva. HB IT fortydligar att de menar att varje
anvindare inte behover forstd deras sdkerhetspolicy utan att det racker med att anvéindarna
kanner till de regler och riktlinjer som huvudsakligen ger tillrackligt med stod. Enligt vér
tolkning av det som HB IT ndmner géllande att varje anvidndare inte behdver forsta
sdkerhetspolicyn 1 sin helhet haller vi inte med. Vi menar didremot att detta kan bli en
bidragande orsak till att anvéindarna blir mindre sdakerhetsmedvetna vilket kan leda till att
olika anvidndarbeteenden kan utgdra hot. Detta bekriftas dven enligt Hone (2002) som
poéngterar raka motsatsen mot HB IT:s mening. Hone (2002) menar att det faktiskt dr viktigt
att anvindarna 1 en organisation ska forstd alla delar av en sdkerhetspolicy. En sidkerhetspolicy
ska inte heller vara for komplicerad for anvandarna att forsta, da mister sédkerhetspolicyn sitt
fulla syfte. Vi anser att en svarlist sdkerhetspolicy gor att anvdndarna istéllet avstar fran att
ldsa policyn och ddrfor tror vi att en mindre komplicerad och enklare sékerhetspolicy kan leda
till att fler anvéndare tar sig tid till att 14sa samt forsta vilket kan gora anvandarna mer
sakerhetsmedvetna.

4.6.6 Installera okdanda program

HB IT nimnde under intervjun (se Bilaga 1) installera okédnda program som ett
anvindarbeteende som kan utgora hot. De tror att orsakerna till detta anvdndarbeteendet beror
pa nyfikenhet samt okunskap (se Tabell 4). Anvéndare kan vara nyfikna pé att installera
okinda program f0r att se vad som hinder och har ddrmed inte tillrackligt med kunskap for att
forstd konsekvenserna av detta anvindarbeteende. Enligt HB IT kan brist pa kunskap i detta
fall leda till att en anvéndare faller offer for ett sa kallat trojan virus. HB IT framforde dven att
de har som &tgérd for detta anvéindarbeteende att informera sina anvéndare via utskick samt
ett antivirusprogram som kan 16sas ut i ett sista skede for att skydda systemet mot hot. Colwill
(2009) menar dven att utbildning &r en viktig atgird for att minska risken for att anvandare
installerar okédnda skadliga program. Han menar att det dr viktigt att en anvéndare tanker
igenom varje steg de tar innan en handling utfors.

4.6.7 Agera ogynnsamt mot arbetsgivaren

Agera ogynnsamt mot arbetsgivaren kunde utifrén intervjun med HB Anvéndare (se Bilaga 2)
identifieras som ett anvindarbeteende (se Tabell 4). Anvindaren tror sjdlv att orsaker som
brist pa tillit och bekriftelse samt lojalitet kan vara bidragande orsaker som kan utldsa ett
saddant anvindarbeteende. Enligt HB Anvéndare kan vildigt 1ag tillit till arbetsgivaren gora att
rapportering av drenden inte sker 1 samma utstrickning som det borde. Anvéndaren har
upplevt situationer dir ingen bekréftelse eller korrekt hjilp vidtogs vilket skapade en
frustration hos anvindaren. HB Anvéndare uttrycker att:

“Om ett sddant beteende sdtter sig kan det bli att man ignorerar arbetsgivaren totalt,

eller inte ignorerar utan att man far sa lite tillit att man kédnner att varfor berdtta om
det hdr, det landar dndd ingenstans hos ndgon som verkligen forstdr det”
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Vid en annan frga gillande om HB Anvindare kdnner bekréftelse och uppskattning av sina
chefer var svaret:

“Absolut inte! Aldrig! Nej ingenting! Det kvittar hur bra kursutvdrdering jag har eller
hur mycket jag sliter for mina kurser.”

HB Anvéndare fick dven en foljdfraga om detta skulle kunna gora sé att anvéndaren agerar
mindre at arbetsgivarens basta intresse och svaret blev nej. Anvéndaren beskriver att gladjen i
att utfora sitt jobb vdger dver och eliminerar riskerna till att agera pa ett ogynnsamt sétt mot
arbetsgivaren. Detta dr ndgot som d@ven Colwill (2009) ndmner, han menar att det inte verkar
finns ndgon koppling till att en anvéndares missnoje kan leda till ett ogynnsamt agerande mot
en arbetsgivare. HB Anvindare nimner ddremot att en form av tystnadskultur existerar som
kan bidra till att folk inte vagar uttrycka sig mot chefer och ledning. Arbetsmiljofragor ar
enligt HB Anvindare mycket viktigt och anvéndaren tror pa en kultur dér allt fran studenter,
forskning, system och rittvisa ses som lika viktiga. Men nér kulturen inte dr pd det viset s
kan ddremot sdkerhetsfragorna rasa ner och forsdmras upplever HB Anvéndare. Géllande
organisationskultur och IT-sdkerhet menar d4ven Nel och Drevin (2018) att for att anstéllda ska
kunna agera sédkerhetsmedvetet dr det en forutsittning att informationssékerhet ar integrerat i
hela organisationskulturen och att det &r viktigt att det tas pa allvar.

Under intervjun med HB IT framkom det att de tror att tillit, lojalitet samt kunskap hos
anvindarna minskar riskerna for att en anviandare ska agera ogynnsamt mot sin arbetsgivare.
De menar att tillit och lojalitet tillsammans med att ocksé utbilda anvéndarna till att forsta
riskerna kan vara en bra kombination. En starkare tillit och lojalitet till organisationen ar
nagot som dven Colwill (2009) menar kan minimera riskerna for hotfulla anvéndarbeteenden.

4.6.8 Nyanstalld vagar inte uttala sig om ett skadligt beteende

Under intervjun med HB IT (se Bilaga 1) kunde anvéndarbeteendet nyanstilld vagar inte
uttala sig om ett skadligt beteende identifieras (se Tabell 4). Det framkom att HB IT tror att
anvindare som har varit anstéllda en kortare tid inte vagar uttala sig eller rapportera in nir
misstag och fel har skett. Medan en anvéndare som har varit anstilld en ldngre period har en
storre forstaelse for viardet av Hogskolan i Borés information och har bittre kunskap av
systemen samt vet vem de kan prata med. Detta stirker &ven Colwill (2009) som menar att
organisationer som har en storre andel av anvindare som har varit anstéllda en langre tid utgor
mindre risk for insiderhot.

Utifrén intervjun med HB Anvéndare (se Bilaga 2) skiljer sig svaret dd anvidndaren istéllet
tror att nyanstéllda utgdr en mindre risk rent allmént da de &r mer uppméarksamma och maste
enligt HB Anvéndare tippa pé td. HB Anvéndare tror inte att det &r bra att arbeta pa en och
samma arbetsplats for lange och uttrycker sig:

“Nej, jag tror man blir sa hdr hemmavan och far hybris. Jag tror inte man ska vara
for linge pd en arbetsplats. Det finns risk att man tror och vet att man kan allt. Sen
tror jag att det dr bdttre med nyanstdllda som dr uppmdrksamma pa att det har
gdller.”

HB IT upplever dock att det dr lattare for dem att uppritthdlla en god I'T-sédkerhet med
anviandare som varit anstillda en ldngre period 4n med nyanstéllda. Samt att de till alla
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nyanstéllda skickar kontinuerligt ut sékerhetsinformation samt erbjuder utbildning som en
atgird for att minska risken for detta typ av anvéndarbeteende. Colwill (2009) menar att detta
ocksa kan ha att géra med lojalitet mellan en anvéndare och organisation. Att organisationer
behover forsoka framja en lojalitet som utgor en positiv paverkan for dem for att fa anvdndare
att vaga uttrycka sig.

4.6.9 Missbrukar andras anvandarkonto

Under intervjun som genomfordes med HB IT (se Bilaga 1) framkom anvéndarbeteendet
missbrukar andras anvdndarkonto. Detta da HB IT beréttade om en incident dér en student
hade missbrukat en annans students konto. Studenten var sedan tidigare avstingd pa grund av
olagliga aktiviteter men hade 4nda kommit till Hogskolan och bett en annan student om att fa
lana dennes anvédndarkonto. Da studenten som lanade ut sitt konto var tvungen att gé satt den
avstingda studenten kvar och borjade missbruka kontot genom att gora olika typer av olagliga
aktiviteter. HB IT fick vidta atgérder dér de forst utforde en utredning samt sparning pa de
olagliga handlingarna, sedan fick de dven kontakta den student som l&nat ut sitt
anvandarkonto for att forhora och undersdka vems handlingar det egentligen var. Nar HB IT
intervjuades fick de fragan om vilka orsaker de tror kan leda till detta skadliga
anvindarbeteende (se Tabell 4). De svarade da att manipulation kan vara en orsak men dven
hdmnd pa grund av om en anvédndare har blivit avstingd sedan tidigare. Enligt Colwill (2009)
kan en anvédndare anvinda sig av flera olika tekniker av manipulation for att skapa en
situation for att fa tillgang till ndgot anvidndaren inte har behdrighet till. Precis som HB IT
menar Colwill (2009) att en orsak till detta anvindarbeteende kan vara himnd pa grund av
uppsdgning eller avstdngning. For att forhindra hotet detta anvéndarbeteende utgor finns det
aven enligt Colwill (2009) atgérder som behdvs vidtas. Vilket da bland annat kan vara att
utforma en specifik utbildning for anvéindare som fokuserar pd att upptdcka manipulativa
forsoka samt ocksa att varna anvéandare till att vara extra uppmirksamma nir de hanterar
kénslig information.

4.6.10 Anvanda arbetsdator till privat bruk pa ett skadligt satt

Att anvénda sin arbetsdator till privat bruk pé ett skadligt sétt ar ett anvéndarbeteende som
utifran intervjun (se Bilaga 1) med HB IT kunde identifierats. De menar att det kan bero pa
brist pa kunskap, ignorans eller brist pa sédkerhetsmedvetenhet (se Tabell 4). Under intervjun
med HB Anvindare (se Bilaga 2) stélldes en frdga om det dr svart att veta vart gransen gar
géllande vad som ér tillatet att géra nir den barbara arbetsdatorn nyttjas. Anviandaren svarade:

“Nej det dr inte svart, jag har mappar ddr jag ldgger privata grejer. Jag tror att man
inte fdr gora sd men gor det dndd. Jag tror inte man far anvdnda sin jobbmail till
annat dn jobbrelaterat men det kan slinka in ndagot annat. Det kan vara familjen som
skickar ndgot roligt, da ldgger jag det i en privat mapp och det tror jag inte det dr
riktigt okej men jag gor det dnda.”

HB Anvindare dr medveten om att det medfor risker att nyttja sin arbetsdator till privat bruk
men gor det delvis dndd. Detta dr ndgot vi tolkar som att anvidndaren 4r ignorant och inte
bidrar fullt ut for att minska hotfulla aktiviteter. Vi anser ocksa att anvindarens
sakerhetsmedvetenhet inte ar tillrdcklig da anvindaren inte helt forstar vilka risker det kan
medfora. HB IT berdttade under intervjun (se Bilaga 1) att de informerar sina anvéndare
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géllande de riktlinjer som finns kring anvéndning av arbetsdator till privat bruk, vilket &r en
atgird de vidtar for att forsoka motverka att skadliga handlingar av denna typ uppstér. Vi
menar dven att det kan vara bra att utbilda anvandarna kring detta beteende da enligt
Metalidou et al. (2014) &r utbildning bra for en anvéndares engagemang kring deras
arbetsprestanda samt arbetsmotivation. Nér en arbetsgivare erbjuder utbildning har det visat
sig 0ka anvédndarnas tillfredsstéllelse vilket 1 HB IT:s fall kan leda till att anvéindarna kidnner
sig mer engagerade och faktiskt foljer de riktlinjer de informeras om och att de blir mer
sakerhetsmedvetna.

4.7 Venndiagram utifran litteratur och empiri

Avsnittet presenterar tre venndiagram (se Figur 14-16) dér varje diagram visar en jamforelse
av anviandarbeteenden, orsaker och vidtagna atgérder mellan litteratur och empiri. Till vénster
av varje diagram visas det som identifierats utifran litteratur, till hoger visas det som
identifierats utifran intervjuer och i mitten av diagrammet visas det som aterfinns i bada.

Vi har utifran vara resultat och analyser kunnat relatera orsaker som leder till ett specifikt
anviandarbeteende samt vidtagna atgérder till varandra vilket inte gjorts i litteraturen. |
litteraturen kunde inga direkta samband finnas med ett specifikt anvindarbeteende men
intervjuerna har resulterat i att vi har kunnat identifiera samband mellan ett visst
anvindarbeteende och dess orsaker samt vidtagna atgarder. Vi anser att det &r en styrka for oss
att vi har lyckats identifiera relationer mellan orsaker, anvéindarbeteenden och atgérder.

4.7.1 Venndiagram Anvandarbeteende

Missbrukar andras anvandarkonto

* Anvanda arbetsdator till privat bruk
pa ett skadligt satt

* Installera okdnda program

* Agera ogynnsamt mot arbetsgivaren

* Nyanstilld vagar inte uttala sig

gallande eget skadligt beteende

Klicka pa skadliga lankar
Ladda ner skadliga filer/bilagor
Dela obehérig information
Avsldja I6senord

Sabotage

(OAnvindarbeteenden utifran litteratur () Anvindarbeteenden som aterfinns i bada (O Anvindarbeteenden utifran intervjuer

Figur 14.
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4.7.2 Venndiagram Orsaker

O Orsaker utifran litteratur © Orsaker som aterfinns i bada (O orsaker utifran intervjuer

Figur 15.

4.7.3 Venndiagram Vidtagna atgarder

(O Atgirder utifran litteratur © Atgirder som &terfinns i bada O Atgirder utifran intervjuer

Figur 16.
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5 Diskussion

Enligt det resultat som framkommit utifran studien finns det flera olika orsaker som kan leda
till ett eller flera anvindarbeteenden. Det har dven konstaterats att de vidtagna atgérderna kan
tillimpas péa en eller flera anvédndarbeteenden. Frén litteraturen identifierade vi 5
anvindarbeteenden, 15 orsaker och 9 dtgidrder medan utifrdn intervjuerna framkom 10
anvindarbeteenden, 25 orsaker och 22 vidtagna dtgérder. Resultatet blev battre dn vintat da
det framkom fler anvdndarbeteenden &n vad vi till en borjan trodde var mgjligt. Detta da vi
uppfattar anvéndarens beteende som ett komplext omréade som kan bero pa miangder av
orsaker eftersom alla anvindare &r olika och agerar olika. Denna komplexitet skapade en
kdnsla av osdkerhet hos oss som forfattare for att inte tillrdckligt med anvindarbeteenden
skulle kunna identifieras.

Utover fynden av anvindarbeteenden, orsaker och vidtagna dtgirder har studien dven
resulterat 1 funna relationer mellan dem. I tidigare litteratur finns ingen direkt relation mellan
ett specifikt anvindarbeteende, orsak samt vidtagen atgird. Colwill (2009) har endast lyckats
framfora personliga egenskaper vilket dr det samma som orsaker som han vidare skriver tros
ha konsekvenser for ett anvindarbeteende. For att vidare styrka detta ndmner Colwill (2009)
ett exempel gillande orsaken missnoje hos anvindare. Han menar att det inte finns nagon
direkt koppling mellan ett insiderhot och missndjda anvdndare. Colwill (2009) papekar dock
det vi ocksa har upptéackt under studiens gang att for att géra en mer réttvis analys av orsak till
ett anvindarbeteende dr det till fordel att vidta en mer psykologisk analys. Det vi anser ofta
forekommer 1 litteraturen dr uppradade orsaker som saknar relation gentemot
anviandarbeteenden. Zeadally et al. (2012) styrker dven detta genom att ocksa endast rada upp
flera orsaker som saknar en vidare relation till anvindarbeteenden. Zeadally et al. (2012)
ndmner att det dr en stor utmaning att identifiera anvéindarbeteende som kan utgdra hot mot en
organisation. Detta var dven en utmaning for oss men under studiens géng lyckades vi hitta
relationer med hjélp utav vélformulerade intervjufragor som specifikt utgick ifrén att forsoka
fa fram relationer mellan anvandarbeteende, orsaker och vidtagna atgirder.

En annan intressant upptickt framkom dven under studiens gang gillande
anvindarbeteendens relation till varandra. Detta framkom vid en mer ingdende analys kring
vad som orsakar anvindarbeteendena, vi upptickte att det kan vara si att ett
anvindarbeteende kan leda till andra anviindarbeteenden. Aven detta ir nigot som vi inte
anser forekommer 1 tidigare litteratur men som vi menar &r en vérdig poang att ta med 1 var
studie. Detta kan dven vara en intressant teori att undersoka djupare i framtida forskning.

5.1 Metodreflektion

Den metod som anvints for att utféra denna studie &r en kvalitativ metod i form av intervjuer.
Tillvigagangssdttet har varit optimalt for var studie och har bidragit till att vi har fatt den
empiri som behdvts for att kunna utfora vér studie. Vi tycker att det har varit en passande
metod att anvinda till var studie for att kunna svara pa var fragestillning.

Vi anser att en styrka med var metod &r att valet av intervjudeltagare visade sig vara lyckat.
Detta da de kunde bidra med sina expertkunskaper vilket resulterade att vi utifrin intervjuerna
fick tillgang till behdvligt material for att genomfora studien. Med intervjudeltagarna kunde vi
f4 ut tva olika perspektiv, ett utifrdn en anvéndares samt ett utifran en [T-avdelning som gav
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oss en bredare forstaelse for anviindarbeteenden, orsaker samt vidtagna atgérder.

Eftersom vi ville fa ut s mycket information som mdjligt utifrén intervjuerna upplevde vi att
det var en utmaning for oss att formulera intervjufrdgorna. Omradet ar enligt var uppfattning
ett komplext omrade vilket bidrog till utmaningen med att skriva intervjufrdgorna da vi inte
visste hur vi skulle formulera frdgorna for att fa ut anvindarbeteenden, orsaker och vidtagna
atgdrder. Trots denna utmaning lyckades vi formulera intervjufrdgor som var till fordel for var
studie.
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6 Slutsats

Vi kan med denna studie konstatera att det finns flera olika orsaker som kan vara orsaken till
ett eller flera anvéndarbeteenden som utgdr ett hot samt att det finns atgirder som en
organisation kan vidta mot dessa anvéndarbeteenden.

Tekniken utvecklas hela tiden och det gor dven det som kan utgdra ett hot mot organisationer.
Enligt var uppfattning spelar det ingen roll hur stort skydd en organisation vidtar da det alltid
finns mojligheter for hot att ta sig in. En anvédndare dr enligt var mening ménga ganger
oforutsidgbar och trots utbildning eller 6kad sdkerhetsmedvetenhet kan vad som helst hiinda.
Utifrén vér studie har vi sett vad missndje hos anvéndare kan leda till f6r konsekvenser. Detta
kan béade leda till att en anvéndare inte vill ta del av sékerhetsutbildning och utgor en storre
risk for att utfora skadliga anvandarbeteenden. Vi anser dérfor att det dr varje organisations
ansvar att vara medveten om vad som behdver skyddas, hur systemen ska skyddas och
inkludera sina anvandare att forsoka fa mer kunskap kring vilka hot som finns samt vilka hot
en anvandare faktiskt kan utgora. Det &r svart att veta nér ett hot ska ske eller nér ett
anvindarbeteendet kommer orsaka en skada. Vi anser dérfor att utbildning ar den framsta
atgérd fOr organisationer att vidta for att kunna minska riskerna for skadliga
anvindarbeteenden. Alla anvdndare bor dock ta ett eget individuellt ansvar men det ar
organisationers frimsta ansvar att se till att deras anvédndare fér rétt forutséttningar for att
kunna agera pa ett sdkert satt. Nagot som kan vara svart for anvindare dr att veta var gransen
gér for vad som &r okej och inte. Att da som arbetsgivare i den storsta mojliga man det gér
fortydliga detta for sina anvindare kan gora en skillnad och méjligtvis forhindra forvirring,
misstag och risker.

Studiens syfte har varit att besvara fragestillning som lyder: “Vilka orsaker till anvindarnas
beteenden utgor ett hot for en organisations IT-sdkerhet och vilka dtgdrder har vidtagits?”.
Fragestéllningen har besvarats da 10 anvidndarbeteenden, 25 orsaker och 22 vidtagna atgarder
har identifierats. Dessa samt deras relationer redogors tydligt 1 en resultattabell (se Tabell 4).

En styrka med studien &r att vi har lyckats hitta relationer mellan de anvindarbeteenden,
orsaker samt vidtagna dtgérder som identifierats under de genomforda intervjuerna, vilket vi
anser inte har framkommit 1 litteraturen. Vi anser dven att den upptéckt vi gjort av
anvindarbeteenden och dess koppling till andra anvidndarbeteenden ar en styrka d& den
Oppnar upp for nya mojligheter till framtida forskning. Att studien resulterat i s manga
anvindarbeteenden, orsaker samt vidtagna atgérder ser vi ocksd som en styrka dd vi kunnat
identifierat dessa.

En svaghet med studien anser vi dr att anvdndarbeteenden kan paverkas av flera aspekter som
till exempel psykologi. Vi tror dirfor att for att kunna gora en réttvis analys av en anvéndares
beteende kriavs det erfarenhet fran flera parter som besitter relevant kunskap inom flera
omraden. En annan svaghet var att HB IT inte kunde ge oss en direkt koppling géllande alla
anvindarbeteenden och dess vidtagna dtgérder, detta pé grund av att det ar svért att i
forebyggande syfte veta vilken dtgéird som kan vidtas vid ett specifikt anvindarbeteende.
Atgirderna #r till for att forhindra flera olika hot och hotfulla anviindarbeteenden.

Avslutningsvis anser vi att det &r mojligt att identifiera anvindarbeteenden, orsaker samt
vidtagna dtgérder for en organisation men ocksé dven att det finns och gér att hitta relationer
mellan dem. Vi upplever att den storsta utmaning gillande IT-sékerhet for organisationer ar
att, med hjélp av utbildning forsoka fa sina anvéndare att uppna en hogre niva av
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sakerhetsmedvetenhet. Vi tycker dven att alla anvéindare inom en organisation ska inkluderas
och ta del av sdkerhetsutbildning for att uppna en god IT-sékerhet.
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7 Framtida forskning

Vi anser att var studie har fatt ett lyckat resultat och uppnaétt sitt syfte. Men vi ser dven att det
finns stora mojligheter for framtida forskning kring omrédet.

For att utoka forskningen inom omradet i framtiden tror vi att det krévs att fler parter &r
involverade. Med andra parter syftar vi till bland annat psykologer, beteendevetare och
IT-sakerhetsexperter, detta dd vi anser att mdnniskan och dess beteenden dr komplexa. Att fler
parter med expertkunskaper involveras kan enligt var mening leda till att ytterligare
anviandarbeteenden, orsaker och vidtagna atgdrder identifieras, samt ger en mer rittvis och
tydligare relation. En rekommendation fran oss som forfattare till framtida forskning &r att
involvera fler intervjudeltagare for att f4 en bredare uppfattning kring hur en anvéndare kan
bete sig.

Ytterligare tva aspekter att forska vidare pé dr anvandarbeteenden och atgiarder. Som vi
tidigare ndmnt anser vi att det inte finns nagon tidigare forskning kring anvandarbeteendernas
relation till varandra och det tycker vi dr en intressant faktor att undersoka vidare. Gillande de
atgdrder som framkommit via var studie har vi inte utviarderat om de har varit lyckade eller
inte, darfor rekommenderar vi dven en fortsatt forskning dir dtgarderna faktiskt utvérderas
djupare. Detta fOr att ta reda pad om atgirderna blev lyckade och om de resulterade i att
oonskade anviandarbeteenden minskade eller upphdrde.

Vi anser att mer forskning behdvs kring &mnet eftersom det &r hogst relevant och viktigt for

organisationer att skydda sina tillgangar. Inget far tas for givet och IT-sékerhet dr ett omrade
som bor arbetas med kontinuerligt.
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Bilaga 1: Intervjuguide HB IT

Kan ni beskriva vad ni arbetar med pa Hogskolan i Boras?
Vad innebér I'T-sdkerhet for er?

I var teori anses anvindarbeteende vara ett av de storsta hoten mot I'T-séikerhet, hur
stiiller ni er kring det, haller ni med eller inte?

Vilka av Hogskolans system skulle ni siga dr mest utsatta for hot pa grund av olimpliga
anvindarbeteenden?

Vilka anvindarbeteenden har ni identifierat som utgor ett hot mot Hogskolans
IT-sékerhet?
- till exempel ladda ner filer, klicka pa lénkar eller berétta obehorig information.

Laddar ni ner filer till er arbetsdator?
- Om ja, har du koll pa vad som kan vara en farlig fil? - Om ja, hur ser ni det och vet det?
Om nej, vad &r anledningen till att du inte kan se skillnad pa en farlig fil och en ofarlig?

Om ni mottar ett mejl fran en okiind killa kan ni beskriva hur ni agerar?
Om ni mottar ett mejl frin en kollega dér det finns en link bifogad i mailen, hur agerar
ni da?
- Klickar du pa lanken?
- Skickar du ett mail tillbaka och fragar vad det ér for lank?
- Beskriv situationen.
- Varf6r gor du sa?
Vad tror ni orsaken kan vara att en anviindare laddar ner filer som kan utgora skada?

Vad tror ni orsaken kan vara att en anvindare klickar pa linkar som kan utgora skada?

Vad tror ni orsaken kan vara att en anviindare beriittar om obehdrig information till
nagon som inte har ritten till den informationen?

Vad tror ni okunskap kan leda till for anvindarbeteende?

Vad tror ni missndje kan leda till for anvindarbeteende? Med missnoje menar vi
missndje generellt med arbetsplatsen/arbetsgivaren.



Vad tror ni lojalitet kan leda till for anvindarbeteende? Med lojalitet menar vi att man
alltid agerar till fordel mot arbetsgivaren.

Vad tror ni tillit kan leda till for anvindarbeteende? Med tillit menar vi att det finns ett
fortroende till arbetsgivare.

Vad tror ni gilllande lingden pa hur léinge en anvindare arbetat pa arbetsplatsen kan
leda till for anvindarbeteende? Alltsd om en anstilld har arbetat pa arbetsplatsen under
en lingre tid.

Vad tror ni brist pA empati kan leda till for anvindarbeteende?

Vad tror ni manipulation kan leda till for anvindarbeteende? Med manipulation menar
vi till exempel manipulera kollegor till att beritta obehorig information.

Anser ni att en anstiilld med hogre behorighet kan utgora en storre risk dn nigon med
begrinsad behorighet?

Vet ni vilka av Hogskolans anvindare som utgor det storsta hotet mot Hogskolans
I'T-sdikerhet? t.ex studenterna, lirare

Vilken atgird har ni vidtagit for att eliminera skadlig nedladdning av filer?
- var dessa atgérder tillrackliga?
- om nej, hur ér ni beredda att agera om det skulle hinda?

Vilken dtgird har ni vidtagit for att eliminera att en anvindare klickat pa skadliga
linkar?

- var dessa atgarder tillrackliga?

- om nej, hur r ni beredda att agera om det skulle handa?

Vilken atgird har ni vidtagit for att eliminera att obehorig information har kommit ut
till fel anviindare?

- var dessa atgérder tillriackliga?

- om nej, hur dr ni beredda att agera om det skulle héinda?

Har ni en sékerhetspolicy, hur ser den ut och hur arbetar ni med den?
Om ni har en sikerhetspolicy, kinner anstillda till denna?
- Om ja, hur gor ni for att gora anstéllda medvetna?

- Om nej, varfor?

Foljer ni ndgon siikerhetsstandard? (ISO 27001)



Genomfor ni utbildningar/kurser i I'T-sékerhet for Hogskolans anvindare?
- Utbildning dér ni informerar anvéndarna hur de ska agera vid olika situationer, t.ex om
de mottar ett mail fran en okédnd kélla?

Hur ofta genomfor ni séikerhetsutbildningar/kurser?
- Enligt en killa bor en utbildning/uppdatering ske mot alla anvindare vartannat ar.

Ar det obligatoriskt for anvindarna att genomfora de siikerhetsutbildningar ni
erbjuder?

- Om ja, varfor anser ni att det ska vara obligatoriskt?

- Om nej, varfor dr det ej obligatoriskt? - Tror ni inte att det kan utgéra en risk?
Har ni ndgon ging kunnat forutse hot mot Hogskolans IT-sédkerhet med hjilp av
kontroller och granskning av anstéllda?

- Om ja, beskriv situationen, fran upptéckt till dtgérd.

- Om nej, tror ni att det & mojligt att forutse hot?

Gor ni ndgon siikerhetsklassificering av era hot? (Bedomning, Prioritering)
Applicerar ni CIA-triaden i Hogskolans I'T-siikerhet ?

- Om ja, beskriv hur.

- Om nej, varfor?

Vad skulle ni siga idr Hogskolan styrkor och svagheter gillande I'T-séikerhet?
Tycker ni att era dtgiirder for att uppné en god I'T-sékerhet ér tillrickliga?

Upplever ni att era anvindare ir sikerhetsmedvetna

Har ni nagot tips till oss som ni tycker att vi ska ta upp i viran kandidatuppsats
gillande I'T-sdkerhet rent generellt som ér viktigt?

Avslutningsvis, vill ni tilliigga nigot eller ir det nigot ni kinner vi har glomt att ta upp?



Bilaga 2: Intervjuguide HB Anvandare

Vad arbetar du som pa Hogskolan i Boris, beskriv din roll?
Kan du forklara vad du gor i systemet, de funktioner du anvinder?
Vad ir din stillning till IT-sdkerhet?

Foljer du rutiner och sikerhetspolicys som anvinds for att skydda Hogskolan mot
sikerhetshot?

- Om ja, hur ofta laser du den for att halla dig uppdaterad? Tar du eget ansvar eller blir du
pamind av ndgon ansvarig att halla dig uppdaterad.

- Om nej, kan du beskriva varfor du inte foljer dom?

Tycker du att du har blivit tilldelad ritt behorighet?

- Saknar du ndgot?

- Tror du att du med din behdrighet utgor ett storre hot dn ndgon med lagre behorighet? Till
exempel en student.

- Har du blivit informerad om varfor du har en viss typ av behdrighet?

Kinner du att ditt anvindarbeetende nagon gang utgjort en risk?

- Om ja, beskriv situationen.

- Om nej, varfor?

- Om “jag vet inte”, varfor kdnner du dig oséker att svara varken ja eller nej - kan det bero pa
till exempel omedvetenhet eller okunskap?

Om du mottar ett mejl fran en okiind kélla kan du beskriva hur du agerar?
- Beskriv situationen.
- Varfor gor du sa?

Har du nigon gang eller vet du nagon som blivit utsatt for manipulation av en kollega?
Till exempel att beritta om obehorig information?

Om du mottar ett mail frin en kollega diir det finns en liink bifogad i mailen, hur agerar
du da?

- Klickar du pa linken?

- Skickar du ett mail tillbaka och fragar vad det ar for lank?

Anser du att det dr svart att veta vart grinsen vad du far gora niir det giller jobb och
privatliv nar du nyttjar din barbara arbetsdator?

Laddar du ner filer till din arbetsdator?



- Om ja, har du koll pad vad som kan vara en farlig fil? - Om nej, vad &r anledningen till
att du inte kan se skillnad pé en farlig fil och en ofarlig?

Vilka beteenden tror du att du sjilv har som kan utgora ett hot mot Hogskolans
IT-séikerhet?
- Som till exempel ladda ner en okénd fil.

Kinner du dig osiiker pa vad du fér lov att gora i systemet?

Ar du medveten om vad Phishing/Nitfiske dr?
- Om ja, dr du medveten om vilka risker det utgdr?
- Om nej, vad dr anledningen till att du inte kénner till det?

Ar du medveten om vad ett Trojan virus 4r?
- Om ja, dr du medveten om vilka risker det utgor?
- Om nej, vad ér anledningen till att du inte kénner till det?

Tror du att en anviindare/anstilld som arbetat liinge pa Hogskolan i Boras kan utgora
ett mindre hot jamfort mot en som arbetat en kortare tid?

- Om ja, kan du forklara varfor du tror det och vad kan det bero pa?

- Om nej, kan du forklara varfor du tror det och vad kan det bero pa?

Kinner du att det finns tillit mellan dig och arbetsgivaren?
- Om ja, kdnner du en lojalitet till att utfora ett bra arbete pa grund av det?
- Om nej, tror du att brist pa tillit kan utgora en risk mot Hogskolans IT-sdkerhet?

Kinner du att du far bekriftelse och uppskattning av dina chefer?
- Om ja, kdnner du att det kan gora sa att du agerar mer at Hogskolans béttre intresse?
- Om nej, kinner du att det kan gora s att du agerar mindre 4t Hogskolans intresse som

1 sin tur kan bli ett hot mot Hogskolans IT-sdkerhet?

Vilka orsaker tror du kan utgora ett hot for Hogskolans I'T-sékerhet? Som till exempel
missndje och slarv.

Ser du positivt eller negativt kring Hogskolans maktpositioner/chefer?

Upplever du att Hogskolan i Boras arbetar aktivt med I'T-séikerhet?

Vad tycker du att Hogskolan I Boras kan vidta for atgarder for att 6ka IT-séikerheten?
Har du genomgétt nigon utbildning intern inom Hogskolan i Boras gillande

IT-siikerhet eller ndgon form av genomgang dir du som anvindare blivit informerad
hur du ska agera ur ett I'T-sékerhetsperspektiv?



Anser du att Hogskolan tar sitt ansvar att gora dig som anvindare mer
sikerhetsmedveten?
- Om nej, vad onskar du att de kunde gora mer for dig?

Avslutningsvis, vill du tilléiigga nigot eller ir det nigot du kéinner vi har glomt att ta
upp?



Bilaga 3: Problemlista

1. Brist pa kunskap

2. Brist pd engagemang
3. Stress

4. Nyfikenhet

5. Ignorans

6. Arrogans

7. Missnoje

8. Slarv

9. Langd pa anstillning

10
11

13

15.
14.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.

32
33
34
35

. Manipulation

. Brist pa tillit
12.

Brist pd sékerhetsmedvetenhet

. Bekvamlighet

Brist pé professionell hjélp

Obetanksamhet

Hjdlpsamhet

Social engineering

Hogre behorighet

Uppsdgning

Daliga ideer

Héamnd pa grund av avstingd for skadligt beteende
Brist pé lojalitet

Brist pa bekriftelse

Brist pd uppskattning

Tystnadskultur

Klicka pé skadliga lankar

Ladda ner skadliga filer/bilagor

Installera okénda program

Dela obehorig information

Sabotage

Agera ogynnsamt mot arbetsgivaren

. Nyanstilld végar inte uttala sig gillande eget skadligt beteende
. Missbrukar andras anvéndarkonto

. Avsloja losenord

. Anvinda arbetsdator till privat bruk pé ett skadligt satt
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