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Abstract

The dream of a fully automated smart home is soon no longer a dream. Connected devices can
adapt to their surroundings and the given situations, allowing the kitchen lamps to light up
when the garage door is opened. Furthermore, smart homes can increase the quality of life for
users by adapting to their habits and behaviours. If the devices are to be able to adapt to the
users and their environment, much information is required, which in the wrong hands could
have devastating consequences for the user. However, there are deficiencies in the security of
devices, and some of these are produced without security in mind. There are several security
risks with smart homes and the study has focused on security risks with a focus on
authentication and behavioural adaptation, with a user perspective, as this is something that is
missing in existing literature. The question addressed in the study is:

"How do users of connected devices in Smart homes view security based on authentication
and behavioural adaptation?".

To answer this question a quantitative method has been applied. A web survey was designed
and tested in a pre-pilot study and then in a pilot study before it was published. The questions
in the survey have been generated from the theory presented in the theoretical framework. The
result shows that users have high confidence in the security of their devices and that a
majority are not worried about security risks linked to authentication. Respondents are more
concerned about security risks associated with behavioural adaptation rather than with
authentication. Those with high confidence tend to be more willing to disclose more private
information than those with low confidence. A majority are also favourably positioned to
provide more information for increased convenience and for the units to use stored

information for increased convenience.
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Sammanfattning

Drommen om ett smart hem som &ar helt automatiserat &r snart inte en drom lidngre.
Uppkopplade enheter kan anpassa sig efter sin omgivning och efter givna situationer, vilket
exempelvis gor det mojligt for kdkslamporna att tindas nér garageporten 6ppnas. Vidare har
smarta hem mojligheten att oka livskvaliteten for anvidndare genom att anpassa sig efter deras
vanor och beteenden. Om enheterna ska kunna anpassa sig efter anvéindarna och sin omgivning
kréavs det oerhort mycket information, som i fel hander skulle kunna {4 for6dande konsekvenser
for anvindaren. Dock finns det brister i sdkerheten bland enheter och vissa produceras utan
sdkerhet i atanke. Det finns flertalet sdkerhetsrisker med smarta hem och studien har fokuserat
pa sédkerhetsrisker med fokus pé autentisering och beteendeanpassning, med ett
anvindarperspektiv, da det dr nigot som saknas i befintlig litteratur. Frigestdllningen som
behandlas i studien &r:

”Hur ser anvdindare av uppkopplade-enheter i smarta hem pd sdikerhet utifran autentisering
och beteendeanpassning?”.

For att kunna besvara denna fragestéllning har en kvantitativ metod tillimpats. En webbenkét
utformades och testades i en pre-pilot studie och sedan i en pilotstudie innan den publicerades.
Fragorna i enkdten har utvecklats fran den teori som presenteras i det teoretiska ramverket.
Resultatet visar pa att anvéndarna har en hog tilltro till sékerheten hos sina enheter och att en
majoritet inte dr oroliga Over sikerhetsrisker kopplat till autentisering. Respondenterna dr mer
oroliga Over sdkerhetsrisker associerade med beteendeanpassning @n med autentisering. De
respondenterna med hog tillit tenderar att vara villiga att ge ut mer privat information dn de med
lag tillit. En majoritet &r ocksa positivt instillda till att 1dmna ut mer information for 6kad

bekvimlighet samt att enheterna anvénder lagrad information for 6kad bekvamlighet.

Nyckelord:

Internet of Things, Smarta hem, Anvdndarperspektiv, Autentisering, Beteendeanpassning,
Séakerhet.
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Forord

Forst och framst vill vi tacka alla de som tog sig tiden att besvara vér enkit. Studien hade inte

varit mojlig att genomfora utan ert engagemang och deltagande.
Vi vill dven tacka vara familjer och vanner som har stéllt upp och korrekturldst, gett oss tips pa

hur vi borde presentera olika delar i studien, samt agerat som stdttepelare de dagar nér vi behovt

extra stod fOr att ta oss vidare.

Vi vill slutligen dven rikta ett stort tack till var handledare Anders Hjalmarsson Jordanius som

hjélpt oss genom hela uppsatsarbetet. Utan din vigledning hade denna studie inte varit mdjlig.

Boras 2020-06-04
André Hamberg och Fredrik Lundgren
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1 Introduktion

1.1 Bakgrund

Virlden dr pa vig in 1 en ny teknologisk era, Internet of Things (IoT). IoT innebér att
vardagliga foreméal som forsetts med intelligens kan kommunicera med varandra via
inbidddade system (Vinel, Wang, Xia & Yang 2012). Skiljelinjen mellan vara egna, ménskliga
handlingar och de som utférs av de uppkopplade enheterna i vir omgivning blir konsekvent
mer diffusa. Enheterna kan via sina system ta emot och verfora data, samt initiera

operationer hos andra enheter (Mendez, Papapanagiotou & Yang 2017).

Drommen om att ett hem skulle kunna vara helt automatiserat 4r inte langre bara en drom,
utan dr pd vég att bli en verklighet med uppskattningsvis 50 miljarder uppkopplade enheter i
vérlden &r 2020 (Nilsson 2018). Uppkopplade enheter kan anpassa sig efter den givna
situationen, en form av beteendeanpassning. Detta mojliggdr bland annat att lamporna 1 koket
kan tidndas nir garageporten ppnas, dd det signalerar att ndgon dr hemma (Liu, Gong, Shea &
Sun 2018). Smarta hem har som syfte att gora livet mer bekvimligt eftersom vi behdver gora
mindre, pa grund av att enheterna i hemmet skdter det at anviandarna (Miller 2015). Detta
eftersom de smarta enheterna automatiskt kan samla in data fran dess anvéindare med minimal

interaktion mellan dem (Kim & Wong 2014).

I och med att ny teknologi for smarta hem konstant kommer ut pd marknaden for detta med
sig sdkerhetsrisker (Awad & Bako 2018). Nér stora ménger data lagras och genereras om dess
anvéndare, dyker osékerheter upp kring hur denna data anvédnds. Detta beror pa att det inte
finns nagot tydligt implementerat integritetsskydd som dessa tar hinsyn till (Kim & Wong
(2014). Vem som édger all data och har ansvaret for den tenderar ddrmed att vara otydligt
(Andonova, Milne, Hajjat & Weinberg 2015). Foretag som Apple, Amazon och Google har
bland annat hamnat i blasvéader nér de har lagrat och anvint konversationer mellan anvindare

och dess enheter i hemmen for olika syften (Jacobson 2019).

Med tanke pd att en markant del av den information som lagras och anvinds av enheterna i

smarta hem &r av den privata karaktdren, bor det védsentliga vara att beskydda den frin



otillborlig anvidndning, annars riskerar enheterna i hemmen att inte bevara och véidja om

integriteten hos dess anvéndare (Brill 2015).

1.2 Tidigare forskning

Forskning och studier som berdr uppkopplade enheter i hemmet och smarta hem som
helhetsgrepp har framforallt haft fokus pé tvd omrdden, namligen pé vilka sétt de kan
underldtta for ménniskor i1 deras vardag, samt sdkerhetsaspekter - positiva som negativa

associerade med dessa.

Pau, Salerno, Sharma & You (2019) menar att smarta hem har kapaciteten att 0ka vilméaende
hos ménniskor. Enheterna kan ldra sig vilka nddvindigheter varje person i hemmet &r i behov
utav genom att de kan léra sig personers vanor och beteenden, vilket forbattrar livskvalitén.
Minniskors hilsa och vilméiende forbittras som foljd (Cook & Rashidi 2009). Aven Alam,
Ali & Reaz (2012) hivdar att smarta hem har formagan att forbattra individers livskvalité
genom att enheterna kan automatisera diverse handlingar, samt erbjuda assistanstjénster.
Exempel pa detta kan vara att bli pamind via mejl att kylsképsdorren stér Gppen, eller att
ugnen skickar ett sms nir maten ar klar (Miller 2015). Genom att utforma anvéndarkontext
(hur anvéndarna beter sig samt deras vanor) kan enheterna skapa sig forstielse for

anvandarnas olika forhallanden mellan olika enheter och méanniskor (Pau et al. 2019).

Vidare har smarta hem inte bara formégan att forbéttra livskvalitén for dess anvindare, utan
de kan dven anvéndas for att fa en mer verkningsfull energieffektivisering (Cook & Rashidi
2009). Genom att ldra sig residenternas beteende kan exempelvis termostater anpassa
temperaturen inomhus beroende pa om nigon dr hemma, eller befinner sig i en sdrskild del av
hemmet, for att exempelvis 6ka deras bekvimlighet (Miller 2015). Eftersom fjérrstyrning ar
en av grundpelarna i smarta hem (Alam, Ali & Reaz 2012; Mashal & Shuhaiber 2019) kan
anvindarna utfora diverse tidigare manuella handlingar pé distans, vilket ytterligare kan bidra

till att 6ka bekvamligheten.

Nér det kommer till sdkerhet i smarta hem finns det flera sétt att hjdlpa och underlatta for
anvindarna. Bland annat kan dvervakningsfunktioner och dtkomstkontroll generera varningar
och sld larm om det skulle bli nddvéndigt (Alam, Ali & Reaz 2012). Ett implementerat

sdkerhetssystem i ett smart hem skulle ha mgjlighet att automatiskt lasa upp hemmets dorrar
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och meddela larmcentralen vid en eventuell brand, utan att de som bor i hemmet behdver gora

det sjdlva (Kim & Robles 2010).

Dock péstar Liu et al. (2018) att ménniskor tenderar att forbise konsekvenserna av att ha ett
flertal enheter anvédnda och skicka data, och som pafoljd skapar sig illusioner om att de ar
sakra. Atzori, lera & Morabito (2010) anser att nér ny teknologi konstant kommer ut pa
marknaden &r det svart att fa en overblick 6ver vad som faktiskt lagras, och vem som kan
anvinda den informationen. Maras (2015) menar vidare att hetsen att fa ut ny loT-teknologi
pa marknaden har lett till att flertalet av enheterna inte bara brister nir det géller
sakerhetsdtgirder, utan att flertalet av dem har producerats utan sikerhet i dtanke
overhuvudtaget. Bergman & Lin (2016) pastar att orsaker till detta kan vara att det inte finns
ndgon motivation hos foretagen att uppdatera sikerheten for enheter som inte kostar sa

mycket, samt att hushall idag hanterar och skoter en stor del av sdkerheten sjélva.

Fernandes, Jung, Prakasch & Rahmati (2017) menar i sin studie att anvéndarna inte har
kontroll 6ver informationen och argumenterar for detta genom att hdvda att 42 procent av ett
urval av 499 applikationer pé plattformen ”SmartThings” tilldelades atkomst och tillgang till
olika funktioner och information hos anvindarnas enheter, som de inte hade fatt tillstand fran
anvindaren att anvdnda. Hargreaves, Hauxwell-Baldwin & Wilson (2015) dsyftar att den
framsta utmaningen for smarta hem och dess enheter inte dr forbéttringar av reliabiliteten,
funktionaliteten, synen pa tillforlitligheten, anvindarvénligheten och integritet. Det &r i sjdlva
verket att erkdnna dessa problemomraden som delar utav en utmaning att omdefiniera vad
begreppet “smart” egentligen innebdr. Det ar termer som maste framtridda i minniskors vardag
och samexistera med teknologin, och inte ses som ndgot som endast finns inbyggt i sjdlva
teknologierna. Detta samspelar med det faktum att anvindare forvéntar sig att ritten till
integritet, eller funktioner som framjar det, inte ska kosta extra, samt att de inte dr villiga att
ge ut sin data for andra typer av andamal dn den de har godkint (Barbosa, Park, Yao, Wang &
Yao 2019).

Eftersom anvéndare av uppkopplade enheter riskerar att bli hackade (You et al. 2019) finns
risken att de far sin autentiseringsdata manipulerad och/eller forlorad som f6ljd. Det racker for
en obehorig att skapa sig atkomst till ett konto som tillhor anvéndaren for att sedan komma at

andra konton kopplade till hen (Awad & Bako 2018). Anvindare ir i behov att 6ka sékerheten



1 processen att sékerstélla deras identitet gentemot enheterna (Borgohain, Borgohain, Kumar

& Sanyal 2015).

Chen, Huang, Yi & Zhu (2016) menar att enheter tenderar att inte operera som anvéndare
forestillt sig och forlorar dédrefter tilltro till dem pa grund av att sékerhetsfunktioner inte tagits
pa det allvar det borde. Detta bygger Balta-Ozkan, Bicket, Davidson & Whitmarch (2013)
vidare pd, och menar att ndgra av de storsta sociala barridrerna for att anamma konceptet
”smarta hem” hos anvéndare &r att forlora kontroll, integritet och tillforlitlighet. For att kunna
oka bekvimlighet och anvindarvénlighet behdver enheterna information om
beteendemdonster, vilket leder till en svér balansgang mellan vad enheterna ska hjilpa
anvindarna med och vad anvidndarna ér beredda att ge upp i utbyte (Miller 2015). Forbéttring
av en funktion for en person kan innebéra en forlust av integritet hos en annan (Hargreaves,

Hauxwell-Baldwin & Wilson 2015).

1.3 Problemdiskussion

Det gar att se fran tidigare forskning att det finns olika anvandningsomraden for uppkopplade
enheter 1 smarta hem (You, et. al. 2019; Alam, Ali & Reaz 2012; Miller 2015; Cook &
Rashidi 2009; Mashal & Shuhaiber 2019). Enheterna kan bidra med att forhdja livskvalitén,
forbattra energieffektiviseringen och sikerheten genom till exempel automatisering genom att
enheterna ldr sig anvindarnas beteendemonster och vanor. Dock ér inte allt som tas upp
positivt. Det finns flertalet sékerhetsaspekter forknippade med uppkopplade enheter i smarta
hem, dér bland annat (Atzori, lera & Morabito 2010; Maras 2015) menar att anvandare saknar

kunskap och kontroll 6ver vilken information som lagras och anvénds av enheterna.

Pa grund av att fjarrstyrning ir en vésentlig del av konceptet smarta hem (Alam, Ali & Reaz
2012; Mashal & Shuhaiber 2019) finns det risk fér anvdndarna att utomstdende genom
hackning kommer at autentiseringsdata, och kan darmed fa tillgang till flertalet olika enheter 1
hemmet, samtidigt som de kan manipulera den (Awad & Bako 2018). Personerna kan ddrmed
blockera dtkomst till enheterna. Detta skulle dven kunna fa 6desdigra konsekvenser nér
enheterna har lagrad information som pé flertalet sétt kan beskriva vem dgaren ar som person,

genom hens vanor och beteenden (Miller 2015).



Det finns emellertid relativt lite forskning och litteratur som belyser anvéndarperspektivet.
Det har gjorts viss forskning pd omradet som beskriver de sociala barridrerna och
balansgidngen mellan integritet och miangden information som enheterna far tillgang till
(Balta-Ozkan, Bicket, Davidson & Whitmarch (2013; Hargreaves, Hauxwell-Baldwin &
Wilson 2015; Miller 2015).

Det existerar trots detta ett tomrum péa forskning som helt utgér fran anvéndarnas perspektiv
och som inte har sin utgdngspunkt i ndgot annat dn hur dessa ser pd den genererade
informationen som lagras och anvénds av enheterna, samt sékerhetsaspekterna som ar

associerade till detta.

1.4 Syfte och problemformulering

Med bakgrund mot tidigare forskning och problemdiskussionen har denna studie som syfte att
undersoka hur anvindare ser pd sékerhet kring lagring och anvindning av privat information
av uppkopplade enheter i smarta hem, med fokus pd autentisering och beteendeanpassning.
Detta pa grund av att majoriteten av tidigare forskning som gjorts pd omrédet fokuserar pa

sdkerhet och anvindningsomraden, men den tenderar att utesluta anvéndarna.

Det dr pa grund av detta faktum det &r relevant att genomfora en studie som har
anvindarna som utgdngspunkt for att bredda och komplettera den forskning och de studier

som redan gjorts.

Fragestdllningen som kommer bearbetas i denna studie:
- Hur ser anvindare av uppkopplade-enheter i smarta hem pa sdkerhet utifran autentisering

och beteendeanpassning?

1.5 Intressenter

Intressenterna som denna studie kommer rikta sig mot dr de som idag anvinder sig utav
uppkopplade enheter i sina hem. Individer som funderar pa att inférskaffa enheter och bygga
upp ett smarthem 1 framtiden &r inte av intresse 1 enkédtundersokningen. Detta pad grund av att
den riktar sig till redan befintliga anvéndare, men tillhor &nd& gruppen av intressenter pa
grund av att den ger existerande anvandares perspektiv pa sékerhet, och ger ddrmed en
overblick pa hur dessa forhéller sig till amnet. Férutom privatpersoner dr dven olika foretag

som behandlar, utvecklar och producerar mjuk- och hardvara for enheter i smarta hem



intressenter i studien. Eftersom det finns en brist pd forskning kring anvidndares syn pé digital
lagring och anvindning av information dr det essentiellt att producenternas kunskap och

medvetenhet om anvéindarna Okar.

1.6 Avgrinsning

Studien é&r riktad till svenska privatpersoner som innehar minst en uppkopplad enhet utéver en
smartphone, ldsplatta eller dator. En enhet i denna studie 4r definierad som att den ar
uppkopplad med hjélp av ett ndtverk for att ha mojlighet att kommunicera med andra enheter
och anvdndaren. Studien &r inte inriktad pd enheter som anvinds inom det dagliga arbetet hos
olika institut. Den kommer endast rikta sig till personer som ar 18 ar eller dldre, da vi tror att
valet att inforskaffa enheten/enheterna dr hogre dé snittaldern for att flytta fran
fordldrahemmet i Sverige ligger pa strax over 18 ar (Haglund 2015). Respondenterna har som
en konsekvens av detta hunnit bilda sig en egen uppfattning, istéllet for att tagit till sig nagon

annans.

Det finns flertalet olika perspektiv som en studie kring amnet hade kunnat ha sin
utgéngspunkt ifran. Studien kommer dock endast att utga fran anvindarperspektivet, det vill

sdga hur anvidndarnas syn och asikter pa &mnet denna studie behandlar.



2 Metod

2.1 Metodansats

For att undersoka hur anvédndare av uppkopplade enheter i smarta hem ser pa sikerhet utifran
autentisering och beteendeanapassning har en kvantitativ metod tillimpats. En kvantitativ
metod innebdr att empiri som samlas in dr standardiserad och kan analyseras pé ett statistiskt
satt, vanligtvis genom nagon form av enkit eller standardiserade intervjuer (Jacobsen 2017).
En kvantitativ metod borjar med insamling av information for att utveckla en teori/-er kring

ett eller flera fenomen som sedan testas utifran den insamlade empirin (Recker 2013).

Nér empirin var insamlad s& sammanstélldes den statistiskt for att mojliggdra generalisering
av svaren utifran den undersokta populationen. Bdde Recker (2013) och Jacobsen (2017)
menar att en kvantitativ metod ar att foredra vid generalisering nér ett storre antal enheter
undersoks. Den kvantitativa metoden ér fokuserad pa siffror och médngd, och da siffror kan ses

som ett starkt beldgg pd hur fenomen fungerar, styrker det valet av metod (Recker 2013).

Kvalitén pa en kvantitativ studie beror pa tillforlitligheten i den insamlade informationen.
Forfattarna maste sikerstilla att de har god validitet samt reliabilitet for att uppna detta
(Davidson & Patel 2019). Dessa tva aspekter gar att ldsa i avsnittet (” 2.6 Validitet”)
respektive (2.7 Reliabilitet”).

Den kvalitativa metoden anségs irrelevant for studien dé den inte baseras pa mitning, utan

lagger vikten vid ord (Jacobsen 2017; Recker 2013).

2.2 Forskningsstrategi

Vanligtvis tillimpas en deduktiv ansats ndr en kvantitativ metod anvénds (McCartan &
Robson 2016) vilket gjordes i denna studie. En deduktiv ansats innebér att studien borjar med
att samla in information, teori, och slutligen empiri (Recker 2013; Jacobsen 2017). Studien
borjade med en litteraturgranskning dér teori inhdmtades. Utifran den drogs slutsatsen att det
fanns en brist pa undersdkningar och forskning med anvéndarperspektiv. De flesta
undersokningar som gjorts inom omradet hade haft fokus pé existerande sdkerhetsrisker och
anvindningsomrdden. Detta ledde till att empiri samlades in for att undersdka hur anvéndarna

ser pa sdkerhetsrisker kring digital lagring och anvindning av privat information, med fokus
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pa autentisering och beteendeanpassning. Detta gjordes for dels 6kad kunskap, samt testa

slutsatser som den tidigare forskningen presenterat.

Motsatsen till deduktiv ansats dr induktiv, vilket innebér att empirin samlas in forst och sedan
formas teorier utifran empirin (Jacobsen 2017; McCartan & Robson 2016; Recker 2013).
Denna ansats anvénds i regel tillsammans med den kvalitativa metoden och da denna studie

anvénder sig av en kvantitativ metod, har den induktiva ansatsen inte tillimpats.

2.3 Litteraturstudie

Vid studiens borjan genomfordes en litteraturstudie for att fa en dverblick dver den befintliga
forskningen pa omrédet. Backman (2016) menar att litteraturgranskning frdmst anvénds for
att samla tidigare forskning och sedan presentera den som bakgrund i den valda fragan.
Utifrén litteraturgranskningen kunde ett omrade identifieras dér det saknades kunskap och
dérefter togs beslutet att undersoka omradet, vilket litteraturgranskningen kan anvéndas till
(Backman 2016). Den kan dven anvindas for att identifiera omrdden som behdver utforskas
mer, ge vigledning pa metodformuleringar samt val av metod och analysmetod. Resultatet av
litteraturgranskningen presenteras i huvudsak 1 avsnittet (1.2 Tidigare forskning’), samt en
viss del i (1.1 Bakgrund”). Problemdiskussionen baseras sedan pa dessa. Den tidigare
forskningen anvénds dven i kapitlet (3 Teoretiskt ramverk™). Det teoretiska ramverket ger
forst en kortare beskrivning av smarta hem, vilket sedan f6ljs av en presentation av

sakerhetsrisker, ddr sedan en fordjupning gors inom autentisering och beteendeanpassning.

For att identifiera och samla in relevant forskning och teorier kring omrédet har tvd databaser
anvénts, Primo och Scopus dér tillgangen till dessa givits av biblioteket pa Hogskolan i Borés.
Informationen inhdmtades frimst frén vetenskapliga artiklar som var Peer reviewed”, vilket
innebadr att de dr granskade av @mnesexperter innan de far publiceras (Moberg 2015). Denna
process sdkerstdllde att kdllorna holl en hog niva och var tillforlitliga. Ett fital hemsidor har
anvints. Dessa har blivit kritiskt granskade av forfattarna innan anvéndning och jaimfoérda med
vad de vetenskapliga artiklarna hivdar om samma dmne. Anledningen till att hemsidor
anvénts dr for att de stundtals gav enklare forklaringar om samma @mne/fenomen, jamfort
med artiklarna. For att 6ka kvaliteten och legitimiteten av informationen som presenteras
behover tva eller fler kéllor beskriva samma fenomen pa liknande sétt (Jacobsen 2017), vilket

har tilldimpats av forfattarna i stor utstrickning.



Vid insamlingen av information om hur studier bor genomforas har biblioteket pa Hogskolan i
Borés anvints for att hitta bocker om metodik och uppsatsskrivande. Aven andra

kandidatuppsatser har granskats for att identifiera lampliga bocker inom &mnet.

2.4 Enkitundersokning

Till denna studie valdes en webbaserad enkédtundersdkning som insamlingsmetod for att samla
empiri. Enkéten utformades med hjdlp av verktyget "Google formulédr”. Val av metod berodde
pa det faktum att ndr forfattare vill nd och undersdka specifika grupper sa ér det littare med
enkdtundersokningar (Cohen, Manion & Morrison 2007). Enkéter dr av fordel nér forfattarna
vill inhdmta information om populationers handlingar, uppfattningar och asikter kring en
fraga eller fenomen (Recker 2013). Vidare &r de dven ett bra tillvigagingssitt nir studien har
som malséttning att undersoka och jamfora relationer mellan olika variabler (Recker 2013).
Studier som baseras pa enkéter har dven fordelen att de minskar tiden det tar att samla och
bearbeta data, samt att deltagarna kan genomf6ra den nér det passar dem (Cohen, Manion &

Morrison 2007; Jacobsen 2017).

Utifrén litteraturstudien och det teoretiska ramverk som skapades har olika teman tagits fram.
Det dr med dessa som utgdngspunkt som enkéten utformades, bestdende av

18 fragor.

2.4.1 Utformning av enkit

Respondenterna mottes forst av ett vilkomstmeddelande som beskrev vad enkiten skulle
handla om, vad den skulle anvéndas till, samt vilka som l&g bakom den. Den inneholl
information om kraven for att fa besvara den, och uppfyllde inte respondenterna detta krav
tackades de dnda for visat intresse. Enkéten bestod framst av slutna fragor da de mojliggor
jamforelser mellan olika fragor for att kunna identifiera eventuella monster mellan dem
(Cohen, Manion & Morrison 2007). Analyser kan ddrmed goras relativt snabbt, eftersom
forfattarna redan vet karaktiren pa kategorierna och svaren. Genom att ge respondenten fasta
svarsalternativ kan sedan statistiska analyser genomforas pa empirin som inkommit (Cohen,

Manion & Morrison 2007).



Pa ett fatal stillen i enkédten valde forfattarna att ge respondenterna mdjlighet att komplettera
sina svar genom att stilla dppna foljdfrdgor som var valfria att besvara. Oppna fragor ger
respondenter mojligheten att ge mer personifierade svar och kan leda till att den som besvarar
enkéten delar med sig om information och synpunkter som inte hade fingats upp i en helt
sluten enkét (Cohen, Manion & Morrison 2007; Jacobsen 2017). Detta resulterade 1 att ett
stort antal delade med sig av olika produkter de anvénder och sékerhetsitgirder de vidtagit,
som forfattarna inte hade gett exempel pé i svarsalternativen.

For att sikerstilla att enkéten holl hog kvalité, samt att inga tvetydigheter radde kring ndgon
fraga eller svarsalternativ utgick forfattarna utifran anvisningar och uppmaningar fran
litteratur pd hur enkéter bor utformas.

Samma begrepp kan tolkas olika av skilda respondenter (Jacobsen 2017). Enkédten
bearbetades dirmed flertalet ganger for att se till att sprakbruket var anpassat till mélgruppen,
dé formuleringen av frdgor och svarsalternativ bor vara enkla och littforstaeliga (McCartan &
Robson 2016; Jacobsen 2017). Forfattarna bor undvika att fragorna inte &r ledande for att
undvika att det antyds att ett alternativ skulle vara béttre dn det andra (McCartan & Robson
2016; Jacobsen 2017). Detta kan leda till att forfattarna skapar asikter, istéllet for att fa fram
de befintliga (McCartan & Robson 2016). Eftersom forfattarna ansag att det var svart att
sjdlva avgora detta s efterfrdgades aterkoppling pa fragorna nir den skickades ut i Pilot-

studien.

Vidare menar McCartan & Robson (2016) att fragorna inte ska upplevas som for ldnga, vilket
innebar att ett flertal frigor omformulerades med férre ord, men med samma betydelse. Risk
att det stélls dubbelfrigor (tva saker frigas samtidigt) finns dven vid langa fragor (McCartan
& Robson 2016). Forfattarna granskade frdgorna konsekvent for att forsékra sig om att det
gick snabbt att ldsa igenom dem, och att inte mer &n en fraga stilldes vid varje friga.

Fragor med dess tillhdrande svarsalternativ bor presenteras pa en sida, inte flera (Cohen,
Manion & Morrison 2007). Som {6ljd sdg forfattarna till att enkéten bara bestod av en sida. Pa
grund av att fragor inte bor ha for ménga tillhdrande svarsalternativ (Jacobsen 2017) anvindes
max sex svarsalternativ (med undantag vid fragorna kring &lder och anvidndningsomraden) vid

samtliga fragor.

Forfattarna har dven foljt Cohen, Manion & Morrison (2007) direktiv kring de visuella

aspekterna som bor tas i beaktning vid utformning av en webbaserad enkét. Bakgrundsfirger
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och text designades konsekvent med samma féargskala och formalia for att se till att det blev
lattare att navigera i enkéten. Dessutom undveks visuella skillnader i presentationen av
svarsalternativ genom att foljdriktigt anvinda samma svarsskala vid fragor av

vérderingskaraktér.

2.4.2 Pilotstudie

Innan studien anses redo for pilottestning bor den ha genomgatt en pre-pilot (Cohen, Manion
& Morrison 2007; Recker 2013). Syftet &r att fa ett forsta utkast pa aterkoppling om vad
respondenter tycker om enkéten, att fragorna &r relevanta, om den &r visuellt presentabel samt
klara upp eventuella oklarheter. De som deltagit i pre-piloten bor sedan dven delta i den
riktiga pilotstudien (Recker 2013). En selektiv grupp av individer valdes ut och tillfragades
om de ville delta. Utifrdn responsen frdn dem dndrades olika delar i enkéten. Forfattarna
presenterade sedan enkéten, med dess justeringar, for sin handledare som gav ytterligare

feedback och fler korrigeringar gjordes.

Samma individer som deltog i pre-pilotstudien medverkade dven i pilotstudien. Med hinsyn
till den slutgiltiga aterkopplingen frén deltagarna i pilotstudien gjordes nagra mindre
justeringar. Efter detta anség forfattarna att enkéten var redo att distribueras till eventuella

respondenter.

2.5 Urval

Mot bakgrunden att 93% av svenskarna har en dator, 92% innehar en smartphone samt att
70% har minst en surfplatta i hemmet (Internetstiftelsen 2019) riktade sig denna studie till de
som hade minst en uppkopplad enhet i sitt hem, utover de tre ovannidmnda. Detta pa grund av

att studien riktade sig till dem som anammat konceptet ’smart hem” i hogre grad.

Enkéten gjordes tillgdnglig i en svensk grupp pa Facebook som behandlar automatisering av
hemmet, som vid tidpunkten den gjordes tillgéinglig hade drygt 37 tusen medlemmar. Déarmed
var den inte tillgénglig for personer som inte var medlem i denna grupp. Alla som ville bli
medlemmar i gruppen vid tidpunkten enkéten var 6ppen for svar var tvungna att ansoka om
medlemskap. Gruppen var dirmed sluten for alla icke-medlemmar. De som ville gd med
ombads att motivera varfor de skulle bli beviljade atkomst till den for att undvika att botar

registrerade sig.
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Ett inldgg 1 gruppen gjordes av forfattarna dir de frigade medlemmarna om de ville besvara
den. Ett paminnelse-inldgg gjordes under sista dagen enkiten var 6ppen. Totalt 14g den dppen
1 sju dagar. Ytterligare tva grupper kontaktades om lov for att 14gga ut enkiten i de respektive
grupperna. Den ena gruppen gav inte tillatelse, medans den andra gav det, men gjorde sa efter
att enkdten hade stéingts ner. Fler grupper som berdrde automatisering av hemmet
identifierades, men ansags av forfattarna vara for nischade inom specifika smarthem-

kategorier.

Alla de som forfattarna har intresse att undersoka kallas teoretisk population. Detta betyder att
de som viljs att undersokas ska likna hela populationen (Jacobsen 2017). I denna studie var
det anvindare av uppkopplade enheter inom en specifik Facebookgrupp som var
populationen, saledes en begrinsning av den totala populationen. Eftersom enkéten endast var
atkomlig i en specifik grupp pa en social plattform kan representationen av anvéndare till viss
del upplevds ytterligare begriansad eftersom det uteslutande var en svensk grupp. Jacobsen
(2017) beskriver emellertid hur forfattare tenderar att utgd fran ett begrénsat geografiskt
kriterium. D4 studien avgrénsades till enbart svenska anvindare patridffades den 6nskade, men

begrinsade populationen likval.

Cohen, Manion & Morrison (2007) menar att det &r 14tt hint att fel respondenter véljs ut och
konsekvensen blir att resultatet inte representerar malgruppens asikter. Genom att inte gora

den tillgidnglig for alla minskade risken att detta skulle intraffa.

Till viss del tillimpades ett av de icke-sannolikhetsurval som Jacobsen (2017) beskriver,
nidmligen bekvimlighetsurval. Detta innebér att forfattarna véljer ut de respondenter som pé
ett enkelt sitt kan nés. Detta géllde dock endast ett fatal som besvarade enkéten (14%).
Problemet med ett sddant urval &r att det minskar mojligheterna till att generalisera till andra
grupper (Jacobsen 2017). Eftersom syftet med studien inte var att kunna generalisera
resultatet till fler grupper @n anvindare av uppkopplade enheter hemma var detta problem inte

av nagon storre relevans for forfattarna.
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2.6 Validitet

Studien kan anses som giltig om forfattarna miter och undersoker det som de har till syfte att
undersoka (Jacobsen 2017; Recker 2013). Det méste finnas en koppling mellan det empiriska
materialet och de matematiska uttrycken i de kvantitativa relationerna. Forfattarna maste se
till att de teoretiska koncepten har en tydlig koppling till den data som samlats in (Recker
2013). Uppnés inte detta sd kan studien anses vara oanvdndbar (Cohen, Manion & Morrison
2007). Studiens syfte var att undersdka anviandarperspektivet kring lagring och anvéndning av
privat information av uppkopplade enheter, vilket bidrog till att syftet med studien kunde
uppfattas och beskrivas som ytterst abstrakt.

For att uppna validitet utgick forfattarna utifran de tva validitets principer som Recker (2013)
beskriver; face- och innehallsvaliditet. For att 4stadkomma det forstnimnda behover
forfattarna se till att tillvigagangssattet studien genomfors pa stimmer éverens med den
underliggande teorin (Recker 2013). Genom att endast 14ta anvéndare av uppkopplade enheter
1 sina hem besvara enkéten uppnaddes detta.

Innehallsvaliditet &r ett matt pa hur vél fragorna stimmer dverens med teorin, med andra ord
att frdgorna samlar in essensen av de teoretiska begreppen (Recker 2013). Det grundlidggande
for denna process dr att se till att studien miter det den ska méta, att inget saknas, samt att
icke relevant information tas bort (Jacobsen 2017). Validitet i innehallet uppnas darmed
genom att vara noga vid datainsamlingen (Cohen, Manion & Morrison 2007). Genom att
utforma enkéten parallellt med det teoretiska ramverket sikerstélldes att fragorna i enkéten
hade en tydlig koppling med den teori som skulle undersokas. Fragorna formades darmed
utifrdn de fyra olika teman det teoretiska ramverket bestod av; Smarta hem, Sidkerhetsrisker,

Autentisering och Beteendeanpassning (kapitel 3).

Fragestdllningen studien hade som syfte att besvara kunde, utover att uppfattas som abstrakt,
dven anses vara komplex och omfattande. Komplicerade fenomen bor inte métas en enskild
fraga, eftersom de i regel bestér av flertalet delar (Cohen, Manion & Morrison 2007; Jacobsen
2017). Enkéten utformades som f6ljd av detta faktum till att besté av flertalet delfrdgor som
behandlade olika aspekter utifran anvindarnas syn pa digital lagring och anvindning av privat
information.

Cohen, Manion & Morrison (2007) menar vidare att det gar att minska risken for att studien

anses vara ogiltig genom att se till att urvalet som deltar i studien ar representativt. Genom att
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endast gora enkéten tillgénglig for medlemmar i en grupp som behandlar automatisering av
hem minskade risken att obehoriga ej besvarade enkdten. De som valdes ut av forfattarna att
besvara den som inte var medlemmar i denna grupp informerades att de var tvungna att uppna

kraven for att besvara enkéten, annars fick de inte ldmna svar pa den.

2.7 Reliabilitet

Reliabilitet innebér att undersdkningen ska gé att dterskapa med liknande forutséttningar och
f4 samma resultat, att métvariablerna méiter de teoretiska koncepten konsekvent och precist
(Jacobsen 2017; Recker 2013). Problem med reliabiliteten kan uppsta fran subjektiva
observationer och datainsamlingar, samt fran daligt formulerade och/eller icke precisa frigor.
Dock ér den kvantitativa metoden mer objektiv dn de flesta datainsamlingsmetoder, vilket
okar reliabiliteten (Recker 2013). For att sikerstilla att frdgorna i enkédten inte var daligt
formulerade och icke precisa, genomfordes en pilotstudie dér fragorna testades innan enkéten
skickades ut, for att 6ka reliabiliteten ytterligare. En bilaga med enkétfrdgorna finns ocksa att

ta del av 1 uppsatsen (kapitel 7), vilket gor att framtida forskare kan anvinda samma fragor.

2.8 Etik

Niér en studie genomfors som pa ndgot sitt involverar ménniskor méste personerna som
genomfor studien forhélla sig till etiska restriktioner. Detta &r sdrskilt viktigt om studien
behandlar &mnen sdsom brott och sociala sarbarheter (McCartan & Robson 2016). Nir studien
undersoker hur médnniskor forhaller sig till ndgot tenderar studien att medvetet eller omedvetet
att associera det nya konceptet som positivt, och det gamla som negativt. Manniskor kan da
paverkas och pressas till stéllningstagande om att det "nya” dr den béttre vigen att gé efter
(McCartan & Robson 2016). Pa grund av detta lades betydligt med resurser pa att sdkerstélla
att enkéatsbeskrivningen samt frdgorna och svarsalternativen som enkéten bestod av inte pa

ndgot sétt antydde att det ena alternativet skulle vara mer positivt-laddat &n de andra.

Ingen information som kan anvindas for att identifiera de individer som deltar i studien fér
utges (Cohen, Manion & Morrison 2007; McCartan & Robson 2016; Recker 2013). Hansynen
till integritet bryts 14tt under studiers gang, eller efter studien har genomforts (Cohen, Manion
& Morrison 2007). For att undvika detta scenario efterfragades ingen information sdsom
namn, adress eller sysselsdttning. Enkéten var frivillig att besvara, vilket den bor vara i alla

studier (Cohen, Manion & Morrison 2007; McCartan & Robson 2016; Recker 2013). Om en
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person hade pabdrjat enkiten, men sedan beslutat sig for att inte fortskrida, kunde hen nir

som avbryta sitt deltagande genom att kryssa ner den.

De som genomfor studien bor ta i beaktning om de héller inne péd information om studiens
egentliga syfte (McCartan & Robson 2016). De bor dven informera om potentiella risker med
studien (Recker 2013). For att sdkerstélla detta skrevs en informationstext om vilket &mne
enkiten behandlade, vad resultatet fran den skulle anvéndas till, samt vilka som 14g bakom
enkéten innan deltagarna kunde klicka pa den bifogade ldnken till enkéten 1
Facebookgruppen. I pilotstudien bads deltagarna att aterberitta vad de ansig enkitens syfte
vara. Forst ndr en gemensam bild gavs av samtliga presenterades den for handledare for

ytterligare feedback.

2.9 Analysmetod

Det finns tre typer av data som fas fran en enkit; nominell, ordinal och metrisk (Cohen,
Manion & Morrison 2007; Jacobsen 2017). Utifran nominella data gar det att skilja pa
respondenter som har kryssat for olika svar, med andra ord likheter och skillnader. Med
ordinal data gar det dven att rangordna kategorierna i forhallande till varandra, till exempel
hogt-lagt. Med metriska data gér det sedan att gora en exakt rangordning av kategorierna, vad
som skiljer de at. Ett exempel pa detta dr att en femtiodring dr dubbelt s& gammal som en
tjugofemdring (Jacobsen 2017). I denna studie &r den storsta delen av data som presenteras

nominell.

Innan analysen gjordes genomfordes en granskning av alla svar for att se att alla svar var
ifyllda, vilket enligt McCartan & Robson (2016) &r viktigt att kontrollera d& synen pé en fraga
kan skilja sig fran de som svarat och de som inte svarat. Resultatet var att alla respondenter

hade svarat pd alla obligatoriska frigor.

Det gjordes en univariat analys av data, vilket innebér att frdgorna analyseras en och en
(Jacobsen 2017; Recker 2013). Resultatet av analysen presenteras sedan i avsnitt 4.1
Resultatanalys pé univariat data”. For att ge 14saren en overgripande och tydlig bild 6ver
resultatet sa har det visualiserats genom stapel- och cirkeldiagram, vilket Cohen, Manion &

Morrison (2007) och Jacobsen (2017) rekommenderar att forfattarna gor. Jacobsen (2017)
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menar att de dppna frdgorna kan delas in i olika teman och sedan presenteras. Detta gjordes,

och sedan angavs det hur manga som tagit upp svarsalternativ inom respektive tema.

Utover den univariata analysen har en bivariat analys av data genomforts. I den analyseras
sambandet mellan tva variabler (Jacobsen 2017; Recker 2013). For att genomfora den
bivariata analysen har det statistiska verktyget *Statistical Package for Social Sciences’
(SPSS) anvints. Nir enkéten stingdes exporterades all data till ett Excelark som sedan
importerades in i SPSS. Det gjordes dven en kontroll sé all data var korrekt i SPSS, detta da
Recker (2013) menar att det kan ske bortfall eller uppsta oriktigheter vid export och import av
data. Analysen bestér av tre delar, en mer allmén del, en om autentisering och en géllande
beteendeanpassning. Resultatet presenteras i tabeller vilket r ett enkelt och vanligt sétt att

presentera en bivariat analys (McCartan & Robson 2016).

2.10 Metoddiskussion

Cohen, Manion och Morrison (2007) anser att en nackdel med webb-enkéter r att vissa typer
av grupper riskerar att bli underrepresenterade. Detta var inte av storre betydelse for studien
dé urvalet fokuserade pa anvéindare av smarta hem och inte en enskild specifik typ av grupp
av anvéindare. Vidare pastar de att det kan uppsta tekniska problem sdsom langsamt internet.
Detta ansags inte av forfattarna var av storre bekymmer da 98% av de svenska hushéllen har
tillgdng till internet, samt att 95% av de som anvénder internet har en egen smartphone

(Internetstiftelsen 2019).

Enligt bade Jacobsen (2017) och Recker (2013) &r en nackdel med kvantitativ metod att den
har en 1ag svarsfrekvens, vilket Recker (2013) sedan menar kan ha en paverkan pé
generaliserbarheten. I Facebookgruppen dér enkéten delades var det drygt 37 tusen
medlemmar nér enkéten var tillgénglig, vilket ger en 1g svarsfrekvens. Detta eftersom det
inkom 135 svar pa enkéten, varav ndgra svar kom fran respondenter som inte var med i
gruppen. Det fanns dock ingen statistik pad hur ménga av de 37 tusen som sett enkéten, vilket
gor det problematiskt att rdkna ut en svarsfrekvens pa exakt hur minga som sett enkéten
jamfort med hur ménga som svarat pa den. For att ha haft mojlighet att ge en exakt
svarsfrekvens hade personer kunnat viljas ut slumpmassigt ur gruppen och blivit tillfragade
en och en. Detta ansags dock for tidskrdvande for studien. Det hade dessutom inneburit att

samtliga som deltog hade gjort det utifran ett bekvamlighetsurval, vilket inte var syftet.
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3 Teoretiskt ramverk

3.1 Smarta Hem

Ett smart hem kan definieras som ”/.../ en bostad med ett internetanslutet datorsystem for att

automatisera och styra tekniska system (hemautomatisering)” — Nationalencyklopedin (u.4).

Smarta hem tjinster innebir att produkter eller system i ett hem dr uppkopplade och kan
kommunicera med varandra. Genom detta mdjliggors att vissa aktiviteter i hushéllet kan bli
automatiserade. Det hér innebdr mer bekviamlighet for anvidndarna, dé det blir mindre att géra
och komma ihég, eftersom enheterna skoter det &t oss (Miller 2015). Genom smarta hem Skar
anvindares bekvimlighet genom automatisering, sdkerhet, energieffektivisering, och for vissa
specifika anviandare — hilsa och assistans (Cook & Rashidi 2009). Smart hem-enheter
inkluderar allt frén vitvaror, belysning, uttag och dvervakning (Miller 2015).

Malet for smarta hem-miljder blir att anpassa sig efter personerna som befinner sig i denna
miljo for att kunna underlétta, samt forbéttra livskvalitén (Pau et al. 2019). Det ar dock en bit
kvar tills det finns smarta hemsystem som kan ta intelligenta beslut och anpassa sig autonomt
efter anvindarna. Idag gar det att dela in smarta hemsystem i tre olika nivaer. Den fOrsta ér
aktioner via fjarrstyrning. Hér krévs det fortfarande input frdn anvéndaren for att nadgot ska
ske. Den andra nivdn anvénder sig utav enheter som kénner av omgivningen och samlar in
information om den och sedan utfor aktioner baserat pa fordefinierade regler. Den sista och
tredje nivin innebir personlig service och en mer anviandarvénlig upplevelse. Har anpassar sig
systemet till omgivningen, men ocksa till anvindarens beteenden automatiskt. Det innebér att
systemen har mdjligheter att ldra sig och sedan kunna forutse anvéndarens beteenden. Idag ar

majoriteten av smarta hemsystem pd den andra nivén (Liang, Liu, Ye, Zeng & Zou 2018).

Genom denna anpassning kan enheter i smarta hem forbattra anvindarkomforten genom att
anvinda kontextmedvetenhet (kontexten anvdndarna befinner sig i och hur de agerar) for att
urskilja/utmairka lokalisering, identitet och aktiviteter och skapa en forstéelse for de olika

forhallanden mellan olika enheter och de som anvander dem (Alam, Ali & Reaz 2012).
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3.2 Sidkerhetsrisker

Ju smartare ett hem blir, desto mer komplexa och sammankopplade blir de, vilket kan skapa
beroenden som kan minska tillforlitligheten. Till exempel slutar enheterna fungera vid ett
stromavbrott (Furszyfer & Sovacool 2020). Sdkerhetsrisker kring privatliv, sdsom att f& sin
personliga information stulen, har en stor negativ paverkan pa anvéndarnas tillit till sina
enheter och dédrmed deras attityd kring smarta hem (Mashal & Shuhaiber 2019). Vidare spelar
sakerhetsrisker, vid exempelvis autentisering och datasikerhet en stor roll for att lyckas med

integrationen av enheter i hemmen (Kalra & Sood 2015).

Niér enheter och apparater som tidigare inte varit uppkopplade blir det medfoljer flertalet
risker da natverket som enheterna ar uppkopplade mot gér att nds utanfor huset, &ven om
huset i sig dr sikert (Lin & Bergmann 2016). Idag berédknas cirka 80% av alla uppkopplade

enheter i hemmet vara sarbara for olika typer av attacker (Rambus u.4).

Exempelvis dr kommunikationen som sker mellan olika uppkopplade enheter sérbara for
avlyssning och andra metoder som har som mal att komma at personers privata data. Det kan
leda till forlust av integritet for anvindarna, med mistande av autentiseringsdata som foljd.
Enheterna dr i behov av en forbéttrad och mer robust autentiseringsprocess for att sékerstélla

att anvdndarnas data dr skyddade (Borgohain et al. 2015; Maras 2015).

Vidare menar Furzyfer & Sovacool (2020) att de tre vanligaste riskerna dr en kombination av
integritet, sdkerhet och hackning, teknisk tillforlitlighet/garantier samt interoperabilitet.
Hargreaves, Hauxwell-Baldwin och Wilson (2015) menar att oroligheter kring dessa
omrddena i kombination med anvéndarvénlighet har en stark koppling till acceptansen hos
anviandarna. For att kunna maximera smarta hems effektivitet och prestanda behover dessa
samla in stora mingder data géllande andra enheter, samt om anvindarens och dess vanor och
beteenden. Detta skapar allvarliga risker d4 sddan information kan stjélas, hackas eller
missbrukas (Furszyfer & Sovacool 2020). Anvédndarna saknar dven kunskap om vilken
information som enheterna genererar. En anledning till detta kan vara att det konstant kommer
ny teknologi och nya produkter, vilket gor det svart att skapa sig en dverblick dver vad som

faktiskt lagras, och vem som kan anvidnda den informationen (Atzori, lera & Morabito 2010).
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Avsaknaden av interoperabilitet och standarder for olika uppkopplade enheter ir ett problem
dé olika foretag anammar olika strategier och forhallningssitt till dessa enheter. Foretag
sasom Apple och Google har skapat ekosystem som bestar av deras egna produkter, men med
avsaknaden av standarder och en begrénsad forméga att kommunicera med enheter som inte
tillhdr samma ekosystem, kan det skapa problem for dess anvéndare (Andonova et al. 2015).
Bergmann och Lin (2016) hédvdar att det dr vildigt fa smarta hem-enheter som far
regelbundna sdkerhetsuppdateringar. Kalra & Sood (2015) belyser en annan risk, ndmligen att
de flesta enheter har véldigt limiterad datakraft och lagring, vilket gor att det inte gér att
implementera komplicerade siikerhetsalgoritmer. Aven de mest krypterade sékerhetsprotokoll

kan bli hackade (Kalra & Sood 2015).

En attack mot en samtrafikordningsenhet (hub) kan till leda till att en hackare fér tillgang till
autensieringsmaterial och kan dé dndra den. En hackare kan dérmed fa tillgang till alla enheter

i natverket och dess information (Awad & Bako 2018).

3.2.1 Autentisering

Autentisering &r att kunna bekrifta en anvindares identitet, anviindaren dr den som den utger
sig for att vara. Autentisering fran ett digitalt perspektiv innebér att garantera att anvdandaren
har behdrighet till anvindning, alternativt koppla upp sig till ett system eller kopplas ihop med
ett anvandarkonto. Vanligtvis anvénds ett anvindarnamn och 16senord for att autentisera sig,
men det dr dessvirre en mindre sdker metod dd det dr vanligt att personer anvdnder samma
anvindarnamn och l6senord pa flera stéillen (Borgohain et al. 2015). Det racker att en
obehorig far tillgang till ett konto for sedan kunna komma at flera andra konton (Awad &

Bako 2018).

I och med att smarta hem har formégan att andra hur méinniskor interagerar med sin
omgivning dr det essentiellt att varje distinkt enhet innehar en hog sdkerhetsnivd, med tanke
pa att dessa lagrar och anvénder privat information (You et al. 2019). Genom att hacka en
enhet kan en person fa tillgéng till alla andra enheter genom att skapa sig tillging till
autentiseringsdata. Utomstadende har mdjlighet att manipulera och/eller fabricera felaktiga
data, utan att anvéindarna har ndgon aning om det (Awad & Bako 2018). P4 grund av detta kan
smarta hem liknas vid glashus: ett skrammande yttre som ger bilden av att vara

ogenomtringligt, men som inte kan forsvara sig mot inre hot och vars véggar latt kan

krackelera (Liu et al. 2018).
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Ett sitt att 6ka sikerheten kring autentisering dr som anvéndare anvinda sig av
tvéfaktorrsautentisering eller multifaktorsautentisering. Tvafaktorsautentisering ar nir det
krévs en kod som bara anvindaren har tillgéng till, utover anvindarnamn och 16senord.
Multifaktorsautentisering ger ytterligare en dimension med sikerhet. Det dr dock séllsynt och
anvinds mestadels nér system har exceptionellt hoga krav gillande sékerheten. Den
vanligaste autentiseringsmetoden hér &r fingertrycksavldsning, men det finns dven ansikts-
och 6gonavldsning (Borgohain et al. 2015). Det finns dven en viss optimism bland anvindare
som leder till att de underestimerar risken att bli utsatt for ndgot hot, exempelvis tror de inte

att just de kommer bli utsatta for en attack (Barbosa et al. 2019).

3.2.2 Beteendeanpassning

For att det smarta hemmet ska kunna anpassa sig efter omgivningen och anvédndaren si
anvinds maskininldrning tillsammans med olika sensorer (Cook & Rashidi 2009). Enheterna
ar 1 stort behov av att kunna resonera sig fram till handlingar som baseras pa data fran andra
enheter och sensorer, samt vad anvéndarna gor for att kunna forbéttra livskvaliteten och dka
bekvamligheten (Chen et al. 2016). Miller (2015) menar vidare att eftersom enheterna i
hemmet har lagrad data om vem du é&r, vad du gor, nir du gor det och hur du gor det, kan det
fa forodande konsekvenser for individerna om den informationen hamnar i fel hander. Atzori,
Iera & Morabito (2010) dr inne pd samma spar och péstér att anvidndare saknar kunskap om
vilken information som enheterna genererar. Maras (2015) bestryker detta ytterligare och
betonar att anvdndarens rétt till integritet dr hotad, eftersom de inte har ndgon kontroll dver

hur mycket och vilken information som distribueras mellan enheterna.

Enheterna har kapacitet att 6ka vilbefinnandet hos anvéndarna (Pau et al. 2019) i form av
bland annat 6kad bekvidmlighet och anvindarvénlighet. Anvindarna har dock en begransad
kontroll 6ver hur enheterna samlar och lagrar privat information och hur féretagen skickar
informationen vidare (Maras 2015). Informationen som lagras kan vara vardefull ur ett
marknadsforingssyfte, d4 foretag kan identifiera potentiella kunder genom att de lér sig sina
anvindares beteenden och preferenser (Marketing-Schoolgs.org u.d) Barbosa et al. (2019)
hévdar dven att anvdndare inte skulle vara villiga att dela med sig av deras data, 4ven om de
fick rabatter i utbyte. De flesta anvéndarna forvintar sig ndmligen att rétten till integritet inte

ska kosta extra utan vara inkluderat frdn borjan.
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Anvéndare star infor svara val kring om hur mycket de vill 6ka bekvamlighet och
anvéndarvénlighet hos sina enheter i forhallande till vilken information de vill dela med sig
av. Vill en anvédndare skydda sig mot inkréktare 1 sitt hem med hjélp av kameradvervakning

kommer dven anvindaren att behdva bli 6vervakad av samma system (Miller 2015).
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4 Resultat

4.1 Resultat av univariat data

Fraga 1. Hur gammal ér du?
Figur 4.1 alder

@ 1824 4r

@ 25-29 ar

® 30-34 4r

@ 35-394r

@ 40-44 ar _

@ 4549 ar @ 60-64ar

@ 5054 ir @ 65-69ar

@ 5550 ar @ 70 ar eller dldre

Fraga 2. Vad har du for konsidentitet?

® Man

@® Kvinna

@ Annat

@ Vil ej uppge

Figur 4.2 Konsfordelning

22

Fran figur 4.1 gér det att se att den storsta
aldersgruppen édr 35-39 ar med nistan 15%,
tatt foljd av aldersgrupperna frén 18-24 ar
upp till 50-54 ar som alla ligger inom fyra
procentenheter. De minsta grupperna ar 65—
69 ér och 70 ar eller dldre dér det finns en

respondent i respektive aldersgrupp.

Utifrén figur 4.2 gar det att utldsa att nistan
nio av tio respondenter dr mén och sedan &r
fyra femtedelar av de resterande

respondenterna kvinnor.



Fraga 3. Inom vilka smarta hem-kategorier har du enheter?

Overvakning

Vitvaror

RoOstassistenter

Sakerhet

Energianvéndning

Inomhusklimat

Belysning

o

25 50 75 100 125

Figur 4.3 Inom vilka kategorier har du enheter?

I tabell 4.3 gar det att se att den storsta smarta hem-kategorin r belysning, med nistan 110
respondenter som angett denna kategori. Belysningen ar tétt foljd av kategorierna
energianviandning och rostassistenter. Den minsta kategorin ér vitvaror dér knappt en av tio av

respondenterna innehar enheter.

Efter fraga 3 stiilldes foljdfragan: Anvinder du nigot annat iin alternativen ovan?
Beskriv girna kortfattat.

Svar:

Av alla svar som inkom var det dessa tva som ndmndes tre ganger eller fler.
Robotdammsugare (13st)

Griasklippare (3st)
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Fraga 4. Vilken ir huvudanledningen till att du inforskaffade din smarta enhet/enheter?

Fran figur 4.4 gér det att utldsa att den
storsta anledningen till att respondenterna
inforskaffade sina enheter dr bekvamlighet,
som en tredjedel valt. Ungefér en fjardedel
har valt nyfikenhet respektive hobby. Ingen
av respondenterna har valt minskad

paverkan pa miljon. Bortsett fran den &r

sdkerhet den minsta kategorin.

@ Bekvamlighet (Slippa gora vissa saker
hemma, exempelvis dammsuga)

@ Sékerhetsskal

® Okad livskvalitet (Battre inomhusklimat)
@ Minska paverkan pa miljon

@ Nyfikenhet

@ Hobhy

Figur 4.4 Anledning till inforskaffande av
enhet/enheter

Fraga S. P4 en skala 1-6, hur stor tillit har du till sikerheten hos din enhet/enheter?
1 = Inte alls, 6 = Mycket stor.

60

51 (37.8%)

37 (27.4%)

24 (17.8%)

10 (7.4%) 11(8.1%)

1 2 3 4 5 6
Figur 4.5 Hur stor tillit har du till siikerheten hos din enhet/enheter

Utifrén figur 4.1 gér det att se att néstan tre fjardedelar har tillit till sdkerheten hos sina enheter,

men nistan hilften av dem har bara lite mer tillit 4n inte.
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Friga 6. Ar du medveten om att smarta-enheter ofta samlar in och lagrar personlig
information om dig? (Forutom inloggningsuppgifter eller andra nodvindiga uppgifter
for att enheterna skall fungera)

Fran figur 4.6 gér det att se att ndstan alla av
respondenterna dr medvetna att smarta
enheter samlar in och lagrar information om

dem.

® )2
@ Nej

Figur 4.6 Ar du medveten att smarta-enheter ofta
samlar in och lagrar information?

Fraga 7. Har du kollat upp vilken information som din enhet/enheter lagrar?

I figur 4.7 gar det att utldsa att ndstan sex av tio
respondenter har kollat upp vilken information
som lagras av sina enheter, och av dem é&r det
ungefar hélften som gjort det noggrant. Av de
resterande respondenterna var det bara nagra

enstaka som forsokte kolla upp vilken

information som lagrades och resten har inte

@ Ja, noggrant gjort det.
@ Ja, men inte sa noggrant
¢ Jag forsokie, men forstod inte

@ Jag forsokie. men hittade ingen
information

@ Nej, det gjorde jag inte
® Minns ej

Figur 4.7 Kollat upp vilken information enheten
lagrar?
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Fraga 8. Kinner du att du har kontroll (det vill siga mojlighet att kunna paverka) éver
vilken information som lagras och anvinds av din enhet/enheter?

Utifrén figur 4.8 gér det att se att ndstan hélften
uppleverar att de har nagon sorts kontroll,
antingen full kontroll eller kontroll men inte fullt
ut 6ver vilken information som lagras. Den andra
hilften upplever att de har ingen kontroll eller inte

sa mycket kontroll.

@ Ja, full kontroll

@ Ja, men inte fullt ut
Nej, inte sa mycket

@ Nej, det har jag inte

Figur 4.8 Har du kontroll ver vilken information som lagras och anviinds?

Efter fraga 8 stiilldes foljdfragan: ”Om inte, varfor da?

Angivna skdl:

Bryr mig inte/inte tagit reda pa om jag kan (ndmnt av 12st)
Funktionen/tjansten kréver viss information (7st)

Framgar inte av tillverkaren/foretagen gor som de vill 4nda (5st)

Svart att kontrollera (4st)
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Fraga 9. Har du nigon ging undvikit att inforskaffa en enhet pa grund av
informationen den vill lagra och anvinda?

Fran figur 4.9 gér det att utldsa att
ndstan hilften av respondenterna har
undvikit att inforskaffa sig en enhet pa
grund av information den vill lagra och

anvinda.

® :
@ Nej

Figur 4.9 Undvikit att inforskaffa en enhet?

Fraga 10. Pi en skala 1-6, hur orolig ér du att obehériga kan, via till exempel hackning,
skapa sig tillgiang till din enhet/enheter? 1 = Inte orolig, 6 = Mycket orolig.

60
56 (41.5%)

40

29 (21.5%)
20 25 (18.5%)

14 (10.4%)

0

1 2 3 B 5 6
Figur 4.10 Hur orolig ir du att obehoriga kan skapa sig tillgang?

I figur 4.10 gér det att se att drygt atta av tio inte dr eller inte dr sa oroliga Gver att ndgon

obehdrig kan skapa sig tillgng till deras enheter.
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Fraga 11. Hir foljer ett par alternativ. Vi vill att du tar stillning till varje alternativ
utifran hur troligt det édr att dessa skulle kunna hiinda dig och din enhet/enheter?
1 = Inte troligt, 6 = Hogst troligt.

60
BT EN2 3 B4 EE5 Bms
40
20
0 Obehorig manipulerar din Obehorig fabricerar felaktig Obehorig stjal din lagrade Obehorig nekar dig atkomst till
lagrade information information information din enhet/enheter efter
hackning

Figur 4.11 Troligt att detta héinder dig?

Utifrén figur 4.11 gar det att se att respondenterna i stor utstrickning inte anser det sérskilt
troligt att ndgon obehdrig fabricerar felaktig data, manipulerar deras data eller nekar dem
atkomst till sina enheter. De anser det dock lite troligare att en obehdrig skulle stjdla deras

information, men fortfarande mindre troligt att det skulle ske.

Fraga 12. Har du vidtagit egna atgiirder for
att forsidkra dig om att det bara ir du som
har tillgang till dina enheter?

Fran figur 4.12 gar det att utldsa att nistan
hilften av respondenterna har vidtagit nagra
atgdrder for att sikerstilla att det &r just de
som har tillgdng till sina enheter. En knapp

femtedel har vidtagit ndgon enstaka atgérd och

49.6%

nistan en tredjedel har inte vidtagit ndgon

@ Ja, nagra stycken atgérd.

@ Ja, nagon enstaka

® Nej

Figur 4.12 Har du vidtagit egna atgéirder?
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Efter fraga 12 stilldes foljdfragan: Om du svarat ja pa frigan ovanfor, ge giirna
exempel pa hur.

Angivna atgdrder:

Atgiirder som ror internetdtkomsten for enheterna (41st)

Extra starka losenord (20st)

Tva- eller flerfaktorsautentisering (10st)

Inga molnbaserade produkter (6st)

Sékerhetsinstillningar (3st)

Friga 13. Ar du orolig att produkttillverkare av smarta hem-enheter skapar sig atkomst
till din information fran andra enheter i ditt hem, utan din tillitelse?

I figur 4.13 gér det att se att knappt hélften inte
ar sdrskilt oroliga Over att produkttillverkare
skapar sig atkomst till deras information utan
tillételse. 40% dr till viss del eller vildigt oroliga

och drygt en av tio &r inte alls oroliga.

® Ja, valdigt

® Ja, till viss del
Inte sarskilt

@® Inte alls

Figur 4.13 Orolig att produkttillverkare skapar sig atkomst till din information?

Fraga 14. Pi en skala 1-6, vad tycker du om att enheter skulle kunna anvinda lagrad
information om dina vanor och beteenden for att forsoka oka anvindarvanligheten? 1 =
Mycket obehagligt, 6 = Mycket tilltalande.

40

20 33 (24.4%) 32 (23.7%) 33 (24.4%)

20
18 (13.3%)

10 10 (7.4%) 9 (6.7%)

1 2 3 - 5 6

Figur 4.14 Asikt om att enheter anviinder lagrad information?
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Utifran 4.14 gér det att utldsa att en knapp majoritet av respondenterna anser det mer tilltalande
dn inte att enheterna skulle anvinda lagrad information om deras vanor for att fa okad
bekviamlighet. Drygt hélften av de respondenter som anser det obehagligt tycker att det &r lite

mer obehagligt én tilltalande.

Fraga 15. Skulle du vara villig att ge tillgiang till mer personlig information till din
enhet/enheter om det hade lett till 6kad bekvimlighet (slippa gora vissa saker hemma,
exempelvis dammsuga)?

Fran figur 4.15 gér det att se att néstan tva
tredjedelar skulle vara villiga att ge
enheterna mer, eller lite mer tillgang till
personlig information for okad

bekvamlighet.

® .z, absolut
® Ja, litemerannu
) Nej, det hade jag inte

Figur 4.15 Tillgang till mer personlig information?

Fraga 16. Skulle du vara villig att dela med dig av din information frin enheterna, till
exempelvis enhetens tillverkare eller dess samarbetspartners i marknadsforingssyfte?
Detta for att ge dig anpassade erbjudanden utifrin dina preferenser och vanor.

I figur 4.16 gér det att utldsa att bara en av
tio skulle vara villiga att dela med sig av
information i1 marknadsforingssyfte och

drygt hélften skulle inte gora det.

® Ja, det skulle jag
@ Tveksamt
) Nej, det skulle jag inte

Figur 4.16 Information mot erbjudanden?
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Fraga 17. Om du svarat "Tveksamt" eller '"Nej'" pa forgiende fraga, skulle du svara
"Ja" om du fick rabatter i utbyte mot informationen?

Utifrén figur 4.17 gér det att se att tva av tio
av de som svarade ”Nej eller "Tveksamt”
pa fraga skulle 16 vara villiga att ge ut
information i marknadsforingssyfte i utbyte

mot rabatter.

[ JNF]
@ Nej

Figur 4.17 Information mot rabatter?

Fraga 18. Du kommer nu stillas infor ett scenario. Vi vill att du p4 en skala 1-6 ger din
syn pa detta: Du kommer hem frin jobbet och din bil skickar en signal till garageporten
sd den Oppnas. Nér garageporten 6ppnas sa tinds belysningen i ditt hem automatiskt.
Nir belysningen téints och garageporten éppnats sa startas kaffemaskinen, di den lirt
sig att du brukar dricka kaffe efter jobbet.

60

54 (40%)

40

29 (21.5%)

20 22 (16.3%)
13 (9.6%) 13 (9.6%)

1 2 3 - 5 6

Figur 4.18 Syn pa hog automatisering

Fran figur 4.8 gar det att se en klar majoritet som tycker att scenariot som presenteras later

fantastiskt, nistan atta av tio. Fyra av tio har gett scenariot det hogsta som gar.
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4.2 Resultat av bivariat data

Jamforelser mellan olika variabler presenteras nedan. Jimforelser mellan fragor inom
respektive teman har gjorts, samt mellan variabler inom temat ~’Sékerhetsrisker” jimtemot
”Autentisering” och “Beteendeanpassning”. Detta kan hénforas till frigestillningen:

- Hur ser anvindare av uppkopplade-enheter i smarta hem pd sdkerhet utifran

autentisering och beteendeanpassning?

Med detta i beaktning har inga jamforelser mellan variabler inom ”Autentisering” och
“Beteendeanpassning” gjorts mellan varandra. Detta pa grund av att dessa sags som tva
separata omraden, som inte har en lika tydlig koppling mellan varandra. Forfattarna anser inte
att denna typ av jamforelse dr omdjlig att utféra, men pa grund av tidsbrist valt att inte

genomfora. Detta dd denna typ av jamfOrelse ansdgs mer tidskrdvande och komplex.

Tabell. 4.1 Jimforelse mellan alder och tillit till sikerheten hos enheterna
5.Pa en skala 1-6, hur stor tillit har du till sékerheten hos din enhet/enheter? 1 = Inte alls, 6 = Mycket
stor.

1 2 3 4 5 6 Total
1. Hur gammal &r du?  18-24 ar 12,5% 12,5% 25,0% 250% 250% 100,0%
25-29 ar 10,5% 31,6% 26,3% 26,3% 5,3% 100,0%
30-34 ar 6,7% 20,0% 33,3% 26,7% 13,3% 100,0%
35-39 ar 5,0% 10,0% 25,0% 30,0% 20,0% 10,0% 100,0%
40-44 ar 5,9% 471% 41,2% 5,9% 100,0%
45-49 ar 6,7% 26,7% 60,0% 6,7% 100,0%
50-54 ar 5,6% 16,7% 38,9% 38,9% 100,0%
55-50 ar 10,0% 30,0% 50,0% 10,0% 100,0%
60-64 ar 33,3% 66,7% 100,0%
65-69 ar 100,0% 100,0%
70 ar eller aldre 100,0% 100,0%
Total 1,5% 7,4% 17,8% 37,8% 27,4% 81% 100,0%

Utifrén tabellen 4.1 gér det att utldsa att det inte finns ndgra signifikanta skillnader mellan alder
och tilliten till sdkerheten hos enheterna. Den aldersgrupp med minst tillit &r 25-29 dr och den
aldersgrupp med hogst tillit &r 4044 ir. Aldersgrupperna 65—69 &r samt 70 ar eller #ldre har
visserligen 100% tillit men det dr bara en respondent 1 respektive aldersgrupp och anses dérfor

inte vara den aldersgrupp med hogst tillit.

Tabell 4.2 Jamforelse mellan konsidentitet och tillit till siikerheten hos enheterna

5.Pa en skala 1-6, hur stor tillit har du till sdkerheten hos din enhet/enheter? 1 = Inte alls, 6 = Mycket
stor.
1 2 3 4 5 6 Total
2.Vad har du fér Annat 100,0% 100,0%
SCES eIty Kvinna 27,3% 27,3% 36,4% 91%  100,0%
Man 1,7% 7,4% 17.4% 38,8% 27.3% 7.4% 100,0%
Vill ej uppage 50,0% 50,0% 100,0%
Total 1,5% 7,4% 17,8% 37,8% 27.4% 8,1% 100,0%

I tabellen 4.2 gar det att se kvinnor har ndgot hogre tillit &in mian men procentuellt sett sa skiljer
sig inte tilliten s mycket mellan mén och kvinnor.
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Tabell 4.3 Jamforelse mellan huvudanledning till inforskaffande av smarta enheter och tillit till
sikerheten hos enheterna

5. Pa en skala 1-6, hur stor tillit har du till sdkerheten hos din enhet/enheter? 1 = Inte alls, 6 = Mycket
stor.
1 2 3 4 5 6 Total
4. Vilken ar Bekvamlighet (Slippa 4,4% 28,9% 28,9% 22,2% 15,6% 100,0%
huvudanledningen till att gdra vissa saker hemma,
du inférskaffade din exempelvis dammsuga)
8 ?
S ERE R Hobby 2,9% 11,4% 143% 37,1% 31,4% 29%  1000%
Nyfikenhet 3,1% 12,5% 18,8% 53,1% 9,4% 3,1% 100,0%
Sakerhetsskal 46,7% 46,7% 6,7% 100,0%
Okad livskvalitet (Battre 12,5% 75,0% 12,5% 100,0%
inomhusklimat)
Total 1,5% 7,4% 17,8% 37,8% 27,4% 8,1% 100,0%

I tabellen 4.3 gar det att se hur tilliten till enheterna ser ut utifrdn vilken som var
huvudanledningen till att respondenten inforskaffade enheterna. Det gar att utldsa att den storsta
procenten av svaren hamnat pa svarsalternativet ”’4” med nistan 38%. Vidare gér det att se att
alla som svarat ”Sikerhetsskil” eller ”Okad livskvalitet” har hog tillit till sina enheter. Ingen
har svarat att de har lag tillit av dessa. Resten av svarsalternativen har ocksa tillit, men inte i
samma utstrdckning. De som har svarat ”Sékerhetsskél” har lagst tillit, 65%. Tétt darefter foljer
“Nyfikenhet” som har fem procentenheter hdgre tillit. Drygt hédlften av de som svarat
“Nyfikenhet” har svarat att de har lite mer tillit &n inte och de som har hogre tillit dr drygt en

av tio. Det verkar inte heller som det finns storre skillnader inom samma svarsalternativ.

Tabell 4.4 Jimforelse mellan om respondenten kollat upp vilken information enheten/enheterna lagrar
och om de undvikit att inforskaffa en enhet pa grund av information den vill lagra

9. Har du nagon gang undvikit
att inférskaffa en enhet pa
grund av informationen den vill
lagra och anvanda?

Ja Nej Total
7. Har du kollat upp vilken  Ja, men inte sa noggrant 56,6% 43 4% 100,0%
information som din : " "
enhet/enheter lagrar? Ja, noggrant 72,0% 28,0% 100,0%
Jag farsdkte, men forstod 100,0% 100,0%
inte
Jag forsdkte, men hittade 50,0% 50,0% 100,0%
ingen information
Minns gj 100,0% 100,0%
Nej, det gjorde jag inte 25,0% 75,0% 100,0%
Total 47 4% 52,6% 100,0%

Utifrén tabellen 4.4 gar det att utldsa att det verkar finnas en samvariation med om respondenten
har kollat upp vilken information som hens enheter lagrar och om hen har undvikit att
inforskaffa enheter pa grund av information den vill lagra och anvénda. Sju av tio som noggrant

hade kollat upp hade ocksé valt att inte inforskaffa en enhet, medan drygt hélften av de som
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kollat upp, men inte sd noggrant hade undvikit. Bland de som inte kollat upp vilken information

som lagras var det en fjirdedel som valt att inte inforskaffa en enhet.

Tabell 4.5 Jimforelse mellan hur orolig respondenten ér att obehoriga far tillgang till sin enhet och hur
troligt respondenten tror det édr att nigon manipulerar sin lagrade information

11. Har foljer eft par alternativ. Vi vill att du tar stallning till varje alternativ utifran hur troligt det ar att
dessa skulle kunna handa dig och din enhet/enheter. 1 = Inte troligt, 6 = Hogst troligt [Obehdrig
manipulerar din lagrade information)

1 2 3 4 6 Total
10. Pa en skala 1-6, hur 1 75,9% 241% 100,0%
orolig ar du att obehdriga - - -

kan, via il exempel 2 26,8% 46,4% 21,4% 3,6% 1,8% 100,0%
hackning, skapa sig 3 4,0% 40,0% 36,0% 12,0% 8,0% 100,0%
tillgang till din - . .

enhetlenheter? 1 = Inte 4 357% 21,4% 21,4% 71% 143%  100,0%
orolig, 6 = Mycket orolig 5 91% 91% 27,3% 91% 36,4% 91%  100,0%
Total 32,6% 32,6% 20,0% 6,7% 5,9% 22%  100,0%

Fran tabellen 4.5 gar det att se att de som &r oroliga Over att bli hackade anser det mer troligt
att ndgon skulle manipulera deras lagrade information. Néstan hélften av de som ir oroliga
anser det mer troligt 4n inte, medan drygt en av tio av de som dr mindre oroliga anser det mindre
troligt. Det som sticker ut dr att de som inte alls &dr oroliga 6ver att bli hackade ir inte heller

oroliga dver att deras information skulle bli manipulerad.

Tabell 4.6 Jimforelse mellan hur orolig respondenten ér att obehoriga far tillgang till sin enhet och hur
troligt respondenten tror det dr att nagon fabricerar felaktig information

11. Har féljer ett par alternativ. Vi vill att du tar stéllning till varje alternativ utifran hur troligt det ar att
dessa skulle kunna handa dig och din enhet/enheter. 1 = Inte troligt, 6 = Hogst troligt [Obehdrig
fahricerar felaktig information]

1 2 3 4 5 6 Total

10. Pa en skala 1-6, hur 1 75,9% 241% 100,0%
orolig &r du att obehdriga

kan, via till exempel 2 28,6% 58,9% 10,7% 1,8% 100,0%
hackning, skapa sig 3 16,0% 52,0% 16,0% 12,0% 4,0% 100,0%
tillgana till din

R R (aln O 35,7% 71% 357% 7.1% 143%  100,0%
orolig, 6= Mycketorolig 5 18,2% 9.1% 36,4% 18,2% 18,2% 100,0%
Total 36,3% 40,7% 141% 4.4% 3,0% 1,5% 100,0%

I tabellen 4.6 gar det att utldsa att en majoritet av de som &r oroliga dver att bli hackade inte
anser det sérskilt troligt att nigon skulle fabricera felaktig information. Over 90% av de som

inte dr oroliga anser det inte heller sérskilt troligt att nagon skulle fabricera felaktig data.

Tabell 4.7 Jimforelse mellan hur orolig respondenten ér att obehoriga far tillgang till sin enhet och hur
troligt respondenten tror det édr att niagon stjil hens lagrade information

11. Har féljer ett par alternativ. Vi vill att du tar stallning till varje alternativ utifran hur troligt det ar att
dessa skulle kunna handa dig och din enhet/enheter. 1 = Inte troligt, 6 = Hdgst troligt [Obehdrig stjal
din lagrade information)

1 2 3 4 5 6 Total

10. Pa en skala 1-6, hur 1 65,5% 241% 3,4% 3,4% 3,4% 100,0%
orolig ar du att ohehdriga

kan, via till exempel 2 19,6% 33,9% 12,5% 23,2% 10,7% 100,0%
hactming. skapa sig 3 12,0% 20,0% 28,0% 24,0% 16,0% 100,0%
tillgana till din 5 5 5

enhetfenheter? 1 = Inte 4 21,4% 21,4% 28,6% 71% 14,3% 71% 100,0%
orolig, 6 = Mycket orolig 5 9,1% 27,3% 36,4% 27,3% 100,0%
Total 26,7% 259% 16,3% 15,6% 12,6% 3,0% 100,0%
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Utifran tabellen 4.7 gér det att se att en klar av majoritet av de som ar ganska oroliga over att
bli hackade anser det troligt att deras information stjéils. Bland de som inte ar oroliga alls eller
inte dr sdrskilt oroliga anser 80% att det inte &r sérskilt troligt att deras information stjéls. Drygt
varannan av de som &r lite mindre oroliga &n mer oroliga anser det inte heller troligt att ndgon
skulle stjéla deras information medan de som r lite mer oroliga én inte tror det &r mindre troligt

att information stjéls.

Tabell 4.8 Jimforelse mellan hur orolig respondenten ér att obehoriga far tillgang till sin enhet och hur
troligt respondenten tror det édr att nagon nekar hen tillgang till sin enhet
11. Har féljer ett par alternativ. Vi vill att du tar stélining till varje alternativ utifran hur troligt det r att

dessa skulle kunna handa dig och din enhet/enheter. 1 = Inte troligt, 6 = Hégst troligt [Ohehdrig nekar
dig atkomsttill din enhet/enheter efter hackning)
1 2 3 4 5 6 Total

10. P& en skala 1-6, hur 1 75,9% 20,7% 3,4% 100,0%
orolig ar du att obehdriga o

kan, via till exempel 2 28,6% 44 6% 10,7% 54% 8,9% 1,8% 100,0%
hackning, skapa sig 3 16,0% 28,0% 28,0% 16,0% 4,0% 8,0% 100,0%
tillgana till din - - -

SRR R = e 4 357% 357% 14,3% 7.1% 7.1% 100,0%
orolig, 6 = Mycket orolig 5 9,1% 45 5% 9,1% 27,3% 91% 100,0%
Total 31,9% 35,6% 13,3% 7.4% 7,4% 4,4% 100,0%

I tabellen 4.8 gér det att utldsa att en klar majoritet av de som inte dr oroliga for att bli hackade
dven anser det inte sérskilt troligt att en obehorig nekar dem atkomst till sina enheter. Drygt sju
av tio som dr ganska oroliga dver att bli hackade har dock svarat att de anser det mindre troligt
att de skulle bli nekad atkomst till sina enheter. Aven bland de som #r mest oroliga #r det en

knappt majoritet som menar att det &r mindre troligt att de nekas atkomst till sina enheter.
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Tabell 4.9 Jimforelse mellan hur orolig respondenten ér att obehoriga far tillgang till sin enhet och om
respondenten vidtagit nigra egna atgirder for att forséikra sig att bara hen har tillgiang till sina enheter

12. Har du vidtagit egna atgarder fir att firsakra
dig om att det bara ar du som har tillganag till dina

enheter?
Ja, nagon Ja, nagra
enstaka stycken Nej Total

10. Pa en skala 1-6, hur 1 10,3% 55,2% 34,5% 100,0%
orolig ar du att obehdriga
kan, via till exempel 2 23,2% 50,0% 26,8% 100,0%
hacloming, skapa sig 3 12,0% 40,0% 48,0% 100,0%
tillganag till din 5
enhet/enheter? 1 = Inte 4 35.7% 35.7% 28,6% 100,0%
orolig, 6 = Mycket orolig 5 9.1% 72,7% 18,2% 100,0%
Total 18,5% 49 6% 31,9% 100,0%

Fran tabellen 4.9 gar det att utldsa ett mojligt monster mellan hur orolig respondenten &r dver
att nagon obehorig far tillgdng till dess enheter och ifall denne har vidtagit atgirder for att
forsikra sig att bara just denne har tillgang till sina enheter. Néstan 70% av de som &r ganska
oroliga har svarat att de har vidtagit flera atgérder och knapp tiondel har vidtagit en atgérd. Av
de som inte &r oroliga alls sa har en tydlig majoritet vidtagit en eller flera dtgérder, dock i en
mindre utstrackning &n de som &r oroliga. Det som sticker ut dr de som svarat att de 4r mindre
oroliga dn oroliga, dir har ndstan hélften svarat dn att de inte vidtagit atgérder, vilket dr mest

av samtliga grupper.

Tabell 4.10 Jamforelse mellan hur orolig respondenten ér att obehoriga far tillgang till sin enhet och hur
orolig respondenten ir att en produkttillverkare skapar sig atkomst till hens information frin andra
enheter i hemmet

13. Ar du orolig att produkttillverkare av smarta hem-enheter
skapar sig atkomst ill din information fran andra enheter i ditt hem,
utan din tillatelse?

Inte alls Inte sarskilt Ja, till viss del Ja, valdigt Total

10. Pa en skala 1-6, hur 1 41,4% 48,3% 6,9% 3,4% 100,0%
orolig ar du att ohehdriga o

kan, via till exempel 2 71% 51,8% 39,3% 1,8% 100,0%
haclﬂming, skapa sig 3 52,0% 32,0% 16,0% 100,0%
tillganag till din

enhetenheter? 1 = Inte 4 50,0% 50,0% 100,0%
orolig, 6 = Mycket orolig 5 18,2% 45 5% 36,4% 100,0%
Total 11,9% 481% 32,6% 7.4% 100,0%

Utifrén tabellen 4.10 gar det att se att de som &r oroliga Over att en obehoriga far tillgdng till
deras enheter ocksd &r oroliga Over att produkttillverkare skapar sig tillgang till deras
information, utan deras tillatelse. Bland de som svarat att de inte alls &r oroliga Gver att en
obehorig fér tillgdng till deras enheter har drygt nio av tio svarat att de inte ar sdrskilt oroliga

over produkttillverkarna. Dock 4r det nistan bara sex av tio som inte dr sérskilt over att
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produkttillverkarna skapar sig atkomst till deras information av de som ér lite oroliga dver att
bli hackade. Av de respondenter som bara &r lite mer eller lite mindre oroliga dver att bli
hackade har ungefér hilften svarat att de inte dr sédrskilt oroliga eller att de ar till viss del

oroliga/vildigt oroliga.

Tabell 4.11 Jamforelse mellan om respondenten vidtagit nigra egna atgérder for att forsikra sig att bara
hen har tillgiang till sina enheter och hur stor tillit de har till sikerheten hos sin enhet/enheter

5.Pa en skala 1-6, hur stor tillit har du till sdkerheten hos din enhet/enheter? 1 = Inte alls, 6 = Mycket
stor
1 2 3 4 5 6 Total

12. Har du vidtagit egna Ja, nagon enstaka 8,0% 28,0% 28,0% 28,0% 8,0% 100,0%
atgarder for att forsakra

dig om att det bara ar du Ja, nagra stycken 3,0% 7,5% 11,9% 433% 28,4% 6,0% 100,0%
som har tillgang till dina

enheter? Nej 7,0% 20,9% 34,9% 25,6% 11,6% 100,0%
Total 1,5% 7.4% 17,8% 37,8% 27,4% 8,1% 100,0%

I tabellen 4.11 gar det att utldsa att som vidtagit nagra dtgirder har lagst tillit till sakerheten
hos enheterna och de som inte vidtagit ndgra atgédrder har mer tillit &n de som vidtagit ndgon

enstaka.

Tabell 4.12 Jamforelse mellan om respondenten ér villig att ge tillging till mer personlig information och

hur stor tillit de har till séiikerheten hos sin enhet/enheter
5.Pa en skala 1-6, hur stor tillit har du till sdkerheten hos din enhet/enheter? 1 = Inte alls, 6 = Mycket
stor.
1 2 3 4 5 6 Total

15. Skulle duvaravillig att  Ja, absolut 2,6% 10,5% 47,4% 28,9% 10,5% 100,0%
ge tillgang till mer

personlig information till

din enhet/enheter om det Ja, lite mer an nu 83% 12,5% 33,3% 37,5% 8,3% 100,0%
hade letttill 6kad

hekvamlighet (slippa

géravissa saker hemma,  Nej, dethade jag inte 41% 10,2% 28,6% 347% 16,3% 6,1% 100,0%
exempelvis dammsuga)?
Total 1,5% 7,4% 17,8% 37,8% 27,4% 81%  100,0%

Utifrén tabellen 4.12 gar det att de som &r villiga att ge ut mer personlig information for 6kad
bekvamlighet har en tillit till sdkerheten, drygt atta av tio har mer tillit 4n inte. Av de som inte

skulle ge ut mer information dr det drygt 57% som har tillit till enheterna.
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Tabell 4.13 Jamforelse mellan om respondenten ér villig att ge tillging till mer personlig information och
om respondenten ér villig att dela med sig av information i marknadsforingssyfte

16. Skulle du vara villig att dela med dig av din
information fran enheterna, till exempelvis
enhetens tillverkare eller dess
samarbetspartners i marknadsfaringssyfte?
Detta fdr att ge dig anpassade erbjudanden
utifran dina preferenser och vanor.

Ja, det skulle Nej, det
jag skulle jag inte Tveksamt Total
15. Skulle duvaravillig att  Ja, absolut 28,9% 421% 28,9% 100,0%

ge tillgang till mer

personlig information till

din enhet/enheter om det  Ja, lite mer an nu 42% 45 8% 50,0% 100,0%
hade lett till dkad

hekvamlighet (slippa

g(jra vissa saker hemma, Nej, det hade jag inte 2,0% 75,5% 22,4% 100,0%
exempelvis dammsuga)?
Total 10,4% 55,6% 341% 100,0%

Fran tabellen 4.13 gér det att utldsa att knappt tre av tio som absolut skulle ge ut mer information
for okad bekvamlighet dr villiga att dela med sig av sin information i marknadsforingssyfte
(exempelvis for att kunna fa anpassade erbjudanden). Lika manga svarade dven tveksamt ur
den gruppen. Bland de som skulle gett ut lite mer information &n nu ar hélften tveksamma till
att ge ut information i marknadsforingssyfte och néstan svarade att de inte skulle gora det. Tre
fjdrdedelar av alla som inte skulle ge ut information for 6kad bekvémlighet skulle inte ge ut

information 1 marknadsforingssyfte och néstan alla av de resterande var tveksamma till det.

Tabell 4.14 Jimforelse mellan om respondenten ir villig att dela med sig av information i
marknadsforingssyfte och hur stor tillit de har till siikerheten hos sin enhet/enheter

5. Pa en skala 1-6, hur stor tillit har du till sdkerheten hos din enhet/enheter? 1 = Inte alls, 6 = Mycket
stor.

1 2 3 4 5 6 Total

16. Skulle du varavillig att ~ Ja, det skulle jag 71% 50,0% 357% 71% 100,0%
dela med dig av din

information fran

enheterna, till exempelvis

enhetens tillverkare eller Nej, det skulle jag inte 2,7% 6,7% 18,7% 40,0% 22,7% 9,3% 100,0%
dess samarhetspartners

i marknadsfaringssyfte?

Detta for att ge dig

anpassade erbjudanden  Tveksamt 10,9% 19,6% 30,4% 32,6% 6,5% 100,0%
utifran dina preferenser

ochvanor.

Total 1,5% 7,4% 17,8% 37,8% 27,4% 8,1% 100,0%

I tabellen 4.14 gér det att se att de som &r villiga att ge ut information i marknadsforingssyfte
har en tillit till sdkerheten hos enheterna, dir drygt nio av tio har tillit. Av de som dr tveksamma

eller inte skulle gora det sé dr det sju av tio som har tillit till enheterna.
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Tabell 4.15 Jamforelse mellan om respondenten ér villig att ge tillging till mer personlig information och
respondentens syn pa ett scenario

18. Du kommer nu stéllas infor ett scenario. Vi vill att du pa en skala 1-6 ger din syn pa detta:

Du kommer hem fran jobbet och din bil skickar en signal till garageporten sa den éppnas. Nar
garageporten dppnas sa tands belysningen i ditt hem automatiskt. Nar belysningen tants och
garageporten dppnats sa startas kaffemaskinen, da den lart sig att du brukar dricka kaffe efter jobbet.
1 2 3 4 5 6 Total
15. Skulle du varavillig att ~ Ja, absolut 53% 211% 73,7% 100,0%

ge tillgana till mer

personlig information till

din enhet/enheter om det  Ja, lite mer @n nu 6,3% 4,2% 6,3% 271% 20,8% 354% 100,0%
hade lett till dkad

bekvamlighet (slippa

géravissa saker hemma,  Nej, dethade jag inte 2,0% 22,4% 20,4% 14,3% 22,4% 18,4% 100,0%
exempelvis dammsuga)?

Total 3,0% 9,6% 9,6% 16,3% 21,5% 40,0% 100,0%

Utifrén tabellen 4.15 gér det att se att alla som absolut skulle ge ut information for 6kad
bekvamlighet tycker att scenariot som presenterades i fraga 18 liter mer fantastiskt &n
obehagligt. Aven de som svarat att de skulle ge ut lite mer information &nnu &r positivt instillda
till scenariot. Det dr bara drygt 16% av de som tycker det later mer obehagligt. Bland de som
inte skulle ge ut mer information &r det en knapp majoritet som tycker det 1dter mer fantastiskt

dn obehagligt.
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S Analys och diskussion

Denna del av studien har delats upp utifrén de fyra olika teman som presenterades i det

teoretiska ramverket (kapitel 3). Uppdelningen har gjorts for att skapa en tydlighet kring vilka
aspekter som analyseras och diskuteras. Analyserna med tillhdrande diskussion utgér fran det
presenterade resultatet (kapitel 4) tidigare forskning (avsnitt 1.2) och det teoretiska ramverket

(kapitel 3).

5.1 Smarta hem

Det ér en relativt jamn fordelning mellan de olika anvindningsomradeskategorier anvindare
har uppkopplade enheter inom. Miller (2015) menar att belysning &r en av vanligaste
kategorierna. Detta bestryks av resultatet som visar att det dr den vanligaste kategorin.
Energianvindning dr inte langt efter i resultatet, vilket bestryks nir Cook & Rashidi (2009) &
Miller (2015) péstér att det &r ett av de frimsta omradena. Knappt var tionde person anvinde
sig av uppkopplade vitvaror, vilket stimmer dverens med teorin, da det endast ar Miller
(2015) som diskuterar vitvarors roll i smarta hem. Cook & Rashidi (2009) menar att sékerhet
ar bland de storsta fokusomradena, tillsammans med Miller (2015) som &ven hivdar att
overvakning dr det. Det gar att utldsa fran resultatet att Gvervakning och sékerhet &r tva
betydande kategorier, som dessutom r starkt kopplade till varandra. Aven detta stimmer vil
overens med teorin, dédr bland annat Alam, Ali & Reaz (2012) och Kim & Robles (2010)
diskuterar hur implementerade sékerhetssystem kan underlétta for hushall vid eventuella

nitsituationer.

Framsta anledningen till att anvéndare anvénder sig av uppkopplade enheter, enligt bade
studien och teorin dr bekvamlighet. Intressant dr att bara drygt elva procent uppger att
sdkerhet var huvudanledningen till inforskaffandet, men det &r 6ver hélften som anvénder
enheter inom denna kategori. Detta faktum &r bade framstaende och notabelt eftersom Alam,
Ali & Reaz (2012); Cook & Rashidi (2009); Kim & Robles (2010) & Miller (2015) alla pastar
att sikerhet &r ett av de frimsta omrddena inom smarta hem.

Studien har ocksé visat att ndstan 60% har kollat upp vilken information som lagras av deras
enheter, och av dessa har 64% valt att inte inforskaffa en enhet pa grund av informationen den
vill lagra och anvénda. Det har visat att flertalet anvdndare forsoker ha kontroll och vara

medvetna om vilken information som lagras. Faktumet dverensstimmer inte helt med teorin,
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som framst pastatt att anvindare saknar kunskap om dmnet. En stor andel hidvdar dnda att de

inte har kontroll 6ver den lagrade informationen, men det géller inte for majoriteten.

Ingen respondent menar att minska paverkan pa miljon har varit den drivande faktorn till att
skaffa enheter, vilket ingen tidigare litteratur har diskuterat kring dess betydelse for
anvindarna. Visserligen anvénder sig tre fjardedelar av respondenterna av enheter inom
energianviandning, men ingen av dessa menade att miljon skulle vara huvudanledningen till

inforskaffandet av dessa enheter.

5.2 Sakerhetsrisker

Teorin menar att tilliten till sikerheten hos enheterna #r knapp pa grund av att det inte tas pa
allvar. Det stimmer inte 6verens med studiens resultat som visar att 7 av 10 har mer tillit dn
misstro till sdkerheten hos enheterna. Anvéndarnas tilltro till sédkerheten stimmer inte helt
overens med teorin, dir Chen, Huang & Zhu (2016) tvirtom menar att enheter tenderar att
inte operera som anviandarna har forestillt sig pa grund av bristande sdkerhet. Dessutom dr
misstron till sdkerheten hos enheterna orsaken till att tilliten till dem minskar (Mashal &
Shuhaiber 2019), vilket inte gar att utldsa fran resultatet. Maras (2015) menar att nir ny loT-
teknologi kontinuerligt kommer ut pa marknaden &r det svért att skaffa sig en 6verblick 6ver
vad som faktiskt lagras. Detta gar att tyda fran resultatet, dir knappt var femte person har
noggrant undersokt vilken information enheterna lagrar, samtidigt som det endast &r ndgra fler
procent som menar att de dven har full kontroll 6ver vilken information som lagras och

anvinds av enheterna.

Atzori, lera & Morabito (2010) hivdar att anvdndare saknar kunskap om vilken information
som enheterna genererar, lagrar samt vem som kan anvinda denna information. Detta
pastaende gér det som tidigare ndmnts att hitta visst stod for, men samtidigt visar resultatet en
annan intressant aspekt. Inom gruppen respondenter som antingen har uppgivit att de
noggrant, eller till viss del har kollat upp vilken information som lagras (knappt 60%) har
over hélften av dessa tagit beslutet att ndgon géng inte inforskaffa en enhet pd grund av
informationen den vill lagra och anvidnda. Faktumet 6verensstimmer ddrmed inte helt med
vad litteraturen hivdar. Vidare gar det att utlésa att generellt dr anvéindare mer medvetna och
mindre oroliga for sdkerhetsrisker dn vad tidigare litteratur menat pd. Resultatet ger dven sken
av ett monster mellan de som har en hog tillit till sékerheten hos enheterna, och villigheten att

ge ut information. En individ med stor tillit 4r mer villig att ge ut information, jimfort med en
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individ med mindre tillit. Att anvindare som har hogre tillit &ven tenderar att vara mer villiga
att ge ut mer information &r inte sérskilt anmarkningsvart. Om resultatet istdllet visat tvértom,
att de som har lagre tillit &ven dr de som dr mer villiga att ge ut information, hade detta

faktum troligtvis betraktats som oerhort uppseendevickande.

Det finns ingen samvariation mellan att tilliten till sdkerheten skulle vara annorlunda mellan
olika konsidentiteter eller aldrar inom litteraturen. Detta aterspeglas i resultatet, dir det inte
aterfinns ndgon storre skillnad mellan dessa.

De som inforskaffar sina enheter av sdkerhetsskal eller 6kad livskvalité som huvudanledning
tenderar att ha en hogre tilltro till sdkerheten hos sina enheter. Samtliga respondenter som
uppgivit ndgot av dessa tva anledningar har alla en relativt hog till mycket hog tilltro till
sakerheten. Diaremot gér det att se att de som frimst har skaffat enheter pd grund av att de har

det som hobby eller nyfikenhet generellt har mindre tilltro till sékerheten, jamfort med Gvriga.

Avsaknaden av standarder for uppkopplade enheter mellan olika foretag skapar problem for
anvéindarna, da de tenderar att tillimpa olika forhallningssitt till dessa Andonova et al.
(2015). Bergman & Lin (2016) menar att i flera fall sa ar det upp till hushallen att skota
sdkerheten sjdlva. Till viss del gér detta att se, dd nistan hilften av anvdndarna uppger att de
inte har nagon storre kontroll 6ver vilken information som lagras och anvidnds. Dessutom har
ett flertal respondenter direkt uppgivit att de inte kinner att de har kontroll eftersom
informationen antingen inte framgar av produkttillverkarna, eller att ”de dnda gor som de
vill”. Nér anvindare kdnner att det dr upp till de sjdlva att skota sdkerheten, exempelvis vilken
information som fér lagras och anvindas, blir konsekvensen formodligen att tilltron till

tillverkarna minskar.

5.3 Autentisering

Fran enkétundersokningen gér det att utldsa att endast tva av tio respondenter dr oroliga dver
att nagon obehorig kan skapa sig tillgéng till deras enheter, vilket visar pa en optimism bland
anvindare gillande risken att bli utsatt for attacker. Resultatet stodjer Barbosa et al. (2019)
som menar att det just finns en sadan tilltro bland anvindarna. Vidare har 76% av de som é&r
oroliga dver att ndgon obehorig kan skapa sig tillgang till deras enheter, vidtagit en eller flera
atgdrder for att minimera denna risk. Resultatet visar dven att ungefér 63% av de som é&r inte
ar sé oroliga ocksd har vidtagit en eller fler atgdrder. Att en stor del av de som inte 4r oroliga

over att nagon obehorig kan skapa sig tillgdng har vidtagit atgarder, vilket ar
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anmarkningsvért. De som dr oroliga har dock vidtagit dtgérder i en storre utstrdckning. Det
resultatet kan visserligen vara logiskt, d& de som ér oroliga formodligen vidtar dtgirder for att

kénna sig sikra.

Borgohain et al. (2015) menar att det dr vanligt att manniskor anvinder samma anvindarnamn
och 16senord pé flera stéllen och att anvindarnamn och 16senord ar en mindre siker metod for
autentisering. I enkdtundersokningen ndmns “extra starka ldsenord” 20 génger vilket visar en
mindre del anvéndare som dr medvetna om riskerna med att anvinda “svaga” och eventuellt
samma l6senord fler ganger. Majoriteten ndmner likvil inte detta, vilket dven detta stodjer
Borgohain et. al (2015) pastdende. Borgohain et al. (2015) menar dven att
tvéfaktorsautentisering r ett sitt for anvindarna att 6ka sdkerheten kring autentisering. Detta

pavisas i resultatet da flertalet respondenter ndmner att de anvénder sig av det.

Det gar att utldsa ett ndstan identiskt resultat gidllande hur troligt respondenterna tror det r att
ndgon antingen manipulerar, fabricerar felaktig information eller nekar respondenten atkomst
till sina enheter. Dock menar anvindarna att det troligaste dr att ndgon skulle stjéla deras
information, vilket Furszyfer och Sovacool (2020) menar &r en av de allvarligaste riskerna.
Vidare har respondenterna svarat liknande pa fragan om hur oroliga de dr att ndgon kan skaffa
sig tillgang till deras enheter och hur troligt de tror det &r att ndgon manipulerar eller
fabricerar felaktig information, samt nekar dem atkomst till sina enheter.

En mojlig anledning till detta &r att fragorna ar relativt lika, da alternativen som presenteras i
friga 11 bygger pa att en obehdrig har tillgang till en enhet/enheter. Aven hir finns en
optimism bland respondenterna, d& de inte anser det troligt att de skulle bli utsatta for nagot
av dessa. En stor majoritet dr ddrmed inte oroliga dver att ndgon obehdrig fér tillgéng till

deras enheter, samt att det som anses som mest troligt ar att ndgon skulle stjéla informationen,

4 av 10 dr till viss del eller véldigt oroliga att produkttillverkare skapar sig tillgang till
information frén andra enheter, utan tillitelse. De som dr mest bekymrade for detta &r
dessutom de som dr mest oroliga att obehdriga kan skapa sig tillgang till deras enheter: Ju
mindre oroliga respondenterna &r att nagon fér tillgéng till deras enheter, desto mindre
bekymrade ér de att produkttillverkare skapar sig tillgang till deras information.
Respondenterna dr d&ven mer dngsliga att information stjéls &n manipuleras, eller att det
fabriceras felaktiga data. Nidstan tva tredjedelar av de som svarade att de ar ridda Over att
nigon annan far tillgéng till deras enheter dr dessutom oroliga dver att produkttillverkarna

skaffar sig tillgang till deras information. Fernandes et al. (2017) hdvdar bland annat att en
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stor del av applikationerna pa plattformen ”SmartThings” tilldelas atkomst och tillgéng till
funktioner och information de inte fitt tillatelse av anvdndaren att anvinda. I linje med
studien, eller som konsekvens av den, visar resultatet att anvindare dr mer bekymrade att
produkttillverkare skapar sig dtkomst till deras information, &n att ndgon annan skulle gora

det.

En mojlig anledning till att fler &r radda 6ver att produkttillverkare skapar sig dtkomst till
deras information, jimfort om ndgon annan obehdrig, kan bero pé att produkttillverkarna
redan finns i hemmet. De har enheter som 4r uppkopplade mot andra enheter, vilket gor att de
redan har tillgéng till internet och viss information. Detta i kombination med optimismen som
Barbosa et al. (2015) ndmner kan forklara varfor respondenterna dr mer oroliga dver att

produkttillverkarna skapar sig atkomst till deras information dn ndgon annan utomstaende.

5.4 Beteendeanpassning
Miller (2015) menar att bekvamlighet 4r en stor del av smarta hem och Chen et al. (2016)

belyser det faktumet att for att kunna 6ka bekvimligheten behdver smarta hem anvidnda data
fran andra enheter. Anvéndarna behdver dirmed vara villiga att ge ut mer information for att
kunna nd maximal bekvamlighet, vilket néstan tva tredjedelar av respondenterna ér villiga att
gora. Drygt hélften av respondenterna tycker det &r tilltalande att enheter kan anvénda lagrad
information om vanor och beteenden for 6kad anvindarvénlighet, som sedermera skulle
kunna kopplas till bekvamlighet. Det dterfinns ett monster mellan om respondenterna ér
villiga att ge ut mer personlig information och deras tillit till sikerheten hos enheterna. De
som dr villiga att ge ut mer information tenderar ocksa att ha en hogre tillit till enheterna,
vilket skulle kunna bero pé att de som har hogre tillit dessutom anser det sékrare att ge ut
information till enheterna, jaimfort med de som har ligre tillit, och &r darfor mer villiga att
ldmna ut den. Det aterfinns en tydlig koppling till Miller (2015) pastdende om att det &r en
balansgéng med hur mycket information som enheterna behdver, och hur mycket anvindarna
ar villiga att ge dem. Resultatet visar att flertalet ar villiga att ge ut mer information till
enheterna for att f4 6kad bekvimlighet. Dessutom anser en majoritet det vara okej for enheter
att anvdnda lagrad information om anvéndarens vanor och beteenden for att dven 6ka

anvéindarvénligheten.

Det gar att uttyda att ndstan 8 av 10 tycker scenariot som presenterades i fraga 18 later mer
behagligt &n obehagligt. De respondenter som &r mest positivt instéllda till scenariot dr &ven

de som dr mer villiga att ge enheterna tillgdng till mer personlig information. Av de
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respondenter som inte vill ge enheterna tillgang dr drygt halften positivt instillda. I scenariot
sa har hemmet och enheterna anpassat sig efter anvidndaren och lart sig dess vanor och
beteenden for att 6ka bekvamligheten, vilket liknar fraga 15 om respondenten ér villig att ge
ut mer information i utbyte mot 6kad bekvamlighet. Det kan vara sé att scenariot 1iter lite
mjukare och nér det sitts i ett ssammanhang. Det kan ddrmed vara enklare och tydligare vad
det kan innebéra, jamfort med en vanlig fraga och dirfor dr de mer positiva till sjdlva

scenariot.

Endast 1 av 10 hade varit villig att dela med sig av sin information frin sina enheter till
exempelvis enhetens tillverkare eller samarbetspartners i marknadsforingssyfte for anpassade
erbjudanden. Dock hade ytterligare tva av tio av de som svarat att de inte ville dela med sig i
marknadsforingssyfte varit villiga att ge ut mer information fér samma &ndamél om de dven
hade fatt rabatter i utbyte. Detta stddjer till viss del Barbosa et al. (2019) som hivdar att
personer inte dr villiga att dela med sig av sin data, dven om de fick rabatter 1 utbyte. Har kan
valet av enheter eventuellt kunna ha betydelse. Vissa typer av enheter hanterar mer kénslig
information @n andra, vilket leder till att anvindaren inte vill dela med sig av den
informationen. Hade anvéndaren istédllet haft enheter som inte har tillgéng till lika kénslig

information sé skulle anvéindarna mojligtvis vara mer villig att dela med sig av den.

Av de som ér villiga att ge ut information utan rabatter dr det néstan 30% av dessa som ocksa
skulle vara villiga ge sina enheter tillgéng till mer personlig information for att fa 6kad
bekvamlighet. Endast 3% av de respondenter som har svarat att de dr tveksamma till,
alternativt sagt att de inte skulle ge ut information i marknadsforingssyfte, har dven svarat att
de skulle vara villiga att ge ut personlig information for 6kad bekviimlighet. Aven hér gér att
se att de som dr villiga att ge ut information i marknadsforingssyfte har en hogre tillit till

sdkerheten hos enheterna @n de som inte skulle gora det eller dr tveksamma.

Miller (2015) menar att enheterna har lagrad data om vem du dr, vad du gor, nir du gor och
hur du gor det och att det kan bli forodande konsekvenser for en individerna i ett hem om
informationen hamnar i fel hdnder. Detta kan vara en mojlig anledning till att vissa av
respondenterna inte vill ge tillgéng till personlig information, medan de som ir villiga att ge
ut information kanske inte dr s4 medvetna om konsekvenserna ifall ndgon annan kommer dver

informationen.

- 45 -



6 Slutsats och utvirdering

6.1 Slutsats

Slutsatsen har grundats pa teorin som presenterats tidigare i studien, samt analysen och
diskussionen som bygger pa empirin som samlats in i enkdtundersokningen. Utifran de fyra

teman som studien utgétt ifrdn har en slutsats kunnat dras for att ge svar pa fragestéllningen:

Hur ser anvindare av uppkopplade-enheter i smarta hem pd sdkerhet utifran autentisering
och beteendeanpassning?

Anvidndare dr medvetna om sdkerhetsrisker kopplat till autentisering. Det finns inte ndgon
storre oro dver att obehdriga pd ndgot sitt skulle skapa sig dtkomst till deras enheter, med
manipulering av deras privata information som foljd. Det finns tendenser av ett monster,
nidmligen att den mindre del anvidndare som &r oroliga for dessa risker dessutom dr de som ar
oroliga att andra aktorer (produkttillverkare) skapar sig atkomst till deras enheter och dess
lagrade informationen. Anvindarna som ger uttryck for oro kring sdkerheten tenderar att géra
detta i samtliga sékerhetsfragor som beror autentisering. Det dr trots detta en majoritet av

anviandarna som inte dr sérskilt oroliga 6ver sdkerhetsriskerna kopplat till detta &mne.

Studien har visat att anvdndare dr mer bekymrade kring lagring av personlig information i
syfte att 6ka bekvamlighet och anvdndarvinlighet. En storre del dr positivt instéllda till
delning av privat information for att uppfylla dessa &ndamaél. Dock dr de inte lika manga som
ar gynnsamt instdllda jimfort med lagring av autentiseringsdata. De som &r mer villiga att
dela med sig av sin information &r dven de som visar ansatser till att inneha en hogre tilltro till

sina enheter.
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6.2 Virdering av studien

Mot bakgrunden att 9 av 10 respondenter var min menar forfattarna att det inte gér att
generalisera resultatet for alla anvéndare, utan fraimst for manliga anvéndare. Det var inget i
resultatet som antydde att det fanns en skillnad, men for att kunna generalisera behovs en
storre representation av fler konsidentiteter &n mén. Ett annat urval dir fordelningen mellan
kon hade kunnat kontrolleras hade mdjligtvis kunnat ge ett annat resultat samt gett storre
mdjlighet till generalisering av alla anvdndare. En stor majoritet av respondenterna naddes
genom en Facebookgrupp for smarta hem, vilket kan ha haft en piverkan péa resultatet, da den
gruppen mojligtvis domineras av minniskor som &r intresserade och insatta i omradet, 4n den

genomsnittliga smarta hem-anvéndaren.

Valet av enkédtundersokning samt det faktum att alla obligatoriska frdgor hade fordefinierade
svar har sannolikhet gjort sa att enkédten gick snabbt for respondenten att fylla i. Detta kan ha
resulterat i att svaren inte var sa genomténkta som om de skulle kunnat vara om de istillet
skrev alla svar sjdlva. P4 de frdgor dir forfattarna ansdgs det relevant har 6ppna foljdfragor
anvénts for att finga upp svar och tankar som annars skulle missats. Trots detta har forfattarna
sdkerligen gatt miste om svar och tankar pé grund av att det inte fanns foljdfragor till alla
fragor. Detta hade dock varit oerhdrt tidskrdvande och minskat en av fordelarna med en
kvantitativ metod, ndmligen att den insamlade data &r standardiserad och dédrmed kan

analyseras pd ett statistiskt sitt, vilket har gjorts.

Betydligt med resurser lades ner pé att utforma enkéten. Bdde en pre-pilotstudie och en
pilotstudie, sa att frdgorna var tydliga och inte riktade at nadgot hall samt var relevanta for den
som deltog. Sékerligen hade vissa fragor och framforallt svarsalternativ pé vissa fragor kunnat
fortydligas och konkretiserats. Ett exempel ar fraga 16, dér respondenten frdgades om hen var
villig att dela med sig av information i marknadsforingssyfte for att kunna ge anpassade
erbjudanden. Sedan fragades respondenterna som svarat "Nej” eller "Tveksamt” pa denna om
de skulle svarat ”Ja” ifall de fick rabatter i utbyte for information. En respondent menade att
“rabatter” var vagt och att det for hen skulle spela roll hur mycket rabatt hen i sa fall skulle fa

i utbyte.
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6.3 Forslag pa framtida forskning

Det vore passande att genomfora en likadan undersdkning om négra ar for att se om resultatet
blir detsamma eller om anvéndarnas syn har foréndrats i takt med att utbudet av produkter och
tjanster okar, samt att konceptet smarta hem formodligen blivit vanligare. En stor majoritet av
denna studies respondenter har varit mén och ddrmed hade det varit intressant att genomfora
en likadan studie men med andra konsidentiteter for att undersoka och identifiera eventuella
likheter och skillnader mellan hur olika kon ser pa uppkopplade-enheters sékerhet utifran
autentisering och beteendeanpassning. En kvalitativ unders6kning hade ocksé kunnat
genomforas for att fa en djupare forstaelse av anvdndarnas syn och for att kunna fanga fler

tankar och dsikter kring sékerhet, autentisering och beteendeanpassning.
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Bilaga. Enkiitundersokning

2020-06-04

1:

Smarta hem - Autentisering och beteendeanpassning

Smarta hem - Autentisering och
beteendeanpassning

Den hér enkéten handlar om de uppkopplade prylar vi har i vara hem, och hur vi som
anvandare forhaller oss till sékerheten och integriteten kring all den information som lagras,
genereras och anvands av dessa prylar.

Har du en eller fler uppkopplade enheter (sasom vitvaror, réstassistenter, brandlarm, las,
termostater och lampor) UTOVER en dator, mobil och surfplatta, sa hade vi uppskattat om du
tog dig tiden att besvara denna enkat, bestaende av 18 korta fragor.

Har du inte det sa vill vi anda tacka for visat intresse!

Enkaten ar anonym och resultatet kommer ligga till grund fér en analys som kommer
presenteras i var kandidatuppsats.

Med vénliga hélsningar,
André Hamberg och Fredrik Lundgren - tva studenter pa Hogskolan i Boras.

* Required

1. Hur gammal ar du? *
Mark only one oval.

) 18-24 ar
25-29 ar
) 30-34 ar
35-39 ar
40-44 ar
) 45-49 ar
50-54 ar
) 55-59 ar
60-64 ar
65-69 ar

) 70 ar eller aldre

https://docs.google.com/forms/d/1eR2aRuvE-hiJzXxD5uMS5bqsNy5zChWZss9DaOTIKvQ/edit
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2. 2.Vad har du for konsidentitet? *

Mark only one oval.

() Vill ¢j uppge

3. 3.Inom vilka smart hem-kategorier har du enheter? Kryssa for alla du anvander. *

Check all that apply.

m Overvakning (Exempelvis dvervakningssystem)

[ ] vitvaror (Exempelvis kylskép, brédrost och ugn)

| | Réstassistenter (Exempelvis Google Home, Alexa och Siri)
u Sékerhet (Exempelvis brandlarm, las och dérrklockor)

u Energianvandning (Exempelvis uttag och strombrytare)

D Enheter som forbattrar inomhusklimat (Exempelvis termostater eller sensorer som
kéanner av luftkvaliteten)

| | Belysning (Exempelvis lampor och LED-strips)

4. Anvander du nagot annat an alternativen ovan? Beskriv garna kortfattat.

5. 4.Vilken ar huvudanledningen till att du inférskaffade din smarta enhet/enheter? *

Mark only one oval.

(:‘ Bekvamlighet (Slippa gora vissa saker hemma, exempelvis dammsuga)

() Sakerhetsskal

() Okad livskvalitet (Battre inomhusklimat)

() Minska paverkan pa miljon
() Nyfikenhet
() Hobby

https://docs.google.com/forms/d/1eR2aRuvE-hiJzXxD5uMS5bgsNy5zChWZss9DaOTIKvQ/edit
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2020-06-04 Smarta hem - Autentisering och beteendeanpassning

6. 5. Paen skala 1-6, hur stor tillit har du till sékerheten hos din enhet/enheter? 1=
Inte alls, 6 = Mycket stor. *

Mark only one oval.

Inte alls Mycket stor

7. 6. Ar du medveten om att smarta-enheter ofta samlar in och lagrar personlig

information om dig? (Férutom inloggningsuppgifter eller andra nédvandiga
uppgifter for att enheterna skall fungera) *

Mark only one oval.

e N\
(. )Ja

() Nej

8. 7. Har du kollat upp vilken information som din enhet/enheter lagrar? *
Mark only one oval.

() Ja, noggrant

(") Ja, men inte sa noggrant

(") Jag forsokte, men forstod inte

(") Jag forsokte, men hittade ingen information
p

(") Nej, det gjorde jag inte

() Minns gj

https://docs.google.com/forms/d/1eR2aRuvE-hiJzXxD5uMS5bgsNy5zChWZss9DaOTIKvQ/edit
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9.

10.

11.

12.

Smarta hem - Autentisering och beteendeanpassning

8. Kanner du att du har kontroll (det vill séga méjlighet att kunna paverka) ver
vilken information som lagras och anvands av din enhet/enheter? *

Mark only one oval.

() Ja, full kontroll
() Ja, men inte fullt ut
() Nej, inte sa mycket

() Nej, det har jag inte

Om inte, varfér da?

9. Har du nagon gang undvikit att inforskaffa en enhet pa grund av
informationen den vill lagra och anvanda? *

Mark only one oval.
()Ja

e

() Nej

10. Pa en skala 1-6, hur orolig ar du att obehdriga kan, via till exempel hackning,
skapa sig tillgang till din enhet/enheter? 1 = Inte orolig, 6 = Mycket orolig *

Mark only one oval.

Inte orolig Mycket orolig

https://docs.google.com/forms/d/1eR2aRuvE-hiJzXxD5uMS5bgsNy5zChWZss9DaOTIKvQ/edit 4/8
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13.  11. Har foljer ett par alternativ. Vi vill att du tar stéllning till varje alternativ utifran
hur troligt det ar att dessa skulle kunna handa dig och din enhet/enheter. 1= Inte
troligt, 6 = Hogst troligt *

Mark only one oval per row.

Obehdrig manipulerar din
o O O

'

lagrade information ~ O —/ O
Obehorig fabricerar — — N — —
felaktig information O Q - C/ —/ O
Obehdorig stjal din lagrade e - ~ - ~ -
information O - O - O @)
Obehdrig nekar dig
atkomst till din .

o o o o O O

enhet/enheter efter
hackning

14. 12. Har du vidtagit egna atgarder for att forsakra dig om att det bara ar du som
har tillgang till dina enheter? *

Mark only one oval.

) Ja, nagra stycken
() Ja, nagon enstaka

() Nej

15.  Om du svarat ja pa fragan ovanfér, ge garna exempel pa hur.

https://docs.google.com/forms/d/1eR2aRuvE-hiJzXxD5uMS5bgsNy5zChWZss9DaOTIKvQ/edit 5/8
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16.

17.

18.

Smarta hem - Autentisering och beteendeanpassning

13. Ar du orolig att produkttillverkare av smarta hem-enheter skapar sig atkomst

till din information fran andra enheter i ditt hem, utan din tillatelse? *

Mark only one oval.

() Ja, vildigt
) Ja, till viss del

) Inte sérskilt

—

(" Dintealls

.

14. Pa en skala 1-6, vad tycker du om att enheter skulle kunna anvanda lagrad
information om dina vanor och beteenden for att forsoka oka
anvandarvanligheten? 1= Mycket obehagligt, 6 = Mycket tilltalande. *

Mark only one oval.

Mycket obehagligt Mycket tilltalande

15. Skulle du vara villig att ge tillgang till mer personlig information till din
enhet/enheter om det hade lett till 6kad bekvamlighet (slippa gora vissa saker
hemma, exempelvis dammsuga)? *

Mark only one oval.

() Ja, absolut
() Ja, lite mer &n nu

) Nej, det hade jag inte

https://docs.google.com/forms/d/1eR2aRuvE-hiJzXxD5uMS5bgsNy5zChWZss9DaOTIKvQ/edit
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19.  16. Skulle du vara villig att dela med dig av din information fran enheterna, till
exempelvis enhetens tillverkare eller dess samarbetspartners i
marknadsforingssyfte? Detta for att ge dig anpassade erbjudanden utifran dina
preferenser och vanor. *

Mark only one oval.
(") Ja, det skulle jag

() Tveksamt

() Nej, det skulle jag inte

20. 17.Om du svarat "Tveksamt" eller "Nej" pa forgdende fraga, skulle du svara "Ja"
om du fick rabatter i utbyte mot informationen?

Mark only one oval.

p

(" )ua

() Nej

21. 18. Du kommer nu stéllas infor ett scenario. Vi vill att du pa en skala 1-6 ger din
syn pa detta: Du kommer hem frén jobbet och din bil skickar en signal till
garageporten sa den dppnas. Nar garageporten dppnas sa tands belysningen i
ditt hem automatiskt. Nar belysningen tants och garageporten éppnats sa
startas kaffemaskinen, da den lart sig att du brukar dricka kaffe efter jobbet. *

Mark only one oval.

Kanns obehagligt! Later fantastiskt!

Tack sa mycket for din medverkan!
Med vénliga halsningar, André och Fredrik

This content is neither created nor endorsed by Google.

https://docs.google.com/forms/d/1eR2aRuvE-hiJzXxD5uMS5bgsNy5zChWZss9DaOTIKvQ/edit 7/8
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