SKYDDSVARDEN | VAGSKALEN

Internet pa folkbibliotek - ideologi, juridik och praktik

JAF R W \h- !;%ur' ﬂlksna
HHII T ]
mil
ﬂlw Il

l‘
!

o IIII PASSWORD Il ' 1

% ol o ":
P y § 1 .:': 1) :
z z \ HS B
ik | [ Tyl ] 1 |
i ?, i A\ t
: ?1 ‘r Illl ' \.I":-"}_ I'\ Ly 1 1 -
: _ |
i | }1: b | { i IE |
[ l % I t E

m.u

Veronica Johansson & Maria Lindh

Forvaltningen for kulturutveckling, Vastra Gétalandsregionen,
Kultur i Halland & Biblioteksutveckling Sérmland



Skyddsvarden i vagskalen: Internet pa folkbibliotek — ideologi, juridik och praktik

Veronica Johansson & Maria Lindh, Hogskolan i Boras
— med bidrag av Jonas Holm, jur.kand.

Ar 2020

Forvaltningen for kulturutveckling, Vastra Gétalandsregionen, Kultur i Halland &
Biblioteksutveckling Sérmland

ISBN 978-91-87229-24-4

Elektronisk rapport (pdf) tillganglig via
http://urn.kb.se/resolve?urn=urn:nbn:se:hb:diva-23960

Omslag Anders Magnusson

Detta verk ar licensierat enligt Creative Commons Erkdnnande 4.0 Internationell Licens



http://urn.kb.se/resolve?urn=urn:nbn:se:hb:diva-23960
https://creativecommons.org/licenses/by/4.0/legalcode.sv

Skyddsvarden i vagskalen
Internet pa folkbibliotek — ideologi, juridik och praktik

Veronica Johansson & Maria Lindh, Hogskolan i Boras
— med bidrag av Jonas Holm, jur.kand.



FORORD

Vi lever i en tid dar entusiasmen Over natets mojligheter i viss man bytts ut mot en mer alar-
mistisk hallning; polariserad politisk diskussion, nathat och desinformation lyfter fram digitali-
seringens avigsidor. Roster hojs for reglering av information pa internet. Det finns ett allt
starkare tryck mot sociala medier-foretag att agera gatekeepers och i skolans varld pagar en
inflammerad debatt om innehallsfilter for att hindra atkomst till porr.

Men det ar jamférelsevis tyst om hur dessa fragor hanteras pa folkbiblioteken.
Dar erbjuds tillgang till natet bade genom publika datorer och — i de flesta kommuner — wifi.
For manga ar detta bara ett av manga satt att fa tillgang till internet; det finns bredband
hemma, mobilt abonnemang och internettillgdng pa arbetsplatsen. Men for en del kan biblio-
teket vara den huvudsakliga méjligheten for natatkomst och hur denna regleras kan da vara
avgorande for studier och tillgang till kultur och samhallsinformation.

| bibliotekslagens andamalsparagraf (§ 2) star: "Biblioteken i det allmanna biblioteksvasen-
det ska verka for det demokratiska samhallets utveckling genom att bidra till kunskapsfor-
medling och fri asiktsbildning.” Och ratten till fri tillgang till information och kunskap &ar central
i en rad internationella policydokument for biblioteksvasendet. Men hur kommer detta ideal
om intellektuell frihet till uttryck i praktiken, och hur vags dessa malsattningar mot andra var-
den som biblioteket kan vilja varna?

For att belysa dessa fragor tog vi initiativet till projektet Internetanvédndning pa bibliotek —
policy, praktik och pedagogik. Ett projekt i samarbete mellan Biblioteksutveckling
Soérmland, Férvaltningen for kulturutveckling, Vastra Gotalandsregionen och Kultur i
Halland, med finansiering fran Kungl. Biblioteket, via innovationsspéaret inom det nationella
projektet Digitalt férst med anvédndaren i fokus.

Huvuddelen i projektet &r den forskarstudie som har foreligger, i vilken Veronica Johansson
och Maria Lindh goér en omfattande nationell kartlaggning och analys av hur tillgangen till
internet regleras pa svenska folkbibliotek. Det ar med stor gladje vi nu gor detta kunskaps-
underlag tillgangligt.

Med utgangspunkt i denna rapport kommer vi sedan att i det fortsatta projektet ga vidare
med olika pedagogiska tilldmpningar, som férhoppningsvis méter nagra av de behov som
pekas ut i studien.

Biblioteksutveckling Sérmland  Férvaltningen for kulturutveckling  Kultur i Halland

Marika Alneng Orjan Hellstréom Asa Holmberg Strand
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|. BEGREPPSFORKLARINGAR

| rapporten anvands en del termer och begrepp som kan ha bred och mangtydig betydelse
generellt sett, men ar centrala for texten i ett mer specifikt avseende. S&dana begrepp som
forekommer mer an en gang preciseras darfor i listan nedan med tillhérande forklaringar av
hur de anvands i denna text for att beteckna nagot mer avgransat. For de flesta tekniska
begrepp anvands definitioner och forslag till dversattningar fran Svenska datatermgruppen.
For begrepp som beskriver mer komplexa foreteelser anvander vi beskrivningar fran andra
kallor. | ett ytterligare antal fall preciseras betydelser enbart utifran rapportens fokus och behov

utan aberopande av extern kalla.

Anvandare

Bibliotek

Bibliotekssekretess/

nytillagget

Cookies

Deltagare/
intervjudeltagare

Den registrerade

Filter/
innehallsfilter/
interneftfilter

HTTPS

Integritet/
personlig integritet

Intellektuell frihet

Internetleverantor

It-avdelning

En person i bibliotekets fysiska lokaler eller digitala plattformar
(webbplats och liknande) som — oavsett om hen ar registrerad 1an-
tagare eller ej — pa nagot vis nyttjar bibliotekets tjanster (t.ex. soker i
katalogen, anvander wifi eller publika datorer for informationssdkning
eller kommunikation, skriver ut pa skrivare).

Overgripande beskrivning i texten av samtliga bibliotekstyper som
ingar i studien, det vill sdga folkbibliotek, stadsbibliotek, folk- och
skolbibliotek samt folk- och gymnasiebibliotek.

Bestammelsen i offentlighets- och sekretesslag (OSL) (SFS 2009:400),
40 kap., 3 §, om att sekretess ska géalla i biblioteksverksamhet for
uppgift om en enskilds lan, reservation eller annan form av bestall-
ning och for uppgift om en enskilds anvandning av informationsteknik
(se av. sektion 2.4.3.).

Se: Kakor.

Den/de personer som deltog i intervjustudien (att sarskilja fran
respondenter, se nedan).

Den fysiska person som direkt eller indirekt ar identifierbar genom
en upplysning (information, uppgift) (jmf. allmén dataskyddsforord-
ning [GDPRY], art. 4, samt sektion 2.4.3.).

Kan aven, enligt svenska datatermgruppens rekommendation, be-
namnas “sparrfunktion”. Definieras enligt densamma som: “funktion
som blockerar visning av webbplatser med innehall som klassificerats
som olampligt (...) En spéarrfunktion kan finnas centralt hos internet-
leverantoren, t.ex. for att helt blockera atkomst till webbplatser med
barnpornografiskt material. Sparrfunktioner kan ocksa finnas lokalt
pa persondatorn, som nar antivirusprogrammet blockerar ... webb-
platser med pornografi, spel, valdsskildringar etc.” (Svenska data-
termgruppen, u.a.a).

Se: SSL

Individens ratt att besluta om nar, hur, och i vilken utstrackning in-
formation om dennas egna person ska goéras tillganglig for andra (se
av. sektion avsnitt 2.2).

Grundlaggande rattigheter avseende individens frihet att tillga, inneha,
offentliggdra och sprida information (se av. avsnitt 2.1).

Foretag eller institution som tillhandahaller internettjanster, t.ex. an-
slutningsmajlighet och e-postfunktion. Svensk dversattning av engels-
kans Internet service provider (ISP) (Svenska datatermgruppen, u.a.b).

Gemensam beteckning i rapporten for kommunala it-funktioner, oav-
sett lokala variationer i benamning fér sadan funktion.



Kakor

Logg/
loggfil/
loggning

Lantagare

Meroppet

Nytillagget
Publik dator/
publik enhet

Respondent/-er

Sparare/
sparning

Sparrfunktion
SSL

Tredje part

Wifi

Svensk 6versattning av cookies. Liten datamangd med information
om tidigare webbplatsbestk som en webbserver skickar till en webb-
lasare och senare kan hamta darifran. Delas in i tvd huvudgrupper:
"sessionscookies” som forsvinner da anvandaren lamnar webbplatsen,
och "bestandiga” som ligger kvar pa obestamd tid (Svenska data-
termgruppen, u.a.c).

Oversattning till svenska av det engelska "log file”, beteckning fér en
fil med ett register Over aktiviteter, processer, meddelanden, kom-
munikation och information — inklusive personuppgifter och person-
uppgiftsanknuten information — kopplade till individers anvandning
av digitala enheter s& som dator, surfplatta, och smarta telefoner
(techopedia, 2017). Loggning avser den manuella eller automatiserade
aktivitet genom vilken en logdfil eller post i en logdfil skapas.

En person som &r formellt registrerad med lanekortsuppgifter for att
kunna lana och nyttja bibliotekets tjanster och medier.

Majlighet for anvandare att komma in i bibliotekslokalen fér anvand-
ning av vissa eller samtliga av bibliotekets medieutbud och tjanster
under tider aven nar personalen inte ar pa plats.

Se: Bibliotekssekretess.

Stationar eller barbar dator eller annan digital enhet (surfplatta eller
liknande) som finns tillganglig fér anvandare i bibliotekets lokaler och
som ger tillgang till internet utdver bibliotekets lokala katalog.

Den/de person(er) som svarade pa enkaten, ocksa synonymt anvant
for att representera de bibliotek for vilkas rakning respondenterna
svarade pa enkatens fragor (att sarskilja fran deltagare, se ovan).

Program som kartlagger en webbplatsbesdkares surfvanor. Spar-
ning syftar da pa den gradvisa uppbyggnad av samlad data om en
anvandares webbsokhistorik pa en eller flera webbplatser som kan
utféras med hjalp av sparare sa som kakor (cookies). Anvands av
kommersiella foretag for profilering i olika syften, men kan ocksa
anvandas for annan 6vervakning. Andra tekniker for sparning inklu-
derar sa kallad signaturinsamling ("digital device fingerprinting”) och
sparpixlar ("beacons”) (t.ex. Federal Trade Commission, 2016).

Se: Filter.

SSL (Secure Sockets Layer) (inklusive en senare variant, TLS
[Transport Layer Security], ar protokoll fér autentiserade och krypte-
rade lankar mellan enheter i natverk. Den vanligaste och mest kan-
da SSL-l6sningen ar HTTPS-protokollet fér autentiserad och saker
webbsurfning (SSL.com, 2019).

Enligt GDPR, art. 4: en fysisk eller juridisk person, offentlig myndighet,
institution eller organ som inte ar den registrerade, den personupp-
giftsansvarige, personuppgiftsbitradet eller de personer som under
den personuppgiftsansvariges eller personuppgiftsbitrddets direkta
ansvar ar behoriga att behandla personuppgifterna.

Tradldsa datornatverksstandarder av typen WLAN (wireless local
area network) for anslutning till internet och andra natverk som er-
bjuds bibliotekets anvandare eller bestkare oavsett om huvudman
och operatér for respektive wifi-natverk ar biblioteket sjalvt, kommu-
nen eller annan kommunal, statlig, privat eller kommersiell aktér
(Nationalencyklopedin, u.a.d).



Il. FORKORTNINGAR | TEXTEN

Liksom for begreppsforklaringar (ovan) anges har i det féljande den fullstandiga innebdrden
av forkortningar som anvands vid mer an ett tillfalle i texten.

ACMA Australian Communications and Media Authority
ALA American Library Association
ALIA Australian Library and Information Association

Allménna férklaringen
om de manskliga rattig-
heterna

AUP

Barnkonventionen

FN:s allmanna férklaring om de manskliga rattigheterna (1948)

Acceptable Use Policy

Lag om Fdrenta nationernas konvention om barnets rattigheter
(SFS 2018:1197)

BBS-lagen Lag om ansvar for elektroniska anslagstavior (SFS 1998:112)
CIPA Children’s Internet Protection Act
CSAM Material om sexuella 6vergrepp pa barn (Overs. t. svenska av

DSM-direktivet

ICMEC:s rekommenderade begrepp “child sexual abuse material”)

Europaparlamentets och radets direktiv (EU) 2019/790 av den 17
april 2019 om upphovsratt och narstaende rattigheter pa den digitala
inre marknaden och om andring av direktiven 96/9/EG och
2001/29/EG

FAIFE [IFLA] Committee on Freedom of Access to Information and Free-
dom of Expression

GA Google Analytics

GDPR Europaparlamentets och radets férordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av saddana
uppgifter och om upphavande av direktiv 95/46/EG (allman data-
skyddsférordning)

ICMEC International Centre for Missing & Exploited Children

IFLA International Federation of Library Associations and Institutions

JK Justitiekanslern

JO Justitieombudsmannen

LEK Lag om elektronisk kommunikation (SFS 2003:389)

OHCHR Office of the United Nations High Commissioner for Human Rights

OSL Offentlighets- och sekretesslag (SFS 2009:400)

PPT Privacy Protection Technology

PUL Personuppgiftslag (SFS 1998:204)

RF / Kungorelse om beslutad ny regeringsform (SFS 1974:152)

Regeringsformen

Rittighetsstadgan Europeiska Unionens stadga om de grundlaggande rattigheterna
(2012)
SKL Sveriges Kommuner och Landsting (numera Sveriges Kommuner

och Regioner [SKR])



SKR

TF
URV

YGL

Sveriges Kommuner och Regioner (tidigare Sveriges Kommuner
och Landsting [SKL])

Tryckfrihetsférordning (SFS 1949:105)

Utvecklingsradet for verksamhetsfragor
(Svensk biblioteksférening)

Yttrandefrihetsgrundlag (SFS 1991:1469)
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SAMMANFATTNING

Rapporten Skyddsvérden i vagskélen: Internet pa folkbibliotek — ideologi, juridik
och praktik beskriver aktuella férutsattningar och strategier for tillhandahallande
och anvandning av internet i svenska folkbibliotek. Rapporten bygger pa en natio-
nellt heltdckande enkat till samtliga huvudbibliotek i svenska kommuner samt ett
mindre antal intervjuer med tillhérande dokumentstudie. Undersdkningen har i syn-
nerhet aktualiserats av tva viktiga juridiska férandringar under 2018: inrattandet av
EU:s allmanna dataskyddsférordning (GDPR) som svensk lag, samt ett tillagg i
offentlighets- och sekretesslagen om utékning av tidigare bibliotekssekretess for
uppgifter om lan och reservation till att aven inkludera uppgifter om anvandares
anvandning av informationsteknik. Studiens resultat satts in i aktuellt biblioteks-
ideologiskt och juridiskt sammanhang genom en omfattande litteraturstudie. Rap-
porten innehaller aven bidrag fran jurist Jonas Holm och presenterar darigenom
direkta svar pa specifika biblioteksjuridiska problem och oklarheter som framkom-
mer i undersdkningen, liksom en Overgripande juridisk kommentar till de svara
tolkningar och gransdragningar som uppstar i métet mellan bibliotekets verksam-
het, uppdrag och reglerande lagstiftning avseende tillhandahallande och anvand-

ning av internet.

Undersdkningens resultat visar att anvandningen av internetfilter forefaller ha 6kat
med cirka 20 % under de senaste 20 aren, och att biblioteken i relativt stor ut-
strackning ar utelamnade at kommunens it-avdelningar for viktiga beslut om for-
merna for tillhandahallande av internet. Samtidigt framkommer att bibliotekens hu-
vudsakliga kompetens och medvetna strategier for reglering av internet och skydd
av anvandarnas integritet alltjamt till storsta delen handlar om det som syns och
kan atgardas i det fysiska biblioteksrummet. Dessa bada tendenser samverkar till
att transparensen for vad som galler avseende villkor for internetanvandning och
personuppgiftsbehandling vid tillhandahallande och anvandning av internet i biblio-
teket ar mycket lag for saval biblioteken sjalva som dess anvandare. Bristen pa
nationell samordning och tydliga riktlinjer fér ansvarsférdelning samt formella platt-
formar for samverkan mellan kommun/it-avdelning och bibliotek utgér hinder for
insyn, stérre ansvarstagande och medvetna atgéarder.

Som slutsatser forordas i rapporten 6kad utbildning for bibliotekarier och studenter
i biblioteks- och informationsvetenskap i fragor om internet, intellektuell frihet och
personlig integritet (informationsteknik och digital kompetens, datakompetens samt
kritisk kompetens); ett 6kat ansvarstagande fran bibliotekens sida vad géller an-
vandarutbildningar i motsvarande fragor; politisk lobbying fran biblioteksrepresen-
tanters sida for att sdkra medvetenhet om bibliotekens uppdrag och vikten av till-
handahallande aven av internet, samt for upprattande av likvardiga villkor for insyn
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och medbestdmmande i kommuners och it-avdelningars besluts- och hanterings-
mandat avseende internetfragor; 6kat stdd till och insatser i forskning om och ut-
veckling av transparenta och pedagogiska granssnitt och andra verktyg som syn-
liggor struktur och villkor bakom internetrelaterade tjanster och verktyg fér anvan-
dare; samt stdd for utveckling av tydliga integritetspolicyer och anvandarregler for
internetanknutna system och tjanster i biblioteket.
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1. INTRODUKTION

Foreliggande rapport redovisar resultat fran en storre studie inom ett projekt vid
namn Internetanvéndning pa bibliotek — policy, praktik och pedagogik som genom-
fordes 2019-2020. Syftet med studien var att undersdka hur internet tillhandahalls
och regleras pa folkbiblioteken i Sverige idag, samt vilka utmaningar och satt att
hantera dessa som kan identifieras. Studiens materialinsamling genomférdes med
en blandning av intervjuer och enkat, den sistndmnda med nationell tdckning och
riktad till bibliotekschefer eller motsvarande péa svenska folkbibliotek. En omfattan-
de juridisk- och litteraturstudie har ocksad genomforts for att satta in undersoékning-
en och dess resultat i den samtida ideologiska, juridiska och praktiska kontext som
kannetecknar bibliotekens verksamhetsomrade.

Arbetet har genomforts av forskare vid sektionen for biblioteks- och informationsveten-
skap (Bibliotekshdgskolan) vid Hogskolan i Boras, pa uppdrag av Forvaltningen for
kulturutveckling (tidigare Kultur i Vast) i Vastra Gétalandsregionen, Kultur i Halland
samt Biblioteksutveckling Sérmland.

Rapporten har ocksa granskats av jurist Jonas Holm, med sarskild inriktning pa
biblioteksjuridiska fragor. Holms 6vergripande juridiska kommentar till studien och
dess resultat aterfinns i kapitel 11 vari han lyfter de juridiska fragor som studien
visar ar centrala for folkbibliotekens forutsattningar och strategier for tillhandahal-
lande av internet. Kommentaren innehaller ocksa en reflektion dver de manga och
svara gransdragningar som uppstar i biblioteksverksamhet mellan tillsynes motstaende
lagstiftning och uppdrag. Som studien visar har den praktiskt verksamma bibliote-
karien att forhalla sig till saval rattsliga instrument i form av internationella konven-
tioner som internationella och svenska dokument som snarare ar av policy- eller
malsattningskaraktar. Dartill kommer lagstiftning pa EU-niva och svenska lagar —
framfor allt bibliotekslagen, offentlighets- och sekretesslagen och EU:s dataskydds-
forordning (GDPR). Dessa rattsregler kan ibland framsta som motstridiga och svar-
tolkade med enbart rattsregelns ordalydelse som verktyg. Utéver den juridiska
kommentaren i kapitel 11 svarar dessutom juristen mer konkret pa hur nagra av
dessa lagar ska tolkas och tillAmpas i praktiken direkt under respektive relevant
avsnitt i rapporten. Pa sa satt tjanar den juridiska granskningen bade som en reflek-
tion kring hur man i en biblioteksverksamhet ska resonera kring det éverlappande
regelverket och som en praktisk handbok kring vad som faktiskt galler juridiskt i
praktiken.

| detta inledande kapitel presenteras forst studiens bakgrund, foljt av en beskriv-
ning av syfte och fragestalliningar samt avgransningar for arbetet.
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1.1. STUDIENS BAKGRUND

Fragan om fri eller reglerad och begransad tillgang till internet har debatterats livligt
pa senare tid, framst i relation till sociala medier och skolan som kontext. For folk-
bibliotekens vidkommande har liknande fragestallningar ocksa och sedan lange
utgjort en viktig och komplex fraga, dock har inte samhallsdebatten gatt lika hog i
dessa sammanhang. Bibliotekens forutsattningar for tillhandahallande och reglering
av internet ar kopplade till idéer om manskliga rattigheter vad galler informations-,
asikts-, tryck- och yttrandefrihet. Ett stort antal normerande dokument och riktlinjer
i fragan har darmed ocksa producerats av biblioteksorganisationer saval nationellt
som internationellt, men fragorna korsar vag med praktiska, juridiska, tekniska och
politiska férutsattningar och begransningar samt olika aktdrer med starka intressen
och positioner. Denna komplexitet belyses i rapporten som behandlar saval biblio-
tekens praktik och professionens normerande dokument som relevant lagstiftning,
forskning och samhallsdebatt.

Tva lagandringar fran 2018 i synnerhet har potentiellt stor betydelse for bibliotekens
verksamheter och hantering av dylika fragor. Genom nya bestammelser i offentlig-
hets- och sekretesslagen (OSL, SFS 2009:400, 40 kap., 3 §) fran 1 januari 2018
utdkades det tidigare sekretesskyddet for uppgifter om enskilds 1an och reservationer
till att galla aven for enskilds anvandning av informationsteknik i biblioteksverksam-
het. Med den nya allmanna dataskyddsférordningen (GDPR) fran maj samma ar
folide ocksa skarpta krav pa tydligare information samt utdkad dokumentation, an-
svarsfordelning, uppgiftsminimering samt sakerhet for centrala aktiviteter dar an-
vandares personuppgifter pa nagot vis forekommer i bibliotekens verksamhet.

Parallellt marks tendenser till att allt mer av beslut och ansvar kring informations-
tillgang via internet beslutas och skots av kommunen och dess it-avdelningar runt
om i landet. Risken finns att alla dessa utmaningar kopplade till internetanvandning,
och de satt pa vilka kommuner och bibliotek beméter och hanterar dem, kan med-
fora att biblioteken distanseras fran paverkansmajligheter kring beslut och hantering
av fragor som ror eventuell begransning av informationstillgang och anvandarens
integritet. Karnfragan handlar dels om hur val andra aktérer s som en kommunal
namnd eller kommunens it-avdelning forstar och kan hantera de speciella behov,
funktioner och ideal som kannetecknar folkbibliotekens uppdrag. Dels tycks det
ocksa rimligt att fraga hur en sadan utveckling skulle kunna formodas paverka bib-
liotekens insynsmajligheter och darmed forstaelse for, och i férlangningen kanske

ocksa uppfattningen av, ansvar for dessa fragor.

Teorier om reglering i allmanhet och i relation till internet i synnerhet ar mangtaliga
och sinsemellan varierade. Snavare och nagot aldre perspektiv fokuserar pa framst
juridisk och teknisk reglering genom utveckling och tilldmpning av lagar och kod
(fér hard- och mjukvara) samt ett jamforelsevis enkelriktat synsatt pa regleringens
utévning och effekter: fran ett "reglerande subjekt” (stat eller teknikforetag) till ett
reglerat objekt” (enskilda individer, féretag eller organisationer). Denna inriktning
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associeras kanske framst med den sa kallade "Berkman-skolan” och Lessig (t.ex.
Lessig, 1999; jmf. av. Murray, 2011). Fran 2000-talet och framéat har mer dynamiska
teorier presenterats, som exempelvis Murrays natverksbaserade teorier (t.ex. Murray,
2011) om noder, diskurser, kommunikation, mobilisering av resurser och dess be-
tydelser for inte bara méjligheter att kontrollera och begransa utan ocksa foér etab-
lerande av legitimitet. | sadana teorier betraktas dven enskilda individer (liksom
foretag och organisationer) som aktoérer, vilka bidrar till att skapa, uppratthalla eller
motarbeta andra aktdrers aktiviteter. Regleringsatgarder framstar da pa ett tydligare
satt som beroende av aktivt arbete, mottagande och tolkning i natverk vilket skapar
dynamiska konstellationer som ar svara att forutsdga och kontrollera. Samtidigt
laggs i dessa teorier anda vikt vid att olika aktorer har olika tyngd och darmed olika
makt att paverka natverket som helhet, pa grund av att de har olika resurser till sitt
forfogande.

| denna rapport och analys tillampas inte en specifik teori om reglering, men vi an-
vander begreppet i en bred mening for att beskriva samtliga atgarder urskiljbara i
det empiriska materialet genom vilka tillgangen till, och anvéndningen av, internet
soker begransas eller kontrolleras i biblioteksverksamheten — samt reaktioner pa
detta. Det perspektiv ur vilket vi narmar oss fragorna ar darmed inspirerat av nat-
verksrelaterade teorier om reglering, med betoning pa interagerande aktérer som
tar till olika strategier och har olika resurser till sitt forfogande vilket paverkar hand-
lingar och relationer i natverken. De uttryck vi kommer at, som tidigare namnts, ar
dock begransade till de som beskrivs av bibliotekschefer och motsvarande i egen-
skap av enda deltagande i undersdkningen. Andra centrala aktérer som kommun/
it-avdelning respektive anvandare representeras darmed endast indirekt och som
uppfattade av studiens biblioteksrepresentanter. Detta fokus betyder ocksa att vi
inte kan saga nagot om de eventuella effekterna av, eller konsekvenserna for, an-
vandarna till félid av olika identifierade reglerande insatser. | vart natverksinspire-
rade perspektiv ligger en forstaelse om att reglerande insatser inte behover fa for-
vantad effekt: de kan negligeras, missforstas, kringgas, motarbetas och sa vidare.
En forstaelse for sadan dynamik &r ocksa angelaget och intressant, men maste av
praktiska skal bli foremal for en annans studie.

Genom tidigare studier av reglering av internet i bibliotek (Edwardsson & Elofsson,
2001; Pors, 2002; Poulter, Ferguson, McMenemy & Glassey, 2009; ALIA, 2013;
Muir, Spacey, Cooke & Creaser, 2016) har reglerande atgarder fran bibliotekens
sida visat sig inrymma tekniska och automatiserade atgarder via filter, samt uttryck
for manuell och social kontroll i form av identifikationskrav, policyer for internetan-
vandning, visuell dvervakning eller mer generell vaksamhet i rummet, samt positio-
nering av skadrmar och mdbler. Sarskild uppmarksamhet och atgarder gentemot
barn och unga som en extra skyddsvard grupp ar ocksa framtradande. Saledes
riktar vi aven har blicken mot uttryck for reglering av internet i form av tekniska at-
garder; social kontroll; samt barn som sarskilt skyddsvard grupp. En viktig skillnad
mot féregaende empiriska studier och teorier om reglering ar dock att vi inte enbart
intresserar oss for reglering i "negativ’ bemarkelse — det vill sdga som atgarder
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avsedda att begransa eller kontrollera internetanvandning — utan &ven “positiva”
atgarder avsedda att uppmuntra och understddja ett sa fritt anvdndande som mgjligt.
Denna spegelvanda sida av reglering narmar vi oss under ett évergripande tema
om personlig integritet med fokus pa atgarder for att skydda anvéndares integritet
och vidmakthalla sekretess.

Fragan om vad som galler och vad som ar mgjligt nar det galler tillgang till information,
plattformar och tjanster pa internet, och hur det hanteras i praktiken i Sveriges
folkbibliotek och kommuner idag, anser vi vara mycket intressant och angelagen.
Den kan inte besvaras genom en enstaka studie och dess resultat, men undersok-
ningen har bidrar i ndgon man till att kasta ljus éver vissa centrala aspekter av inter-
net pa bibliotek i ideologisk, juridisk och praktisk bemarkelse vilket banar vag for
fortsatta studier och atgarder.

1.2. SYFTE OCH FRAGESTALLNINGAR

Syftet med féreliggande studie ar att undersdka férutsattningar och utmaningar for
tillhandahallande och anvandning av internet pa svenska folkbibliotek (fortsattnings-
vis i rapporten benamnt som “bibliotek”) idag. Vagledande fragestallningar ar:

*  Hur upplever biblioteken forutsattningar och utmaningar for tillganglig-
gorande och anvandning av internet?

* Vilka strategier for tillhandahallande och anvandning av internet kan urskiljas,
och hur motiveras dessa?

*  Hur upplever biblioteken relationerna till kommun/it-avdelning och anvandare
vad galler tillhandahallande och anvandning av internet?

Studien genomférdes under hdsten 2019 och varen 2020 och fokuserade pa fragan i
en kontext innefattande saval grundlaggande manskliga rattigheter om informations-
relaterade friheter som internationella och nationella lagar och manifest om internet
och information i bibliotek, samt systemlésningar och regelverk pa lokal niva. Metod-
massigt anvandes en kombination av nationellt heltdckande enkat stalld till huvud-
bibliotek i varje kommun och foérdjupande intervjuer med ett urval bibliotekschefer,
it-bibliotekarier eller personal med motsvarande befattningar. | samband med inter-
vjuerna samlades aven exempel pa information, regler och villkor avseende inter-
netanvandning i biblioteket in som grund fér en mindre, kompletterande dokument-
studie.

Det arbete som presenteras har ar huvudsakligen empiriskt och deskriptivt, agnat
at att kartlagga och beskriva for att mojliggora fortsatta riktade och férdjupade in-
satser och studier i omradet.
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1.3. AVGRANSNINGAR

Fokus i denna undersokning ar pa internet i bibliotek med sarskild betoning pa fore-
komst av och installningar till innehallsfilter respektive syn pa och hantering av ny-
tillagget i offentlighets- och sekretesslag (OSL, SFS 2009:400). For att begransa
studien utanfor detta fokus har tva huvudsakliga avgransningar gjorts.

For det forsta avgransas undersokningens fokus i teknisk och juridisk mening. Ingen
analys av sjalva den teknik och infrastruktur i form av bibliotekssystem, wifi-uppkopp-
lingar, webblasarinstallningar och liknande som s att saga "bar” internet gors. Likasa
inkluderas inte sadant som mer indirekt har med internet och bibliotek att gora,
exempelvis besOkare som tar bilder och filmar i lokalen och publicerar pa internet.
Ej heller inkluderas mer generella juridiska internetproblem sa som upphovsratts-
perspektiv pa inbaddade och strdmmande lankar eller fragor om ansvar for innehall
pa webbsidor med anvandargenererat innehall.

For det andra avgransas studien ocksa gentemot de andra tva huvudsakliga akto-
rer som ar relevanta for tillhandahallande och anvandning av internet i biblioteken;
anvandare och kommun/it-avdelning. Det enda satt pa vilket dessa aktorer repre-
senteras har ar, som tidigare namnt, som de beskrivs av studiens deltagande bibli-
oteksrepresentanter. Denna senare avgransning ar av praktisk art, och fértjanar
saledes vidare uppmarksamhet, dock i andra sammanhang an det har féreliggande.
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2. BIBLIOTEKENS
IDEOLOGISKA OCH
JURIDISKA KONTEXT

Flertalet fragor om intellektuell frihet och personlig integritet stalls pa sin spets i
samband med bibliotekens tillgangliggérande av internet till sina anvandare. Som
bakgrund och kontext till féreliggande studie presenteras darfor i detta kapitel cen-
trala idéer, normerande dokument och lagar, som pa olika vis torde ha betydelse
for bibliotekens syn pa och hantering av internet i sin verksamhet. Framstallningen
beskriver, genom detta innehall och upplagg, relationer och spanningar mellan bib-
liotekens lagstiftade och sjalvpatagna ansvar for att erbjuda intellektuell frinet fér
sina anvandare, respektive begransa eller hindra informationsaktiviteter, -system
och aktorer som hotar anvandarnas integritet, utgor lagbrott eller pa annat vis ar
olampligt.

2.1. INTELLEKTUELL FRIHET

| detta avsnitt riktas uppmarksamheten mot intellektuell frihet i olika former och
sammanhang: fran idéer om intellektuell frihet som grundlaggande mansklig rattighet,
till biblioteksideologi, och som uttryckt i specifika lagar.

2.1.1. INTELLEKTUELL FRIHET SOM IDE OCH
GRUNDLAGGANDE RATTIGHET

Allmant sprakbruk och rattighetsforklaringar uttrycker ett flertal informationsrelaterade
rattigheter och friheter i olika former och sammanhang. Som framgar i det féljande
finns dock aven stora skillnader mellan hur de benamns, vad de betecknar, och hur
olika delar beskrivs relatera till varandra.

Det internationella samfundet refererar framst till FN:s allmanna férklaring om de
manskliga rattigheterna (1948) (hadanefter allmanna férklaringen om de manskliga
rattigheterna) (jmf. av. Knox, 2011). | denna forklaring ar det i synnerhet artikel 19
som fangar upp informationsrelaterade friheter och rattigheter, med jamnt férdelad
betoning pa tva huvudbegrepp i form av asiktsfrihet och yttrandefrihet:

Var och en har réatt till 8siktsfrinet och yttrandefrinet. Denna ratt innefattar frihet
att utan ingripande hysa asikter samt stka, ta emot och sprida information och
idéer med hjalp av alla uttrycksmedel och oberoende av granser. (Allmanna
forklaringen om de manskliga rattigheterna, art. 19)
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Pa europeisk niva finns tva dverstatliga rattighetsdokument som anknyter till idén
om intellektuell frihet som grundldggande rattighet. Dels Europeiska Unionens
stadga om de grundlaggande rattigheterna fran 2012 (hadanefter rattighetsstadgan),
vilken kompletterar férdraget om Europeiska Unionens funktionssatt (Lissabonfor-
draget, 2007) och star under EU-domstolens jurisdiktion. | denna finner vi uttryck
for sddana rattigheter och friheter i olika former i artiklarna 10-13. Artikel 10 handlar
om "Tankefrihet, samvetsfrihet och religionsfrihet”, artikel 12 om "Métes- och infor-
mationsfrihet”, och artikel 13 om *Frihet for konsten och vetenskapen”. Artikel 11
om "Yttrandefrihet och informationsfrihet” motsvarar narmast artikel 19 i den all-
manna forklaringen om de manskliga rattigheterna, med den skillnaden att asikts-
frinet har beskrivs som en del i yttrandefriheten, samt att ratten enbart betonas
gentemot det offentliga:

Var och en har ratt till yttrandefrihet. Denna ratt innefattar asiktsfrihet samt
frihet att ta emot och sprida uppgifter och tankar utan offentlig myndighets
inblandning och oberoende av territoriella granser. (Rattighetsstadgan, art. 11)

Dels tillampas av en bredare krets europeiska lander som ar anslutna till Europeiska
Radet Europeiska konventionen om skydd for de manskliga rattigheterna och
grundlaggande friheterna (Europakonventionen) som star under Europadomstolens
tillsyn. Enligt Europakonventionens artikel 9 har var och en ratt till tankefrihet. Som
en del av EU-lagstiftningen ska EU:s réattighetsstadga tillampas i Sverige. Aven
Europakonventionen ar inférlivad som géllande ratt i Sverige.

| svensk kontext specificeras motsvarande grundlaggande fri- och rattigheter i kun-
gorelse om beslutad ny regeringsform (SFS 1974:152) (hadanefter RF [regerings-
formen]). Liksom i rattighetsstadgan avgransar regeringsformen de informationsre-
laterade fri- och rattigheterna till att galla individens frihet och skydd gentemot be-
gransning fran stat och myndigheter. Har namns informationsfrihet pa ett sarskilt
satt som en egen rattighet tilsammans med flera andra, sorterade under den éver-
gripande beteckningen "Opinionsfriheter”. Yttrandefrihet kommer forst och star se-
parat, medan asiktsfrihet inte alls ndmns:

1§ Var och en ar gentemot det allmanna tillférsakrad

1.  yttrandefrihet: frihet att i tal, skrift eller bild eller p& annat satt meddela
upplysningar samt uttrycka tankar, asikter och kanslor,

2. informationsfrihet: frihet att inhdmta och ta emot upplysningar samt att i
ovrigt ta del av andras yttranden,

3. motesfrinet: frihet att anordna och delta i sammankomster for
upplysning, meningsyttring eller annat liknande syfte eller fér framféran-
de av konstnarligt verk,

4. demonstrationsfrihet: frinet att anordna och delta i demonstrationer pa
allman plats,

5. foéreningsfrihet: frinet att sammansluta sig med andra for allménna eller
enskilda syften, och
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6. religionsfrihet: frihet att ensam eller tillsammans med andra utéva sin
religion. (RF, 2 kap., 1 §)

Till skillnad frdn begreppsapparaten i dessa rattighetsforklaringar anvander vi i
denna rapport begreppet intellektuell frihet, ett begrepp som féredras i internatio-
nella bibliotekssammanhang (se 2.1.2. nedan). Det som betecknas och ryms i detta
ar dock i allt vasentligt likartat och inkluderar samtliga ovan namnda rattigheter
som pa olika vis beror individers relation till information. Fér rapportens syften och
fokus aktualiserar detta framst yttrandefrihet, informationsfrinet, samt asikts- och
tankefrinet, men konceptuellt ryms aven aspekter som handlar om pressfrihet, reli-
gions- och askadningsfrihet, respektive moétesfrihet.

2.1.2. INTELLEKTUELL FRIHET SOM
BIBLIOTEKSIDEOLOGI

| internationella bibliotekssammanhang aterspeglas alltsd som namnts de rattigheter
som beskrivits ovan i ett stort antal dokument fran ALA (American Library Association)
samt IFLA/FAIFE (International Federation of Library Associations/Freedom of Access
to Information and Intellectual Freedom). Ett urval av nagra av de mest framtradande
av dessa inkluderas har nedan.

I den amerikanska bibliotekstraditionen i synnerhet, och foretratt av ALA och dess
olika avdelningar, foredras termen “intellektuell frihet”. Begreppet och traditionen
kan harledas till det forsta tilldgget i den amerikanska konstitutionen och ett stort
antal rattsliga prévningar av densamma under tidigt 1900-tal (Knox, 2011). Réattig-
hetstankarna gallande intellektuell frihet i den amerikanska traditionen ar mycket
starka och langtgéende och preciseras for bibliotekens vidkommande som sju "poli-
cyer” eller riktlinjer i ALA:s Library Bill of Rights:

I. Books and other library resources should be provided for the interest,
information, and enlightenment of all people of the community the library
serves. Materials should not be excluded because of the origin, age,
background, or views of those contributing to their creation.

Il. Libraries should provide materials and information presenting all points of
view on current and historical issues. Materials should not be proscribed
or removed because of partisan or doctrinal disapproval.

Ill. Libraries should challenge censorship in the fulfillment of their
responsibility to provide information and enlightenment.

IV. Libraries should cooperate with all persons and groups concerned with
resisting abridgment of free expression and free access to ideas.

V. A person’s right to use a library should not be denied or abridged because
of origin, age, background, or views.

VI. Libraries which make exhibit spaces and meeting rooms available to the
public they serve should make such facilities available on an equitable
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basis, regardless of the beliefs or affiliations of individuals or groups re-

questing their use.

VII. All people, regardless of origin, age, background, or views, possess a
right to privacy and confidentiality in their library use. Libraries should ad-
vocate for, educate about, and protect people’s privacy, safeguarding all
library use data, including personally identifiable information. (ALA, 2006)

| jamforelse med andra policydokument och rattighetsforklaringar saval inom som
utom bibliotekssektorn representerar ALA och Library Bill of Rights &ven som synes
ett starkare fokus pa aktiva — saval proaktiva som reaktiva — handlingar, vid sidan
av normativa hallningar.

| Glasgowdeklarationen om bibliotek, informationstjgnster och intellektuell frihet
(IFLA/FAIFE, 2002; hadanefter Glasgowdeklarationen) uppmuntras biblioteksper-
sonal att leva upp till principer om "intellektuell frihet” och "obegransad tillgang till
information”. Principen om intellektuell frihet ar har tydligt kopplad till den allmanna
forklaringen om manskliga rattigheter och stdder manniskors “ratt att utan begrans-
ningar kunna saval ta del av som uttrycka och sprida information” (ibid.). Intellektuell
frinet kopplas direkt till demokratiska varden och medborgerliga rattigheter. Vidare
formuleras att bibliotek ska ge tillgang till information i alla mdjliga medier utan
hansyn till granser och’motsatta sig varje form av censur” (ibid.).

| samma anda som Glasgowdeklarationen antogs ytterligare en idéférklaring 2005,
Alexandriamanifestet om biblioteken och informationssamhéllet i praktiken (hadanefter
Alexandriamanifestet). Alexandriamanifestet preciserar bibliotekets uppgift att verka
for fri- och rattigheterna som namnts ovan genom att erbjuda informationstjanster
som understddjer medborgares méjligheter att halla sig "valinformerade” och som
underlattar “inrattandet av e-forvaltning” (IFLA, 2005). | dokumentet tydliggors
kopplingen mellan bibliotekens roll och samhallets kapacitet genom att understddija
medborgares informationskompetens samt utbilda och ge stéd for att dessa effektivt
ska kunna utnyttja informationsresurser, inklusive informations- och kommunikations-
teknik. 1 manifestet framhalls detta arbete som extra viktigt "eftersom manniskors
kompetens ar central fér ekonomiskt framatskridande” (IFLA, 2005). Har namns
ocksa att bibliotekens roll ar att minska den digitala klyftan som leder till "informa-
tionsojamlikhet”. Visionen om informationssamhallet &r att alla manniskor genom
anvandande av bibliotek och informationstjanster ska ha samma mdjligheter att
"skapa, ta del av och dela med sig av information och kunskap” (ibid.). Vidare
anges att eventuella hinder for att tillgangliggora information fritt ska atgardas oavsett
om de ar av “strukturell eller annan art” (ibid.).

IFLA:s Internetmanifest (2014) innehaller flera skrivningar som paminner om formu-
leringar i de 6vriga idéférklaringarna. Manifestet trycker sarskilt pa att frihet, val-
stdnd och utveckling forutsatter fri tillgang till information via internet. Skriften ut-
trycker specifikt att "hinder for informationsflddet [via internet] bor avliagsnas” (IFLA,
2014) for att informationen ska kunna fléda fritt, snarare an att internet censureras
eller atkomst stoppas. Svensk biblioteksforening och Svenska Unescoradet tolkar
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och sammanfattar den grundldggande ideologin i IFLA:s Internetmanifest som att
informationsfrihet ses som forutsattning for utveckling i snart sett alla omraden:

Det globala internetnatverket ger individer och grupper varlden 6ver — fran
den minsta, mest avlagsna byn till den storsta staden — tillgang pa lika villkor
till information for personlig utveckling, utbildning, stimulans, kulturell berikning,
ekonomisk verksamhet och valunderrattat deltagande i demokratin. Alla kan
presentera sina intressen, sin kunskap och kultur och bjuda in hela varlden att
ta del av det. (Svensk biblioteksférening & Svenska Unescoradet, 2014, s. 37)

Samtliga rattighetsforklaringar och policydokument som behandlats ovan beror,
explicit eller implicit, hur intellektuell frihet har en stark koppling till demokrati. Detta
forhallande utgor aven grunden i den svenska antologin Den femte statsmakten
(Fichtelius, Enarson, Hansson, Klein & Persson, 2017) vari flertalet forfattare resonerar
kring de offentliga bibliotekens uppdrag och betydelse fér den svenska demokratin.
| 6vergripande termer argumenteras har att bibliotekets uppdrag generellt motiveras av
att det som instans understodjer de grundlaggande rattigheterna avseende informa-
tionsrelaterade friheter, exempelvis argumenterar Hirschfeldt att:

Grunden for det allmannas stod till biblioteksvasendet star att finna i 6vertygelsen
om att bibliotekens verksamhet bidrar till en énskvard samhallsutveckling i
stort och att demokratin férdjupas genom att valinformerade individer far battre
mojligheter till insyn, inflytande och deltagande i den demokratiska processen.
Demokratin befasts och fordjupas genom att individer far 6kad kunskap och
goda forutsattningar for ett fritt asiktsutbyte och diskussioner om gemensamma
angelagenheter. Att biblioteken ska verka for det demokratiska samhallets
utveckling uttrycker en malsattning om allas delaktighet i samhallslivet som
frdmjas genom de medel som namns, det vill sdga kunskapsférmedling och fri
asiktsbildning (Hirschfeldt, 2017, s. 70).

Som skribenten aven konstaterar ar dock inte fragan sa enkel som att "bara” till-
gangliggora information pa olika vis. Flertalet praktiska forutsattningar (som eko-
nomi samt évriga materiella och personella resurser) innebar att urval av information
och material maste goras. Grunderna for sadant urval stéller stora krav pa efter-
tanke och balans:

Att biblioteken ska bidra till fri asiktsbildning understryker betydelsen av att de
intar en neutral hallning i forhallande till den information som tillhandahalls och
aven i Ovrig verksamhet understddjer ett fritt meningsutbyte. Bestammelsen
innebar att biblioteksverksamheten ska praglas av 6ppenhet for olika perspektiv
och sta fri (Hirschfeldt, 2017, s. 70).

Alltmedan vardet av friheter oftast tillmats storst betydelse i dessa sammanhang,
kan, ur ett annat perspektiv, ocksa alltfor starka och oinskrankta hallningar i biblio-
tekssammanhang varigenom varje form av informationsbegransning anses forkastlig
och motarbetas ifragasattas och kritiseras. Frické, Mathiesen och Fallis (2001),
exempelvis, argumenterar i sddana banor utifrdn en analys av etikteorier att ALA:s
krav pa obegransad informationstillgang baseras pa ett missférstand och att be-
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gransningar av information — inklusive censur — i specifika fall utgdr en legitim atgard
for att skydda an mer grundldggande rattigheter.

Bibliotekarieprofessionens egna policydokument, som diskuterats ovan, har stor
betydelse i praktiken d& de ska vagleda yrkesetik och val i alla frdgor som beror
tillgangen till information via internet pa bibliotek, men de saknar forstas egen rattslig
tyngd. Darutdver rader osakerhet kring den faktiska rattsverkan av de tidigare pre-
senterade internationella rattighetsforklaringarna: hur viktiga och centrala de an ar,
sa har de inte desto mindre visat sig svara att hantera som réattslig grund fér informa-
tionsrelaterade val och aktiviteter, pa sa vis att mer specifika nationella lagar ofta
ges foretrade i praktik och domslut (jmf. Deursen & Snijder, 2018). Forfarandet genom
vilket olika aspekter av intellektuell frihet listas som undantag och begransningar i
andra lagar materialiserar den komplexa balansgangen mellan konkurrerande in-
tressen gallande informationens skydd, begransning och frihet i samhallet och for
olika syften.

Sadana balansakter kan genomsyra dven mer avgransade skyddsomraden, som
exempelvis framgar av Hesses (2002) globala genomgang av upphovsrattens
historia, dar den franska droit d’auteur-traditionen varit primart inriktad pa att skydda
upphovsrattsinnehavarens intressen, medan den anglosaxiska copyright-traditionen
fokuserat mer pa samhallets intresse av tillgang for larande och utveckling. | nutida
tilldmpningar, som diskuteras av van Deursen och Snijder (2018) i relation till Europa-
parlamentets och radets direktiv (EU) 2019/790 av den 17 april 2019 om upphovs-
ratt och narstdende rattigheter pa den digitala inre marknaden och om andring av
direktiven 96/9/EG och 2001/29/EG (hadanefter DSM-direktivet) tolkning i olika
europeiska domstolar,' &r det oklart om och i sa fall i vilken utstréackning, de grund-
laggande rattigheterna gallande informationsfrihet ocksa kan ha en funktion pa
egen hand. Forfattarna visar, genom en analys av ett antal rattsfall, att det rader
skillnader mellan domstolar avseende den vikt som rattighetsforklaringarna tilldelas
i fall dar undantag som inte redan specificeras i eller pa annat vis tacks av formule-
ringar i andra, mer specifika och nationellt upprattade lagar, aberopas. | féljande
sektion ser vi darfor narmare pa svenska lagar av sarskild betydelse for varnandet
av intellektuell frihet i bibliotekskontext.

2.1.3. INTELLEKTUELL FRIHET | SPECIFIKA LAGAR

Intellektuell frihet i sina olika deklarerade former som grundlaggande rattighet av-
seende rattigheter att tillga, offentliggoéra och sprida information implementeras i
formell juridisk mening i den svenska kontexten framst i de sa kallade mediegrund-
lagarna tryckfrihetsférordningen (TF) (SFS 1949:105) samt yttrandefrihetsgrundlagen

1 Forskarna jamfor har olika rattsfall och grunder for bedémning mellan Europeiska unionens domstol
("EU-domstolen”) respektive Europeiska domstolen fér de manskliga rattigheterna ("Europadomstolen”).
Den forra befinns referera till grundldggande rattigheter for att tolka undantagen i DSM-direktivet och
betona vikten av balans gentemot dessa men utan att ga utover sjalva direktivet. Den senare visas istéllet
ge storre fristdende vikt at de grundlaggande friheterna och darigenom lagga ett nytt "lager” till direktivet
(van Deursen & Snijders, 2018).



(YGL) (SFS 1991:1469). Aven bibliotekslagen (SFS 2013:801) diskuteras i det fél-
jande, och aven om informationsfrihet, yttrandefrinet och andra aspekter av intellek-
tuell frihet inte namns explicit i lagen sa finns vissa klargéranden kring sadana
kopplingar aven med hansyn till internet i lagens forarbeten och kommentarer.

Tryckfrihetsforordning (TF) och offentlighetsprincipen

Offentlighetsprincipen foreskriver att alla handlingar som ar inkomna till, upprattade,
eller forvarade hos, myndighet ska vara tillgangliga fér allmanheten. Grundlaggande
bestammelser om allmanna handlingars offentlighet finns i kapitel tva, tryckfrihets-
forordningen (SFS 1949:105) (hadanefter TF). Handlingsoffentligheten ar avsedd
att framja ”... ett fritt meningsutbyte, en fri och allsidig upplysning och ett fritt konst-
narligt skapande” (2 kap., 1 §), och far endast begransas om det finns sarskild bestam-
melse om det i annan lag (2 kap., 2 §). Med begreppet handling avses inte bara
framstallning i skrift eller bild utan ocksa upptagningar som kan lasas, avlyssnas eller
pa annat satt uppfattas med tekniskt hjalpmedel (2 kap., 3 §). En allman handling
som ar offentlig och déarmed far I1amnas ut — det vill séga inte innehaller uppgift som
omfattas av ndgon sekretessbestimmelse — ska pa begaran genast eller sa snart
det ar mojligt pa stallet och utan avgift tillhandahallas den som 6nskar ta del av
handlingen (2 kap., 15 §).

Att uppgifter inte pa forhand eller sedan tidigare férekommer i sammanstalld form
hindrar inte att en sammanstalining av sadana uppgifter kan vara att betrakta som
allman handling, som beskrivs av exempelvis Bohlin (2015, s. 53 ff.) och som uttalats
i rattsprovning av JO med sarskild hanvisning till begreppet “potentiella
handlingar”:

Genom uttalanden i férarbetena ... och genom avgéranden i praxis far anses
fastslaget att varje sammanstéllning av sakligt sammanhangande uppgifter
som en myndighet kan géra med hjalp av tillgangliga program ar att anse som
en handling som foérvaras hos myndigheten. ... De konstellationer av sam-
manhangande uppgifter som kan goras tillgangliga pa detta satt brukar be-
namnas potentiella handlingar. ... Insynen i potentiella handlingar ar oberoen-
de av om myndigheten sjalv har haft eller anser sig ha behov av att séka efter
eller sammanstalla informationen i fraga. (JO 2000/01:J0O1, s. 4)

Dessutom &r ofardiga handlingar, arbetsmaterial och personliga minnesanteck-
ningar vid myndigheter inte att betrakta som uppréattade handlingar och darmed
inte offentliga.

Dessa bestammelser och formuleringar i TF innebar darmed att aven uppgifter i
loggar om en enskilds internetanvandning pa bibliotek rimligen ar att betrakta som
potentiella handlingar vilka gar under offentlighetsprincipen, satillvida inte nagon
annan bestammelse om exempelvis sekretess for sadana uppgifter kan aberopas
(se vidare om sekretess for uppgifter om enskilds anvandning av informationsteknik i
sektion 2.4.3. nedan).
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Yttrandefrihetsgrundlag (YGL)

Medan offentlighetsprincipen i TF handlar om ratten att ta del av information — i
specifik form och sammanhang avseende allménna, offentliga handlingar hos
myndigheter — sa specificeras bredare rattigheter avseende enskildas ratt att ut-
trycka och sprida asikter och information i olika medier i yttrandefrihetsgrundlagen
(SFS 1991:1469) (hadanefter YGL). YGL har flera likheter med TF da den i stora
delar har tillkommit som en komplettering av TF for information i andra medier an
de tryckta. Av denna anledning ar det YGL snarare an TF som i férsta hand berér
rattigheter for enskilda att offentliggéra och sprida asikter och information pa internet,
da den ocksa omfattar olika sorters webbplatser (en mediekategori som i lagens
terminologi bendmns som “databaser”).

Lagens syfte och grunder uttrycks i portalparagrafen:

Var och en ar gentemot det allmanna tillférsékrad ratt enligt denna grundlag
att i ljudradio, tv och vissa liknande Overféringar, offentliga uppspelningar ur
en databas samt filmer, videogram, ljudupptagningar och andra tekniska upp-
tagningar offentligen uttrycka tankar, asikter och kanslor och i évrigt lamna
uppgifter i vilket &mne som helst.

Yttrandefriheten enligt denna grundlag har till andamal att sakra ett fritt me-
ningsutbyte, en fri och allsidig upplysning och ett fritt konstnarligt skapande. |
den far inga andra begransningar goras an de som foljer av denna grundlag.
(YGL, 1 kap, 18).

Lagen formulerar aven ett sa kallat censurférbud, vilket innebar att ingen myndighet
kan krava att nagot som skall framféras i radio, tv eller annan sorts upptagning
forst maste granskas av en myndighet eller nagot annat allmant organ (1 kap., 11 §).
Den som ar upphovsman till det som offentliggdrs, publiceras och sprids har ratt att
vara anonym (2 kap., 1 § ff.)

Inskrénkningar i YGL beskrivs bland annat i termer av brott, vilka ar samma 18
brott som raknas upp i TF:s brottskatalog 6ver brott mot staten eller enskild person,
som exempelvis fortal, olaga valdsskildring, hets mot folkgrupp eller landsférraderi

(5 kap., 1-2 §8).

Bibliotekslag

Den ursprungliga bibliotekslagen (SFS 1996:1596) fran den 1 januari 1997 féregar
internets och webbens stora genombrott, men féreskrev anda att folkbiblioteken
skulle verka for att "databaserad information gors tillganglig for alla medborgare” (2 §).
Vad som avses med "databaserad information” preciseras inte i lagen, men i forar-
betena framhalls intresset av att biblioteken ska kunna erbjuda tillgang till och kunskap
om anvandning av databaser, natverk, internet och "it” for att ge goda majligheter
till informationssdkning och motverka “informationsklyftor” i samhallet. Bibliotekens
hantering av dessa fragor anses dock "olampliga’ att fastsla i lag av olika anledningar:
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Regeringen vill understryka vikten av atgarder som framjar tillgangligheten till
databaser och natverk inom biblioteksverksamheten. Samtidigt ar detta en
komplicerad och ekonomiskt svardverblickbar fraga som det i nuvarande lage
inte ar lampligt att lagstifta om. [...] Regeringen papekar att risken for informa-
tionsklyftor 6kar i samband med utvecklingen av IT. Det behdvs darfor insatser
som ger alla medborgare mojlighet att anvanda IT. | det sammanhanget menar
regeringen att lans- och folkbiblioteken bor ges forutsattningar att vara infor-
mationscentraler och férmedlare av IT-kunskap. Regeringen framhaller ocksa
det nationella intresset i att lans- och folkbiblioteken far tillgang till Internet ....
(prop. 1996/97:3, s. 50)

| den nya bibliotekslagen fran 2013 (SFS 2013:801) ges mindre utrymme &t infor-
mationsteknik som skulle kunna anses anspela péa internet. Paragraf tva uttrycker
istallet betydelsen av informationsfrinet och bibliotekens roll for detta i medieobe-
roende termer som att de ska ”... verka for det demokratiska samhallets utveckling
genom att bidra till kunskapsférmedling och fri asiktsbildning”. | lagtexten framhalls
istallet litteratur, lasning och kultur i stérre utstrackning. Informationsteknik ndmns i
relation till en av bibliotekets “prioriterade grupper” i form av personer med funk-
tionsnedsattning, vilka biblioteket ”... ska agna sarskild uppmarksamhet ... bland
annat genom att utifrdn deras olika behov och forutsattningar erbjuda litteratur och
tekniska hjalpmedel for att kunna ta del av information” (ibid., 4 §). Formuleringen
och sammanhanget antyder dock att det snarare handlar om just anpassade hjalp-
medel an sjalva infrastrukturen i sig, som exempelvis internet. | bibliotekslagen 7 § 2
st. som behandlar folkbibliotekens uppdrag féreskrivs dock aven att folkbiblioteken
ska verka for att 6ka kunskapen om hur informationsteknik kan anvandas for kun-
skapsinhamtning, larande och delaktighet i kulturlivet.

For att fullt ut forsta avsikten med att i lag reglera ett sddant uppdrag for just folk-
biblioteken ar det nédvandigt att ta del av férarbeten i form av den utredning som
foregick den nya bibliotekslagen — Ny bibliotekslag (prop. 2012/13:157). Av propo-
sitionen framgar att regeringen i den del som reglerar just folkbibliotekens sarskilda
uppdrag, till skillnad fran hela det allmanna biblioteksvasendet, uppmarksammar
att saval infrastruktur i form av datorer och internetuppkoppling som ett digitalt utbud
ar en sjalvklarhet i biblioteksverksamheten. Eftersom folkbibliotek ska finnas till-
gangliga for alla och bidra till 1asning, bildning och demokratisk delaktighet ges
ocksa folkbiblioteken i uppdrag att verka for 6kad kunskap om hur informationsteknik
kan anvandas. Folkbiblioteken har har i uppgift att stddja biblioteksanvandarnas
kunskap om hur de sjalva pa béasta satt kan utnyttja tekniken. Som bakgrund till
uppdraget anges ocksa att de digitala kunskaperna idag ar ojamnt utbredda i sam-
hallet men av stor betydelse for medborgarnas delaktighet i det digitala samhallet.

Begridnsningar i lag: DSM-direktivet, “uppladdningsfilter” och ”lankskatt”

Konkreta begransningar av intellektuell frihet pa internet genom lagstiftning — med
undantag foér persondataskydd — har till helt nyligen inte underkastats ett stérre
samordnat skydd. Ar 2019 antogs dock inom EU en kraftfull agenda med sadan
avsikt genom det sa kallade DSM-direktivet (EU 2019/790) dar DSM stéar for Digital
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Single Market — en digital inre marknad — och som &r avsett att ytterligare harmonisera
upphovsratten mellan medlemsstaterna. Eftersom det ar ett direktiv krédvs det att
medlemslanderna gor tolkningar och anpassningar utifran de givna ramarna och
minimikraven, vilka ska implementeras i nationell lagstiftning senast den 7 juni
2021. | Sverige kommer detta ske genom andringar i upphovsrattslagen (lag om
upphovsratt till litterara och konstnarliga verk (SFS 1960:729) vilket for narvarande
bereds genom utredningsarbete vid Justitiedepartementet. Syftet med direktivet ar
att uppdatera och harmoniera lagstiftningen kring upphovsratt i EU-landerna for att
svara mot digitaliseringens och internets utmaningar och stérka den inre europeiska
marknadens ekonomi och villkor enligt EU:s strategi for en gemensam digital
marknad ("the Digital Single Market”, jmf. Europeiska kommissionen, 2015).

Sarskilda intressen bakom DSM-direktivet har varit att skydda ekonomiska och
ideella rattigheter for europeiska innehallsproducenter (i synnerhet press och media)
men aven upphovsrattsinnehavare som musiker och konstnarer samt mindre inne-
hallsférmedlande tjanster mot odnskade konsekvenser av dominerande, i synnerhet
amerikanska, internetbaserade foéretag och plattformar (som Facebook, Google
och YouTube) (McClarkin, 2018). Mgjligheten till 6kande skatteintékter genom sa-
dana atgarder ligger darutdver ocksa i nationernas intressen i frdgan (Broughton
Micova, Hempel & Jacques, 2018; Karlsten, 2019). Idén om héllbara former for,
och darmed bred medborgerlig tillgang till, lokal och serids journalistik och nyhets-
rapportering framhalls dven som ett viktigt dvergripande EU-intresse som motvikt
mot den 6kande forekomsten av sa kallade "fake news” (Spilsbury, 2019). Med ett
bredare angrepp an nagonsin forr riktar detta direktiv aven atgarder mot nya affars-
modeller pa internet, med en stark och moderniserad europeisk "digital single market”
som malsattning. | stora delar har direktivet valkomnats men tva artiklar i synnerhet
— artikel 15 och 172 — har vackt omfattande kritik och debatt, bada med relevans for
amnet i denna rapport.

Artikel 17 innebar att ett utdkat ansvar for att hindra olaglig publicering och sprid-
ning av upphovsrattsskyddat material via anvéndardrivna plattformar (s& som
Facebook och YouTube) laggs pa tjansteleverantoren. Deras tidigare ansvar har
endast varit att ta bort redan publicerat innehall om de ges en direkt anmodan utifran.s
Genom direktivet maste nu skyddat material hindras fran att alls laddas upp, eller
ersattas genom betalning av licens. Det huvudsakliga syftet bakom denna artikel
anges vara att stdnga det "vardegap” ("value gap”) som identifieras mellan de in-
takter som de stora plattformarna for anvandares innehallsdelning genererar, och
det som kommer upphovsrattsinnehavarna tillgodo. Ett annat syfte har varit att ut-
jamna spelplanen genom battre férutsattningar for lika villkor for olika aktdrer som
Spotify och You Tube (t.ex. Paine, 2019; Spilsbury, 2019). Artikel 17 i synnerhet har
pa dessa grunder valkomnats av representanter frdn musikindustrin (Paine, 2019).

2 Dessa artiklar hade i det langsta numreringen 11 respektive 13, och bendmns darmed sa i manga av
de debatter och diskussioner som foéregar direktivets slutliga utformning och antagande.

3 Under Europaparlamentets och radets direktiv 2001/29/EG av den 22 maj 2001 om harmonisering
av vissa aspekter av upphovsratt och narstaende rattigheter i informationssamhallet (det sa kallade
Infosoc-direktivet) och det upphovsréattsliga skyddsdirektivet (DSM-direktivet).

28



| tidiga versioner av direktivet stod uttryckligen att effektiva tekniker for innehallsigen-
kanning skulle anvandas, men omfattande kritik foranledde sannolikt &ndringen i
den slutliga versionen som istéllet uttrycker att artikelns syfte ska uppnas genom
"samarbete i god tro” mellan upphovsrattsinnehavare och tjansteleverantorer. Istallet
anges nu explicit att automatiserad blockering tvartom ska undvikas. Generella
undantag finns for anvandning av skyddat material for “citat, kritik och recensioner”,
samt “karikatyr, parodi och pastisch”. Undantagna ar ocksa icke vinstdrivande
tjianster (uppslagsverk, utbildning, vetenskap) samt start-ups dar tjansterna inte
varit tillgangliga for allmanheten i langre an tre ar och som har en arlig omsattning
pa 10 miljoner euro eller lagre (DSM-direktivet, skal 66-70). En extra sakerhets-
klausul finns ocksa tillagd genom ett krav pa tjansteleverantérerna att inratta en
funktion for snabbt bemdétande av klagomal fran upphovsrattsinnehavare som fatt
sitt material orattfardigt blockerat som maojliggér snabb och effektiv korrigering av
sadana misstag (skal 70).

Den ursprungliga kritiken och farhagorna om “uppladdningsfilter” och &verdriven
férhandscensur pa grund av godtycklig eller radslobaserad tolkning och tillampning
av artikeln kan darmed ha varit éverdrivna. Alltjamt befarar dock somliga att denna
artikel kommer att hdmma yttrande- och informationsfrihet med argumenten att
upphovsrattsinnehavare som hellre ser sina verk delade &n skyddade i strikt mening
kommer att drabbas negativt, samt att ansvaret och riskerna for plattformsinnehavaren
kommer att medféra en sjalvcensurerande kultur och hellre falla an fria”-hallningar
i fragan vilket kommer leda till blockering av ytterligare innehall (Karlsten, 2019;
Samuelson, 2019; Spilsbury, 2019). Darutover ifragaséatts sjalva principen att "brott”
ska stoppas redan innan de blivit brott, och att det ar privata aktérer som ska goéra
bedémningarna och vidta atgarder (Karlsten, 2019). De sistnamnda invandningarna
representerar ocksa tva av de viktigaste anledningarna till att &ven FN motsatte sig
forslaget (Office of the United Nations High Commissioner for Human Rights [OH-
CHR], 2019).

Inga undantag fér mindre, nystartade och icke-kommersiella aktérer finns dock vad
galler artikel 15, i samtida debatt omnamnd som krav pa "lankskatt”. Har stalls krav
pa alla webbplattformar for anvandardelat innehall samt sa kallade nyhetsaggrega-
torer (som Google, Facebook och Twitter) att lankar till innehall pa andra webbplatser
inte ska orsaka eller kombinera en férhandsvisning av detta innehall avseende bilder,
filmer och langre texter. Avsikten ar att anvandaren inte ska kunna fa en sadan inblick i
innehallet genom lanken och férhandsvisningen att hen ndjer sig med férhandsvis-
ningen. Motivet till bestdmmelsen grundar sig i uppfattningen att innehallsprodu-
center som press och media behdver reklamintakter for att finansiera sin verksamhet
och for att fa det behéver de ocksa att anvandarna kommer in pa deras webbplatser
och —sidor. Ett forbud mot extensiv férhandsvisning ar tankt att skapa battre forut-
sattningar for detta. Om den aggregerande tjansten @nda vill visa sa kallade “rika
lankar” eller "snippets” maste den kdpa licenser for sadan visning av upphovsratts-
innehavaren och darmed dela fortjansterna fran eventuella reklamintakter som
kommer darav.
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Trots inskrankningar i bestdmmelsen, som att det inte galler nyheter och material
som ar aldre an tva ar, inte for hyperlankar, och inte fér privat och icke-kommersiell
anvandning av nyhetspublikationer, sa har kritiken varit avsevard. Motstandarna
menar att forslaget ar ineffektivt med potentiellt allvarliga negativa konsekvenser
eftersom det inte kan vanda mediebranschens negativa utveckling men daremot
minska antalet lasare (Moody, 2018). Andra argument f6r denna hallning ar att det
kommer att skada journalister som ofta ar beroende av sbkmotorer och aggregatorer;
leda till stora nationella variationer i implementering pa grund av otydliga formule-
ringar; hindra fri debatt och fritt informationsfléde pa internet d& webbplattformarna
kan vélja att filtrera bort langre citat ur media istallet for att betala licenser; och
skapa oklara relationer mellan denna lagskrivning och lagar som tillater "fair use”
och citering ur databaser (Broughton Micova, Hempel & Jacques, 2018; Raue,
2018; Samuelson, 2018; Karlsten, 2019; Spilsbury, 2019).

Sadan specifik kritik mot specifika krav pa eller tillampningar av filter framkommer i
ett sammanhang dar ocksa mer generell kritik mot filter som sddana sedan lange
existerat och som aven dessa naturligtvis ar relevanta och aktuella for bibliotekens
saval ideologiska som praktiska forhallningssatt och handlingar med koppling fill
omradet. | foljande sektion ser vi darfor forst narmare pa fragan om filter for reglering
av internet, foljt av redovisningar av atgarder i form av social kontroll samt med
fokus pa barn som en sarskilt skyddsvard grupp.

2.2. BEGRANSNINGAR AV
INTELLEKTUELL FRIHET

| denna sektion gar vi Oversikiligt igenom vad som kan délja sig bakom sadana
uttryck for reglering i bibliotek som uppmarksammats i tidigare studier (Edwardsson
& Elofsson, 2001; Pors, 2002; Poulter, Ferguson, McMenemy & Glassey, 2009;
ALIA, 2013; Muir, Spacey, Cooke & Creaser, 2016) uppdelat pa de huvudsakliga
kategorierna: tekniska begransningar i form av innehallsfilter; social kontroll; re-
spektive barn och ungdomar som en sarskilt skyddsvard grupp.

2.2.1. TEKNISKA BEGRANSNINGAR -
INNEHALLSFILTER

Oavsett vilken internetleverantér som bibliotekens internet och wifi kommer fran, sa
kan det med stor sannolikhet férutsattas att redan leverantéren hos sig anvander filter
for att blockera vissa typer av innehall. Stor konsensus tycks namligen rada atmin-
stone i fragan om blockering av sa kallat barnpornografiskt material och de flesta
forsoker darmed aktivt och pa olika vis hindra tillgangen till sddant. Darutéver till-
kommer emellertid en rad andra potentiella inskrankningar av olika typer av innehall,
en del avsiktliga och andra oavsiktliga; en del med storre legitimitet och en del av
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tveksam eller direkt problematisk karaktar. Nagra av de vanligaste och mest disku-
terade uttrycken och grunderna for sadana tekniska begransningar av tillgang till
material pa internet presenteras oversiktligt i det féljande.

Den mest konkreta atgarden for att begransa tillgangen till innehall pa internet ar
genom tillampning av nagon sorts innehallsfilter. Sadana filter utgérs av program-
vara som pa teknisk vag, genom en kombination av automatiserade och manuella
definitioner och atgarder, hindrar (blockerar) vissa typer av innehall. Filter kan
tillampas pa olika nivaer och av olika aktorer: hos internetoperatoren, i ett lokalt
natverk/pa en router, eller i specifika enheter (enskilda datorer, surfplattor och lik-
nande). De kan ocksa folja med sakerhetsprogram som brandvaggar och antivirus-
program.

Enligt Clarks (2020) beskrivning av innehallsfilter opererar filterprogram i tva steg
nar en internetanslutning etableras. Forst kontrollerar programmet att en specifik
webbplats inte finns med pa nagon angiven lista dver webbplatser som ska blockeras,
vilket ofta galler webbplatser med pornografiskt och valdsrelaterat innehall. Darefter
scannas begarda webbsidor mot en sa kallad "buzzword list” eller "blacklist”, som
forutom ord aven kan inkludera bilder. Vid en traff visas inte webbsidan pa skar-
men utan istallet visas ett meddelande om att sidan blockerats.« Den senare typen
av listor skapas med en blandning av mansklig bedémning och automatiserad
igenkanning. "Odnskade” eller "tvivelaktiga” webbsidor och innehall kategoriseras
sa att anvandarna av filter kan valja vilka kategorier de 6nskar blockera (exempelvis
alkohol, droger eller religiésa sekter) (ibid.).

Svenska datatermgruppen foreslar att det engelska "content filter” ska Oversattas
med “sparrfunktion” pa svenska, och namner som en sarskilt vanlig underkategori
"barnsparr”, en filterfunktion avsedd att blockera allt som anses olampligt for barn.
En viktig distinktion gérs har mellan sparrfunktioner avsedda att blockera visst inne-
hall, och sa kallade “roboffilter” avsedda att sdkerstalla att anvandaren ar en man-
niska (Svenska datatermgruppen, u.a.a). | denna rapport anvander vi saval be-
greppet innehallsfilter som filter, blockering och sparrfunktion for att tala om alla
sorters programvara som kan anvandas for att begransa biblioteksanvandarnas
tillgang till innehall pa internet. Dessa filter kan darmed finnas saval hos operatéren,
som i natverket eller pad enskilda enheter i biblioteket. Daremot inkluderas inte
sparrfunktioner som anvandarna sjalva kan ha installerat pa sina egna enheter och
som kan paverka deras tillgang till internet da de anvander wifi i bibliotekets lokaler,
ej heller robotffilter.

Juridiskt legitima skal for generella begréansningar som ska gélla for ett flertal individer
(enskilda anvandare ar naturligtvis fria att géra vilka instaliningar och begransningar
de vill pa sina egna enheter och natverk) handlar framst om att motverka brott, ofta
svara sadana som olika former av barnpornografi, samt om att skydda rattighetsin-

4 Sadana filter kan &ven tillampas pa e-post samt innehall, bilagor och filer som kan &verféras till dator
eller motsvarande enhet pa andra satt (t.ex. via usb-minne) vilket dock faller utanfér avgransningarna
for denna rapport.
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nehavares ekonomiska och ideella rattigheter. | det féljande gar vi narmare in pa
dessa omraden for att illustrera nagot av laget i fragan.

Sparrfunktioner mot material om sexuella 6vergrepp pa barn

Med internets snabba tekniska utveckling har ocksa dessvarre méjligheterna att
snabbare, mer storskaligt och anonymt, producera, sprida, salja och uppratta nat-
verk foér material om 6vergrepp mot barn i olika former 6kat starkt, som beskrivs av
bland annat International Centre for Missing and Exploited Children (ICMEC)
(ICMEC, 2018) och den svenska statliga 2005 ars barnpornografiutredning (SOU
2007:54). Brotten underlattas av tekniker som P2P-natverks for fildelning, streaming,s
det sa kallade "darknet”,” samt specifika anonymiserande natverk och webbsok-
tjanster som Tore (ICMEC, 2018, ss. 2-3). Det amerikanska férsvarsdepartementet
konstaterar att ett anmarkningsvart antal férévare anvander natverket Tor for att
visa och dela barnpornografiskt material och kommunicera med varandra bortom
lagens och polisens insyn och rackvidd (U.S. Department of Justice, 2016).

Som motreaktion pa en teknisk utveckling som kan anvandas for att understddja
grovt illegala aktiviteter finner vi i denna fraga ocksa den storsta konsensus pa den
internationella arenan bland stater och internetleverantérer vad galler blockering av
innehall i saval asikter som praktik. Det stora flertalet krédver och praktiserar blocke-
ring av det som ofta benamns "barnpornografi” men som ledande fristdende intresse-
organisationer som ICMEC o6nskar se mer rattvisande benamnt som material om
sexuella Overgrepp pa barn ("child sexual abuse material’; hadanefter CSAM)
(ICMEC, 2018, s. 1).

ICMEC:s senaste globala 6versyn, publicerad 2018, visar pa den hittills storsta
forbattringen avseende atgarder mot CSAM internationellt sett. Trots det konstateras
ocksa alltjamt mycket stora brister och nationella variationer. Undersékningen mater
nationella atgarder mot CSAM enligt fem beddémningskriterier med fokus pa om det
i landet finns: 1) specifik lagstiftning som forbjuder CSAM; 2) en definition av CSAM;
3) kriminalisering av tekniskt mdjliggérande av CSAM-brott; 4) kriminalisering av
innehav av CSAM oavsett intention att sprida eller ej; samt 5) krav pa internetleve-
rantorer att till behdrig myndighet rapportera misstankta CSAM-brott och -material.
Ett "tillrackligt skydd” kraver uppfyllande av minst fyra av dessa fem kriterier, vilket ar
2018 uppfylldes av 118 av 196 undersotkta lander. 21 [ander moéter alla fem kriterier,
medan 97 stycken (daribland Sverige) bemdéter fyra av fem. Det innebar att 78 lander

5 Ett P2P- eller peer-to-peer-natverk ar ett icke-hierarkiskt nat — utan central nod - fér datakommunikation
med program och tekniker som méjliggor for datorer att kommunicera med varandra utan att anvanda

en central varddator (server). Formen kénnetecknar uppbyggnaden av internet liksom vissa
fildelningssystem (Nationalencyklopedin, u.a.b).

6 En distributionsform for direktuppspelning av datafiler (ljud, bild och video) till internetuppkopplade
enheter som datorer eller mobiltelefoner (Nationalencyklopedin, u.a.c).

7 En del av "deep webb”, den del av internet som inte indexeras av s6kmotorer och darmed inte kan
nas via vanliga sokningar i sbkmotorer. Datornatverken i darknet ar I6senordsskyddade och vanligen
krypterade. Endast inbjudna eller godkénda anvandare kan fa tillgang till natverken, och anonymisering
ar central. Darknet forknippas ofta med illegala verksamheter (Nationalencyklopedin, u.a.a).

8 Ett natverk av datorer med tillhérande mjukvara och sékmotor som déljer anvandares identitet
och aktiviteter pa internet genom flera lager av kryptering och anonymisering (Tor project, u.a.).



uppfyller farre an fyra kriterier och 16 stycken har ingen som helst lagstiftning mot
CSAM (ICMEC, 2018, s. 3-6).

| Sverige kriminaliseras de flesta former av befattning med CSAM i brottsbalken
(SFS 1962:700, 16 kap., 10a §). Dar finns aven en definition av barn, som till f6ljd
av 2005 ars barnpornografiutredning (SOU 2007:54) skarptes till att omfatta inte
bara barn med "ofullbordad pubertetsutveckling” utan alla under 18 ar. En definition
av vad som ska anses utgdra "pornografisk bild” i sammanhanget férekommer dock
endast i forarbeten (prop. 1997/98:43, s. 56; prop. 1970:125, s. 79 ff.). Det som
enligt ICMEC:s beddmningar saknas i Sveriges fall ar tadckning for det femte kriteriet,
en lagstadgad skyldighet for internetleverantérer att till behérig myndighet anmala
misstankta CSAM-brott och material. Tillsynsskyldighet med innebérd att ta bort
samt anmala bland annat barnpornografibrott specificeras i svensk lag endast for
tilhandahallare av tjanster for elektronisk férmedling av meddelanden s& som
bloggar och sajter med kommentarsfunktioner i den sa kallade BBS-lagen (fran eng.
"Bulletin Board System”; elektronisk anslagstavla) (lag om ansvar for elektroniska
anslagstavlor, SFS 1998:112, 5 §).

Det faktiska organiserandet av CSAM-filtrering i internationellt perspektiv kan se
valdigt olika ut. Journalisten Anders R. Olsson beskriver i en guide framtagen
for .SE (Internetstiftelsen) tillampningen av filter pa internationell och nationell niva,
med tillhérande mdjliga motiv och konsekvenser (Olsson, 2010). | Sverige sam-
manstaller Polismyndigheten listor pa webbplatser med CSAM-innehall som delas
med internetleverantdrerna. | Australien skéts det av en annan typ av myndighet,
ACMA, Australiens Kommunikations- och Medieverk. | Storbritannien ar det istallet
en civil organisation, Internet Watch Foundation, IWF, som gér motsvarande (ibid.,
ss. 51-63). Listorna delas till internetoperatérerna och samtliga férefaller vara sek-
retessbelagda. | ett fatal fall dar sadana listor kunnat granskas har dock aven fler-
talet fall av 6verblockeringar av till synes helt legitimt innehall kunnat konstateras
(ibid.). Som beskrivits ovan (se: "DSM-direktivet” i sektion 2.1.3) har ocksa statligt
ingripande i form av bland annat filter aktualiserats aven fér skydd av upphovsratt-
skyddat material. | varje sddant sammanhang hanger fragan om &verblockering
som bieffekt ihop med mer generell kritik mot filter som I6sning pa olagliga eller
oOnskade aktiviteter, som beskrivs i det foljande.

Generell kritik mot innehallsfilter

Oaktat juridiskt legitima skal till blockering av olika typer av innehall genom filter,
som beskrivits ovan, utgér de tekniska Idsningarna i sig trubbiga verktyg, med
oundviklig éver- och underblockering som foljd. Riskerna for godtycklighet, felak-
tigheter och illegitima skal till begransningar som genomfors utan insyn utifran ar
aven de patagliga (jmf. Olsson, 2010). Enskilda internetleverantérer kan tillampa
begransningar helt pa leverantérens eget initiativ, pA rekommendation eller upp-
maning fran myndigheter, eller till féljd av lagstadgade krav (se ovan), eller, i icke-
demokratiska samhallen, genom andra former av regimunderstédd maktutdvning
som syftar till censur (ibid.).
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Utover blockering av material om sexuella évergrepp pa barn samt framtida imple-
menterade atgarder for att hindra spridning av upphovsrattsskyddat material (se
ovan), forekommer, som Olssons rapport visar, avsevarda nationella variationer
vad géller krav pa blockering av annat material, aven i lander med jamforbart de-
mokratiskt statsskick med Sverige. Sa har exempelvis Frankrike forbjudit webb-
platser med nazistiskt innehall, liksom Tyskland med ytterligare férbud mot falska
historiska pastaenden om férintelsen. Italien & sin sida kraver blockering av ut-
landska webbplatser for spel, och australiska ACMA producerar en svart lista med
webbplatser att blockera utifrdn bredare men odefinierat syfte att férutom barnpor-
nografi hindra dven “obehagligt”, "skadligt” och *forbjudet” innehall (Olsson, 2010,
ss. 51-63).

Insynen i vad internetleverantérerna darutover pa eget bevag sparrar och med vilka
motiv ar i det narmaste obefintlig — information saknas och pa en direkt fraga till
leverantorer i Europa fick Olsson inte ett enda svar. Utfallet tycks vittna om att opera-
térerna vet att fragan ar kanslig (Olsson, 2010 s. 41). Risken — férutom &ver- och
underblockering — ar forstas, som Olsson ocksa namner, att operatérerna kan lata
sig paverkas av patryckningar fran intressenter som foretag, politiska och religiésa
grupperingar och liknande att sparra sadant innehall som inte ar kriminaliserat utan
enbart "odnskat” enligt en sarskild askadning eller politiskt/ekonomiskt intresse.
Okunskap, nonchalans och godtycklighet torde ocksa i dessa fall, som i alla andra
instanser av mansklig aktivitet och beslut, kunna utgéra faktorer av betydelse for
utformningen av sparrfunktionerna, med otnskade, begransande konsekvenser for
maojligheten till intellektuell frihet via internet.

Lawrence och Fry, forskare i biblioteks- och informationsvetenskap, gar annu langre i
sin kritik mot filter och havdar i en artikel fran 2016 att sjalva talet om Over- och
underblockering, vilket ofta anvands av bibliotekarier som motargument mot filter,
ar missvisande da detta sprakbruk felaktigt antyder att perfekt fungerande filter
Over huvud taget ar mojliga. De argumenterar istallet att anvandare har olika skal
for och olika méjligheter att, sdka, tolka och anvanda olika typer av information och
innehall. For att filter ska fungera perfekt kan inte filtren bortse fran dessa skillnader.
Det ar orsakerna till; de sociala och intellektuella férutsattningarna fér; samt konse-
kvenserna av, interaktion mellan anvandare och innehall i varje enskilt fall som
maste ligga till grund for blockering eller ej, vilket forstas ar oméjligt att uppna vare
sig pa automatiserad eller manuell vag.

Vart att notera i sammanhanget ar dock att det material som Lawrence och Fry
refererar for att bygga ovan presenterade argumentation enbart utgérs av "vanliga”
former av pornografiskt material och inte sadant innehall som representerar grova
brott s som barnpornografi. Darmed Iamnas en relativt stor obesvarad lucka av-
seende rackvidden av argumentation och slutsatser (jmf. av. Frickés, Mathiesens
och Fallis [2001] kritik mot ALA:s oreserverade stallningstagande for fullstandig
informationsfrihet, sektion 2.1.2). For filtrens logik ligger dock sadant som kontext
(forutsattningar i enskilda fall), etik och filosofi utom rackhall, och éverblockering
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kan fa allvarligare konsekvenser @n sporadiska sparrar for relativt trivialt eller er-
sattningsbart internetinnehall. Om vi tar exemplet med natverket Tor uppfattat som
hotbild i form av plattform for CSAM (se ovan) s& medfér en blockering av detta
och liknande anonymiserande tjanster och anonyma natverk att regimkritiker till
diktaturer och individer i andra och kanske mer personligt utsatta lagen kan hindras
fran legitim och skyddad informationsanvandning och kommunikation via internet.
Macrina havdar att Tor har missforstatts och smutskastats i media, men utgoér: ”...
a powerful tool that gives users anonymity in an age of total online surveillance ...
it's ... something that librarians need not only to understand, but to champion and
fight for” (Macrina, 2015, s. 17). Andra atgarder i form av social kontroll kan utgéra
ett alternativ till teknisk reglering genom filter, men de bada formerna kan ocksa

kombineras, som beskrivs nedan.

2.2.2. SOCIAL KONTROLL

Forutom teknisk och automatiserad reglering av internet i biblioteket férekommer som
namnts aven ett antal atgarder och strategier som huvudsakligen ar fokuserade pa
vad som kan upptackas och atgardas i det fysiska rummet, i sjalva bibliotekslokalen.
Resultat frin empiriska studier av folkbibliotek i ett flertal lander identifierar och

beskriver tillsammans ett flertal sadana strategier som redovisas i det féljande.

Den till synes vanligaste strategin for social kontroll av internetanvandning i biblio-
tekets lokaler ar genom policyer for internetanvandning ("acceptable use policies”,
"AUP’s”). Policyer som redogor for innebodrden i tillaten anvandning av internet an-
vands framst for att markera granserna for vad som inte ar acceptabelt i biblioteket.
| resultaten fran ett flerarigt brittiskt projekt, Managing Internet Access in Public
Libraries (MAIPLE), framkommer att nastan alla bibliotek i studien hade en sadan
policy (98,8 %) och 80 % visade den pa datorskarmen i samband med inloggning
(Muir, Spacey, Cooke & Creaser, 2016, s. 94). Motsvarande siffra i en skotsk studie
var 100 % av deltagande bibliotek (Poulter, Ferguson, McMenemy & Glassey, 2009).
En svensk studie fran 2001 beskriver férekomst av policyer/regler i 83 % av biblio-
teken (Edwardsson & Elofsson, 2001), och i Danmark visar en studie pa férekomst
av policyer pa 73 % av danska huvudbibliotek i kommuner (Kann-Christensen & Pors,
2004, s. 333). Ytterligare avsikter och funktioner med sadana policyer framhalls ocksa
av andra forskare, som att de kan anvandas for att forlagga ett visst matt av formell
skyldighet — mdjligen kopplat till paféljder och straff vid brott mot policyn — pa an-
vandaren (McMenemy & Burton, 2005, s. 21); de kan ocksa verka avskrackande i
mer generell bemarkelse (Minow, 2004, s. 11); samt utgdra ett stod for bibliotekets
personal nar de maste konfrontera anvandare som missbrukar internet (Pors,
2001, s. 310; Heok & Lyut, 2010, s. 483). Policyerna ar dock aven forknippade
med risken att anvandarna inte lagger marke till dem eller inte forstar deras inne-
bord (t.ex. Poulter, Ferguson, McMenemy & Glassey, 2009).
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En annan kategori av atgarder for social kontroll handlar om direkt insyn och 6ver-
vakning vilket understdéds genom medveten placering av mdbler och datorer, visuell
Overvakning eller mer "generell vaksamhet” fran de anstalldas sida i rummet, samt
realtidskontroll eller -6vervakning av enskilda publika enheter fran en central dator.
Méblering och placering av datorer och skdrmar som en form av reglering av inter-
netanvandning inbegriper rumsliga atgarder for tva sorters évervaknings- och kon-
trolimojligheter: dels placering av skarmar direkt framfoér I&ne- och informations-
diskar varifran bibliotekets personal kan ha en mer bestandig 6versyn; dels dppen
placering pa olika stallen runt om i bibliotekslokalen sa att andra anvandare och
bibliotekets personal som befinner sig eller ror sig i narheten har insyn. Bada formerna
beskrivs vanligt férekommande i samtliga har redovisade studier (Edwardsson &
Elofsson, 2001; Kann-Christensen & Pors, 2004; ALIA, 2013; Muir, Spacey, Cooke
& Creaser, 2016). Greppet med 6ppen placering sa att andra anvandare kan ha
insyn antas kunna paverka pa tva satt — dels genom sjalvreglering da internetanvan-
darna ar medvetna om att andra kan se deras aktiviteter; dels genom att anvanda-
re som reagerar pa nagon annans olampliga internetanvandning kan meddela per-
sonalen som da kan vidta atgarder (ibid.). Enbart de anglosaxiska studierna namner
daremot forekomst av direktdvervakning av skarmar pa elektronisk vag (Poulter,
Ferguson, McMenemy & Glassey, 2009; Muir, Spacey, Cooke & Creaser, 2016).

Aven identifikationskrav och insamling av anvandningsdata (loggar) anges som
verktyg for kontroll i flera studier. Alla utom ett bibliotek i den brittiska studien kravde
personidentifikation for internetanvandning, dartill pa ett satt som mdéjliggjorde efter-
handskontroll av anvandningen — det vill sdga genom upprattande av loggar for
enskildas internetaktivitet (Muir, Spacey, Cooke & Creaser, 2016, s. 94). Loggning
av personuppgifter i samband med internetanvandning kan ses som en reglerande
atgard i biblioteksinternt intresse for att uppratthalla bibliotekets egna énskade poli-
cyer, men det kan ocksa vidgas till en atgard for att hjalpa brottsutévande instanser i
efterforskning och beivrande av illegala aktiviteter av en viss tyngd (jmf. grunder for
brytande av bibliotekssekretess enligt svensk lag i sektion 2.4.3 nedan). | stark
kontrast mot biblioteksideologier for fri informationstillgang kan da bibliotekens ansvar
och mojligheter att motverka brott betonas genom att framhalla identifikationskrav
och loggning som 6nskvarda digitalforensiska (kriminaltekniska) atgarder, som ex-
empelvis i det skotska projektet FRILLS (Forensic Readiness for Public Libraries in
Scotland) (Poulter, Ferguson, McMenemy & Glassey, 2009).

Slutligen forekommer dven exempel pa att tidsbegransningar samt avgifter for inter-
netanvandning ses som reglerande atgarder vilka uppfattas minska méjligheterna
till brottslig och olamplig aktivitet. (ALIA, 2013; Muir, Spacey, Cooke & Creaser, 2016).
Som Muir, Spacey, Cooke och Creaser (2016, s. 94) reflekterar sa kan dock redan
marginella avgifter exkludera den del av befolkningen som har det stérsta behovet
av offentligt understddd tillgang till information och tjanster pa internet.
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2.2.3. BARN SOM SARSKILT SKYDDSVARD GRUPP

Slutligen framtrader i litteraturgenomgangen reglerande atgarder som sarskilis genom
att riktas mot en specifik grupp anvandare, snarare an genom atgardernas sardrag.
Sadana atgarder handlar om reglering till skydd for barn och unga. Tidsmassigt ar
barn som en sarskilt skyddsvard grupp extra aktuellt genom att den i dagligt tal
bendmnda FN:s barnkonvention antogs som svensk lag den 1 januari 2020, lag om
Fdrenta nationernas konvention om barnets rattigheter (SFS 2018:1197) (hadanefter
barnkonventionen). Lagens skrivelse utgdérs av en direkt dversattning av den ur-
sprungliga konventionen till svenska. Rattigheterna i lagen galler alla barn och
ungdomar upp till 18 ars alder. Lagen betonar i samma ordalag som tidigare be-
skrivna allmanmanskliga rattighetsférklaringar (se 2.1.1.), barnets ratt till yttrande-
frinet (art. 13) samt ratt till skydd for privatliv och korrespondens (art. 16). Darutéver
tilkommer ett antal rattigheter som ar specifika for just barn som grupp.

| barnkonventionen fastslas saledes bland annat att massmedier har en viktig upp-
gift och att konventionsstaterna ska ”... sakerstalla att barnet har tillgang till infor-
mation och material fran olika nationella och internationella kallor, sarskilt sadant
som syftar till att framja dess sociala, andliga och moraliska valmaende samt fysiska
och psykiska halsa”. For att understddja detta ska staterna "a) uppmuntra mass-
medier att sprida information och material av socialt och kulturellt varde fér bar-
net...”, men aven ”(e) uppmuntra utvecklingen av lampliga riktlinjer for att skydda
barnet mot information och material som é&r till skada for barnets valfard...” (ibid.,
art. 17). | artikel 28, som handlar om barnets ratt till utbildning, anges aven bland
annat att barnet ska forberedas for ... ett ansvarsfullt liv i ett fritt samhalle i en
anda av forstaelse, fred, tolerans, jamstalldhet...”. Artikel 31, slutligen, tar upp ratten
till, och konventionsstaternas ansvar for, att respektera och framja barnets majlig-
heter till ”... vila och fritid, till lek och rekreation anpassad till barnets alder och ratt
att fritt delta i det kulturella och konstnarliga livet...” och for att tillhandahalla ”...
Idmpliga och lika mojligheter...” att till fullo delta i detsamma.

Aven den tidigare behandlade YGL uppmarksammar sarskilt barn och unga i vissa
avseenden. | samband med beskrivning av inskrankningar i ratten att fritt sanda,
framstalla och sprida vissa typer av material och innehall anges mdjligheter att i
andra lagar meddela féreskrifter om straff och sarskild rattsverkan fér den som:

1. visar pornografiska bilder pa eller vid allman plats genom skyltning
eller nagot liknande forfarande pa ett satt som kan vacka allman

anstot, ... eller

3. bland barn och ungdomar sprider tekniska upptagningar som genom
sitt innehall kan verka foérrdande eller medféra annan allvarlig fara for
de unga. (YGL, 3 kap., 12 §)

Dessa inskrankningar i YGL, och den sista med fokus pa skydd av barn i synnerhet,
kan da aven anvandas for att motivera begransningar av barns internettillgang genom
anvandning av filter eller pa andra vis. Vad som ska tackas in av beskrivningar som
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"férraande” och allvarlig fara” preciseras daremot inte i lagen och éppnar darfér
forstds upp fér meningsskiljaktigheter avseende tolkning och tillampning (se i syn-
nerhet sektionen om "Filterfragan i svensk skolkontext” nedan).

Aven EU agerar sedan manga ér tillbaka under parollen “Safer internet” pa manga
olika fronter och med olika insatser for att skydda och starka barn i samband med
barns egna och andras anvandning av internet. Ar 2012 lanserades en EU-gemensam
strategi for ett battre internet fér barn, inkluderande en serie atgarder med fokus pa
att: stimulera produktionen av kreativt och pedagogiskt innehall samt positiva upp-
levelser av internetanvandning fér barn; starka barnens egen medvetenhet och
beredskap genom undervisning i digital kompetens och sakerhetsaspekter i skolor;
utveckla tekniska atgarder genom aldersanpassade privacy-instaliningar, méjligheter
till foraldrakontroll samt alders- och innehallsklassificeringar; respektive starkta at-
garder for att motverka sexuellt utnyttiande av barn samt forekomst och spridning
av material om sexuella évergrepp pa barn (Europeiska kommissionen, 2012). En
radgivande expertgrupp (Expert Group on Safer Internet for Children [SICEG],
2019) inrattades 2019, och EU-arbete generellt pagar med forskning, industrisam-
verkan, utveckling av pedagogiskt och kompetensstarkande material och utbild-
ningsinsatser, éversyn och koordination av nationella och EU-6vergripande lagar,
samt upprattande av nationella center for sékrare internet fér barn (se t.ex. portalen
Better Internet for Kids, EU, u.a.).

Aven det internationella bibliotekssamfundet sarskilier och specificerar barn och
unga som en sarskilt skyddsvard grupp. IFLA:s etiska regler for bibliotekarier fore-
skriver respekt for skyddet av minderariga, men betonar samtidigt att detta inte bor
ske pa bekostnad av vuxnas rattigheter till fri tillgang till information (IFLA, 2005, s.
2). Den staende IFLA-kommittén for bibliotek och lasning fér barn och unga antog
dock ett tydligt uttalande 2007 om att filtrering och "censur” av internet inte ska an-
vandas ens for barn. Istallet féresprakas god utbildning av barn, féraldrar, larare
och biblioteksanstéllda i fragor om barn och internet som ett av bibliotekets huvud-
uppdrag (the Standing Committee of the IFLA Libraries for Children and Young
Adults Section and the Reading Section, 2007).

I den svenska kontexten ser vi emellertid att fragor om barn och internet generellt
sett och i samhallsdebatten snarare drivs pa politisk niva och i skolkontext i forsta
hand. Biblioteken ar inte synliga i ndgon storre utstrackning i dessa sammanhang.
Det kan mdéjligen indikera en tendens till gransdragning for bibliotekets aktiviteter
som handlar om att framst fokusera pa internettillgang for barn som en biblioteksintern
snarare an nationell frdga. Bristen pa aktivt deltagande i samhallsdebatten betyder
dock inte, som visas nedan, att biblioteken star helt utanfér fragan da de andra
aktorerna (skola, foraldrar, kommun) inte sallan refererar till eller har synpunkter pa
biblioteken i detta sammanhang.
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Filterfragan i svensk skolkontext

Jamfort med laget i bibliotekslandskapet, sa gar debattens vagor om filter eller ej
betydligt hogre i samband med tillhandahallande och anvandning av internet i for-
skolan och skolan — men da med mer avgransat fokus pa pornografiskt (ibland aven
valdsrelaterat) innehall. Bada lager i debatten har manga, starka och engagerade
foresprakare som garna debatterar med inlagg och medverkan i olika nyhetskanaler
(t.ex. Ahlin, et al. 2018; Dunkels, et al., 2018).

Som organiserad foresprakare for sa kallade "porrfilter” i skolan arbetar exempelvis
den ideella féreningen Porrfri barndom sedan ett flertal ar for inférande av obligatoriska
“porrfilter” och "porrkritiska samtal” i alla skolor; for att internetleverantorer ska er-
bjuda gratis porrfilter till alla barnfamiljer; och for att ta fram utbildningsmaterial fér
foraldrar for att kunna tala med sina barn om porr (Porrfri barndom, u.a.). Aktiva i
organisationen ar bland annat forskare och experter i omraden som psykologi,
hjarnforskning, kommunikation, kriminologi, barnratt och digitala-/spelberoenden
(ibid.). Argumenten handlar pa olika vis om att riktade innehallsfilter &r nédvandiga
verktyg for att motverka de skadliga effekterna pa barn av (valdsamt och) porno-
grafiskt innehall pa internet (Ahlin & Stigberg, 2016; Ahlin, et al., 2018).

Foretradare fran den andra sidan i debatten, som ar mot inférande av “porrfilter” i
skolan, representeras bland annat av forskare i pedagogik, internet och litteracitet
(literacy), samt vissa kommunala it- och skolomradesansvariga (jmf. Dunkels,
2010; Dunkels, et al., 2018). Argumenten mot porrfilter i skolan handlar har om att
”... kraven pa filter stalls utan att det finns vetenskapligt stod fér vare sig filter som
teknisk I6sning eller forhoppningarna om positiva effekter fér barn” (Dunkels, et al.,
2018) samt att filter och forbud kan leda till att barnen déljer och inte talar om obe-
hagligt material och situationer de upplevt pa internet (ibid,; Dunkels, 2010). Istallet
argumenteras fran detta lager att den basta lI6sningen for barnen och samhallet i
stort ar samtal med trygga vuxna, bred anvandning av internet, och utbildning i god
internetanvandning (ibid.).

Utifran denna situation med stor efterfragan pa filter, stark oenighet i samhallsdebatt
och forskning, samt oklara regler och riktlinjer lamnade Sveriges Kommuner och
Regioner (SKR) i juni 2020 en hemstallan till regeringskansliet och berérda departe-
ment med begdran om utredning av och fortydligad lagstiftning avseende filter
inom skolvasendet (SKR 2020a). | den analys som medféljer SKR:s hemstéllan
(SKR, 2020b) refereras exempel fran bibliotekspraktik och tillhérande yttranden
fran Justiteombudsmannen (JO) och Justitiekanslern (JK) om att regler som begran-
sar anvandningen av internet pa biblioteks-datorer inte anses strida mot grundlags-
skyddad yttrande- och informationsfrihet. | analysen dras slutsatsen att inget tycks
tala emot lagligheten i att infora interneffilter pa skolans utrustning.

Dock havdar SKR att det ar oklart vad som ska géalla for saddan internetanvandning
i skolan som eleverna féretar via wifi och egen enhet. De drar dven slutsatsen att
fragan om beréattigat intresse for det potentiella intrang i den personliga integriteten
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som internetfilter i skolan skulle medféra kréaver noggrann utredning och hantering
eftersom "[o]avsett vilken teknik som anvands for filtrering s& kan loggning ske lokalt
eller i molntjanst. Det innebar i de fallen att det finns en sparbarhet till enskild elev
och ett register har skapats” (ibid., s. 1). Analysen fortsatter:

Det ar viktigt att skolan hanterar uppgifterna om barn pa ett sakert satt och att
tillgangen till uppgifterna enbart ges till personal som har faktiskt behov av
dem. Skolan maste klargéra vilka personuppgifter som hanteras i det aktuella
IT-systemet som lagrar uppgifterna, hur personal tilldelas behdérighet och om
det finns rutiner och instruktioner for hur de som far tillgang till uppgifterna
internt eller externt far anvanda sina behorigheter. Det ar aven av stor vikt att
skolan ser till att féretaget som tillhandahaller webbfiltret inte far tillgang till
elevernas personuppgifter. (SKR, 2020b, s. 4)

Dartill uttrycker SKR &ven en dnskan om att bjudas in till dialog med Barnombuds-
mannen (BO) som i februari 2020 tilldelats ett narbesléktat regeringsuppdrag om
att kartlagga kunskap om hur barns och ungas halsa och relationer paverkas av
pornografi, samt inventera metoder for att skydda dem mot negativ inverkan fran,
samt minska deras tillgang till, sddant material (SKR, 2020a; 2020b).

Trots att exempel fran internetanvandning i bibliotek refereras flitigt i SKR:s analys
och hemstallan, och trots det ofta ndra samarbete och éverlappningar som i olika
former foreligger mellan grundskolor och folkbibliotek, &r inte biblioteken represen-
terade som intressenter och aktdrer i hemstallan. Ur ett biblioteksperspektiv tycks
det darfoér rimligt att fraga varfér ingen biblioteksrepresentant varit involverad och
vilka eventuella konsekvenser det kan fa.

2.3. INTELLEKTUELL FRIHET |
PRAKTIKEN

Trots de manga vagledande och normativa dokument och texter som formulerats
(se ovan) ar folkbibliotekens juridiska ramar och ideologiska grunder for tillganglig-
gorande och anvandning av internet svara att tolka. Hur stor frihet har egentligen
biblioteken att sjalva besluta om eventuella begransningar av internet genom ex-
empelvis filter? Vilka former for och grader av personuppgiftsinsamling, sparning
och kontroll kan anses legitima och acceptabla? Vilka konsekvenser kan tankas
foélja av olika val och strategier for tillgangliggérande och anvandning av internet i
biblioteken? | brist pa entydiga svar far en viss inblick i sadana aspekter sdkas via
tidigare juridiska bedémningar och yttranden, samt empiriska studier av biblioteks-
praktik, vilket redovisas i detta avsnitt.
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2.3.1. BIBLIOTEKEN OCH INNEHALLSFILTER

Utifran den ovan beskrivna biblioteksideologiska kontexten kan det forefalla klart att
biblioteken bor erbjuda en ofiltrerad tillgang till internet, en tillgang dar anvandarnas
internetaccess vare sig begransas eller évervakas. Sa har exempelvis Svensk bib-
lioteksforenings Utvecklingsrad for verksamhetsfragor (URV) rekommenderat att
”...biblioteken inte ska anvanda Interneffilter, eftersom det kan ses som en begrans-
ning av ratten till fri tillgang till information och kunskap” (URV, 2012). | USA, dar
debatten om bibliotekens stallning som férsvarare av informationsrelaterade friheter
gar an starkare (jmf. Spacey, Cooke, Muir & Creaser, 2014), kan bibliotekarier argu-
mentera for i det narmaste fullstandigt oinskrankt informationsfrihet via biblioteket,
inklusive sa kallat "hate speech”, "avvikande” pornografi, och terroristmaterial fran
islamiska staten som grund fér samhallets minne, forskning, allsidig information i
och perspektiv pa sakfragor som forutsattning for demokratisk debatt (Johnson,
2018).

Empiriska undersdkningar av férekomst och installningar till filter pa svenska folk-
bibliotek har framst genomforts i ett antal studentarbeten under de senaste aren.
Bilden som framtrader beskriver ett heterogent landskap dar lokala tillampningar
skiljer sig mycket at mellan olika bibliotek och kommuner, och dar bibliotekariernas
egna installningar varierar minst lika mycket. En intervjustudie med bibliotekarier
pa fyra bibliotek i sédra Sverige 2001 visar exempelvis att tva av bibliotekarierna
stédjer implementering av filter, framst med hansyn till ett behov av att skydda barn
mot olampligt innehall. De andra tva betonade istallet vikten av att aven barn far
mdta och lara sig hantera olampligt material, att problemen med 6verblockering
talar emot filter, samt att filter kan orsaka tekniska problem. Ingen av deltagarna
betraktade filter som ett censureringsverktyg (Wilhney, 2001).

I en annan studie med kombinerad enkat- och intervjumetod fran samma ar visar
Falk och Aberg (2001, s. 36) att av enkéatens 53 svarande folkbibliotek hade endast
13,2 % filter installerat. Ytterligare fem bibliotek hade haft filter, men tagit bort det.
Siffrorna stammer med en relativt samtida undersokning av Harnesk (1998), och i
bada fallen konstateras att folkbiblioteken féredrar att s6ka reglera internetanvand-
ningen genom att formulera regler och riktlinjer. Stérre spridning uppvisas istallet
avseende bibliotekariers asikter om biblioteket bor fatta beslut om filter eller ej.
Svaren visade, med viss 6vervikt, att det fanns en uppfattning om att biblioteket bér
vara den som fattar sddana beslut, medan manga ocksa tvartemot ansag att det
inte var bibliotekets ansvar eller svarade att de inte visste (Falk & Aberg, 2001, s.
36). Omkring tio ar senare undersoker Elzén begransningen av internet i svenska
stadsbibliotek varvid resultaten visar pa en liten 6kning av filteranvandning mot
tidigare ar, men att andra former av reglering av internetanvandning var vanligare.
Sammantaget konstateras att de flesta av de 83 representerade biblioteken i studien
begransade internet genom regler och policyer, 6ppen placering av datorerna for
Overvakning och social kontroll, samt filter (om an i mindre utstrackning) (Elzén,
2012).

41



Lenhammar och Wikman antar i en forskningsoversikt fran 2012 ett brett grepp pa
fragan om etik, censur och interneffiltrering i relation till offentliga bibliotek och bib-
lioteks- och informationsvetenskap som amne (Lenhammar & Wikman, 2012). De
betonar grundldggande problem sasom dilemmat med &verblockering — det vill
saga att de system som tas fram for att blockera olagligt och/eller annat oénskat
material oftast blockerar annat, icke avsett material ocksa, och darmed begransar
informationstillgangen i storre utstrackning an avsett. De framhaller ocksa problem
med att de automatiserade filtreringssystemen utvecklas i helt andra traditioner och
omraden (datavetenskap, systemvetenskap) an de for biblioteken relevanta med
biblioteks- och informationsvetenskapliga etiska och juridiska legitimitetsprévningar
och -beddémningar. Studiens resultat visar att den samlade internationella forskningen
mellan 2003-2010 generellt saknade diskussioner om etik i relation till tekniken och
att de flesta filtreringssystemen specialiserades mot pornografiskt material. Moraliska
riktlinjer var ofta implicita men sallan explicit och tydligt definierade och utforskade.
De samlade forskningsresultaten visar pa en relativt hog reliabilitet for detektion
och filtrering av pornografiskt material och signifikant sdmre resultat for filtrering av
andra typer av material.

Vid en internationell utblick till studier som inriktat sig pa fragor om filter de senaste
aren finner vi en transatlantisk dominans med betoning pa USA och Australien,
sannolikt till félid av de specifika lagar och starka frihetstraditioner som finns i USA
(t.ex. Bertot, Jaeger & McClure, 2010; se &v. 2.1.1.). Aven Australian Library and
Information Association (ALIA) tar tydligt stalining mot anvandning av filter i bibliotek
(ALIA, 2007), liksom ALA och IFLA — med undantag for sadana atgarder som kan
behovas for att skydda hard- och mjukvara mot angrepp, uppratthalla upphovsratt
och andra lagar, hindra spam, och skydda enskildas integritet (ALA, 2003; IFLA,
2005; se av. 2.1.2.). Filter anses odnskat aven utifran ett barnperspektiv, och ALA
beskriver grunderna i stallningstagandet mot CIPA-lagens (Children’s Internet Pro-
tection Act) filterkrav (se 2.1.2.) med hanvisning till filtrens oférutsagbarhet och ten-

denserna till fortryck och diskriminering av minoritetsasikter:

CIPA-mandated content filtering has had three significant impacts in our schools
and libraries. First, it has widened the divide between those who can afford to
pay for personal access and those who must depend on publicly funded (and
filtered) access. Second, when content filtering is deployed to limit access to
what some may consider objectionable or offensive, often minority viewpoints,
religions, or controversial topics are included in the categories of what is con-
sidered objectionable or offensive. Filters thus become the tool of bias and
discrimination and marginalize users by denying or abridging their access to
these materials. Finally, when over-blocking occurs in public libraries and schools,
library users, educators, and students who lack other means of access to the
Internet are limited to the content allowed by unpredictable and unreliable
filters. (ALA, 2015)

En nationell studie fran ALIA (2013) beskriver dock aven att av de 44 % offentliga
bibliotek som anvéande filter férekommer i cirka halften av fallen endast ett till tva
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klagomal per ar fran anvandare med anledning av desamma; 6 % beskriver mer an
tio klagomal per ar; och 2 % av biblioteken vittnar om att arenden under ett ar forts
vidare till ACMA (Australian Communications and Media Authority, jmf. sektion 2.2.1).
Motsvarande siffror for den brittiska MAIPLE-studien var klagomal i tva tredjedelar
av fallen (Muir, Spacey, Cooke & Creaser, 2016, s. 96).

| fragan om skyddet av barn och unga tycks dock filter och andra typer av begrans-
ningar utgodra relativt okontroversiella regleringsatgarder i saval internationella som
svenska folkbibliotek. Muir, Spacey, Cooke och Creaser (2016, s. 95) beskriver att
brittiska bibliotek generellt sett tillampar hogre blockeringsinstaliningar pa datorer
for barn och unga, inklusive exempel pa sa kallade "walled gardens” varvid barnen
endast kommer at material som pa forhand godkants av bibliotekarierna. | uppsatsen
fran 2001 beskriver Edwardsson och Elofsson liknande strategier ("whitelisting”) pa
atminstone ett av studiens svenska folkbibliotek, men materialet visar inte hur pass
vanligt eller ovanligt férekommande detta ar (s. 56). Den australiensiska rapporten
visar aven strategier som inkluderar krav pa foraldraintyg for att barn upp till 18 ars
alder ska fa tillgang till internetdatorer. Darutéver tillampade nastan alla bibliotek krav
pa direkt foraldradversyn for barn upp till 12 &r som anvander internet i biblioteket
(ALIA, 2013, s. 29-31). Pa detta omrade tycks det saledes foreligga sarskilt stor
kontrast mellan bibliotekspraktik och -ideologi, da saval ALA som IFLA, ALIA och
URV explicit motsatter sig filter &ven for anvandargruppen barn och unga och istéllet
rekommenderar utbildning och information som motatgarder mot odnskat material
och internetanvandning (se ovan).

2.3.2. JURIDISKA BEDOMNINGAR AV
BEGRANSNINGAR AV INTERNET PA BIBLIOTEK

Vad galler juridiska tolkningar och resonemang i fragor som ror bibliotek och tillhanda-
hallande av information och medier i olika format har utfallen och bedémningarna
fran Justitieombudsmannen (JO) och Justitiekanslern (JK) sett lite olika ut. Vi kan
visserligen se att det i de aldre utlatandena finns en starkare betoning pa att biblio-
teken har relativt stora mojligheter att sjalva besluta om begransad tillgang till vissa
typer av information och dokument, medan senare motsvarigheter intar en mer
restriktiv hallning i fragan vilket far till féljd att bibliotekens skyldigheter att erbjuda
sa& Oppen och opartisk tillgang till information och dokument som mdjligt far en
starkare framtoning. Underlaget ar dock inte stort nog for att kunna dra nagra slut-
satser om huruvida detta kan tolkas som att vi har bevittnat en vandpunkt i fragan.

En tidig JO-anmalan kan sparas till 2001 da en enskild anvandare vackte talan mot
ett bibliotek for att olovligen ha inskrankt pa hans rattigheter till fri informationstillgang
via internet. JO uttalade att det inte fanns nagot att erinra mot att bibliotek uppstaller
lokala regler om att deras datorer inte far anvandas for sdkning av exempelvis porno-
grafiskt material (vilket det var fraga om i detta drende) (JO 2001/02 s. 469). Aven
Justitiekanslern (JK) uttalade 2003 att atgarder som ett bibliotek vidtar for att be-
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gréansa mojligheten att sdka efter webbsidor med pornografiskt innehall med hjalp
av bibliotekets datorterminaler inte strider mot bestdmmelserna i yttrandefrihets-
grundlagen (YGL) eller tryckfrihetsférordningen (TF) (JK 1140-03-31). JK ansag da
aven att det inte fanns nagon skyldighet for ett bibliotek att tillhandahalla internet
utan begransningar.

JO har ocksa i senare beslut tagit stallning till att det inte finns nagot som hindrar
att bibliotek satter upp regler om vilken slags information som far sékas pa internet
med hjélp av bibliotekets datorer. | ett beslut fran 2008 framkommer att &ven biblio-
tekets inférande av tekniska l6sningar for att forhindra en anvandares tillgang till
enbart bilder pa en i ovrigt tillgénglig webbplats ar tillatet. Bilderna i fraga var explicit
pornografiska och hade vid upprepade tillfallen genom en anvandares internetan-
vandning i biblioteket vackt anstét och obehag hos andra biblioteksbesdkare och
bibliotekspersonal, och trots tillsagelser vagrade anvandaren i fraga att genom en
markering med kryss vélja bort att det tillhdrande bildmaterialet pa webbsidan skulle

ddljas.

Under 2016 och 2017 har dock JO och JK i ett flertal uppmarksammade uttalanden
kritiserat folkbibliotek och de kommunala namnder under vilka de sorterar och som
handlagt arendena, for att otillbérligt begréansa privatpersoners och allmanhetens
tillgang till saval bocker som lokaler utifran vardegrundsbedémningar (JO 2017/18
s. 569; resp. s. 560; JO 5221-2014). Kritiken férankras i tolkningar av biblioteksla-
gen och regeringsformen, som illustreras i féljande motivering:

JO konstaterar att ett folkbibliotek varken kan eller ska tillhandahalla alla bocker
och att ett urval maste goras. Urvalet ska ske med utgadngspunkt i det demo-
kratiuppdrag som folkbiblioteken har och som innebar att de genom ett allsidigt
och kvalitativt utbud ska bidra till kunskapsférmedling och fri &siktsbildning
utan inskrankningar utifran ideologiska, politiska eller religidsa utgangspunkter.
JO uttalar att biblioteken i sitt urval sjalvklart inte behover forhalla sig neutrala
till brister i den vetenskapliga kvaliteten eller rena sakfel i en bok. Sa lange
ett yttrande inte ar brottsligt finns det daremot inte nagot utrymme foér
ett folkbibliotek att ta hansyn till de varderingar och asikter som férs
fram. Ett urval som sker pa sadan grund star i direkt strid med biblio-
tekslagens krav pa allsidighet och fri asiktsbildning och ar inte heller
forenligt med objektivitetsprincipen i 1 kap. 9 § regeringsformen. JO
uttalar vidare att yttrandefriheten innebar att det far foras fram asikter och
pastaenden som inte ar i enlighet med principen om alla manniskors lika varde
eller andra grundldggande principer for en demokrati, sa lange uttalandena
inte ar brottsliga. Att ett bibliotek tillhandahaller en bok med sadant innehall
kan inte i rattslig mening anses kranka lantagarnas eller andras manskliga
rattigheter. Grundtanken i en demokrati ar att uttalandena kan bemoétas av
dem som har en annan uppfattning. [emfas tillagd]. (JO 2017/18, s. 569)

Fragan kan da stallas om det ar majligt att forbjuda tillgang till vissa webbsidor enbart
med hanvisning till att de strider mot kommunens vardegrund? Och, som diskute-
rades pa BiS (Bibliotek i samhallet) arsmdte i mars 2018: om yttrandefrihet och fri
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asiktsbildning har en sa stark stallning i den svenska forfattningen, hur star sig ovan
namnda uttalanden i relation till paragraf tva i regeringsformen (Persson, 2018),
som handlar just om respekten for allas lika varde, mansklig frinet och vardighet:

Den offentliga makten ska utdvas med respekt for alla manniskors lika varde
och foér den enskilda manniskans frihet och vardighet. [...]

Det allmanna ska verka for att alla manniskor ska kunna uppna delaktighet
och jamlikhet i samhallet och for att barns ratt tas till vara. Det allméanna ska
motverka diskriminering av manniskor pa grund av kén, hudfarg, nationellt
eller etniskt ursprung, spraklig eller religios tillhorighet, funktionshinder, sexuell
laggning, alder eller andra omstandigheter som galler den enskilde som person.
(regeringsformen, 1 kap., 2 §)

Som tidigare namnts har, i den amerikanska kontexten, ALA varit mycket aktiv i inte
minst flertalet domstolsprovningar dar de anfort att filter och begransning av internet-
tillgang i bibliotek gar emot konstitutionella frineter. Sadana diskussioner har varit
sarskilt intensiva efter den sa kallade Children’s Internet Protection Act (CIPA) som
bland annat sammankopplar méjligheten till statsbidrag for offentliga bibliotek i USA
med krav pa filter som skydd for barn. Med hansyn till argumentet att CIPA dock
aven foreskriver att filtren ska kunna avaktiveras pa begaran av vuxen internetan-
vandare utan krav pa motivering, har domstolsprévningarna inte funnit grund for att
ogiltigférklara filteranvandningen pa konstitutionella grunder (se t.ex. Houghton-Jan,
2010).

2.4. PERSONLIG INTEGRITET

Aven bestdmmelser som hindrar och begrénsar tillgangen till information pa olika
vis, som lagstiftning om upphovsratt och persondataskydd, finns representerade i
forklaringar om grundlaggande manskliga rattigheter (ratten till egendom och till
skydd av privatliv och egen sfar, inte minst) (jmf. t.ex. van Deursen & Snijders, 2018).
Det senare knyter an till personlig integritet som idé och praktik och kan utgéra
saval en forutsattning for individens maojlighet att fullt ut nyttja sin intellektuella fri-
het, som ett hinder for (andras) informationsrelaterade friheter och rattigheter ur
andra perspektiv. De komplexa relationerna i detta berors pa olika vis i foljande
sektioner.

Nar vi talar om personlig integritet eller enbart integritet i denna rapport avser vi en
betydelse motsvarande innebdrden i det engelska “privacy”, i linje med de informa-
tionsrelaterade definitioner av privacy som presenterats av teoretiker Westin: "Pri-
vacy is the claim of individuals, groups, or institutions to determine for themselves
when, how, and to what extent information about them is communicated to others.
(Westin, 1967, s. 7) respektive Altman: ”... the selective control of access to the
self’ (Altman, 1975, s. 24). Med andra ord, det anvands har for att beteckna individens
ratt att besluta om nar, hur, och i vilken utstrackning information om dennas egen
person ska goras tillganglig for andra.
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Det kan visserligen havdas att svenskans “personlig integritet” i vissa avseenden
kan uppfattas som bredare an privacy, innefattande exempelvis moraliska principer
och individuella egenskaper. Begreppet har dock givits en mer precis informations-
relaterad och juridiskt etablerad konnotation liknande privacy da saval den tidigare
personuppgiftslagen (PUL) (SFS 1998:204) som datalagen (SFS 1973:289) explicit
uttrycktes syfta till att skydda manniskors personliga integritet genom att uppratta
regler for personuppgiftsbehandling. | sin avhandling om debatten och diskussionen i
samband med datalagens tillkomst beskriver ocksa Sdéderlind att innebdrden av de
bada begreppen privacy och personlig integritet alltmer kommit att likna varandra
(Soderlind, 2009, s. 23), varfor aven Soderlind valjer att anvanda svenskans per-
sonlig integritet som motsvarighet till engelskans privacy.

2.4.1. PERSONLIG INTEGRITET SOM IDE OCH
GRUNDLAGGANDE RATTIGHET

Idén om personlig integritet och insikten om ett behov av att skydda denna vaxte
fram redan i mitten av 1800-talet och knyts i synnerhet till den brittiske filosofen
och parlamentsledamoten John Stuart Mill. Mill beskrivs som fadern till var moderna
uppfattning om integritet (privacy). | den korta skriften On Liberty (Mill, 1859) drar
han upp en rad granser for statens legitima maktutdvning mot individen. | texten abe-
ropas ett flertal manskliga rattigheter vilka Mill beskriver som inneboende, univer-
sella och okrankbara. Hans uppfattning om individens frihet och oberoende &r
langtgaende och han skriver:

The only part of the conduct of anyone, for which he is amenable to society, is
that which concerns others. In the part which merely concerns him, his inde-
pendence is, of right, absolute. Over himself, over his own body and mind,
the individual is sovereign. (Mill, 1859, s. 22)

Nagra ar senare, 1890, formulerar de amerikanska advokaterna, Samuel Warren
och Louis Brandeis, i en annan kort artikel sjalva konceptet "right to privacy”, koncist
definierat som “an individual’s right to be left alone”. Har kommer ocksa argument
for behov av att genom specifik lagstiftning skydda denna ratt till personlig integritet.
Det upplevda behovet kopplas redan da till den tekniska utvecklingen — har framst
genom fotografins och ljudinspelningens intag i det offentliga rummet, i handerna
pa en framvaxande massmediejournalistik. Warren och Brandeis ansag att utveck-
lingen medférde stora risker for intrang i den personliga sfaren genom missbruk av
uppgifter om privata férhallanden och aktiviteter som nu, genom den tekniska ut-
vecklingen, blivit méjliga att dokumentera och sprida pa helt nya satt (Brandeis &
Warren, 1890; jmf. &v. Glancy, 1979).

Dessa tidiga idéer om integritet och privacy fran slutet av 1800-talet aterkommer
och inférlivas inte minst i den allmanna forklaringen om manskliga rattigheter fran
strax efter andra varldskriget. Har finns tydliga skrivningar om hur individers privatliv,
kommunikation och heder inte far krénkas:

46



Ingen far utsattas for godtyckligt ingripande i fraga om privatliv, familj, hem
eller korrespondens och inte heller for angrepp pa sin heder eller sitt anseende.
Var och en har ratt till lagens skydd mot saddana ingripanden och angrepp.
(Allmanna forklaringen om manskliga rattigheter, art. 12)

FN:s deklaration kan sagas ligga till grund for flera idéférklaringar och lagar som
utformats for att skydda manniskors integritet. EU:s rattighetsstadga beskriver ratten
till personlig integritet pa liknande vis i flera av dess artiklar:

Var och en har ratt till fysisk och mental integritet ... till respekt for sitt privatliv
och familjeliv, sin bostad och sina kommunikationer ... [samf] till skydd av de
personuppgifter som rér honom eller henne ... (Rattighetsstadgan, art. 3, 7 & 8)

Den svenska regeringsformen (RF) ar inte lika explicit nar det galler skydd av den
personliga integriteten utdver "kroppslig integritet och rorelsefrihet” men i den sjatte
paragrafen berdrs fragan ur ett informationsperspektiv i viss utstrackning:

Var och en &r ... skyddad mot ... undersdkning av brev eller annan fortrolig
férséandelse och mot hemlig avlyssning eller upptagning av telefonsamtal eller
annat fortroligt meddelande. ... [Darutbéver] ar var och en gentemot det all-
manna skyddad mot betydande intrdng i den personliga integriteten, om det
sker utan samtycke och innebar 6vervakning eller kartlaggning av den enskildes
personliga forhallanden. (RF, SFS 1974:152, 2 kap., 6 §)

Dessa fragor ar, som namnts ovan, ocksa intimt och ofta komplext sammanlankade
med rattigheter till fri asiktsbildning och ratt till information — det vill saga till intellek-
tuell frinet. Integritet handlar vasentligen om information: om och fér individen. Foér
att en individ ska kunna vara fri att utveckla sina tankar, asikter och sig sjalv som
person anses det kravas en fri tillgang till information som understédjer denna ut-
veckling, och att individen kan kanna sig trygg i att kunna ta del av och utforska
amnen och fragor som pa olika vis och i olika sammanhang kan uppfattas som
kansliga, utan insyn fran utomstaende. Ur detta perspektiv framgar det tydligt varfér
skyddet av personlig integritet ocksa star sa centralt i biblioteksideologiska forkla-

ringar och riktlinjer, som framgar av genomgangen nedan.

2.4.2. PERSONLIG INTEGRITET SOM
BIBLIOTEKSIDEOLOGI

P4 den internationella arenan har bibliotekarierprofessionen arbetat fram egna rikt-
linjer och forhalliningssatt for att skydda anvandarnas integritet. | IFLA:s Etiska regler
for bibliotekarier och andra informationsspecialister anges konfidentialitet som en
central princip for att skydda biblioteksanvandaren och uppgifter som kan knytas till
den enskilda individen:

Relationen mellan biblioteket och anvandaren kannetecknas av konfidentialitet
och bibliotekarier och andra informationsspecialister vidtar lampliga atgarder
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for att se till att uppgifter inte far spridning utanfér den ursprungliga transak-
tionen. (IFLA, 2012)

| Glasgowdeklarationen uppmanas bibliotek att skydda anvandarens integritet och
konfidentialitet. Detta skydd galler anvandarens informationssokning, -inhamtning,
-anvandning eller information om anvandarens lan och férvarv (IFLA/FAIFE, 2002).
I IFLA:s Internetmanifest framhalls att biblioteken bér skapa en miljo for internetan-
vandning som skyddar anvandarnas integritet genom fri och konfidentiell tillgang.
Vidare framhalls att biblioteksvasendet bor utveckla strategier, policyer och planer
for att genomfdra internetmanifestets principer (IFLA, 2014).

Bibliotekens ansvar for skydd av anvandarnas integritet pa bibliotek skarps ytterli-
gare i IFLA Statement on Privacy in the Library Environment (IFLA, 2015). Har pa-
pekas att riskerna for anvandarna har blivit stérre med 6kad digitalisering och fler
aktorer, saval kommersiella som offentliga, som vill ha tillgang till anvandardata. Ett
antal rekommendationer tas upp i deklarationen, daribland att biblioteken aktivt ska
arbeta med att skydda anvandarnas integritet pa grund av de risker som mélas upp
med att anvandardata enkelt kan komma att anvandas for att évervaka en enskild
individ. Har talas dven om anvandarens integritet och anonymitet i relation till tredje
part. Vidare papekas vikten av att bibliotek ska uppmuntra anvandare att bli medvetna
om fdljderna av sin internetanvandning och att biblioteken ska erbjuda vagledning
kring hur anvandaren skyddar sin integritet pa internet. Vidare rekommenderas att
anvandare ska fa stdd att géra informerade val vid anvandande av tjanster via internet,
och utbildning om dataskydd och integritet ska inga i bibliotekets utbildningar om
medie- och informationskunnighet. Att kunskaper om skydd av personuppgifter och
integritet ska inga i bibliotekarieutbildningar ar ytterligare en rekommendation som
tas upp i deklarationen.

Som i fallet med idéforklaringar om intellektuell frihnet konkretiseras personlig inte-
gritet med tillhérande ramar for bibliotekens verksamhet, pa avgérande satt i mer
specifika delar av svensk och EU-gemensam lagstiftning som redovisas nedan.

2.4.3. PERSONLIG INTEGRITET | SPECIFIKA LAGAR

| svenska sammanhang kolliderar intresset for och skyddsvardet av den personliga
integriteten i vissa delar med den omfattande principen avseende allmanna hand-
lingars offentlighet (den sa kallade offentlighetsprincipen) (tryckfrihetsférordning,
[TF], SFS 1949:105, 2 kap.; se av. sektion 2.1.3 i denna rapport). En balans mellan
olika intressen och skyddsvarden efterstravas i synnerhet genom bestammelser i
offentlighets- och sekretesslag (OSL, SFS 2009:400)° samt GDPR. | dessa lagar
finner vi darigenom nagra av de viktigaste bestdmmelserna av relevans for bibliote-
kens skyldigheter och mdjligheter att skydda sina (internet)anvandares integritet.
Lagrummet om kakor i lag om elektronisk kommunikation (LEK, SFS 2003:389) ar

9 For en mer generell 6versikt Over grunderna i och relationerna mellan dessa lagar och bestammelser,
se skriften Offentlighetsprincip och sekretess: kortfattat om lagstiftningen (Justitiedepartementet, 2019).
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ocksa relevant och inkluderas darmed. | bibliotekslagen star daremot inget med ba-
ring pa ansvar for uppratthallande och skydd av anvandares personliga integritet
varfér denna lag ldmnas utanfor redovisningen i det féljande.

Offentlighets- och sekretesslag

For bibliotekens vidkommande gallde till en boérjan, och i enlighet med TF, som for
alla myndigheter, att samtliga inkomna och upprattade handlingar var offentliga. En
specifik regel om sekretess for uppgift om enskilds I&n och reservationer inférdes
dock som en paragraf om "bibliotekssekretess” redan 1989 i den gamla sekretess-
lagen (SFS 1980:100, 9 kap., 22 §). Lagandringen skedde som resultat av bibliote-
kariers uppmarksammande av flera betydande integritetskrdnkande konsekvenser
av och risker med allman tillganglighet av sadana uppgifter vilket ledde till ett samlat
agerande och politisk lobbying fran bibliotek och aven kommuner i slutet av 80-talet.

Den formella processen for ett inrattande av bibliotekssekretess startar i mitten av
1987, da Goteborgs biblioteksnamnd Idmnar en hemstallan till Justitiedepartementet
med begaran om lagstiftad sekretess for samtliga uppgifter i bibliotekens laneregister
(Goteborgs biblioteksnamnd, 1987-06-29). Som grund for hemstallan &beropar
stadsbiblioteket den 6kande anvandningen av datoriserade register som mojliggér
systematiska sokningar; ett visst, om an inte stort, intresse fran reklamaktérer och
journalister att ta del av uppgifter i laneregister; samt aven individens ratt till sa kallad
"negativ opinionsfrihet”, det vill saga ratten att inte behdva avsléja asikter i olika
fragor. De skriver:

Genom att ga igenom en lantagares hemlan av bdcker kan intresseomraden
kartlaggas. Man kan t ex ta reda pd om en make/maka lanat bocker om
skilsméassor och vardnadstvister. En lantagare kan kanna sin integritet hotad
om hon lanat bécker om abort och fosterdiagnostik och nagon annan person
begart uppgifter om hennes lan. Aven for forskare kan offentlighet skada, séar-
skilt i ett inledande stadium i forskningen. (ibid.)

Till hemstallan bifogas aven ett debattinlagg i Biblioteksbladet fran Malmo stads-
biblioteks chef Bengt Holmstrom, vari han beskriver sitt beslut att bryta mot gallan-
de lagbestammelse om att behandla uppgifter i laneregister som offentlig handling
genom att inféra bestdmmelsen att Malmoé stadsbibliotek inte kommer att [Amna ut
laneuppgifter till nagon annan an lantagaren sjalv. Han valkomnar i inlagget utsikten
att genom detta tilltag bli anmald till Kammarratten, varvid han @mnar fora fragan
vidare till Regeringsratten: "Ty vad vi behéver ar en kvalificerad rattslig provning av
en bristfallig lagtext” (Holmstrom, 1987).

En statlig utredning inleds men den efterféljande processen som helhet kdnneteck-
nas av oenighet. Bland de remissinstanser som motsatter sig forslaget om sekretess
for laneuppgifter finner vi tunga instanser som JO och Datainspektionen. Andra
remissinstanser rekommenderar vidare utredning av frdgan och ytterligare andra
stoder forslaget. | processen inkommer aven flertalet motioner fran riksdagsleda-
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moter samt yttringar fran bibliotek och kommuner runt om i landet, som alla stéder
forslaget om inférande av sekretess.

| regeringens efterféliande sammanstalining och proposition till riksdagen (prop.
1988/89:67) lamnas dock, via foredragande statsrad Ingela Thalén, rekommenda-
tionen att inte inféra sekretess for uppgifter om lan. De motiv som anférs ar att in-
tresset av att inte i onddan inskranka ytterligare pa offentlighetsprincipen ar hog;
att tekniska méjligheter for systematisk eftersdkning av laneuppgifter anses lag;
och att de mindre risker som finns bér kunna hanteras pa andra satt genom andrade
sokmdjligheter och gallringsrutiner (ibid., s. 34).

Trots denna rekommendation fann dock Konstitutionsutskottet vid dess slutliga
samlade beddmning att skalen for sekretessbeldggande av laneuppgifter vagde
tyngre (bet. 1988/89:KU38). Férutom inkomna motioner och yttringar spelar &ven
ett sarskilt begart yttrande i fragan fran Kulturutskottet en sannolikt viktig roll fér
KU:s slutliga beslut (ibid., bil. 1). Kulturutskottet lamnar har det tydliga utlatandet
att aven om intresset for eftersékning av enskildas laneuppgifter inte bér kunna
anses stort, dvervager riskerna fér mojligheter till kartlaggning av en enskilds
lasvanor vilket motiverar sekretess. Har anfors ocksa pa det hittills tydligaste sattet
att avsaknad av sekretesskydd skulle kunna f& negativa konsekvenser for individer
som, utan sadant skydd, avhaller sig fran att lana och lasa den litteratur och infor-
mation de énskar av radsla for identifikation och kartlaggning. Det vill sédga, Kultur-
utskottet betonar aven riskerna med att oklarheter kring integritet och sakerhet for
sadana uppgifter kan leda till sjalvcensur i informationsanvandningen som begransar
individen i dess intellektuella frihet och personliga utveckling (jmf. Brandeis & Warren,
1890).

Vidare rekommenderar Kulturutskottet de viktiga tilldggen att sekretessen ska om-
fatta alla medier samt uppgifter om reservation och liknande, och omfatta saval
uppgifter om vilka titlar en enskild lantagare lanat som vilka lantagare som lanat en
viss titel. Slutligen anfors, utifran beaktande av integritetshot och det undermaliga
underlag utifran vilket bibliotekens och bibliotekariernas tillampning av sekretess
eller ej maste ske (vanligtvis endast utifrdn uppgifter om forfattare och titel) att sa
kallat omvant skaderekvisit bor galla, det vill sdga huvudregeln bér vara att sekre-
tess ska galla, utom i fall da det star helt klart att uppgiften kan rojas utan risk for
nagon berord (ibid.).

Samtliga Kulturutskottets rekommendationer antas och inforlivas i sekretesslagen
den 1 oktober 1989 med lydelsen att sekretess ska galla:

... i biblioteksverksamhet for uppgift i register om en enskilds lan, reservation
eller annan form av bestallning, om det inte star klart att uppgiften kan rojas
utan att den som uppgiften ror eller nagon narstaende till denne lider men. |
fraga om uppgift i en allman handling géller sekretessen i hogst tjugo ar. (Sek-
retesslag, 9 kap., 22 §)
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Sannolikt ar det sa att flera samhalleliga understrommar och handelser under denna
tid leder fram till bibliotekariers och politikers engagemang i fragan om skydd for
uppgifter om lan, och som darmed paverkar det slutliga utfallet fran KU, men
framst bland dessa star publikationen av en bok. Det politiska sprangstoffet i Sal-
man Rushdies The Satanic Verses (Satansverserna; 1988) tycks ha Overraskat
hela varlden da Irans Ayatolla Khomenei nagra manader efter publiceringen, den
14 februari 1989, uttalar en fatwa mot Rushdie och samtliga involverade i publice-
ringen av boken. Mordhot och terrorattacker sker i samband med detta runt om i
varlden och i Sverige (se t.ex. Tidningarnas Telegrambyra (TT), 1989-02-26; 1989-
02-27) och djupa konflikter uppstar i Sveriges kultur- och politikkretsar. Exempelvis
undviker Svenska Akademien att Iamna en tydlig samlad kommentar till fatwan (TT,
1989-02-24) och ett bibliotek i Solna plockar av radsla for personalens sakerhet
bort The Satanic Verses (som annu inte kommit i svensk 6versattning) ur utbudet
(TT, 1989-02-23). Kritiken i media och i politiken blir massiv och fdljs aven av kon-
kreta motatgarder: bland annat tar Stockholms stadsbibliotek ett aktivt beslut att
boken tvartom ska hallas tillganglig; Solnas liberala kommunalrad boérjar sjalv lana
ut boken pa biblioteksvis till de som vill lasa for att kompensera kommunbibliotekets
agerande (TT, 1989-02-24); och Iran utesluts fran bokmassan i Goéteborg (TT
1989-02-23).

Samtliga dessa handelser far ocksa till foljd att socialdemokraterna begéar att konstitu-
tionsutskottet ska bordlagga beslutet om bibliotekssekretess da fragan anses ha
kommit i ett nytt Iage (TT, 1989-03-09). Samtliga fem oppositionspartier avsag redan
innan bordlaggningen styrka forslaget om bibliotekssekretess. Efter uppskjutandet
andrade sig aven socialdemokraterna och biféll beslutet vilket togs i riksdagen en
vecka senare (TT, 1989-03-16). Publikationen av en enda bok kom harigenom att
fa en mycket stor inverkan pa den allmanna uppfattningen samt sedermera lagstif-
tade hanteringen av integritetsskydd kopplat till uppgifter om enskilds informations-
aktiviteter i biblioteket. Fér svensk bibliotekarieprofession utgér hela denna process
kopplad till inforandet av bibliotekssekretessen ett sallsynt starkt och intressant
exempel pa samlat och nationellt inriktat politiskt arbete med malsattning att andra
foreliggande villkor for bibliotekens verksamhet och dess anvandare.

Formuleringen av bibliotekssekretessen fran 1989 tverfordes senare relativt orda-
grant till den nya OSL tva decennier senare, 2009. Efter nastan ytterligare ett de-
cennium, och efter behandling av arenden av JO samt vidare utredning av Justitie-
departementet avseende fragan om huruvida enskildas anvandning av internet via
bibliotekets datorer ocksa ska omfattas av liknande sekretess som uppgifter om lan
(jimf. JO 2001/02 s. 469), har ett nytillagg i lagparagrafen tillkommit. Detta trédde i
kraft den 1 januari 2018, uttryckt som:

Sekretess galler i biblioteksverksamhet for uppgift i register om en enskilds lan,
reservation eller annan form av bestallning och fér uppgift om en enskilds
anvandning av informationsteknik, om det inte star klart att uppgiften kan
réjas utan att den som uppgiften ror eller nagon narstaende lider men. (OSL,
40 kap., 3 §; emfas tillagd)

51



Med en 6kande digitalisering och hantering av information sasom personuppgifter i
digital form har lagstiftaren alltsd ansett att skyddet fér den personliga integriteten
behover starkas genom utvidgning av bestdmmelsens tillampningsomrade. | OSL,
21 kap., foreskrivs ett starkt skydd foér den enskildes integritet. Kapitlets rubrik &r
informativ: "Sekretess till skydd for uppgift om enskilds personliga forhallanden
oavsett i vilket sammanhang uppgiften forekommer”.

Nar kan da denna sekretess brytas? Samma regler galler for sekretess om lane-
uppgift som fér anvandning av informationsteknik. Enligt generalklausulen far upp-
gifter lamnas till annan myndighet om intresset att lamna ut uppgifter uppenbart ar
storre an skyddsintresset, som till polis eller aklagare vid misstanke om brott eller
vid férundersokning (OSL, 10 kap., 27 §). Uppgift som angar misstanke om ett be-
ganget brott kan I[dmnas till en aklagarmyndighet, polismyndigheten, sakerhetspoli-
sen eller nagon annan myndighet som har till uppgift att ingripa mot brottet, om
fangelse ar foreskrivet for brottet och detta kan antas féranleda nagon annan paféljd
an boéter (ibid., 10 kap., 24 §). Enligt TF och YGL har aven statstjansteman medde-
larfrihet, vilket innebar ratt att pa eget initiativ 1amna ut vissa sekretessbelagda
uppgifter i syfte att de ska offentliggéras, for en bestamd krets mottagare, en redak-
tion, forfattare, journalist eller liknande. Den enskilde (den registrerade) har darutéver
ratt att erhalla sina egna uppgifter (OSL, 12 kap., 1 §; jmf. &v. GDPR, art. 15) och
kan genom samtycke upphava sekretessen i de flesta fall (OSL, 12 kap., 2 §). Slut-
ligen kan ocksé sekretessen Overskridas vid aterlamningskrav och omlan, som
beskrivs av tidigare verksjuristen vid KB, Broms (2017, s. 85)

Allméan dataskyddsforordning (GDPR)

Den andra viktiga rattsakten for bibliotekens skyldigheter och méjligheter att skydda
sina anvandares personliga integritet ar den allmanna dataskyddsférordningen
(General Data Protection Regulation, GDPR). GDPR galler som svensk lag men ar
en direkt dversattning av en EU-gemensam forordning, vilket betyder att samma
laglydelser galler i samtliga EU-Iander.

Ett av de viktigaste syftena med GDPR ar att skydda enskildas grundldggande rattig-
heter och friheter, sarskilt deras ratt till skydd av personuppgifter, bland annat ge-
nom storre tydlighet i lagen och transparens i behandlingen. Lagen har ocksa till
syfte att skapa en enhetlig och likvardig niva fér skyddet av personuppgifter inom
EU sa att det fria flédet av uppgifter inom unionen inte hindras. Andra syften med
GDPR ar att modernisera det foregadende dataskyddsdirektivets regler fran 1995
(Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om
skydd for enskilda personer med avseende pa behandling av personuppgifter och
om det fria flédet av sddana uppgifter — vilket i Sverige materialiserades som person-
uppgiftslag [PUL, SFS 1998:204]), och anpassa dessa till det nya digitala samhallet,
samt starka skyddet fér barn i synnerhet. GDPR:s syfte beskrivs i dess inledande
artikel som avsett till:

... skydd for fysiska personer med avseende pa behandlingen av personupp-
gifter och om det fria flodet av personuppgifter ... [Lagen] skyddar fysiska
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personers grundlaggande rattigheter och friheter, sarskilt deras ratt till skydd
av personuppgifter. (GDPR, art. 1)

Lagens tillampningsomrade definieras genom tre centrala begrepp: behandling av
personuppgifter om fysiska personer. Med fysisk person avses icke-juridiska personer
som ar i livet. Med personuppgifter avses varje upplysning som avser en identifierad
eller identifierbar fysisk person. Aven krypterade uppgifter och olika slags elektro-
niska identiteter, som exempelvis ip-nummer och uppgifter kopplade till kakor, raknas
som personuppgifter om de pa nagot vis kan hanforas till en fysisk person, liksom
kodad, krypterad eller pseudonymiserad information som kan hénfdras till en fysisk
person med hjalp av kompletterande uppgifter. Behandling, slutligen, galler for helt
eller delvis automatiserad behandling av personuppgifter. Den galler ocksa for ma-
nuell behandling av personuppgifter om personuppgifterna ingar eller ar avsedda
att inga i ett manuellt register som ar sotkbart enligt sarskilda kriterier. Behandlingen
tacker in atgarder som sker under hela den sa kallade livscykeln av personuppgifter,
frAn exempelvis skapande och insamling, via bearbetning, organisering och lag-
ring, till &ndring, I&sning, utldmning, spridning, begransning, radering och forstéring
(GDPR, art. 4, 6, 32 & 34). GDPR galler for alla verksamheter men ar subsidiar,
vilket betyder att andra lagar har foretrade. Dessutom ar det sa att regelverket i
GDPR péa grund av den grundlagsskyddade tryck- och yttrandefriheten ar undantaget
for konstnarliga, journalistiska och vetenskapliga framstallningar.

All loggning och sparning som medfér att nagon sorts register med personuppgifter
skapas innebar darmed att GDPR aktualiseras for biblioteken. Det kan galla manuella
register, men aven och kanske i synnerhet digitala system och tjanster som wifi via
internetleverantér med inblandning av molntjanster. Om enskilda anvandare kan
sparas maste alla tekniska och organisatoriska krav pa behandling av personupp-
gifter uppfyllas, i synnerhet artikel 32, "Sékerhet i samband med behandlingen”:

1. Med beaktande av den senaste utvecklingen, genomférandekostnaderna
och behandlingens art, omfattning, sammanhang och dandamal samt riskerna,
av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter
och friheter ska den personuppgiftsansvarige och personuppgiftsbitradet vidta
lampliga tekniska och organisatoriska atgarder for att sakerstélla en saker-
hetsniva som ar lamplig i forhallande till risken, inbegripet, nar det ar lampligt

a) pseudonymisering och kryptering av personuppgifter,

b) formagan att fortidpande sakerstalla konfidentialitet, integritet, tillganglighet
och motstandskraft hos behandlingssystemen och -tjansterna,

c) formagan att aterstalla tillgangligheten och tillgangen till personuppgifter i
rimlig tid vid en fysisk eller teknisk incident,

d) ett forfarande for att regelbundet testa, undersdka och utvardera effektiviteten
hos de tekniska och organisatoriska atgarder som ska sakerstélla behand-

lingens sakerhet.
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2. Vid bedémningen av lamplig sakerhetsniva ska sarskild hansyn tas till de
risker som behandling medfér, i synnerhet fran oavsiktlig eller olaglig forsto-
ring, forlust eller andring eller till obehorigt réjande av eller obehorig atkomst
till de personuppgifter som dverforts, lagrats eller pa annat satt behandlats.

3. Anslutning till en godkand uppférandekod som avses i artikel 40 eller en
godkand certifieringsmekanism som avses i artikel 42 far anvandas for att
visa att kraven i punkt 1 i den har artikeln f6ljs.

4. Den personuppgiftsansvarige och personuppgiftsbitradet ska vidta atgarder
for att sakerstalla att varje fysisk person som utfér arbete under den person-
uppgiftsansvariges eller personuppgiftsbitradets ¢verinseende, och som far
tillgang till personuppgifter, endast behandlar dessa pa instruktion fran den
personuppgiftsansvarige, om inte unionsratten eller medlemsstaternas natio-
nella ratt alagger honom eller henne att géra det. (GDPR, art. 32)

GDPR bygger pa den sa kallade hanteringsmodellen vilket betyder att den utgar
fran ett generellt forbud mot all behandling av personuppgifter, men inkluderar ett
ganska stort antal undantag, exempelvis for behandling av privat natur (art. 2) samt
for verksamhet skyddad av tryckfrihetsférordningen och yttrandefrinetsgrundlagen;
journalistiska andamal; samt akademiskt, konstnarligt och litterart skapande (art.
85). For mycket annan behandling galler att det maste finnas réttslig grund.

GDPR anger sex rattsliga grunder for personuppgiftsbehandling: samtycke, avtal,
rattslig forpliktelse, skydd av grundldggande intressen, fér myndighetsutdévning och
allmant intresse, samt efter intresseavvagning (GDPR, art. 6). Grundregeln ar att
bara en rattslig grund ska anvandas per behandling, och samtycke alltid i sista
hand. Den rattsliga grunden samtycke innebar att den registrerade (det vill saga
den individ som personuppgiften handlar om) har sagt ja till personuppgiftsbehand-
lingen. For att samtycke ska vara giltigt ska den registrerade ge ett informerat och
frivilligt godkdnnande samt kunna saga nej och lika enkelt ta tillbaka ett givet sam-
tycke. Samtycket far inte heller bakas ihop med andra krav, och det ska ges under
jamlikt maktférhallande (art. 7). Pa grund av det sistndmnda ar samtycke en olamplig
grund for myndigheter. Sa har det aven resonerats avseende bibliotekens behandling
av personuppgifter for lan, reservation och liknande, eftersom maktférhallandet inte
ar likstallt mellan anvandare och bibliotek. Som grund for behandling av person-
uppgifter vid internetanvandning via wifi eller publika enheter tycks dock samtycke
kunna fungera som rattslig grund.

En alternativ rattslig grund foér bibliotekens personuppgiftsbehandling i samband
med internetanvandning kan vara "avtal”’, en grund som aven anvands for teck-
nande av lanekort och rattighet att lana och reservera medier. For att sadant avtal
ska vara giltigt kravs att personuppgiftsbehandlingen ar nédvandig, antingen for att
fullgora avtalet med den registrerade eller for att vidta atgarder pa begaran av den
registrerade innan avtalet ingas. Det har galler bara avtal dar den registrerade ar eller
avser att bli part. Att tillhandahalla internetuppkoppling, eventuellt med vissa namnda
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restriktioner eller reservationer, kan tankas utgora ett sadant avtal dar bibliotekets
anvandare blir part i avtalet.

Det finns aven vissa lagar och regler i EU-ratt och svensk ratt som gor att den per-
sonuppgiftsansvarige har ett tvingande alaggande att behandla vissa personupp-
gifter i sin verksamhet. | samband med internetanvandning pa bibliotek kan detta
exempelvis aktualiseras om biblioteket upptacker att en anvandare tittar pa eller
sprider barnpornografiskt material, bryter mot upphovsréatten eller utfér annan olaglig
aktivitet varvid sekretessen fér uppgift om enskilds anvandning av informationsteknik
kan och ska havas (jmf. GDPR, art. 6 1c). Vid behov kan biblioteken &ven anvanda
personuppgifter for myndighetsutovning och allmént intresse, s& som statistik,
planering och uppféljning av verksamheten.

Nar behandling av personuppgifter sker ska den félja sju grundlaggande principer:

1. Laglighet, korrekthet, 6ppenhet (enligt rattslig grund eller pa annat vis med
stéd i lagen)

2. Andamalsbegransning (bara for specifika, sarskilt angivna och berattigade
andamal)

3. Uppgiftsminimering (inte fler personuppgifter an vad som behdvs for anda-
malen)

4. Riktighet (de ska vara korrekta, uppdaterade och aktuella)
5. Lagringsminimering (ska raderas nar de inte langre behdvs)

6. Integritet och konfidentialitet (ska skyddas till exempel sa att inte obehdriga
far tillgang till dem och sa att de inte forloras eller forstors), samt

7. Ansvarsskyldighet (kunna visa att och hur behandlingen lever upp till data-
skyddsfoérordningen). (GDPR, art. 5)

Vissa personuppgifter karakteriseras som kansliga eller, som de benamns i forord-
ningen — sarskild kategori personuppgifter — och ar darmed férbjudna att behandla
utom vid vissa undantag. Kansliga personuppgifter ar uppgifter om ras eller etniskt
ursprung; politiska asikter; religios eller filosofisk Gvertygelse; medlemskap i fack-
forening; uppgifter som rér halsa; uppgifter som ror sexualliv eller sexuell laggning;
genetiska uppgifter; samt biometriska uppgifter som entydigt identifierar en person.
Ytter-ligare en kategori personuppgifter beskrivs som “extra skyddsvarda” och in-
kluderar uppgifter om lagdvertradelser (GDPR, art. 9-10).

Vid behandling av personuppgifter medféljer ocksa nio grundlaggande rattigheter
varigenom den registrerade har ratt till information om behandling; rattelse av
felak-tiga uppgifter; till radering om uppgifterna inte langre behdvs, om samtycket
atertas osv; ratt till begransning av behandling for vissa avgransade syften; till da-
taportabilitet om anvandaren vill fa ut sina uppgifter fér att anvanda nagon annan-
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stans; ratt att géra invandningar nar personuppgifter behandlas for att utféra en
uppgift av allmant intresse, som led i myndighetsutdvning eller efter intresseavvag-
ning; ratt att inte bli féremal fér beslut som enbart grundas pa automatiserat be-
slutsfattande; ratt till klagomal; samt ratt till skadestdnd om den registrerade lidit
skada pa grund av brister i behandlingen (GDPR, art. 13-22).

Nar personuppgifter behandlas i samband med internet pa olika vis aktualiseras
inte séllan ocksa fragor om dverforing av dessa uppgifter till tredje land. Med 6ver-
foring till tredje land menas att nagon utanfér EU eller EES (det Europeiska Eko-
nomiska Samarbetet) far tillgang till personuppgifterna, vilket kan ske exempelvis
genom att personuppgifter lagras i en molntjanst eller att en tjansteleverantér baserad
utanfér EU/EES anvands. Overforing till tredje land &r endast tillatet om ett eller
flera specifikt angivna krav ar uppfyllda (art. 44-50).

GDPR innehaller ett omfattande regelverk som inte i detalj kan foérklaras har. For-
djupade diskussioner av relevanta delar av lagen féljer darfor i rapporten dar motiverat
av studiens resultat.

Lag om elektronisk kommunikation (LEK)

Lagen om elektronisk kommunikation (LEK) (SFS 2003:389) kallas ibland med
hanvisning till ett specifikt lagrum fér "cookielagen”. | LEK regleras namligen vad
som galler vid anvandning av kakor, med det huvudsakliga syftet att fastsla att den
som avser samla in uppgifter fran en anvandare genom sadan teknik maste infor-
mera om avsikten och syftet, och inhdmta samtycke for detta:

Uppgifter far lagras i eller hamtas fran en abonnents eller anvandares terminal-
utrustning endast om abonnenten eller anvandaren far tillgang till information
om andamalet med behandlingen och samtycker till den. Detta hindrar inte
sadan lagring eller atkomst som behdvs for att 6verfora ett elektroniskt med-
delande via ett elektroniskt kommunikationsnat eller som ar nédvandig for att
tillhandahalla en tjanst som anvandaren eller abonnenten uttryckligen har
begart. (LEK, 6 kap., 18 §)

Kakor kan vara helt harmlésa och till och med nédvandiga for att en webbplats ska
fungera som avsett, men de kan ocksa innebara risker for den personliga integriteten
(se t.ex. sektion 2.5.3.) varfor denna bestammelse i LEK ar ett viktigt tillagg till skydd
for densamma.

2.5. HOT MOT PERSONLIG INTEGRITET

Som tidigare visats verkar biblioteken i en ideologisk kontext dar efterlevnaden av
ideal om fullstdndig anonymitet och intellektuell frihet ar centrala. Samma kontext
kannetecknas dock &ven av omfattande digitalisering med hard konkurrens om
anvandarnas uppmarksamhet och intresse. For att bibehalla attraktiva tjanster och
funktioner i biblioteket, samt sjalva verksamhetens och institutionens aktualitet och
synlighet, ar anvandning av och samarbeten med kommersiella och internationella

56



tjanster, verktyg och aktorer i princip omdjligt att avsta ifran. Det vore ocksa svart
att tanka sig att biblioteken skulle behdva avhalla sig fran sociala medier (jmf t.ex.
Utter, 2019) och manga funktioner som gor en vanlig webbplats funktionell och
anvandarvanlig, sa som vissa typer av kakor. Men riskerna fér den personliga in-
tegriteten genom potentiell tredje parts-inblandning i dessa sammanhang behdver
da ocksa uppmarksammas.

2.5.1. PERSONUPPGIFTSBEHANDLING VID
INTERNETANVANDNING

Tillgang till internet i biblioteket innebar att anvandaren kopplar upp sig mot internet
via en publik dator eller genom anvandning av bibliotekets wifi. Behandling av person-
uppgifter kan ske pa tva satt i samband med detta. Det ena ar om sa kallade IP/
Mac-adresser — unika identifikationsuppgifter for enheter som kan koppla upp sig
mot internet — registreras (jmf. t.ex. Edmar, 2018, s. 18-20). Nar uppkopplingen
sker via anvandarens privata enhet kan dessa uppgifter oftast anses tillrackligt
nara kopplade till individuella anvandare for att i manga fall kunna klassas som
personuppgifter (GDPR, art. 4). Det andra sattet ar om anvandare sjalva loggar in
mot wifi-leverantéren och/eller tillhandahallaren genom att uppge personuppgifter i
nagon form. S&dana personuppgifter ar ofta i form av lanekortsnummer, individuell
kod, e-postadress, mobilnummer, I6senord och liknande — ensamt eller i kombina-
tion med varandra. Anvandares tillgang till internet i biblioteken kan laggas upp sa
att en, bada, eller ingen av dessa personuppgiftsbehandlingar anvands. Om ingen
av dem tillampas sa sker internetanvandningen i biblioteket anonymt gentemot
atminstone tillhandahallaren och/eller leverantéren av den publika enheten eller
wifi-natverket i fraga. Om en eller bada av de forst namnda tillvagagangssatten
tillampas aktualiseras daremot en rad fragor om personlig integritet, sekretess och
intellektuell frihet.

Om internetleverantéren och/eller tillhandahallaren (bibliotek/kommun/it-avdelning)
loggar (eller registrerar pa annat vis, exempelvis manuellt) sadana uppgifter som
namns ovan innebar det att en behandling av personuppgifter sker. Alla andra
uppgifter om internetanvandningen som ar mogjliga att koppla till dessa grundlag-
gande personuppgifter medfor att aven de blir personuppgifter. Det kan handla om
uppgifter om tid, plats och datamangder for respektive internetanvandning, likval
som information om vilka webbplatser som besokts, informationssékningshistorik
och liknande. Vasentliga fragor angaende dessa uppgifter, i den man de loggas, ar
hur Iange de sparas; om de anonymiseras (det vill sdga avidentifieras sa att de inte
pa nagot vis kan kopplas tillbaka till en identifierbar fysisk person) eller inte (jmf.
GDPR, art. 4); vad de kan anvandas till; samt vilka som far tillgang till dem. Att tyd-
ligt och enkelt informera om dessa saker innan anvandaren godkanner personupp-
giftsbehandlingen ar ett av de viktigaste skydden fér individen i GDPR, och den
personuppgiftsansvariges (biblioteket, kommunen och/eller internetleverantéren)
skyldighet att efterleva detta staller stora krav pa kunskap och hantering i praktiken. |
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synnerhet artikel 32 i GDPR om "Sakerhet i samband med behandlingen” féreskriver
dessa viktiga krav (se sektion 2.4.3.).

2.5.2. BIBLIOTEKSSYSTEM

| sin verksamhet anvander aven biblioteken ett 6kande antal digitala system for
drift och samordning av flertalet kdrnomraden, inklusive register éver medier, an-
vandare, lan och reservationer. Vikten av insyn och sjalvbestdmmande for offentliga
aktérer som bibliotek i dagens digitaliserade samhélle ar extra viktig, men aven
sarskilt svar i en utveckling dar kommersiella aktérer etablerar marknadsdominans
och minskar valméjligheterna och avtalsutrymmen fér utformning och anvandning
av sadana tjanster. Davarande SKL (Sveriges Kommuner och Landsting, numera
Sveriges Kommuner och Regioner, SKR) betonade redan 2013 i sin handlingsplan
for de narmast féljande arens "e-samhalle” att valet av 6ppna system och 6ppen
kallkod borde vara ett viktigt medel i en sadan strategi: "For att minska beroendet
av enskilda plattformar och I6sningar bor offentlig sektors digitala tjanster i storre
utstrackning bygga pa etablerade standarder och 6ppen kallkod” (SKL, 2013, s.
13). | en rapport fran 2015 som jamfér och utvarderar bibliotekssystemen
LIBRA.SE (kommersiellt) respektive Koha (6ppen kallkod), konstateras dock att:

Nar det galler de svenska folkbibliotekens it-ldsningar har denna ambition
endast i ringa grad forverkligats. Istéllet praglas bilden av proprietara system
och ett starkt leverantérsberoende. Nagra fa aktdrer dominerar marknaden,
vilket gor det svart att genom upphandlingar styra utvecklingen. Ett undantag
de senaste aren har varit ett 6kat intresse foér Koha — ett biblioteksdatasystem
som bygger pa 6ppen kéllkod och som anvands &éver hela varlden. (Andréason
& Hellstrom, 2015, s. 4)

Sedan 2015 verkar det som att bada dessa trender forstarkts: den ledande kom-
mersiella leverantoren respektive motsvarande 6ppen kallkodslosning gar bada
framat.

Foretaget Axiell har de senaste aren expanderat en redan tidigare stark och domi-
nerande position. Med stora antal anvandare inom bibliotek, arkiv, muséer och skolor
i Over dussinet lander runt om i varlden, och system som BOOK-IT, Axiell Arena,
Quria, WelLib, Axiell Collections och manga fler, annonserade foretaget i januari
2019 ytterligare Overtaganden i form av norska Bibliotekenes IT-senter (Bibits),
Bibliotekscentrum Sverige AB samt Open Library Solutions (OLS) med biblioteks-
plattformarna Mikromarc och Saga (Axiell, 2019). Samtidigt rapporteras det om att
anvandningen av bibliotekssystem med 6ppen kallkod ocksa okar, och i synnerhet
da det tidigare ndmnda nyzeelandska Koha. | en artikel i Biblioteksbladet fran

november 2017 beskrivs stigande intresse med 43 svenska bibliotek (alla kategorier)
som anvandare (Loman, 2017). Fler har anslutit sedan dess, exempelvis évergick
2019 alla folkbibliotek i Vastmanland i ett samarbete med Koha som gemensamt
system (Region Vastmanland, 2018). Enligt en medlemslista i Koha-natverket vid
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tidpunkten for denna rapports skrivande (augusti, 2020) hade antalet anvandare
(alla bibliotekskategorier) stigit till 76 (Svenska Kohanatverket, u.a.).

Som med alla teknikalternativ och valmgjligheter foljer saval fordelar som nackdelar
med kommersiella respektive dppna kallkodssystem. Kommersiella system ar van-
ligtvis pakostade, relativt anvandarvanliga och medfér paketlosningar dar foretaget
bakom svarar for utformning, drift och support, men ar ocksa ofta dyra och svara
att anpassa efter lokala 6nskemal och behov. De ar ocksa icke-transparenta for
anvandaren (i dessa fall, biblioteken). System med 6ppen kallkod ar i jamfoérelse
ofta billigare (gratis att anskaffa men kostar forstas i drift), 6ppna for insyn och
darmed kontroll och anpassningar, men kan ocksa medfora trosklar avseende teknisk
kompetens och resurser som forsvarar eller hindrar anvandande, samt risker med
icke-kompatibla lokala utvecklingar, osakert underhall och levnadstid (jmf. t.ex.
Davidson & Casden, 2016; Pomerantz & Peek, 2016; Loman, 2017; Region Vast-
manland, 2018).

Som juristen Edmar beskriver galler dock att oavsett I16sning kommer en system-
anvandare som biblioteken enligt GDPR (art. 28) att vara personuppgiftsansvariga
for de personuppgifter som behandlas i systemet. Detta medfér ett mycket stort
ansvar for enskildas integritet samt risk for ekonomiska viten vid allvarliga felaktig-
heter eller brister i behandlingen (Edmar, 2018, ss. 188-194). Med ett kommersiellt
system blir systemleveranttren eller nagon som denna uppdrar ett sa kallat person-
uppgiftsbitradde, men det ar fortfarande bestéllaren och anvandaren (i detta fall biblio-
teket eller kommun/it-avdelning) av tjansten som ar personuppgiftsansvarig. Den
senare har ocksa ansvaret for att kontrollera att personuppgiftsbitradet uppfyller
kraven i GDPR. Bada parter ansvarar for att ett skriftligt avtal ingas, vilket ska inne-
halla omfattande och detaljerade uppgifter om vilka personuppgifter som ska be-
handlas, hur lange, for vilket andamal, och vilka rattigheter och skyldigheter den
personuppgiftsansvariga har (ibid.).

De system som kommer i frdga for biblioteken kan ha olika funktioner som berér
biblioteksanvandares internetanvandning, sa som funktion fér sékningar i biblioteks-
katalogen online, inbyggda webblasare, funktion for att boka dator online, registrera
Ian och reservationer, logga in till "Mina sidor” och liknande. Nar det galler att upp-
ratta regler och rutiner for ett 6ppet kallkodssystem finns mojligheten att biblioteket
sjalv (eller kommun/it-avdelning) tar hand om efterlevnaden av detta ansvar i prak-
tiken, medan anlitandet av ett kommersiellt féretag alltid kommer att kréava ett person-
uppgiftsbitradesavtal (GDPR, art. 28).

2.5.3. (YTTERLIGARE) TREDJEPARTSINGANGAR

Slutligen kan, genom anvandning av appar, plattformar och tjanster fran kommer-
siella aktorer inklusive vanliga insticksprogram for analys och statistik, biblioteken
leda sina anvandare att utsattas for stora antal cookiefiler och tredje part-aktérers
datainsamling, -processande och -anvandande. Sa sker forstas vid varje genom-
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snittlig webbanvandning, och fragan kan rimligen stéllas om biblioteken ska ta ansvar
for om och i sa fall pa vilka villkor en anvandare exempelvis féljer och interagerar
med biblioteket via en Facebook-sida eller ett Instagram-konto. Just pa grund av
folkbibliotekens status som offentlig aktor, dartill med unika ideologiska grunder
och varden kan dock lampligheten vad galler anvandning av sadana verktyg och
tjanster ifragasattas mer kritiskt.

Ett exempel pa uppmarksammande av sadan problematik ar det kritiska ifragasat-
tandet fran experter och forskare inom data och internet av anvéandningen av det
populdra statistikverktyget Google Analytics (GA) pa offentliga webbplatser utan
tillrdckligt genomférd konsekvensanalys. Sa har exempelvis dataombudsmannen
Aarnio och internetexperten Eklund Lowinder uttalat sig starkt kritiskt mot bruket da
det kan leda till avsevarda integritetsintrang och att ... myndigheter inte ska lacka
information om att medborgare har sokt information pa deras sidor’. Sadant da-
talackage kan ske pa atminstone tre satt:

Foretagen bakom spararna uppger att de samlar in data anonymt men [...] i
praktiken kan [det] vara mdjligt att identifiera folk. Till exempel kan data fran
spararen Google analytics kombineras med Gmail-konton, eller sa kan man
rékna ut vem det handlar om utifran vilka alla sidor han eller hon besdker [...]
IP-adressen [kan ocksd] kombineras med personuppgifter ndgon annanstans
pa natet. (Fagerstrom, 2018)

Kakor fran tredje part gor att annonsorer och analysféretag kan spara en enskild
persons webblasarhistorik dver webben pa alla webbplatser som innehaller kakor
kopplade till dessa. De registrerar vilka webbsidor/webbplatser som besoks, specifika
sokningar och klick. De kan ocksa samla in personuppgifter, i regel IP/Mac-adress.
Informationen som registreras kan darmed komma tredje part tillhanda bortom bib-

liotekets och anvandarnas insyn och kontroll.

Biblioteken skriver avtal med leverantérer av digitala bibliotekstjanster for att skydda
sina anvandares personliga integritet, men den datainsamling som sker via anvan-
darens egna mobila appar och webbtjanster kan biblioteken oméjligt hindra. Stora
molntjanst-leverantérer som t.ex. Google och Facebook har skapat nagot som
forskare kallar "vertikalt integrerade kedjor” av digitala plattformar (van Dijck, 2013;
Couldry & van Dijck, 2015), nagot som dessa internetaktorer sjalva ofta kallar
"ekosystem” (Lindh & Nolin, 2017). Dessa bestar av internettjanster sdsom hard-/
mjukvara/webblasare och operativsystem. Genom att anvénda flera av dessa
sammanlankade plattformar fran samma leverantér méjliggors en bredare insamling
av data frdn en anvéndares nyttjande, vilket forstds ger en djupare bild av anvan-
daren och dess person. Internetaktdren kan ocksa kopa data som insamlats via
andra it-aktorers plattformar/ekosystem, vilket bidrar till att bredda foérstaelsen och
kunskapen om enskilda anvandare ytterligare. Detta insamlande och analyserande
av data ar inte uppenbart eller synligt for anvandaren. | anvandaravtal och policyer
anges oftast endast hur data fran den aktuella tjansten samlas in och anvands eller
saljs till tredje part. En uppenbar asymmetri mellan leverantéren och anvandaren
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rader saledes kring datainsamlingen, dar historiska aktiviteter och anvandarens
aktiviteter i realtid kan leda till férutsagelser om individen baserade pa sé kallad
algoritmiska identiteter (jfr. Cheney-Lippold, 2011; Lindh & Nolin, 2016), det vill
saga en digital representation av anvandaren som bygger pa denna samlade data-
mangd, dar personuppgifter inte ar nédvandiga for att identifiera en anvandare.

Detta innebar att data samlas in om anvandaren helt utanfér det system som skapats
for biblioteken att ha ansvar for. | detta avseende missar bibliotekens avtal, sa att
saga, sitt syfte. Via inblandningen av digitala verktyg och -tjanster skapas en annan
logik kring datainsamling an vad regleringen i bibliotekens avtal med leverantérer
av digitala tjanster berér. Det ar tydligt att det ar andra spelregler som galler for
denna typ av internetekonomi (jfr. Zuboff, 2019).

2.6. PERSONLIG INTEGRITET | PRAKTIKEN

Liksom for avsnittet om intellektuell frihet i praktiken (2.3. ovan) har vi for klargérande
aven i denna framstallning om personlig integritet eftersokt empiriska studier samt
tidigare juridiska bedémningar av relevanta fragor i bibliotekskontext. Jamfért med
fragor som ber¢r intellektuell frihet, och i synnerhet med fokus pa filter, tycks dock
fragor om personlig integritet i biblioteket ha tilldragit sig mindre uppmarksamhet, i
synnerhet vad galler forskningsstudier. Bristen pa undersdkningar av bibliotekariers
attityder och praktiker relaterade till integritet och internet konstateras av flera forskare,
inklusive Maceli (2019) och Zimmer (2014), den senare med viss forvaning givet
vikten som tillmats anvandarintegritet inom bibliotekarieetiken (Zimmer, 2014, s.
123). Ett urval av aterfunna existerande studier pa framtradande teman i detta
sammanhang presenteras, som tidigare, i sektionen nedan, féljt av juridiska ut-
latanden i relation till svensk bibliotekspraxis.

2.6.1. BIBLIOTEKEN OCH INTEGRITETSHOT

Datalackage och tredje parts atkomst till anvandares personuppgifter kan uppsta
pa manga olika vis till féljd av anvandning av digitala system och tjanster i biblioteks-
verksamhet. Anvandares integritet kan ocksa utsattas fér medvetna eller omedvetna
intrang och inskrankningar i rummet pa satt som begransar méjligheten att fritt an-
vanda internet. Tidigare studier samt radgivande dokument antyder dock en viss
diskrepans aven har (jmf. sektion 2.3.1. om Biblioteken och innehallsfilter) vad galler
ambitioner och ideal om att uppratthalla och skydda anvandarintegriteten a den
ena sidan och omsattning i praktiken genom konkreta atgarder & den andra.

Flera relativt nya studier i amerikansk bibliotekskontext pekar pa att de storsta inte-
gritetshoten i samband med anvandarnas internetanvandning i biblioteket har med
tillgangen till och anvandningen av sjalva internettekniken och darmed tillhérande
nya typer av natverk och tjanster att gora. Den tidigare namnda nationella enkat-
studien av amerikanska bibliotekariers installningar till information och integritet pa
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internet (Zimmer, 2014) visar att bibliotekarierna generellt sett uttrycker stort intresse
och kansla av ansvar for fragor om internet och anvandares integritet, med éver 80 %
av respondenterna som anser att biblioteket bér spela en roll fér att utbilda allman-
heten i fragor om integritet. Trots detta anger endast 13 % av deltagarna att deras
bibliotek faktiskt har erbjudit nagon form av férelasning, seminarium eller annan typ
av arrangemang med sadant syfte. Det noteras aven en anmarkningsvart lag fore-
komst av integritetspolicyer (57 %). Jamfort med en liknande studie sex ar tidigare
konstateras aven att bibliotekariernas asikter om huruvida myndigheter och privata
foretag samlar in for mycket personuppgifter gatt ner kraftigt med en minskning pa
drygt 30 % for det férstnamnda och dver 20 % i det sistnamnda fallet. En mer ge-
nerell oro fér anvandares integritet i samband med internetanvandning har dock
Okat under samma tid.

Ett par studier har mer direkt riktat intresset mot férekomst och mdjliga konsekvenser
av sarskilda tekniska och internetrelaterade produkter och tjanster i biblioteket, sa
som kakor, Google Analytics och Google Tag Manager. Aven resultaten fran dessa
undersokningar stddjer bilden av att bibliotekarierna och biblioteken generellt sett
tycks sakna djupare kunskap och systematisk beredskap fér hantering av nyare
och teknikspecifika integritetshot som aktualiseras av bibliotekets (potentiella) utbud
av internetrelaterade plattformar och tj@nster respektive anvandares anvandning av

desamma.

I en amerikansk kontext och med specifikt fokus pa férekomst och hantering av
Google Analytics (GA) och den relaterade programvaran Google Tag Manager
(GTM) pa 279 universitetsbiblioteks webbplatser beskriver O’Brien, Young, Arlitsch
och Benedict (2018) just en sadan utbredd anvéandning men svag beredskap for de
integritetshot som féljer med dessa program. En stor majoritet av bibliotekens
webbplatser visade sig anvanda en eller bada av verktygen, dartill utan samtidig
implementering av integritetsskyddande atgarder genom PPT (Privacy Protection
Technology) som surfning i sakert lage (HTTPS) eller anonymisering av IP-adres-
ser gentemot GA. De problem som identifierades i samband med detta férhallande
pa biblioteken var att anvandardata samlas in av GA:s kakor i webblasaren. Per-
sonuppgifterna beskrivs darigenom “lacka” om anvandaren inte kanner till insam-
lingen och inte har samtyckt till att dela sina data med tredje part, vilket ofta var
fallet (ibid., s. 735).

Kakor med liknande potentiellt integritetskrankande konsekvenser kan dven sam-
mankopplas med delningsknappar i sociala natverk, vilket inte heller ar ovanligt
forekommande i bibliotekens narvaro péa internet pa olika vis. Ar 2016 undersoktes
darfor i en uppsats i svensk kontext fragan om potentiella integritetshot introduce-
rade av biblioteks anvandning av sociala insticksprogram (plug-ins) pa sina webb-
sidor med sarskilt fokus pa Facebooks “gilla’- och "dela”-knappar (Soldal, 2016).
Forfattaren fann att en tredjedel av studiens 59 utvalda folkbibliotek anvénde sa-

dana sociala plugins och att anvandningen av dessa inkraktar pa normer om intel-
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lektuell frihet och integritet som vanligen tas for givet i svenska bibliotek och att
anvandningen av dessa darmed boér upphora.

De vanligt forekommande strategier for reglering av internet for att beivra brott och
missbruk, samt skydda sarskilt utsatta grupper som barn och unga och som har
med regler och social kontroll att géra (jmf. avsnitt 2.2.) har naturligtvis &ven den
baksidan att de inkraktar pa integriteten. En ungdom som inte far anvanda internet
utan féralders 6vervakning (ALIA, 2013) och anvandare som inte kan ddlja sin dator-
skarm for bibliotekarier och andra anvandare kan tvingas till sjalvcensur och behdva
avsta fran att sdka information, lasa och kommunicera det de vill, for att inte uppleva
krankning av sin integritet eller kanske till och med undvika mojliga hot och repres-
salier som kan komma av att nadgon utomstaende far insyn i deras informationsak-
tiviteter (jmf. sektion 2.4.3.; samt t.ex. Elzén, 2012; Zimmer, 2014; Macrina, 2015).

Kvalitativa studier kan erbjuda insikter i bakomliggande orsaker till sddana forhal-
landen med relativt utbredd férekomst av potentiellt integritetskrankande tekniker
och praktiker i biblioteken, som beskrivs ovan. Macelis (2019) undersékning, dar
bibliotekarier fick rita och forklara sin forstaelse av internets infrastruktur och inte-
gritetsrelaterade tekniska l6sningar och koncept fér PPT, visar att medan deltagar-
na ofta hade viss kdnnedom, saknades en djupare forstaelse for mer tekniska
aspekter av sadant som Tor (jmf. sektion 2.2.1.), VPN (virtual private network),
och SSL" sa som det anvands for krypterad webbsurfning (Maceli, 2019, s. 28).
Maceli beskriver harigenom ett gap mellan bibliotekariernas relativt abstrakta kun-
skap om integritetshot och deras konkreta tekniska kunskaper, med foljden att de
flesta studiedeltagarna inte kunde forklara hur PPT fungerar och kan anvandas i
integritetskansliga processer som informationssékning och webbsurfning (ibid., s.
29). Trots ett hogt intresse for och kdnnedom om integritetsaspekter, beskrev
manga deltagare avsevarda hinder for sin egen privata anvandning av PPT, likval
som mojligheter att i sin egen yrkesutévning beskriva vardet av detsamma fér an-
vandare. Deltagarna uttryckte en kansla av maktléshet samt beroende av stod fran
it-avdelningar for tilldmpning av sadana tekniker pa biblioteket (ibid.).

Till stod for bibliotekariers motatgarder mot integritetshot i biblioteket har inte minst
enskilda biblioteksaktorer tagit fram konkreta checklistor och riktlinjer for skydd av
personlig integritet i biblioteksmiljon. ALA (2016; 2017) har ett stort antal sddana.
Aven KB i Sverige har en checklista vilken &r relativt kort, men mycket konkret med
fokus pa tekniska skyddsatgarder (KB, 2017). Men alltmedan mer tekniska aspekter
av anvandares internetanvandning pa biblioteket — dessa hjalpmedel till trots — och
atgarder for att utbilda anvandare i integritetsfragor generellt far lag uppmarksamhet
beskrev manga deltagare i Macelis ovan namnda studie att insatser for anvandares

10 Enligt Svenska datatermgruppen (u.a.d), en tjanst varigenom lokala nat i en stdrre organisation
kopplas samman hos en internetleverantor pa ett sadant satt att anvandarna upplever det som ett
enda nat, och sa att enskilda stationer eller enheter inte kan skiljas fran varandra.

11 SSL (Secure Sockets Layer) (inklusive en senare variant, TLS [Transport Layer Security], &r
protokoll fér autentiserade och krypterade lankar mellan enheter i natverk. Den vanligaste och
mest kdnda SSL-I6sningen ar HTTPS-protokollet for autentiserad och saker webbsurfning
(SSL.com, u.a.).
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integritet och sakerhet forekommer i relativt stor utstrackning. Fokus i dessa insatser
ligger daremot till stérsta delen pa det fysiska rummet och bibliotekets policyer for
sina egna register, exempelvis atgarder for att skydda anvandares information vid
anvandning av publika datorer (Maceli, 2019. s. 30). Den stdrre fragan om bibliote-
kariers och bibliotekens ansvar for att skydda och uppréatthalla anvandares integri-
tet i samband med internetanvandning avgransas dock inte lika enkelt i teori och
ideologi till det fysiska biblioteksrummet, eller ens till den internetanvandning som
sker i biblioteket.

Fortier och Burkell (2015), exempelvis, riktar fokus mot sa kallad beteendesparning
eller beteendeprofilering (“behavioral tracking”) som mojliggérs genom insamling
och samkodrning av indirekta personuppgifter som IP-adresser samt andra uppgifter
sa som information om besokta webbsidor, geografisk position och sékstrangar (s. 60).
Forekomsten av beteendesparande tekniker ar utbredd och anvands av myndigheter
for sakerhetsarbete likval som av kommersiella aktorer for att forbattra anvandar-
upplevelsen samt leverera skraddarsydd reklam (ibid.). Enligt forfattarna rader ingen
tvekan om att beteendesparning av denna typ utgér en form av dvervakning som
anvandare regelbundet utsatts for da de anvander internet. For att leva upp till ide-
alen om att erbjuda fri tillgang till information maste bibliotekarieprofessionen darfér
ta sig an tva utmaningar: foér det forsta kravs att de resurser som rekommenderas i
biblioteket respekterar anvandarnas integritet genom att inte alls eller i sa lag ut-
strackning som mojligt tillata sadan sparning; for det andra behéver bibliotekarierna
medverka till att héja anvandarnas digitala kompetens avseende integritet vid inter-
netanvandning for att 0ka forstaelsen for sparningsmekanismer och motsvarande
integritetsskyddande atgarder (ibid.).

Som slutsats i Zimmer (2014) rekommenderas fortsatt arbete med medvetenhets-
skapande atgarder fér anvdandarna som ALA:s "choose privacy week” samt insatser
for anvandarutbildning generellt sett, tilsammans med éversyn och inrattande av
tydliga integritetspolicyer och AUP:er (Acceptable Use Policies; regler for internetan-
vandning) (ibid., s. 147-148). For att astadkomma sadana viktiga atgarder framhaller
Maceli (2019) att bibliotekariernas kompetens ocksa maste hojas, genom mer ut-
bildning i informationsteknik och “data literacy” (ung. datakompetens) samt okat
fokus pa integritet och persondataskydd i biblioteks- och informationsvetenskapliga
utbildningar. Da mycket av bibliotekariernas kunskap pa omradet idag tycks forvar-
vas ute i biblioteksverksamheten betonas &ven vardet och behovet av fortbild-
ningsmojligheter fér denna grupp (ibid.).

Ett stort ansvar laggs i dessa sammanhang pa universitetsutbildningar och formell
fortbildning, men det finns ocksa organisationer som verkar for att framja larande
och tekniskt kunnande bland bibliotekarier, som the Library Freedom Project, som
rekommenderar olika sorters PPT och erbjuder workshops och liknande som kom-
petenshdjande resurser for bibliotekarier. Det som betonas i dessa sammanhang
ar krypteringstekniker, skydd mot beteendesparning, att skapa och lagra sékra I0sen-
ord och anvanda VPN (Library Freedom Project, u.a.). Maceli férlanger dessa tek-
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niska och pedagogiska perspektiv och insatser till att inkludera méjligheter i utveck-
ling av systemdesign — det behdvs tekniska verktyg som inte sdker délja underlig-
gande funktionalitet bakom ett "osynligt” granssnitt, utan som tvartom ar utformat
for att synliggéra och medvetandegdra tekniken, dess utformning och mdgjliga tillho-
rande risker och negativa konsekvenser (Maceli, 2019, s. 30).

2.6.2. JURIDISKA BEDOMNINGAR AV SEKRETESS
OCH PERSONLIG INTEGRITET | BIBLIOTEK

Ett av de mest omtalade rattsfallen avseende sekretess och internetanvandning i
biblioteksverksamhet ar den redan diskuterade anmalan av en bibliotekschef i en
svensk kommun som gjordes av en privatperson med offentlig befattning (prast)
(JO 2001/2002, dnr: 805-1999). Personen hade vid upprepade tillfallen funnits titta
pa pornografiskt material pa internet, vilket ledde till mer riktade eftersdkningar fran
bibliotekets sida i personens sokhistorik samt viss Overvakning i rummet. P& en
fraga fran personens narmsta chef, kyrkoherde, om rykten om prastens aktiviteter
var sanna och ifall biblioteket kunde bekrafta detta for kyrkans pagaende utredning
av prasten for flera andra potentiella brott i sin yrkesutdvning, rapporterade biblioteks-
chef genom en sammanstéllning av prastens aktiviteter till dennes arbetsgivare,
Karlstad stift. Den anmalde prasten JO-anmalde handelserna och ifragasatte biblio-
tekets ratt att satta upp regler for vilken information som far sékas pa internet; for
Overvakning och intrdng i den personliga integriteten; samt fér olovlig utldmning av
uppgifterna till dennes arbetsgivare. JO fann att det inte fanns tackning i OSL for
att utstracka sekretess for uppgifter om Ian, reservation och liknande till att gélla
aven internetanvandning, men inte heller att det skulle finnas nagot som talar emot
bibliotekens rattigheter att satta upp regler for internetanvandning som innebar viss
begransning, till exempel som att pornografiskt material inte ar tillatet. JO tillagger:
"Eftersom allmanna bibliotek har ratt att stalla upp regler fér anvandningen av deras
[sicl] datorer maste de ocksa vara berattigade att vidta atgarder for att kontrollera
att dessa regler foljs” (ibid.). JO beddmde ocksa att da Svenska kyrkan vid denna
tid var en del av det allmanna far kyrkoherden som efterfrdgade uppgifterna anses
ha agerat som féretrddare for en myndighet, vilket medfér att uttdmning av uppgif-
terna skedde korrekt:

Foreskrifter om 1amnande av upplysningar mellan myndigheter finns i 15 kap.
5 § sekretesslagen (1980:100). Av bestammelsen framgar att en myndighet
pa begaran av en annan myndighet skall lamna uppgift som den férfogar ver
i den man hinder inte méter pa grund av bestdmmelse om sekretess eller av
hansyn till arbetets behdriga gang. (ibid.)

JO avslutar daremot sitt uttalande med att dra slutsatsen att sekretessreglerna be-
hover ses 6ver for liknande fragor rérande internet, sekretess och personlig integritet
i biblioteksverksamhet och en kopia av beslutet skickas darfér aven till Regerings-
kansliet, Justitiedepartementet:



Enligt min mening kan det ifrdgasattas om uppgifter i ett biblioteks dator om
vilka hemsidor pa Internet som en enskild har bes6kt med hjalp av datorn éver
huvud taget kan omfattas av den nyss namnda sekretessbestammelsen. Av
intresse i detta avseende ar att Internet eller liknande mdjligheter att sdka in-
formation via datorer inte fanns, i vart fall inte for allmant anvandande, vid tiden
for denna sekretessregels tillkomst. Ett problem som uppkommer i samman-
hanget ar i vad man uppgifter i bibliotekens datorer om sokningar pa Internet
kan anses utgéra register (jfr RA 1999 ref. 18 1I). En annan fraga &r om sadana
sokningar skall jamstéllas med lan, reservation o.dyl. Ytterligare ett annat
sporsmal som aktualiseras ar i vilka situationer den enskilde skall anses ha
ldmnat medgivande till att sekretess inte skall galla foér uppgifterna. Mot bak-
grund harav och da utredningen inte ger besked om i drendet foreliggande om-
standigheter av betydelse for de nyss angivna fragorna finner jag inte grund for
att havda att sekretess gallde for de uppgifter som [NN] Iamnade om J.J.

Med héansyn till den problematik jag nyss har berdrt anser jag att det finns ett
behov av éversyn av bestdmmelsen i 9 kap. 22 § sekretesslagen. Jag 6ver-
sander darfor en kopia av detta beslut till Regeringskansliet, Justitiedeparte-
mentet. (ibid.)

Svensk biblioteksférening delade JO:s syn pa bristerna i davarande OSL och i ett
yttrande till Datalagringsutredningens betankande Datalagring och integritet (SOU
2015:31) pladerar Biblioteksforeningen for fortsatt sekretesskydd for uppgifter om
enskilds Ian, reservation och liknande samt att bestammelsen bor ses Over ”i syfte
att skydda biblioteksanvandares integritet aven i andra biblioteksaktiviteter an
l&n” (Svensk biblioteksférening, 2015). Som grund fér argumenten anger Svensk
biblioteksforening:

Den snabba teknologiska utvecklingen har fatt allt fler foljder for den personliga
integriteten for biblioteks- och informationsservice, deras anvandare och
samhallet. Kommersiella nattjanster, inklusive de som anvands for biblioteks-
och informationsservice, insamlar en omfattande mangd uppgifter om anvan-
darna och deras beteende. De kan ocksa salja uppgifter om sina anvandare
till tredje man som darefter handlar med utgangspunkt i uppgifterna for att
leverera, 6vervaka eller undanhalla service. Genom att anvanda positione-
rings- och identifieringsteknik kan regeringar och tredje man analysera biblio-
teksanvandares kommunikation och aktiviteter i 6vervakningssyfte eller for att
kontrollera tillgang till utrymmen, enheter och service.

Overdriven insamling och anvandning av uppgifter hotar enskilda anvandares
personliga integritet och har dven andra sociala och rattsliga konsekvenser.
Nar internetanvéandare ar medvetna om storskalig datainsamling och &éver-
vakning kan de sjalvcensurera sitt beteende pa grund av radsla for ovantade
konsekvenser. Overdriven datainsamling kan d& ha en avkylande effekt pa
samhallet och, som ett resultat av detta upplevda hot, snavas den enskildes
yttrandefrihet in. Begransning av yttrandefriheten riskerar att aventyra demo-
kratin, samhallskontraktet och darmed enskildas lojalitet och férpliktelser med
det allmanna. Biblioteken ska sta upp for viktiga och grundldggande principer,
sa som fri tillgang till information, kunskap och kultur samt att varna anvan-
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darnas integritet och personuppgifter. Informationsfriheten och yttrandefrihe-
ten ar grundlaggande koncept for yrkesverksamma pa bibliotek. Personlig
integritet ar vasentlig for att sdkerstalla dessa rattigheter. (ibid.)

Till yttrandet anfor Svensk biblioteksforening ocksa ett sallsynt rattsfall dar ett domsilut i
en liknande fraga finns att tillga. Den 10 november 2011 avslog Kammarratten i
Goteborg en begaran fran en journalist att fa ta del av uppgifter om vilken lantagare
som for tillfallet hade den stdrsta utestdende skulden till Malmé stadsbibliotek.
Stadsbiblioteket nekade utlamning av uppgifterna med hanvisning till bibliotekssek-
retessen i 40 kap., 3 §, OSL, vilket sedermera aven kammarratten gjorde. Detta
beslut 6verklagades inte och har vunnit laga kraft:

Aven om den efterfragade uppgiften inte innefattar fragan om lanade titlar
anser kammarratten att den ar sa tydligt kopplad till uppgiften om en enskilds
lan, att den kan omfattas av sekretess enligt nAmnda bestammelse. Kammar-
ratten instdmmer i Malmo stadsbiblioteks uppfattning att det inte star klart att
denna kan lamnas ut utan att den person uppgiften ror lider men. Overkla-
gandet ska darmed avslas. (Kammarratten i Géteborg, mal nr 6217-11)

Uppgifter om utestdende skulder till biblioteket maste darefter ha lamnats ut efter
sekretesskontroll och anonymisering, da en artikel med enbart uppgifter om hur
stora de tio storsta skulderna till Malmd stadsbibliotek var, publicerades i Kvélls-
posten sex dagar efter domslutet (Goldberg, 2011)

Vad som ska omfattas av nytillagget i OSL, 40 kap., 3 §: "sekretess galler i biblio-
teksverksamhet ... for uppgift om en enskilds anvandning av informationsteknik”
preciseras inte i sjalva lagtexten, men viss ledning finns i forarbeten. | regeringens
proposition (prop. 2016/17:208) behandlas exempelvis fragan om sekretess endast
ska galla for bibliotekets egen informationsteknik, eller &ven anvandares egna mobila
plattformar, sasom privat laptop, lasplatta och liknande. Det framgar har att sekretess
ska galla oavsett vem som ager informationstekniken (ibid., s. 81). Det innebar
darmed att sdval anvandningen av internet pa bibliotekets egna enheter, som wifi-
anvandning genom anvandarens egen utrustning ska omfattas av sekretessen.
Vidare framhaller regeringen att det ar "upp till bibliotekshuvudmannen att ansvara
for hur anvandardata [i loggar] hanteras, lagras och i vilken omfattning dessa data
delas med tredje part” (ibid.). Detta resonemang kan tolkas sa att biblioteken — eller
snarare deras huvudman — kan fatta egna beslut kring hur anvandardata ska han-
teras och lagras. En tidigare departementsskrivelse tydliggdr dven

.. att den foreslagna sekretessen inte utgdr nagot hinder for biblioteket att

aven fortsattningsvis satta upp regler fér anvandningen av datorer eller for
bibliotekets mojligheter att kontrollera efterlevnaden. Konsekvensen av den
foreslagna sekretessen blir daremot att sekretessbelagda uppgifter inte far
vidarebefordras till andra myndigheter eller enskilda om det inte finns nagon
tillamplig sekretessbrytande regel. (Ds 2016:2, s. 108-109)

Utifran denna tolkning finns det alltsa inget hinder — enligt OSL — for biblioteken att
sjalva satta upp regler for internetanvandningen och kontrollera efterlevnaden av
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dessa — inom givna ramar. Pa liknande vis resonerar Susanna Broms, tidigare
verksjurist vid KB, men da enbart utifran JO:s beslut fran 2001, att det ar upp fill
enskilda bibliotek att bestdmma hur internet och wifi ska regleras och att riktlinjer
eller regler samt dessas tillampning darfér kan skilja sig at mellan bibliotek (Broms,
2017, s. 87).
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3. METOD

Datainsamling utférdes med tre metoder: en nationellt heltdckande enkat stalld till
samtliga huvudbibliotek i Sveriges kommuner; en intervjustudie med nyckelpersoner
i ett representativt urval av dessa folkbibliotek; samt i mindre omfattning en komp-
letterande dokumentstudie med fokus pa anvandaravtal, policyer och information
om internet- och wifi-anvandning i samma urvalspopulation. | detta kapitel beskrivs
Oversiktligt metoderna, urval, bortfall, deltagare, genomférande och forskningsetiska
Overvaganden.

3.1. ENKAT

Enkatmetoden valdes utifran det uttalade syftet att astadkomma en sa langt méjligt
nationellt heltdckande Overblick 6ver tolkningar av och férhallningssatt till studiens
centrala fragestallningar rérande hur internet tillhandahalls och eventuellt regleras
pa folkbiblioteken i Sverige idag: vilka skillnader i uppfattningar och férhallningssatt
som kan finnas, och vilka utmaningar och sétt att hantera dessa som kan identifieras.

3.1.1. URVAL

Det svenska folkbibliotekslandskapet ar bade mangfacetterat och dynamiskt. Den
av Kungl. Biblioteket vedertagna folkbiblioteksdefinitionen tacker exempelvis in allt
fran huvudbibliotek i kommuner (inklusive stadsbibliotek), fristdende folkbibliotek i
storre stader och orter samt hybridformer sasom kombinerade folk- och skolbibliotek,
till ett stort antal mindre filialer och liknande inrattningar. Darutover tillkommer att i
synnerhet mindre och alternativa instanser i denna grupp andras - nya inrattas,
andra laggs ner och i vissa fall slas funktioner ihop. For att kunna utga fran ett mer
stabilt underlag med lagre férandringstakt, samt séka undvika utmaningar med att
pa rattvisande satt hantera och forhalla oss till eventuella dverlappningar, oklarheter
och motsagelser mellan aktérer med varierande interna relationer, storlek och ar-
betssatt inom enskilda kommuner, valde vi fér denna studie att endast rikta enkaten
till ett bibliotek per kommun, narmare bestamt det bibliotek som pa basta satt kunde
anses motsvara huvudbiblioteket i varje svensk kommun. | de flesta fall fér storre
stader innebar da detta att biblioteket i fraga var att karaktarisera som huvudbibliotek
eller stadsbibliotek i ett natverk av flertalet ytterligare, mer eller mindre fristaende,
folkbibliotek. For andra, mindre kommuner och stader innebar det ibland att huvud-
biblioteket ocksa var kommunens enda bibliotek. Givet det geopolitiska landskapet
med 290 kommuner kom saledes den totala populationen av folkbibliotek i detta
urval att bli 290 stycken.
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Da urvals- och kontaktuppgiftsprocessen som beskrivits ovan hade avslutats ma-
tades de 290 e-postadresserna in i enkatverktyget Sunet survey.2 Vid forsta ut-
skicket av enkaten gick den saledes samtidigt ut till samtliga 290 e-postadresser.
Ingen av e-postadresserna flaggades som felaktig eller inaktiv av enkatsystemet.
Enkaten har alltsa framgangsrikt skickats ut till 290 e-postadresser men i vilken
utstrackning dessa utskick har natt den avsedda manskliga mottagaren — i detta
fall bibliotekschef eller motsvarande pa respektive huvudbibliotek — saknas forstas
mojligheter att berakna. Enkaten distribuerades enbart i elektronisk form, via en
systemgenererad individuell 1ank till respektive bibliotek i urvalet.

3.1.2. ENKATENS UTFORMNING

Tematiskt delades enkaten in i sex delar. Den forsta delen innehdll bakgrundsfragor
om biblioteket medan féljande fem avsnitt behandlade mer specifika fragor relaterade
till internet och wifi (tradlést natverk) i bibliotekets lokaler. Totalt omfattade enkaten
56 fragor med en blandning av fasta svarsalternativ och fria kommentarsfalt (se
bilaga A: Enkat). Det totala antalet fragor for enskilda respondenter kunde daremot
variera da olika svar pa enskilda fragor kunde leda vidare till féljdfragor alternativt
direkt till en ny fraga.

3.1.3. SVARSFREKVENS OCH BORTFALL

Enkaten var 6ppen i tolv veckor, mellan den 10 december 2019 och den 27 februari
2020. Paminnelser skickades ut till de som inte svarat vid fem tillfallen med jamna

intervaller.

Av 290 huvudbibliotek i samma antal svenska kommuner svarade 164 stycken, mot-
svarande cirka 57 %, pa enkaten. En hdgre svarsfrekvens hade sjalvfallet 6kat genera-
liserbarheten, men 57 % kan anda anses tillfredsstallande givet den férhallandevis
j@mna férdelningen pa lansniva. Med undantag foér Gotlands lan, som endast har ett
huvudbibliotek i hela regionen, férdelas antal svarande sa att varje Ian representeras
av svar fran mellan 4 och 9 bibliotek vardera. For storstadsléanen ser vi daremot
Overraskande stora skillnader: Skane placerar sig som forvantat givet den nationella
svarsfrekvensen och lanets relativa storlek med 16 svarande, medan Stockholm
hamnar forvanansvart lagt med endast tio svarande, och Vastra Gotaland sticker ut at
andra héllet med 31 svarande. Avvikelserna som bor noteras har ar saledes en av
okanda anledningar lagre an forvantad representation fran Stockholmsomradet,
samt en tydligt hdgre representation av svarande fran Goéteborgsregionen. Det se-
nare kan mojligtvis forklaras av studiens lokala kopplingar (uppdragsgivare och utfo-

rare).

12 Sunet (Swedish University Computer Network) ar ett gemensamt datanatverk for svenska universitet
och hégskolor. Sunet survey @r en molnbaserad tjanst inom detta natverk fér online-enkater som uppfyller
hogt stallda krav pa forskningsetik genom att bland annat méjliggéra fullstadndigt anonym behandling

av enkatrespondenter och deras svar.



Foérdelningen i dvrigt bland de deltagande biblioteken avseende bibliotekstyp var
cirka 88 % (144 st.) renodlade folkbibliotek och cirka 12 % (20 st.) som utgjordes
av hybridformer av folk- och skolbibliotek (inklusive minst ett fall av bibliotek i ut-
bildningssektorn éver grundskoleniva i form av gymnasiebibliotek, specificerat som
“Annat” i figur 1 nedan).

Figur 1

Férdelning av enkétdeltagare per folkbibliotekstyp (n = 164)

© Folkbibliotek (144 st, 87,8 %)
O Folk- och skolbibliotek (19 st, 11,6 %)
@ Annat (1st, 0,6 %)

Fordelningen avseende de deltagande bibliotekens storlek, matt utifran antal aktiva
lantagare under 2018 visar ocksa pa en god spridning av och darmed representativitet
hos enkatdeltagarna (figur 2 nedan).

Figur 2

Biblioteken i enkéten férdelade pé storleksklasser utifran antal aktiva lantagare
under 2018 (n = 164)

< eller =1000 (10 st, 6,1 %)

5001 - 20000 (46 st, 28,0 %)

20001 - 50000 (12 st, 7,3 %)

> 50000 (6 st, 3,7 %)

Av de 164 bibliotek som svarade pa enkaten tillampade lite drygt en tredjedel
(36 %) mertppet, det vill saga att anvandare har tillgang till bibliotekets lokaler
aven nar personal inte ar pa plats (figur 3).



Figur 3

Andel av enkétens svarande som tilldmpar respektive inte tilldmpar meréppet (n = 164)

O Har inte merdppet (105 st, 64,0 %)
@ Har merdppet (59 st, 36,0 %)

95 % (56 st.) av de bibliotek som tillampar merdppet tillater aven besdkarna att
anvanda internet pa de publika datorerna vid tider da ingen bibliotekspersonal ar
pa plats. 5 % (3 st.) tillater daremot inte internetanvandning pa publika datorer under

dessa tider.

Ett mindre bortfall har harutéver av oklar anledning drabbat sex av enkatens fem-
tiosex fragor, sannolikt till foljd av ett problem med tva logiska filtersekvenser av-
sedda att dolja vissa fragor i de fall de var irrelevanta for specifika respondenter
baserat pa tidigare svar. Dessa sex fragor skulle saledes ha stéllts som obligatorisk
fraga till samtliga 164 respondenter, men svarsfrekvensen uppvisar ett bortfall pa
mellan tre och fjorton svar pa dessa. De berorda fragorna redovisas som figur
18-19 och 20-21 i rapporten och handlar om wifi, samt figur 32 och 34 om OSL.
Givet att antalet svar pa dessa fragor anda omfattar mellan 150 och 161 stycken
av totalt 164 mojliga beddmer vi inte att bortfallet bér orsaka nagra stérre problem i
form av skevheter jamfort mot materialet i ovrigt.

3.2. INTERVJU- OCH DOKUMENTSTUDIE

Enkaten kompletterades med intervjuer och dokumentstudier for méjlighet till for-
djupning i och exempel pa erfarenheter av och férhallningssatt till studiens centrala

fragestallningar.

Den valda intervjuformen befinner sig mellan den strukturerade och semistruktu-
rerade intervjun. Samtliga fragor togs upp relativt ordagrant i intervjuerna, men
tillats anda avhandlas i varierad ordning, om intervjusamtalet utvecklades pa sa
satt (se bilaga B: Intervjuguide).

Dokument till dokumentstudien samlades in i samband med intervjutilliféllena, dar
olika dokument efterfragades eller kom pa tal. Detta material ska darfor inte ses
som en genomgang av en komplett uppsattning dokument kring internet- och wifi-
anvandning fran de representerade biblioteken.
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3.2.1. URVAL OCH BORTFALL

En sannolikhetsbaserad urvalsmetod av typen flerstegsurval (Denscombe, 2014)
anvandes for att identifiera och kontakta folkbibliotek for deltagande i intervju- och

dokumentstudierna. Foljande premisser Iag till grund for detta urvalsforfarande:

* Folkbiblioteken skulle representera en geografisk spridning dver hela landet.
Som geografisk enhet utgick vi fran Sveriges samtliga antal Ian, vilket gav en
forsta sortering i form av 21 lansbaserade kluster av folkbibliotek.

* Ett hanterbart antal intervjudeltagare innebar att endast ett bibliotek per 1an
kunde inkluderas i urvalet, varvid urvalet begransades till 21 potentiella deltagare.

* Det var aven onskvart att biblioteken i urvalet representerade olika typer av
kommuner med avseende pa antal invanare. For att kunna gora ett kvotbase-
rat urval i detta steg utgick vi fran Sveriges kommuner och landstings (SKL),
numera Sveriges Kommuner och Regioner (SKR), klassifikation av samtliga
kommuner i sa kallade kommungrupper, vilken klassificerar kommunerna uti-
fran just populationsstorlek (SKL, 2017a).

* Darutover var avsikten att deltagarna skulle representera huvudbiblioteket
(eller motsvarande beskrivning, som exempelvis stadsbibliotek) i respektive
kommuner. Underlag for att identifiera dessa erhdlls, pa samma satt som for
enkaten, via statistik frAn Kungliga biblioteket (KB, 2018), dar samtliga biblio-
tek inom varje enskild kommun namnges.

SKR:s klassifikation i kommungrupper tar sin utgangspunkt i kommunernas befolk-
ningsstorlek, befolkningstathet, narhet till stérre stad samt i vilken utstrackning
manniskor pendlar till eller fran jobb i annan ort inom eller utom kommunen. Kom-
munerna grupperas, beskrivs och kodas av SKR som framgar av tabell 1 nedan.
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Tabell 1

Sveriges kommuners och regioners kommungruppsindelning (SKL, 2017)

A Storstéader och storstadsndra kommuner

A1 Storstader

A2 Pendlingskommun néra storstad
B Storre stader och kommuner nara

storre stad

B3 Storre stad
B4 Pendlingskommun néra stdrre stad
B5 Lagpendlingskommun nara storre stad
C Mindre stader/tatorter och landsbygdskommuner
C6 Mindre stad/tatort
C7 Pendlingskommun néra mindre stad/tatort
C8 Landsbygdskommun
C9 Landsbygdskommun med besdksnéaring

For att berakna hur manga kommuner som skulle representeras i undersékningen
fran respektive kommungrupp, utgick vi ifran det totala antalet kommuner inom
respektive kategori. Utfallet av berakningarna redovisas i tabell 2. Tabellen visar
hur manga folkbibliotek fran varje kommungrupp som omfattas av studien. Som ett
sista steg, for att fa fram ett kvotbaserat urval med ett bibliotek fran varje lan (n =
21), anvandes statistik fran SKR (SKL, 2017b) for att sortera samtliga kommuner
utifréan kommungruppstillhérighet och Ian. Darefter genomfordes ett slumpmassigt
urval av det berdknade antalet kommuner per kommungrupp med hjalp av en slump-
generator. Som tidigare nadmnts riktades studien utifran forhandsbestdmda kriterier
enbart till huvudbibliotek eller motsvarande i urvalets kommuner.
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Tabell 2

Berékning av antal huvudbibliotek frén respektive kommunkategori enligt statistik
(SKL, 2017b) fér slutligt kvoturval av bibliotek per kommungrupp och lan

Kommungrupp Antal kommuner i Andel av samtliga Antal bibliotek
kommungruppen kommuner (avrundat till
(angivet i procent, heltal)
avrundat till en deci-
mal)
A1 3 1,0 1*
A2 43 14,8 3
B3 21 7,2 1**
B4 52 17,9 4
BS 35 12,1 2
B6 29 10,0 2
Cc7 52 17,9 4
C8 40 13,8 3
C9 15 5,2 1
Summa 290 99,9 % 21

* Not: Siffran for antal bibliotek var 0,2 och avrundades uppat till minsta mdéjliga heltal, 1, for att astad-
komma representation av kommungruppen i urvalet.

** Not: Siffran fér antal bibliotek var 1,5 och avrundades nedét till ndrmsta heltal for att behalla totala
antalet n = 21 i urvalet.

Det totala urvalet av bibliotek for intervjustudien var alltsa 21 stycken. Tva av dessa
bibliotek avbojde medverkan, ett pa grund av hog arbetsbelastning och ett med
hanvisning till bristande kdnnedom om undersokningens intresseomrade. Tva andra
intervjuer som var avtalade lyckades inte genomforas under tidsperioden pa grund
av tekniska och logistiska problem. Ytterligare fyra bibliotek lyckades vi inte etablera
kontakt med. Det sammanlagda bortfallet uppgick saledes till 8 av 21 bibliotek (=
38,1 %) medan intervjuer kunde genomféras med 13 av dessa (= 61,9 %). Efter
bortrékning av de fyra bibliotek som ej kunde kontaktas stiger dock deltagar-
frekvensen till 13 av 16 vilket motsvarar 81,3 %.

3.2.2. UTFORMNING AV INTERVJUMANUAL

Intervjumanualen (bilaga B) skapades genom en iterativ process med utgangspunkt i
uppdragsgivarens beskrivning av uppdraget. Inledningsvis gjordes eftersokningar
och inlasning av olika texter kring undersokningens centrala fragor. Det insamlade
materialet bestod till stérsta delen av policytexter for bibliotekarieprofessionen, lag-
texter, vetenskapliga artiklar och uppsatser kring folkbibliotek och integritet, intel-
lektuell frihet samt filtrering av information pa internet pa folkbibliotek. Med denna
utgangspunkt skapades intervjufragorna utifran undersdkningens évergripande syfte
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— anvandning och reglering av bibliotekets internet/wifi — samt fyra identifierade

teman: filtrering; regler; andra former av reglering; samt sekretess och integritet.

For att kunna undersoka olika forhallanden kring internetanvandning pa folkbibliotek
skapades flera sa kallade direkta fragor, som till exempel Anvénder ni internetfilter
pa bibliotekets publika datorer? Det var osakert i vilkken grad intervjupersonerna var
insatta i vissa fragor, sasom lagstiftning, vilket motiverade en beskrivning i intervju-
manualen, sa att intervjuaren skulle kunna satta in intervjudeltagaren i vissa fragor.
For att i storsta mojliga man undvika att behandla omraden utanfér undersékningens
syfte, angavs proberande svarsalternativ i intervjumanualen for ett flertal intervju-
fragor. | denna skapades aven sonderande fragor dar foljdfragor formulerades for
att intervjupersonen skulle utveckla och forklara sitt svar ytterligare.

En utgangspunkt under utformningen av intervjumanualen var att i sa stor utstrack-
ning som mojligt undvika att de olika temata skulle vara éverlappande, trots att de
hanger ihop i betydande grad. Det ar till exempel inte sjalvklart att prata om andra
former av reglering som handlar om hur datorer ar placerade utan att samtidigt ha
synpunkter kring integritetsaspekter. Inledningsvis fanns ocksa en stravan att fanga
upp fler relevanta omraden som kunde ha férbisetts under konstruktionen av intervju-
manualen. Fragorna justerades darfor i nagon man efter de inledande intervjuerna.
Inget ytterligare tema tillkom dock i denna process. Ett annat utgangslage var att
manualen skulle innehalla bakgrundsfragor till hjalp for att identifiera intervjupersonens
roll och vilken typ av folkbibliotek som denne representerade. Detta klargjordes genom
ett par inledande fragor. Ytterligare en premiss var att tydligt avgransa svaren till att
behandla huvudbiblioteket i den kommun som féretraddes. Darfér angavs ocksa
detta i en inledande mening.

3.2.3. GENOMFORANDE

Liksom for enkaten riktade vi oss primart till bibliotekschef eller motsvarande pa
respektive bibliotek, men var samtidigt 6ppna for att annan person med liknande
eller battre insyn i de fragor som studien berér kunde komplettera eller helt ersatta
bibliotekschefen som representant for biblioteket. Som férsta kontakt skickades en
kortare forfragan med information om undersékningen via e-post som forklarade
syftet med undersdkningen, hur och varfor biblioteket och personen i fraga hade
valts ut och kontaktats, och en inbjudan att svara med underskriven samtyckes-
blankett samt mojlighet att boka tid for intervju. Nagra bibliotekschefer valde att
utnyttia mojligheten att inkludera ytterligare en person vid intervjutillfallet, eller att
rekommendera oss vidare till en annan person for en kompletterande intervju.
Aven om antalet bibliotek i intervjustudien darmed var 13, s& genomférdes fler
intervjuer, och ett stérre antal personer deltog.

Intervjuerna varierade i langd fran som kortast cirka 20 minuter till som langst cirka
80 minuter, och de allra flesta genomférdes via Zoom (ett videokommunikationssy-
stem). Infér genomforandet tilldelades varje deltagare ett unikt, numrerat ID som B1,
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B2 och sa vidare, vilka anvands i det foljande for att beskriva och referera till respek-
tive intervju och dokumentstudie. Ett par av intervjuerna genomférdes med tva delta-
gare vid samma tillfalle. Anledningen till férfarandet var da den forst utvalda delta-
garen — vanligen bibliotekschefen — signalerat behov eller 6nskemal av att involvera
nagon kollega — ofta en it-bibliotekarie eller liknande — med kompletterande arbets-
uppgifter och kunskaper. Dessa deltagares utsagor har inte kunnat hanféras till en
specifik person (och det ar inte heller relevant for studien), sa nar flera personer
intervjuats tilsammans anvands endast ett deltagar-ID som referens.

| samband med intervjuerna efterfragades dokument i form av informationstexter,
avtalsbeskrivningar och liknande som har att géra med villkor fér och kdnnedom
om vad som galler for internettillgang och -anvandning. Sddana dokument samlades
in via bibliotekens webbsidor och genom e-post fran intervjudeltagarna, i de fall det
framkom att dessa dokument endast gick att komma at vid inloggning eller att de
endast fanns fysiskt tillgangliga i biblioteket, i form av en skylt vid de publika dato-

rerna, eller liknande.

3.3. FORSKNINGSETIK

All datainsamling och -bearbetning i studien foljer Vetenskapsradets Forskningsetiska
principer inom humanistisk-samhéllsvetenskaplig forskning (Vetenskapsradet,
1990) samt dataskyddsférordningen (GDPR). | detta sammanhang betyder det att
enkaten utférdes pa ett satt som mojliggoér anonymt deltagande gentemot forskare
och uppdragsgivare (se Bilaga A) och att intervjuerna skedde med informerat sam-
tycke.

Fore intervjun informerades deltagarna om syftet med undersdkningen, att deras
personliga och bibliotekets identiteter skulle komma att behandlas konfidentiellt
och att insamlad data inte skulle komma att sparas langre an nédvandigt, vilket i
detta fall avser till dess att svaren bearbetats och analyserats fardigt for féreliggan-
de rapport samt eventuella efterféljande publikationer samt pedagogiskt- och utbild-
ningsmaterial p& samma amne. | samband med detta tillfragades aven deltagaren
om tillstand att spela in intervjun som en ljudfil, vilket samtliga deltagare godkande
och alla intervjuer spelades darmed in. Deltagarna informerades dven om att de
kunde avbdja att svara pa en fraga och att de nar som helst kunde avbryta inter-

vjun.

Fragor i enkaten som utformats for att tillata fritextsvar 6ppnade dock upp majligheter
for enskilda respondenter att, genom specifika formuleringar réja sin identitet vilket
ocksa forekommit i en del fall. | praktiken betyder da detta att just dessa svar endast
kunnat behandlas konfidentiellt i férhallande till studiens forskare. Fullstandig ano-
nymitet for samtliga medverkande har inte desto mindre uppratthallits gentemot
samtliga Ovriga intressenter som kunnat tillgd enkatsvaren i olika former, fran upp-
dragsgivare till I1dsare av denna rapport. Inga identifierande bendmningar eller be-
skrivningar har tagits med i nagon form i publicerat eller vidarebefordrat material.
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Ytterligare en omstandighet som potentiellt sett forsvarar mojligheterna till fullstandig
anonymitet avseende enkatsvaren kan kopplas till den skyldighet for offentliga in-
stanser att hantera enkater som inkommen handling vilken darmed ocksd maste
diarieforas, vilket Sveriges Kommuners och Regioners (SKR) radgivare informerade
om infér enkatutskick. Huruvida diarieforing i sddana fall kan eller bér omfatta en-
katen inklusive eller exklusive bibliotekets svar, ar dock en bedémning som lamnades
till enkatens respondenter. For att underlatta sadana eventuella rutiner och processer
informerades i introduktionen till enkaten om att sadan hantering kan vara nédvandig
(se bilaga A), och via enkatens utformning erbjéds mdjlighet for de svarande att pa
enkelt vis ladda ner enkaten och deras svar som pdf-fil. | de fall enstaka respondenter
har foljt sddana foreskrifter och tillgangliggjort det egna bibliotekets enkatsvar som
en offentlig handling i kommunens diarium sa kan forstas varken anonymitet eller
konfidentialitet uppratthallas, vilket respondenterna darmed informerades om.

| dvrigt tillférsakrades respondenterna och intervjudeltagarna om att deras svar inte
kommer att anvandas i nagra andra syften an de som ar kopplade till forsknings-
projektet sasom de beskrivits i medféljande informationstext.

3.4. ANALYS OCH PRESENTATION

Intervjuerna har transkriberats varvid talsprak anpassats till skriftsprak. Enkatsvaren
med fasta svarsalternativ bearbetades i numerisk form som deskriptiv statistik.
Kvalitativa fritextutsagor i enkaten har bearbetats och analyserats pa samma vis
som intervjumaterialet — genom en kombination av konventionell och summativ
innehallsanalys (Hsieh & Shannon, 2005). Konventionell kvalitativ innehallsanalys
innebar att det samlade materialet vid upprepade tillfallen Iasts igenom, kodats och
sorterats i teman. Den summativa motsvarigheten innebar att en viss rakning av ord,
teman, nyckelord och liknande ocksa har applicerats pa fritextsvaren i enkaten och
redovisas da i rapporten som kvantitativa sammanstaliningar i figurer, illustrerade
med efterféljande kvalitativa citat fran materialet.

Tva teman var mer eller mindre pa férhand givha genom formuleringen av frage-
stallningar samt genomgangen av grundldggande rattigheter och relevanta lagar i
bakgrundsbeskrivningen. Dessa teman galler forutsattningar och utmaningar avse-
ende informationsbegransningar och -frinet respektive forutsattningar och utma-
ningar avseende integritet och sekretess. Ytterligare tema framtradde vid analysen
och lyfter fram betydelsen av inblandade aktorer, beslut och resurser. Presentationen
av resultat och analys i relation till dessa teman ar avsedd att visa pa saval huvud-
tendenser som variation.

Inom varje kapitel for redovisning av understkningens material och analys med
tillhérande undersektioner redovisas resultaten fran de olika datainsamlingsmeto-
derna (enkat respektive intervju- och dokumentstudie) sa att de kvantifierbara re-
sultaten fran enkaten (svarsfordelningen for fragor med fasta svarsalternativ) pre-
senteras forst. Déarefter presenteras fria utsagor som bearbetats och analyserats
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kvalitativt i uppféljande tematiska sektioner. Utsagorna i dessa delar hamtas fran
saval intervjuer som enkatens 6ppna fritextalternativ. Till denna kvalitativa empiri-
redovisning och analys tillfogas dven, dar lampligt och tillgangligt, exempel fran
dokumentstudien.

For att tydliggora vilket empiriskt material som citeras och aberopas i olika lagen
anvands, vid sidan av direkta angivelser i den skriftliga framstallningen, olika typo-
grafiska presentationsstilar. Citat fran enkaten redovisas med typsnittet courier
New, medan citat fran intervjuerna aterges som 6vrig text i rapporten i Arial men i
kursiv stil (foljt av referens i form av deltagar-ID). Exempel fran dokumentstudien
redovisas som bilder i form av skdrmdumpar eller — i de fall originalbilden har fér
dalig kvalitet for att infogas direkt, vilket ofta ar fallet — som aterskapade bilder med
text mot en fargad bakgrund. Ingen referens Iamnas i texten till dessa bilder efter-
som det skulle 6ka risken att enskilda deltagare i intervjustudien kan identifieras
genom att kopplas samman med exempel fran dokumentstudien, vilka utgors av
texter som finns publicerade och i vissa fall aven kan vara sokbara pa internet.

Resultatpresentationen i det foljande utgdrs saledes av en tematiserad samman-
stallning av understkningens samlade empiri fran enkat, intervjuer och dokument-
studie. Sammanstallningen ar baserad pa material fran 164 enkatsvar fran lika
manga huvudbibliotek i landets kommuner samt totalt 15 intervjuer som tillsammans
representerar 13 folkbibliotek, fordelade 6ver hela landet.
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4. REGLERING AV INTERNET
GENOM FILTER

Det mest konkreta och sannolikt &ven mest omdiskuterade verktyget for att genom
reglering kontrollera och begransa biblioteksanvandares internettillgang utgors av
olika sorters filter. Innehallsfilter anvands, som tidigare beskrivits, for att kontrollera
och hindra tillgang till vissa typer av innehall, dokument, programvara, plattformar
och/eller aktiviteter (sasom nedladdning av spel eller potentiellt skadlig programvara)
och det ar denna typ av filter som avses nar inget annat anges i texten. Kapitlet
struktureras i tre huvudsektioner, med en forsta sektion med kortfattad samman-
stallning av kvantifierbara enkatsvar forst, foljt av tva sektioner med kvalitativa ut-
sagor i amnet.

4.1. ENKATSVAR

| denna sektion redovisas de kvantifierbara enkatsvaren i siffror och diagram som
beskriver filtrens utbredning och férekomst i de deltagande biblioteken, vem som
fattat beslut om dessas vara eller inte, hur de filter som anvands ar utformade och
varfoér, samt erfarenheter av desamma.

4.1.1. FOREKOMST OCH BESLUT

Enkatstudien visar att en tredjedel (32,9 %) av de 164 deltagande biblioteken har
nagon form av filter pa samtliga eller vissa av sina publika datorer, medan halften
anger att de inte har filter. Nagot forvanande kan dock noteras att nastan en av fem
(17,7 %) av de deltagande biblioteken uppger att de inte kdnner till om de publika
datorerna omfattas av filteranvandning eller ej (figur 4).

Figur 4

Férekomst av filter pa bibliotekens publika datorer (n = 164)

Ja, pa samtliga (48 st, 29,3 %)

Ja, pa vissa (6 st, 3,7 %)

Nej, inte pa nagon (81 st, 49,4 %)

Vet ej (29 st, 17,7 %)
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Intressant att notera ar aven att flera av de som svarat Vet gj” i efterféljande frivilliga
fritextkommentarer anger att de tror att det ar sannolikt att filter kan finnas, dven om
de inte vet det med sakerhet. | samtliga dessa fall hanvisas det da till kommunens
it-avdelning som ansvariga for eventuellt filter. Ytterligare en respondent forklarar
att dennes bibliotek forvisso inte hade filter vid tidpunkten for enkatens genomfo-
rande, men att det egentligen skulle ha haft det men att installationen férdréjts pa
grund av dispyter 6ver licenser. Aven har betonar respondenten att det kommande
filtret &r en kommundvergripande atgard som biblioteket inte kan paverka. Om nagon
vidare tolkning av ovanstaende siffror ska goras sa forefaller det darmed som att de
osakra svaren under "Vet ej” kan tankas ddlja ett flertal ytterligare bibliotek i under-
sokningen vars internetanslutningar ar underkastade nagon form av filtrering, utan
att biblioteken och de anstallda har full insyn i detta.

For den tredjedel (32,9 %) av bibliotek/respondenter som med sakerhet vet att de
har filter installerade sa ar det i de allra flesta fall kommunen, utan radgérande med
biblioteket, som har bestamt i den fragan. | avsevart mindre utstrackning anges
beslutet ha fattats i samrad med biblioteket, och i undantagsfall rapporteras det om
att det ar bibliotekets eget beslut. Sju tidigare svar under "Annat” har lagts in i, res-
pektive kompletterat, enkatens fasta svarsalternativ. Sex svar kunde tydligt hanféras
till existerande svarsalternativ ’kommunen” medan ett "vet ej” har getts en egen
kolumn som tillagg (figur 5).

Figur 5

Férdelning av svar pa fragan om vem som fattat beslutet om anvéndning av filter
pa vissa eller alla av bibliotekets publika datorer (n = 54)

Enbart kommunen / den del i kommunen som u
biblioteket lyder under / it-avdeln. (38 st, 70,4 %)

Gemensamt av bade biblioteket och kommunen / -
ansvarig del i kommunen / it-avdeln. (11 st, 20,4 %)

Biblioteket sjalvt (4 st, 7,4 %) .

Vet ej (1 st, 1,9 %)

0 10 20 30 40
Not: Sju tidigare svar under "Annat” har lagts in i och kompletterat de fasta svarsalternativen i enkéten

Annorlunda uttryckt kan dessa svar ocksa sammanfattas som att 70 % av de bibliotek
som med sakerhet vet att de har filter pa sina publika datorer inte varit involverade
i detta beslut, medan sammanlagt en dryg fjardedel (27,8 %) antingen varit delaktiga
eller beslutat sjalva.

Motsvarande fraga stalldes ocksa till de bibliotek som deltog i enkaten och som
tidigare angett att de infe har filter pa de publika datorerna med internettillgang. Det
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vill saga, de fick fragan om det har varit ett aktivt beslut att inte anvanda filter och
vem som i sa fall har fattat beslutet. Med samtliga svar fran kategorin "Annat” inklu-
derat ser vi en férdelning av svar som redovisas i figur 6 nedan.

Figur 6

Férdelning av svar pa fragan om det varit ett aktivt beslut att inte anvanda filter pa
de publika datorerna, och vem som i sédana fall har fattat detta beslut (n = 81)

Ja, det ar ett aktivt beslut som vi sjalva
pa biblioteket har fattat (17 st., 21,0 %)

Ja, det ar ett aktivt beslut som vi pa biblioteket
och kommunen / it-avdelning har
fattat gemensamt (7 st, 8,6 %)

Ja, det ar ett aktivt beslut som kommunen /
it-avdelning har fattat (9 st, 11,1 %)

Nej, det har inte varit ett aktivt beslut (39 st., 48,1 %)

Vet ej (9 st, 11,1 %)

]‘II[

o

10 20 30 40

Not: Sju tidigare svar under kategorin "Annat” har lagts in i och kompletterat de fasta svarsalternativen i
enkéten

Svaren visar pa en slaende likhet med motsvarande siffror ovan for bibliotek med
filter vad géller involvering i beslut. Aven nar det galler ett aktivt beslut att inte an-
vanda filter s& har nastan en tredjedel av biblioteken (29,6 %) fattat detta beslut
sjalva eller i samrad med kommun/it-avdelning. Det aktiva engagemanget i fragan
om filter férdelar sig darmed ungefar lika, oavsett om det har varit for eller emot
tilampning av innehallsfilter. Nar det galler aktivt engagemang fran kommunens
och it-avdelningens sida i beslut som har lett till att inte anvanda filter i biblioteken
ar dock siffrorna valdigt annorlunda har. Endast i en tiondel av fallen (11,1 %)
anges att avsaknaden av filter pa de publika datorerna ar resultat av ett aktivt beslut
utan bibliotekets inblandning. Istallet finner vi har absoluta majoriteten av svar
(48,1 % eller nastan halften) i den kategori som anger att situationen inte ar resultat
av nagot aktivt beslut av nagon part alls.

| enkaten stalldes aven likartade fragor till bade den grupp av bibliotek som angett
att de har filter pa de publika datorerna och den grupp som angett att de inte har det.
Avsikten var att underséka om endera beslut eller situation har orsakat menings-
skiljaktigheter mellan antingen bibliotekets personal internt eller mellan biblioteket
och annan beslutande instans (kommun/it-avdelning). Svaren visar att det visserli-
gen har férekommit vissa meningsskiljaktigheter, men inte i nagon stérre omfatt-
ning i nagot av fallen. En nagot hdgre andel meningsskiljaktigheter rapporteras
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dock i fall dar filter har installerats (i cirka 13 % av fallen med filter, respektive cirka
9 % av fallen utan filter, se figurer 7 och 8 nedan).

Figur 7 Figur 8
Meningsskiljaktigheter i gruppen Meningsskiljaktigheter i gruppen
med filter (n = 54) utan filter (n = 81)
O Nej (47 st, 87,0 %) O Nej (74 st, 91,4 %)
@ Ja (7 st, 13,0 %) @ Ja(7st, 8,6 %)

| nasta sektion redovisas fordelning av svar avseende existerande filters utform-
ning, respons fran anvandare, samt information till anvandare.

4.1.2. UTFORMNING, RESPONS OCH INFORMATION

Svaren fran respondenter pa bibliotek dar filter finns installerade (n = 54) visar upp-
fattningar om att dessa ar agnade att stoppa ett relativt brett spektrum av innehall,
webbplatser och filformat. Pornografiskt innehall, saval olagligt (barnpornografi och
liknande) som lagligt, ligger dock obestridligt i topp. Pa mellanniva finner vi sparr-
funktioner riktade mot innehall relaterat till rasism/hets mot folkgrupp, vald, terrorism,
radikalisering, olagliga droger, samt olika sorters spel och speltjanster (figur 9).
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Figur 9
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Som framgatt aven genom tidigare fragor ar det tydligt att det finns en hég grad av
osakerhet. Manga vet inte alls om det finns filter eller ej och dessa har inte inkluderats i
denna fraga, och bland de som vet att det finns filter, s& ar det nastan 40 % (25 av
54) som inte vet mer exakt vad deras filter ar avsett att stoppa. Flera svar var dock
mojliga pa denna fraga och vi kan se att &ven om 40 % har svarat "vet ej” sa maste
flera av dessa ha kryssat i nagra andra svarsalternativ eftersom kategorierna "barn-
pornografi” samt "annan pornografi” har angetts av betydligt fler &n 60 %. Om inget
annat gar det att utifran detta, aterigen, konstatera att den stora fragan kring inne-
hallsfilter aven pa biblioteken ar valdigt nara forknippad med fragan om “porrfilter”
som den debatten forts i media och i skolkontext.

| de efterféljande frivilliga fritextkommentarerna forklarar darutdver nagra av de som
(aven) svarat "Annat” att det kan handla om fildelningssajter och innehall som rela-
terar till bedragerier som phishing och andra "scams”. Ett par av respondenterna
tycks ha hamtat och kopierat in filterleverantorens eller it-avdelningens egen lista
Over nyckelord och skriver rakt av pa engelska vad filtret i fraga ska stoppa:
“Blockeras: Plagiarism, hacking, phishing, malicious websites (en-
ligt IT-avdelningen), gambling, nudity och rsque, lingerie and swim-
suit”, samti ett annat fall: “child Abuse Dropbox P2P File Sharing Spam
Botnets Hacking Phishing Spyware / Malicious Sites Anonymizer Bitco-

in Pornography Sex”.

Pa en direkt fraga till de sex bibliotek som har filter pa endast en del av de publika
datorerna uppgav enbart ett av dessa att anledningen var att begransa tillgangen
till internet for en sarskild grupp av anvandare, namligen: “Barn under 15 &r”.
Kontrollen av att anvandare i denna grupp anvande “ratt” datorer, det vill sdga
datorerna med filter, skottes via inloggningskontroll med Netloan bokningssystem
och lanekort. Av de 6vriga svarade fyra nej pa denna fraga, och en vet ej. Vad som
darmed ligger bakom bruket av filter pa endast en del av de publika datorerna i
dessa fem andra bibliotek ger inte enkaten svar pa.

Samtliga bibliotek som angett att de har filter pa samtliga eller en del av de publika
datorerna fick ocksa svara pa om de brukar fa fragor eller invandningar fran an-
vandarna med anledning av detta. Svaren visar att det inte ar sarskilt vanligt med
sadana fragor eller invandningar — majoriteten (63 %) svarar att de aldrig far det,
medan sammanlagt 37 % anger att det hander sallan eller ibland (figur 10).
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Figur 10

Férekomst i respektive bibliotek av fragor eller invdndningar frén anvédndare med
anledning av filter pa de publika datorerna (n = 54)

Ja, ofta (0 st, 0,0 %)
Ja, ibland (2st, 43%) [

Nej, aldrig (29 st, 63,0 %) ‘#

T T T T

0 8 15 23 30

Nagra av de som svarade ja pa fragan ovan férklarade ocksa narmare kring dessa
erfarenheter i fritexttildgg. De exempel som gavs handlar framst om fragor som
vackts i relation till spel pa olika vis: dels om barn som férsokt men inte lyckats in-
stallera eller komma at vissa spel, som Fortnite och annat: dels vuxna som velat
komma at andra typer av spel exemplifierat genom en anvandare som inte kom at
webbplatsen for Svenska Spel och ville fa en forklaring till det. En annan beskriver
bara i mer generella termer erfarenheter av anvandare som helt enkelt kan undra
"varfor det inte fungerar”. Andra kommentarer {ill filtren kan ocksa handla om anvan-
dare som visar stdd och uppskattning fér existensen av desamma, som beskrivs av
en annan respondent i relation till den vanligaste typen av filterblockering enligt
denna undersdkning, barnpornografi, vilket anvandare tycker ar "helt ok”.

Av de 54 respondenter som med sakerhet kande till att deras bibliotek tillampade
nagon form av filter sa uppger endast en dryg femtedel (22,2 %, 12 st.) att de erbjuder
anvandarna information om dessa. | nastan fyra femtedelar (77,8 %, 42 st.) av fallen
saknas darmed all form av information om filteranvandning.

Figur 11

Andel av bibliotek med filter som informerar anvdndarna om detta (n = 54)

@ Ja(12st, 22,2 %)
O Nej (42 st, 77,8 %)

De 12 bibliotek som uppgav att de informerar om filteranvandningen pa nagot vis fick
folidfragan om pa vilket eller vilka satt detta sker. Flera svar var méjliga och totalt



bekraftade de tolv svarande 16 olika typer av informationsatgarder enligt enkatens
fasta svarsalternativ, samt tillagg av tva fritextalternativ. Av svaren kan utlsas att
kommunikationsformerna fér information om filteranvandning varierar markant, men
har det gemensamt att den sallan erbjuds i direkt anslutning till anvandarens infor-
mationssokning pa internet (figur 12).

Figur 12

Hur och nér informeras anvdndarna om anvéndningen av filter? (n = 12)

Det kravs lanekort for att anvanda internetdatorerna,
och vi informerar om filtren i villkoren
for att fa ett lanekort (4 st, 33,3 %)

Information om filtren kommer upp pa skarmen vid
varje sokning da sokningar har hindrats eller soktraffar
rensats borts/blockerats (4 st, 33,3 %)

Det star information om filtren pa lappar eller anslag i direkt
anslutning till datorerna (3 st, 25,0 %)

Information om filtren kommer upp pa datorskérmen
da anvandaren loggar in (2 st, 16,7 %)

Det finns information om filtren pa andra stallen i
bibliotekslokalen (1 st, 8,3 %)

l

Annat (2 st, 16,7 %)

o
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Not: flera svar méjliga

De tva svaren pa kategorin "Annat” forklarades i fritextkommentarer av responden-
terna och visar att dessa menar att den mer generella informationen till anvandarna
om regler for anvandningen av internet i biblioteket (vad som inte &r tillatet) indirekt
kan ses som sadan information eftersom det som anges som otilldten anvandning
aven inkluderar sadant som filtren ska stoppa. | ett av dessa tva fall angav aven
respondenten att bibliotekets personal, pa direkta fragor fran anvandare om varfér
de inte kan komma in pa vissa sidor, ger muntlig information om filtren. Regler for
internetanvandning ar dock inte samma sak som information om att teknisk blockering
av visst internetinnehall tillampas.

Samtliga respondenter (n = 54) som angett att deras bibliotek anvander filter fick
aven svara pa om de tycker att anvandarna far tillracklig information om filtren. En
stor andel av de svarande uttrycker osékerhet eller saknar uppfattning i fragan och
svarar darmed vet ej (43 %). Fordelningen av asikter for och emot ar ocksa an-
markningsvart jamn, med 28 % som svarade ja och 30 % som svarade nej (figur 13).
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Figur 13

Andel av bibliotek i enkédten med internetfilter som anser att anvéndarna av de publika
datorerna fér tillrécklig information om filtren (n = 54)

Ja (15 st, 27,8 %)

Nej (16 st, 29,6 %)

Vet ej (23 st, 42,6 %)

T T T T 1
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Som komplement till den kvantitativa redovisningen ovan ger féljande kvalitativa
avsnitt djupare insikter i bakomliggande motiv, uppfattningar och strategier i fragor
som ror filter i biblioteken.

4.2. BESKRIVNINGAR AV
UPPFATTNINGAR OCH ERFARENHETER

| de kvalitativa resultatpresentationer som féljer i denna (4.2.) och nastféljande sek-
tion (4.3.) analyseras kvalitativa utsagor fran saval intervjuer som enkatens fritext-
kommentarer. Férdelningen av bibliotek med respektive utan filter pa sina publika
datorer ar i stort sett detsamma, trots filteroberoende urvalskriterier. | intervjuunder-
sokningen férekom filter pa fyra av de totalt tretton representerade biblioteken. Ett
av dessa fyra bibliotek hade dock en mycket begransad filteranvandning enbart
avsedd att skydda datorer och natverk mot skadlig kod. Fordelningen motsvarar
saledes ganska exakt den procentuella férdelning som enkaten visar for biblioteken i
stort, med forekomst av filter (i den utstrackning biblioteken och dess anstéllda har
kdnnedom om det) i cirka en tredjedel av fallen.

4.2.1. ARGUMENT FOR OCH EMOT FILTER

Argument vid bibliotek med filter

Studiens intervjudeltagare och enkatrespondenter vid bibliotek dar filter anvands
beskriver sammantaget en relativ bredd i grunder och motiv till stoéd for filteranvand-
ningen, vilka kan kategoriseras i delvis 6verlappande énskemal om att hindra vissa
typer av innehall och aktiviteter, samt skydda vissa varden och individer.

Vanligast forekommande &r ett antal motiv och argument med klart syfte att hindra
visst innehall och aktiviteter, framst bland dessa det som ar klart olagligt (exempelvis
barnpornografi och illegal fildelning) eller skadligt (virus och malware som kan skada
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mjuk- och hardvara samt anvandarnas information och integritet). | denna kategori
ar uppfattningarna tydliga: “En del av kommunens policy. Anser heller inte
att skattefinansierad teknik ska underlatta méjligheterna att bega
brott”. Genom att hindra sadant innehall och aktiviteter sa skyddas potentiellt
sett ocksa i forlangningen individer fran att skadas av detsamma, och filter for des-
sa syften beskrivs i dessa sammanhang darfér som relativt okomplicerade och
sjalvklara. Det finns ocksa ofta ett tydligt reaktivt element i dessa argument da ett
flertal deltagare uttryckligen namner att filtren tillkommit som reaktion pa tidigare
problem med internetanvandningen i biblioteket.

Annat innehall pa och aktiviteter kopplade till internet beskrivs som olampliga pa
annat satt, som exempelvis att sdka efter och titta pa pornografiskt material av icke
olaglig karaktar. Materialet i sig ar inte olagligt, men i offentliga miljder, och i synnerhet
dar barn vistas, finns lagar om aldersgrans, om att skydda barn mot skadlig och for-
rédande inverkan, och liknande (jmf. YGL samt sektion 2.2.3.). Dartill en stark sam-
hallsopinion som underbygger rattfardigande av filtrering av den typen av material
(se “Filterfragan i svensk skolkontext”, sektion 2.2.3.). S&ddant material och relate-
rad informationssokning och -anvandning beskrivs darmed ocksa ofta som 6nsk-
vart och oproblematiskt att identifiera och stoppa.

Missbruk ar ett annat, och intressant, begrepp som ofta aterkommer i detta sam-
manhang, som: ”vi har sett ett behov av att ha dessa filter foér att
férhindra missbruk”, men utan att det klargérs vad som avses med beskriv-
ningen. Ibland tycks det av sammanhanget kunna uttydas anvant liktydigt med
pornografiskt material och porrsurfning. | andra fall anvands det i en sammansatt
beskrivning av "brott och missbruk”, som: “Anledningen &r foér att férebygga
brott och missbruk av de datorer vi tillhandahdller”. | fall som det
senare tycks "missbruk” snarare anvandas som en restkategori fér allt som i varje
enskilt fall inte direkt kan ses som ett lagbrott men ur olika perspektiv anses odnskat,
omoraliskt, stérande, skadligt eller liknande. Foreliggande material och fokus i denna
studie tillater dock inte nagon narmare utredning av sprakbruket. Problematiken
med subjektivitet och sarintressen i utformningen och tilldampningen av filter genom
otydlig begreppsanvandning som "missbruk”, om innebérden i, motiven for, och
konsekvenserna av, det som beskrivningen rymmer inte ar tydligt redogjorda och
transparenta ar inte desto mindre uppenbara (jmf. t.ex. Lawrence & Fry, 2016).
Begreppet och eventuell problematik med det diskuteras emellertid inte av studie-
deltagarna i namnvard utstrackning.

Argument som i storre utstrackning och i férsta hand betonar intressen av skydd,
att genom anpassade filter skydda och varna anvandare, den gemensamma miljon
och bibliotekets centrala varderingar, var ocksa relativt vanligt forekommande i mate-
rialet. Det vanligaste argumentet i denna kategori handlar om att genom tekniska
sparrfunktioner vilja soka tillse att inte barn riskerar att utsattas for olampligt mate-
rial genom andras saval som deras egna olampliga eller ogenomtankta internetan-
vandning. Denna skyddstanke utstracks dock ofta till att galla samtliga biblioteks-
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anvandare oavsett alder: Jag tycker inte att det ser bra ut utifran om det skulle vara
helt fri tillgdng, sé sjélva filtreringen av sidor &r inget problem...” (B6). Ett annat
vanligt férekommande argument i denna kategori handlar om att filter kan gdra det
lattare att varna och uppratthalla en delad miljé dar alla kan trivas och inte kdnna
sig krankta, bortskramda eller utestdngda pa nagot annat vis genom andras infor-
mationsaktiviteter i rummet: “vi vill inte ha besékare som sitter och

porrsurfar ndr andra gar forbi”.

Intervjudeltagarna ndmnde ocksa i nagot storre utstrackning jamfort med enkatres-
pondenterna att filtren behdvs for att forhindra atkomst aven till spelsidor. Begrans-
ningar av tillgang till spel kan férstds handla om spel dar pengar ar inblandade,
som onlinecasinon och bettingsajter, men a&ven andra typer av spel (som Fortnite,
Roblox och liknande som &r populara bland barn och ungdomar). De grunder pa
vilka olika sorters spel blockeras i biblioteken ar svarare att klarlagga utifran studiens
resultat. Det kan konstateras att vissa spel har aldersgranser som biblioteken eller
kommunerna kan kanna sig ansvariga for att anvandare inte ska kunna kringga
och darigenom beslutar att blockera alla eller vissa spel. Det ar ocksa mgjligt att
dar ryms mer paternalistiska grunder, som en oro for att spel kan skapa beroenden
och skulder, eller att spelande anses ta tid och fokus fran viktigare aktiviteter i biblio-
teket. Det ar aven tankbart att det finns mer praktiska hansynstaganden, som att
vissa spel potentiellt kan orsaka hoga ljudnivaer i biblioteket som stér andra an-
vandare. Eller sa ar det helt enkelt ett oreflekterat accepterande av vissa forinstall-
ningar eller paketlésningar som féljer med leverantérens grundinstallningar och
erbjudanden. | vilket fall som helst sa ar de flesta spelsajter i sig inte olagliga och
vad som da istallet gdmmer sig bakom situationer da de blockeras av filter framgar
inte av denna studie.

| lagst utstrackning ndmndes filterfunktioner med skyddsvarden som tydligare kan
hanforas till framst manskliga rattighetsforklaringar om allas lika varde, vilket da
anses kan skyddas pa olika vis genom att blockera vissa typer av innehall och
webbplatser.

Argument vid bibliotek utan filter

Bland de intervjudeltagare som arbetade pa bibliotek som inte har filter varierade
argumenten i relation till detta ocksa, fran mer eller mindre neutrala forhallningssatt
till argument med tydligt stallningstagande mot filter.

Bland de neutrala utsagorna finns beskrivningar som uttrycker att aven om filter
inte anvands pa deras bibliotek s& har de svarande inte heller nagot principiellt
emot filter ifall de skulle behdvas och om de skulle fungera optimalt och darmed
endast ta bort det de var avsedda att blockera: “Inte aktivt egentligen, mest
bara att [..] vi inte trott att det finns nagot som fungerar bra”.
| sadana fall ar franvaron av filter ocksa lika mycket en frdga om franvaro av ett
beslut eller en standpunkt éver huvud taget.
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Avsaknad av filter liksom asikter i endera riktningen for eller emot kan ocksa ha att
gora med att fragan inte beddmts som viktig eller ens Gvervagts. Flera deltagare
uppgav i dessa sammanhang att det inte férekommer problem med internetanvand-
ningen i deras bibliotek och att filter darfor skulle vara éverflédigt: “var 1T-avdel-
ning har inte satt nagra krav pa filter. Jag vet inte om det finns
nagot som skulle fungera hdar. Vi har inte haft nagra problem med
surf p& t ex porrsidor p& manga ar”. Filter beskrivs darmed inte sallan som
en "icke-fraga”, nagot som inte aktualiserats vare sig som praktiskt problem eller
ideologisk/politisk fraga och darmed inte aktivt diskuterats pa biblioteket: ”Som
sagt har det inte varit vart beslut. Ingen schism har kommit
ur detta. Vi har inga problem med l&ntagarnas anvandning av
de publika datorerna”. Huvudsakligen uttrycks dven i denna kategori saledes
asikten att avsaknaden av filter ar relativt oproblematisk och okontroversiell, men
aven att ett eventuellt bruk skulle kunna vara lika oproblematiskt om det skulle efter-
fragas i praktiken och l6sas tekniskt.

En av de svarande noterar emellertid att ett sddant "icke-beslut” &nda tycks ha lett
till en hallning i fragan som detta bibliotek i efterhand har konstaterat stdmma
Overens med centrala rekommendationer fran deras regionbibliotek om fri informa-
tionstiligang for biblioteksansvandare. | flera fall med bibliotek pa mindre orter namn-
des aven att eftersom i princip alla anvandare ar kanda av bibliotekarierna sa sker
ingen olamplig eller olaglig anvandning av internet och filter ar darmed 6verflodigt.

Andra utsagor uttryckte mer aktiva och genomtankta férhallningssatt i denna anda.
Dels framhdlls som argument mot filter att de kan ge en falsk trygghet: de ar inte
hundraprocentigt effektiva utan kan underblockera. De kan &ven kringgas relativt
enkelt. Ett annat féorekommande argument mot filter var det omvéanda, att filter ar
trubbiga verktyg och kan blockera mer an onskvart, det vill sdga Gverblockera.
Dessa olika problem med filter ansags i dessa sammanhang inte vaga upp de
eventuella férdelar som filter skulle kunna ge.

Flera betonade an tydligare och med starkare koppling till ideologier och uppdrag
att grundldggande idéer om informationsfrihet, asiktsfrinet och yttrandefrinet ar
centralt for folkbiblioteken. En deltagare tog upp bibliotekslagens &ndamalsparagraf,
om bibliotekens uppgift och pekade péa vikten av att tillata information: "Vi jobbar
tvéartom, vi jobbar for att vi inte ska ha nagra filter... ven information till barn och
ungdom, vi kommunicerar att vi vdrnar om deras asiktsfrihet och yttrandefrihet, det
ar en del av det” (B9). Flera deltagare uttryckte att dessa friheter endast i undan-
tagsfall kan kringskaras.
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4.2.2. EXEMPEL PA MISSBRUK SAMT ERFARENHETER
AV FILTER

| de kvalitativa delarna av datainsamling efterfragades olika exempel pa missbruk av
internet och erfarenheter av filter pa de publika datorerna. Vad galler missbruk sa
framtrader i materialet en bild av att olampligt anvandande av internet sallan eller
i princip aldrig forekommer, atminstone inte enligt intervjudeltagarnas kdnnedom. Om
otillbérligt anvandande féreligger kan det handla om en frekvens pa manader eller
ar. Det olampliga anvandande av internet som deltagarna framst namnde och kunde
erinra sig handlade da framférallt om pornografi, valdsférharligande material, spel
eller rasistiskt material.

Svaren ger dock aven vissa insikter i vad som framst associeras med missbruk, och
det handlar da framst om “porrsurfning”. Det beskrivs aterkommande i materialet
att det har férekommit att man i olika aldrar, men féretradesvis i medelaldern eller
aldre, har “porrsurfat” i bibliotekets lokaler. Annat olampligt anvandande som om-
namndes var spel- och dejtingsajter, varav det senare exemplet inte alls namndes
av respondenterna i enkaten.

Nar deltagarna ombads beskriva vad de kunde se som anledningar till olamplig
anvandning av internet i biblioteket framkom nagra olika forklaringar. | en intervju
uttryckte deltagaren att olampligt anvandande kan forekomma pa grund av okun-
skap for att anvandare inte har forstatt regler som de godkant vid inloggning. En
annan anledning som namndes var okynne. | sddana fall handlar det enligt intervju-
deltagarna uteslutande om personer i skolaldern; skolelever testar granser genom
att spela upp en porrfilm eller liknande pa en publik dator. Ytterligare en orsak fill
olamplig anvandning av internet som ndmndes var psykisk ohdlsa hos anvandaren.

Vidare uppgav intervjudeltagare fran ett par bibliotek att de har haft enstaka polis-
arenden pa grund av olaglig anvandning av internet. Vid ett annat bibliotek hade
polisen bett dem identifiera en anvandare som anvant internet pa ett olampligt satt
(B2a; B2b).

Vad galler erfarenheter av filter sa ger nagra svar mer utforliga exempel pa att viss
Overblockering kan vara en konsekvens. | ett fall férklarades detta med att it-avdel-
ningen hade arbetat med att 6ka sakerheten. Overblockeringen upptécktes bland
annat i samband med att personer hade forsokt kontrollera sin plats i en bostads-
ko, utan att kunna komma at webbplatsen (B16). Fler konsekvenser av filtrering
askadliggjordes av en deltagare som berattade att da biblioteket ville forhindra at-
komst till oldmpliga spel blockerades aven helt okontroversiella webbsidor som
diskuterade datorspel (B16). Anvandare pa samma bibliotek har ocksa haft pro-
blem med atkomst till en viss chattjanst. Ett annat exempel som togs upp var fran
ett bibliotek som tidigare hade haft filter, vilket lett till att bibliotekarierna sjalva fick
problem med att komma at information pa webben, sasom RFSU:s webbplats
(B3b).
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Trots ett antal problem med Overblockeringar sa beskriver intervjudeltagarna fran de
bibliotek som anvander filter &nda en relativt obetydlig erfarenhet av att anvandare
vill upphava blockeringar, och att anvandarna i stor utstrackning accepterar att
webbsidor filtreras bort:

... oftast &r det inga livsviktiga sidor de méste gé in pa utan det har
bara varit nagon... spelsida, inget jétteavgérande. N&, jag kan inte
pasta att vi fatt nagra jattenegativa... det hdnder att folk undrar varfér
kommer jag inte in hdr, men sen brukar de acceptera nér vi forklarar
hur det ser ut. (B6)

Inget i det material som redovisas har antyder darmed att fragan om filters vara eller
inte, eller filters funktionalitet eller brist pa detsamma, utgdr vare sig en sarskilt liv-
aktig eller omtvistad fraga i den svenska folkbibliotekssektorn idag. Nar fragan dis-
kuteras och betraktas utifran perspektiv med stérre tonvikt pa ansvar, beslutsmyn-
dighet, och hantering och strategier for filterrelaterade fragor i praktiken framtrader
dock en nagot mer nyanserad och komplicerad bild.

4.3. BESKRIVNINGAR AV ANSVAR,
STRATEGIER OCH KONFLIKTER

De perspektiv pa filter i biblioteken som avhandlas i det féljande utgar fran material
i studien som antar ett mer indirekt angrepp pa fragan, med fokus pa hur intervju-
deltagare och enkatrespondenter resonerar kring vem som bestdmmer i fragan och
vilka konsekvenser for ansvar som det far; vilka strategier som finns for att hantera
filter i praktiken, och beskrivningar av konflikter med externa aktdrer likval som internt
pa biblioteket och hur dessa hanteras.

4.3.1. IT-AVDELNINGENS ANSVAR?

Siffrorna frdn enkaten visar att endast en tredjedel av biblioteken har varit aktivt
inblandade i beslut om filter pd deras publika datorer, antingen i samrad med
kommun/it-avdelning (vanligast forekommande) eller pa egen hand (mindre vanligt).
Utfallet av sadant aktivt engagemang i fragan har dock i samma utstrackning kunnat
leda fram till beslut om att anvanda filter som beslut om att inte gora det. Nar kom-
mun och/eller it-avdelning har fattat beslutet utan inblandning av biblioteket i fraga
ar dock utfallet i langt stoérre utstrackning till férdel for anvandning av filter jamfort
med aktivt beslut om att inte anvanda det. Deltagarnas svar i olika delar av under-
sokningen pekar inte pa nagon storre uttalad konflikt mellan bibliotek och huvud-
mannen av denna anledning (sadana konflikter forekommer i storre utstrackning
sammanvavt med andra aspekter som diskuteras narmare i kapitel 9). Daremot ar
det tydligt att situationen som beskrivits ovan dar beslut om, upphandling av, samt
drift av filtren i sa stor utstrackning ligger utanfor bibliotekens doman ar nara for-
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knippad med en stor okunskap om och brist pa insyn i filtren fran bibliotekens och
dess anstalldas sida.

Saval intervjudeltagare som enkatrespondenter vittnar flertalet ganger om mycket
lag kannedom om filter, och det galler till och med i manga fall osédkerhet kring
huruvida filterteknik tilldmpas 6ver huvud taget pa deras datorer: “v&ra install-
ningar sker via it i [stad] eftersom vi ingdr i [NN]regionens biblio-
tek, s& jag kan inte svara pa fragan”. Det ar dock langt ifrdn sa att biblio-
teken generellt sett utestdngs fran diskussioner och beslut om filter som de skulle
vilja vara delaktiga i, &ven om det ocksa forekommer. Oftast tycks det snarast vara
s att kommun och it-avdelningar har aktiva férhallningssatt till filter medan biblio-
teken inte har sett innehallsfilter som en angelagen fraga - varken att undvika eller
begara, som exempelvis beskrivs av en respondent:

Alltsa [jag] vet att var it-avdelning menar att filter ar
mycket svara att uppratthalla. Jag ar osdker pa om det
finns eventuella filter. Det &r inte nagot som diskuteras
mellan it och var verksamhet. Vi har inte heller de senaste
6 aren kravt att de skall filtrera nagot. Behovet har

inte funnits.

Sallan beskrivs denna situation som besvarande eller oonskad, men det kan ocksa
hanga samman med att uppfattningar om filter som problem eller I6sning tycks
uppsta ur praktiska erfarenheter snarare an som resultat av ideologiska stallnings-
taganden. Som en respondent beskriver det sa tycks det saknas motiv att agera i
fragan nar allt upplevs fungera som det ska utan problem:

Kommunens it-avdelning kan ha lagt vissa filter pa& vara
publika datorer men det &r inget som vara besdkare marker
av eller vi vet om. Det 4r inga varstingdatorer sa& barn

kan inte spela vissa spel till exempel.

Den eventuella kdnnedomen om att det finns filter, i de fall dar det ar aktuellt, ar i
alla handelser betydligt storre an kdnnedomen om hur dessa i sadana fall &r utfor-
made — det vill sdga vad som blockeras, hur och varfor: “Kommunen har ett filter
pd alla datorer, men vi vet inte exakt vad de blockerar. Men de dmnar
ocksd blockera sadant som kan skada datorerna”. Denna brist pa kunskap
forklaras aven fortsatt genom att i de flesta fall hanvisa till det faktum att det ar
kommunens och/eller it-avdelningens ansvar att besluta om och skéta fragor om
internet, sakerhet och filter: “Det finns vissa nedldsningar p& de publika
datorerna did de ligger p& kommunens natverk. Ar inte helt siker
exakt vad mer dessa nedldsningar berdr.” Det ar naturligtvis korrekt i
formell mening att beslut och ansvar ligger hos kommunen da det ar sa biblioteks-
lagen (1 §) féreskriver. Med hansyn till de faktiska konsekvenserna av detta forhal-
lande kanske trots allt ett storre engagemang i fragan fran bibliotekens sida kunde
vara pakallat.
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Hur mycket av filtrens existens och utformning som utgdr aktiva och genomtankta
beslut fran kommunens och it-avdelningens sida i olika fall ligger utanfér denna
undersodknings fokus, men det &r en i hogsta grad relevant fraga i ett storre sam-
manhang — bade principiellt och praktiskt. Finns dar genomténkta policyer pa
kommunniva som tydligt beskriver motiv och regler for tillampning av filter, eller
installeras de mer oreflekterat, av radsla, eller till féljd av patryckningar? En re-
spondent uttrycker sadan medvetenhet om att filtrens utformning kan styras av olika
aktorer genom att peka mot bade kommun och teknikleverantér: “Bestams av
stadens policy och programvara, inte av biblioteket. Kan dirfér inte
svara uteslutande eller komplett”. Da varje beslut och tillampning far konkreta
aterverkningar pa tillgangen till internet for bibliotekens anvandare vore det rimligt
att vanta sig en kritisk granskning av de standardinstallningar fér blockering, i saval
overgripande kategorier som nyckelord inom dem, fran de som paverkas och i
synnerhet da av biblioteken. Som Olssons (2010) rapport visar forekommer exempel-
vis stora internationella och kulturella skillnader i vad som blockeras, och enskilda
filterleveranttrer kan latt paverkas av andra aktorer att blockera innehall utifran
subjektiva intressen (jmf. Lawrence & Fry, 2016). Aven utan patryckningar och ore-
flekterade kulturella normer och varderingar finns dar en mer generell klyfta mellan
teknik- och systemperspektiv som genomsyrar de féretag som utvecklar filtren, till de
social- och humanvetenskapliga traditioner och varden som kannetecknar bibliotek
och deras uppdrag, vilket torde kunna kréva en aktiv granskning och anpassning
av filtrens fabriksinstéllningar (jmf. Lenhammar & Wikman, 2012)

P& samma satt som tidigare framtratt i enkatsvar uttrycks aven i de kvalitativa ut-
sagorna uppfattningar om att det som anges i villkoren for internetanvandning i
olika former och tillfallen kan likstallas med eller atminstone ge en nagot sanar god
bild av vad som filtreras. | synnerhet framhélls da pornografiskt material:

Nu vet inte jag exakt vad som &r blockerat for det &r var it-avdelning som
gor det, men jag antar att det ar framfér allt sidor med pornografiskt
innehall och man har lagt in sérskilda nyckelord. Jag vet inte exakt hur
det ar upplagt, men jag antar att det utgar fran de har anvandarvillkoren
som dyker upp ndr man loggar in att det blockerar sddana sidor. (B6)

Andra hanvisningar till anvandarpolicyer som insikter i eller ledtradar till filtrens ut-
formning aterkom till att sparrfunktionerna da borde handla om att blockera rasis-
tiskt, pornografiskt och barnpornografiskt material. | grund och botten ar detta sa-
ledes gissningar och antaganden pa oklara grunder som inte nédvéandigtvis har
nagon koppling alls till filtrens utformning. Sadana gissningar och antaganden ar
darmed inte sakrare eller mer precisa an uttalandet av den deltagare som i sva-
vande ordalag svarade att filtren blockerar “olampligt” material. | enkaten efterfra-
gades inte om respondenterna kande till vilken typ av filter som anvandes (det vill
saga féretag och system), men ingen intervjudeltagare kande till detta.

Som tidigare namnts framstalls denna situation, dar huvudsakligen kommunen och
it-avdelningen bestdmmer och har insyn, sallan som ett problem fér biblioteken.
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Mahanda ar det s& att sa lange inga direkta problem med internetanvandningen
uppstar — vare sig det handlar om missbruk dar filter saknas eller éverblockering dar
filter finns — sa saknas incitament att aktivt engagera sig i fragan. | en mer generell
situation med anstrangda budgetar, personalnedskarningar och allman resursbrist
vore det ocksa foga férvanande om mer évergripande fragor gallande ideologi och
intellektuell frihet far stryka pa foten under pressen av ordinarie uppgifter och ut-
maningar i den dagliga verksamheten. Kanske ar det sa att manga bibliotek utifran
ekonomiska-, tids-, och kunskapsresursbrister, garna éverlater ansvaret till kommunen
och it-avdelningen for detta.

Pa olika vis arbetas det anda aktivt i biblioteken med att hantera och utveckla stra-
tegier for internet- och filteranvandningen, inklusive informationsatgarder pa olika
vis som framgar i nasta sektion.

4.3.2. INFORMATION OCH ANDRA ATGARDER

Det framgar tydligt att fragorna om filter, deras anvandning, utformning och hantering
varierar i stor utstrackning mellan enskilda bibliotek och att det kan finnas manga
variabler som paverkar detta. Resurser i form av tid och kunskap bér vara av vikt,
men aven individuella skillnader i intresse och engagemang, liksom kommunens
och it-avdelningens 6ppenhet eller brist pa4 detsamma gentemot biblioteket som
intressent i fragan. | undersoékningen stélldes fragan om anvandarna informerades
om filter i de fall det forekom och hur detta i sa fall skedde. Fragan bertérde darmed
framst den tredjedel av enkatrespondenter respektive intervjudeltagare som repre-
senterade bibliotek dar filter med sékerhet fanns installerade.

Det kan konstateras att information om existensen och utformningen av filtren inte
agnas mycket uppmarksamhet, och ofta saknas helt. Inte heller denna situation
tycks dock vanligen vara utfall av nagot medvetet beslut. Endast en respondent
uttrycker en uppfattning om att sddan information inte behdvs: "varfsor ska vi
informera om det.” Manga andra vittnar istallet om att detta ar en fraga som
inte uppmarksammats tidigare, och som uttryckts tidigare i materialet verkar en
orsak till det vara att dessa bibliotek inte har métt problem i praktiken som aktuali-
serat frdgan: 7 [..] just filter har inte varit ett problem och har dirfoér
inte varit prioriterat”. Det betonas dven (igen) att da filtren &r kommunens
eller it-avdelningens ansvar sa har biblioteken liten eller ingen insyn och inflytande
och det har av olika anledningar inte blivit en fraga for biblioteket: "né, [information
om] vilka filter finns ingenstans och det vet inte vi heller som jobbar i kommunen”.
(B11) En utsaga vittnar aven om att det kan vara svart att fa svar till och med vid
direkta fragor fran biblioteket:

Vi vet inte hur filtren fungerar, och far faktiskt inte
heller svar fran var it-avdelning pa& fragan vad som filt-

reras (vi stédllde fragan ndr vi fick den har undersok-
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ningen). Vi har inte ens fatt information om vilka filter

vi har ..

I manga fall vet alltsa varken bibliotekets anvandare eller de anstéllda vad som
filtreras, och som framkommit &ven tidigare finns det tendenser till att utga fran
antaganden om filtrens utformning och funktioner utifrdn anvandarvillkor som
kommer upp vid inloggning och liknande:

N&, det tror jag inte [att det finns information om filtren]. [Anvdndarna]
borde kanske ana nagot nér de ldaser vad de inte ska gbra, vad de inte
far ga in pa for typ av sidor, vad kommunen inte stédjer for typ av s6k-
ningar... (B11)

Det tycks, som tidigare visats, fortsatt vanligt forekommande att blanda ihop fragan
om filterinformation med information om férhallningsregler och villkor for internet-
anvandning: “nja... det &r villkoren som dyker upp i bérjan, i den rutan star det att
all trafik loggas och dér blir de medvetna om att det finns vissa sidor som inte ar
tilldtna, det &r den informationen de far” (B6). | ett annat svar namndes att sa kallade
"skoétselregler” finns i form av en skylt vid datorerna. Det bor dock som férut kon-
stateras att information om att filter anvands och hur, respektive information om
vilka regler som galler foér anvandarnas internetanvandning, inte kan likstallas med
varandra.

Trots avsaknad av information om filter anvander en del bibliotek andra, medvetna
eller omedvetna, strategier for att forbattra forutsattningarna fér internetanvandning
med filter installerade. En intervjudeltagare beskriver biblioteks aktiva engagemang
med strategier och atgarder pa flera fronter i dessa fragor. Dels finns har en émse-
sidig dppenhet och samverkan mellan biblioteket och kommunens it-avdelning vilket
lett till andringar i upplagget da biblioteket rapporterat problem och 6nskat andra
I6sningar. Dels framtrader &ven en bild av att biblioteket som helhet har en gemensam
tydlig hallning som inbegriper ett avgransat innehall som 6nskas filtreras (porno-
grafi och olagligt material) men darutover en sa 6ppen och neutral informationstill-
gang som mojligt, som likstaller fysiska och digitala medier och innehall. Slutligen
aven en strategi for att hantera de situationer da éverblockeringar sker, genom att
blockerade sidor da ska "l&sas upp”:

Var it-avdelning gdr Jjust nu om vara natverk och vi for
diskussioner om webbfiltret som hittills har varit samma i
hela kommunen och tagit ganska mycket (porr, vald, nazis-
tiskt material, spelsidor, vapen etc), men inte varit
jattekonsekvent. Vi har for tillfallet valdigt oppet och
ocksa méjlighet att "lédsa upp" sidor om anvidndare mérker
att nagot filtreras. Pornografi och sadant som faller utan-
for lagens ramar onskar vi filtrera, men samtidigt erbjuda
vara anvandare mojlighet att komma at information som de
sbker aven om den kan uppfattas som kanslig av andra, dvs

samma som vad gdller vart fysiska mediebestand.
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Deltagaren uppgav dock att om blockeringar behdver havas sa ar det it-avdelningen
som maste gora det. Méjligheten att hava blockeringar da (vuxna) efterfragar det &r
tillrackligt for att undkomma exempelvis férbud mot censur och inskrankningar i
yttrandefriheten enligt amerikansk lag (jmf. CIPA, sektion 2.3.2.). | teorin kan det
tyckas som en god l6sning, men forskning visar goda argument foér att om filter an-
vands och blockeringar ska upphavas sa bor mojligheten att géra det allra minst
ligga hos bibliotekspersonalen sa att problemet kan atgardas direkt och smidigt
(Muir, Spacey, Cooke & Creaser, 2016). Samma studie visar ocksa att anvandare
generellt sett upplever stort obehag och radsla for att misstankliggéras, bli krankta
eller av andra anledningar uppleva obehag vilket gor att de inte garna kan tanka
sig att ga till en bibliotekarie och be att en blockerad sida eller innehall ska lasas
upp (ibid., s. 99).

Deltagare vid bibliotek dar filter tillampas tillfragades aven med en direkt fraga om
de ansag att anvandarna i nulaget far tillracklig information om detta. Av svaren
framgar att asikter och forhallningssatt skiljer sig markant. Somliga uttrycker att
informationen bade fungerar bra och ar tillfredsstallande dven om anvandarna
konkret maste soka upp en bibliotekarie och fraga muntligen, till exempel: ”pet
finns god m&éjlighet att frdga i disken om man undrar ndgot”, och
”"De far ingen automatisk information om detta, men vid fragor for-
klarar vi att filter finns och varfér.” P& samma vis kan information
som endast uppkommer som resultat av att en informationssékning blockerats be-
skrivas som fullt tillracklig: “Nir de forsdker n& en sida med pornografiskt
innehdll stdr en blockering och varfsér”. Det ar anda tydligt genom flera
andra utsagor att undersoékningen i sig aktiverade fragor och funderingar om filter i
enskilda bibliotek och kanske aven principiellt, &ven om det inte tidigare uppmark-
sammats i n@mnvard utstrackning. En del reflekterar dven som foljd av det att at-
garder i form av information kanske skulle behdvas: "Det skulle kanske kunna
gbras tydligare att kommunen har en policy som inbegriper filter pa
de publika datorerna”, medan ater andra redan befinner sig i startgroparna

med att ta fram sadan information:

Vi har inte hunnit ta st&llning till hur vi ska foérhalla
oss till filtret da det infdérdes for nagon dag sedan, men
vi har for avsikt att pa nagot satt informera i text 1

ndrheten till datorerna om att det finns ett filter.

Aven redan existerande information sags ibland med kritiska 6gon och méjligheter
till 6kad tydlighet och transparens namndes: “[Vi kan] fértydliga &nnu mer om varfér
vi gbr vissa saker och vad det kan fa fér eventuella konsekvenser. Just nu &r det
ganska kortfattat...” (B6). Flera andra deltagare konstaterade pa liknande satt att
det inte alltid ar sa uppenbart varfoér nagot blockeras, och att anvandare och per-
sonal borde informeras battre om att filter anvands och varfor. | ytterligare en intervju
resonerade deltagaren vid ett bibliotek utan filter om att det skulle kunna vara en
fordel att aven ha tydlig information om att begransningar inte féreligger — det vill

98



sdga med betoning pa att det ar fritt att anvanda internet. Deltagaren menade att
de inte hade haft nagot behov av regler pa detta omrade eftersom det var enkelt
for dem att férhalla sig till vad som gallde (B1).

Regler och forhallningssatt vad galler information om foéreliggande teknik och infra-
struktur och hur det kan paverka informationstillgang och -anvandning uttrycks inte
sa tydligt i biblioteksideologiska dokument. Kunskap om informationens infrastruktur
och dess konsekvenser ar dock viktiga element i informationskompetens och kall-
kritik, som visas och argumenteras av forskare i biblioteks- och informationsveten-
skap (t.ex. Haider & Sundin, 2019; Johansson & Limberg, 2017; Johansson, 2012).
Det tycks darmed finnas en diskrepans mellan teori och praktik som bér adresse-
ras och dverbryggas.

4.3.3. KONFLIKTER OCH KONFLIKTHANTERING

Saval enkatens kvantitativa delar som de kvalitativa inslagen i densamma respektive
intervjuerna tyder pa att det inte ar sarskilt vanligt forekommande med konflikter
relaterade till filters vara eller inte pa de svenska folkbiblioteken idag. Flertalet
kommentarer speglar, som framkommit tidigare, att konkreta erfarenheter av problem
med internetanvandning i biblioteket ofta hanger ihop med en valvillig installning till
filter, som i foljande exempel pa uppfattning om it-avdelningens tillampning av filter
pa de publika datorerna: “verkar rimligt tycker de anstdllda. Vi har alla
kommit 1 kontakt med "avarter" ndr man nyttjat badde datorer och ko-
piatorer till kriminell eller halvkriminell verksamhet”. Ibland fram-
kommer aven att det ar biblioteken sjalva som snarare skulle 6nska mer och battre
innehallsfilter; “Nej, det som diskuterats &r om det gdr att skruva
upp filtren mer om behov uppstdr men det har vi inte fatt svar

pa annu”.

| de fall dar exempel pa konflikter kopplade till filter framkommer marks att dessa
kan harledas till saval skillnader i uppfattningar om sjalva sakfragan (filter eller inte)
som till bibliotekets (brist pa) besluts- och aganderattigheter dver fragan. Olika
skyddsvarden kolliderar med varandra, liksom olika strategier for att understddja
dem. En respondent vid ett bibliotek med filter beskriver vissa mindre konflikter

internt pa biblioteket som att:

Nagra vill inte ha det och andra vill, vissa ser problem
i att folk surfar pa tveksamma sidor medan andra tycker
att problemet ar att datorerna inte &r dolda for allman-
heten s& att risken finns att barn till exempel far se

vuxna kolla pa porr.

En annan deltagare beskriver vissa meningsskiljaktigheter internt dar intresset av
skydd for informations- och intellektuell frinet stalldes mot intressen att hindra och
motverka brott. Enligt beskrivningen astadkoms i slutdndan en samsyn genom dis-
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kussion, och det framkommer dven en ambition om att formalisera detta som ett
stallningstagande och riktlinje:

Ingen har haft asikter om det uppifran, och jag som
ansvarig kommer arbeta for att infoérliva det 1 var
nasta biblioteksplan. Ett par anstallda hade initialt
asikter om att det vore bra for att kunna spara till
exempel brottslig aktivitet, men efter att vi diskute-

rat det nddde vi samma inst&llning.

En intressekonflikt som mycket séllan framkommer i dessa sammanhang, vare sig
det galler policydokument eller forskningsstudier, ar att bibliotekets uppdrag om att
skydda och varna intellektuell frihet i alla sina former och innehall inte bara kan
inkrakta pa andra anvandares integritet och andra rattigheter, utan dven kan kolli-
dera med bibliotekariernas ratt till en god och trygg arbetsmiljé. En deltagare upp-
marksammar dock att just denna fraga har koppling till instaliningen till filter pa deras
bibliotek, d& “Personalen tycker att porrsurfande &r en arbets-
miljoéfraga”. Fragor om hur bibliotekarier i sin yrkesutévning paverkas negativt
av anvandares olampliga informationsbeteende tycks i stdrre utstrackning ha fokuse-
rat pa sadana situationer da anvandare sjalva 6verskrider sekretess- och integri-
tetsgrénser och avsldjar mer personlig information an bibliotekarierna ar bekvama
med att hantera (t.ex. Lambert, Parker & Bashir, 2016) an exponering fér andra
odnskade informationsaktiviteter genom anvandares beteenden.

Konflikter med externa aktdrer avseende filter beskrivs enbart i relation till tva hu-
vudsakliga intressenter i materialet: kommun/it-avdelning respektive skolrelaterade
aktorer. Konflikter med it-avdelning och kommun handlar ofta om att filter inforts
mot bibliotekets vilja, varvid bristen pa inflytande utgor det stérsta problemet, som i
féllande kommentar: “Bibliotekets personal skulle ha féredragit om
beslutande instans hade tagit hadnsyn till bibliotekets existens.”
Det forekommer dock aven exempel pa situationer dar bibliotek framgangsrikt havdat
sin ratt att slippa filter:

Efter diskussion med it-avdelningen har de 1lyft fram
sina asikter till varfor Dbokningssystem, Overvakning
och filter 4r bra. Vi har lyft fram vara besodkares

ratt till fri information. Vara argument vagde tyngre.

Meningsskiljaktigheterna kan dock lika garna handla om att bibliotekspersonal vill
ha filter men inte far tillstand eller hjalp att installera det:

Vi har i perioder anvant gratisprogram for att till
exempel filtrera bort vuxenmaterial fran barndatorer,
men de programmen har inte varit tillrackligt bra. Sa
vi har fatt ta bort filtren igen. Vi har inte fa&tt na-

gon hjalp av var it-support, trots att vi begart det.
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Aven om filterfragor kan ha diskuterats tidigare, tycks de saledes inte vara hdgak-
tuella vid tidpunkten for studiens genomférande. De ar daremot i storre utstrackning
aktuella i relation till skolan och elevers tillgang till internet och i synnerhet avseende
skolbarnens eventuella tillgang till datorspel och pornografi. Skolan som instans
involverar ocksa i férlangningen andra intressenter i filterfragan sa& som féraldrar till
elever, mot vilka biblioteket ocksd maste forsvara sin hallning och grunder om de
valjer att avsta fran filter: “En del foraldrar énskar "porr"-filter men inser

nog inte hur enkelt det &r att kringgd dessa filter samt hur svart

det &r att dra granser for vad som dr ok pd ndtet och inte.”

En deltagare berattade att sadana fragor under en langre tid nu har diskuterats i
lokala medier under ledning av en aktiv féraldraférening. Biblioteket har inte varit
direkt inblandade i offentliga diskussioner, men far anda ta emot och beméta asikter
och krav fran denna intressegrupp, som i beskrivningen ocksa anses representera
"skolan”. Intervjudeltagaren forklarar att biblioteket i fraga upplevt det som en kolli-
sion av intressen men forsvarat sin syn pa bibliotekets uppdrag att varna informa-
tionsfrihet och integritet, samt barnens rattigheter till asikts- och yttrandefrihet enligt
den nyligen lagstiftade barnkonventionen (Lag om Férenta nationernas konvention
om barnets rattigheter):

Vi har fatt en... 6bnskan av skolan att det inte ska ga att spela pa
datorerna, det ar en konflikt, da har vi helt enkelt sagt att skolan far
ge instruktioner for eleverna, men hér pa biblioteket sétter inte vi
upp néagra grénser. Har kan det vara sként att fa vara anonym... (B9)

Diskussionerna parterna emellan sags ha fungerat bra och biblioteket fatt gehor for
sin stallning och grunderna fér denna:

En sak som ocksa &r péa tapeten &r sa klart barnkonventionen och vi
kommer att jobba hart [med] artikel 13, att barn ska fa... rétt till yttrande-
frihet och vi kommer jobba med kultur och da tycker jag att spelkulturen
ar en viktig del och vi ska inte sétta begrdnsningar [...] vi har haft en
bra dialog, man har haft férstaelse for biblioteksuppdraget. (B9)

Intressekonflikter mellan bibliotek som Onskar undvika filter & den ena sidan och
aktorer pa den andra sidan som vill krava filter pa biblioteket tycks ocksa latt kunna
kompliceras pa grund av oklara grédnser och sammanblandning av olika agendor.
Exempelvis kan bibliotek behdva argumentera for att de ar en unik och fristdende
instans inom kommunen, som inte oproblematiskt kan klumpas ihop med samma
hantering och 16sning som andra kommunala instanser, som skolan, vilket beskrivs
av foljande annu icke avgjorda process:

It-ansvarig pa avdelningen har haft diskussioner med
kommunens it-avdelning och framfdrt att enligt biblio-

tekslagen sa ska bibliotekens datorer inte ha filter
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utan erbjuda fri tillgang till information. Bibliote-

kets datorer har samma filter som datorerna pa skolor.

Politiker som verkar inom kommunen &r ofta ocksa sjélva engagerade i skolfragor
eller féremal for starka patryckningar fran foraldragrupper och liknande intressenter,
vilket kan leda till att politiker bedriver mer specifika agendor avseende filter pa bibli-
otek. En deltagare uppger att fragan om krav pa filter pa biblioteket just kommit upp
fran politikerhall, men att bibliotekets hallning ar att kraven inte star i relation fill biblio-
tekets uppdrag. Aven har kretsade kraven pa filter framst kring att férhindra at-

komst till datorspel. Féljande resonemang har forts i fragan:

[Nér jag fragade kunde de] inte precisera vad de var ute efter. Jag tror
att det var en politisk snabblésning pa... ndgon... kanske har reagerat
pa att varfér finns det inga begrénsningar pa bibliotekets datorer och sé
ska politikerna gbéra nagon quick fix, sa tédnker de sig inte fér innan de
stéller fragan... vad handlar bibliotekets verksamhet om och vad innebar
det att vi har internet tillgéngligt pa biblioteket, fér en av fragorna var,

har ni spel pa era datorer? ... (B8)

Sa lange det inte ar olagligt, menade intervjudeltagaren, gar det inte att begransa
vad manniskor gor pa internet.

Sammantaget framtrader ur analysen av filterrelaterade konflikter och konflikthan-
tering en bild av att de inte ar sarskilt vanligt forekommande, men nar de aktualise-
ras sa ar det gentemot it-avdelningar a ena sidan, respektive kommun/politiker/
skolintressenter a den andra. | dessa konflikter framgar det dven att de ideologiska
och juridiska grunderna for bibliotekens uppdrag spelar en viktig roll da biblioteken
onskar forsvara en position med fri information med avseende pa internettiligang

utan filter.
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5. OVRIG REGLERING

FRAN LOGGAR TILL SOCIAL
KONTROLL

Filter &r inte den enda mojligheten for bibliotek att begransa eller kontrollera anvand-
ares anvandning av internet. | detta kapitel beskrivs dvriga begransande atgarder
som studiens deltagare och respondenter beskriver. Det handlar framst om identifi-
kationskrav vid inloggning och annan loggning av personuppgifter via bibliotekssy-
stem; om uppréattandet av regler och villkor for internetanvandningen; och om olika
former av vad som kan kallas "social kontroll” av anvandare i det fysiska biblioteks-

rummet.

5.1. ENKATSVAR

| denna forsta sektion redovisas de kvantifierbara enkatsvaren for ovriga atgarder
med potential att begransa tillgang till och anvandning av information pa internet i
studiens bibliotek. Redovisningen i det foljande sker genom siffror och diagram som
beskriver hur vanliga sadana atgarder ar, och hur de ar utformade, det vill siga
vilka uttryck de tar sig.

5.1.1. FOREKOMST

| enkaten stalldes en fraga om respektive bibliotek anvande nagon annan form av
atgard (forutom eventuellt innehalisfilter) for att begransa eller kontrollera anvandares
anvandning av internet pa de publika datorerna. En 6vervaldigande majoritet, fyra
femtedelar (79,9 %) av de svarande, uppgav da att de anvander ett antal olika
strategier.

Figur 14

Anvénder biblioteket ndgon annan form av atgérd (férutom eventuellt innehallsfilter)
for att begrdnsa eller kontrollera internetanvdndningen? (n = 164)

@ Ja (131 st, 79,9 %)
O Nej (33 st, 20,1 %)
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5.1.2. UTFORMNING

De o6vriga atgarder for begransning eller kontroll av internetanvandningen som re-
spondenterna angav ar av saval teknisk som social art. | sarklass vanligast ar att
utdva viss kontroll genom avsiktligt dppen placering av datorerna sa att de anstallda
kan ha viss 6versyn nar de ror sig runt i lokalerna. Aven informationstexter om vad
som inte ar tillatet &r en vanligt férekommande strategi. | mindre utstrackning ndmns
mer specifika krav pa godkannande av villkor for internetanvandningen, och i ett
mindre antal fall efterhandskontroll av sdékloggar (figur 15).

Figur 15

Ovriga étgérder férutom eventuellt internetfilter fér att begrénsa eller kontrollera
anvéndares anvéndning av internet pa de publika datorerna* (n = 131).

Ja, genom &6ppen placering av datorerna sa de anstallda
har viss dversynsmojlighet (84 st, 64,1 %)

Ja, genom att anvandarna maste godkanna vissa villkor
for anvandningen (t.ex. att inte bestka vissa sidor /
sOka fram vissa typer av material) (33 st, 25,2 %)

Ja, genom efterhandskontroll av loggar (besokshistorik,
sokord) och uppféljning med enskilda
anvandare vid behov (10 st, 7,6 %)

Annat (7 st, 5,3 %)

Ja, genom att vi har informationstext om vad som inte ar
tillatet i anslutning till datorerna (62 st, 47,3 %)

*Not: flera svar var méjliga varfor det totala antalet svar éverstiger det totala antalet svarande

Eftersom det finns en betydande skillnad mellan att i mer allménna termer tala om att
anvandare maste godkanna vissa regler eller villkor for internetanvandning, och att
aktivt krdva ett dokumenterat samtycke — exempelvis genom att kryssa i en ruta eller
skriva under ett avtal — s& innehdll enkaten ocksa en frdga som sokte specifikt svar
pa det senare. Den mer specifika formuleringen visade ocksa pa en lagre férekomst
av sadana strategier (aktivt godkdnnande) (anvant av 12,2 % av det totala antalet
respondenter) jamfért med det mer allméant hallna "godkanna vissa villkor for an-
vandningen” (anvant av 20,1 %) som ett av svarsalternativen var formulerade i fragan
ovan (figur 16).
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Figur 16

Andel bibliotek i enkéten vars anvédndare specifikt maste skriva pa ett avtal eller
godkénna villkor for att anvénda internet pé de publika datorerna (n = 164)

O Nej (144 st, 87,8 %)
@ Ja(20st, 12,2 %)

Mer ingéende beskrivningar av bakomliggande motiv och strategier fér implemen-
tering och genomférande av dessa olika atgarder beskrivs genom kvalitativa utsa-

gor i féljande tva sektioner.

5.2. UPPFATTNINGAR OM OCH STRATE-
GIER FOR (OVRIG) TEKNISK REGLERING

Internetanvandning kan regleras med andra medel an filter, som tekniska, formella
(juridiska) och sociala. | detta avsnitt presenteras forst beskrivningar av tekniska
regleringsstrategier genom olika sorters och fillfallen till loggning, foljt av formella
regleringsstrategier i form av villkor som tar formen av juridiska avtal. De mer in-
formella och sociala strategier for reglering av internetanvandning som kommit till
uttryck i undersdkningen presenteras i nastféljande avsnitt.

5.2.1. LOGGAR FOR EFTERHANDSKONTROLL

Forutom innehallsfilter ar olika former av loggning av personuppgifter i samband med
internetanvandning en vanlig teknisk atgard som pa olika vis far reglerande effekt
pa internetanvandning. Loggning kan ske automatiskt eller manuellt, och den senare
varianten kan utféras digitalt i datorsystem eller med penna och papper. Det vasent-
liga, oavsett hur loggningen sker, ar vad, hur lange, och fér vem som personuppgif-
terna i fraga (det som loggas) sparas och blir tillgangliga — och, inte minst, vilken
insyn och forstaelse den enskilda individen har i dessa férutsattningar och potentiella

konsekvenser.

Biblioteken i studien tillampar manga olika satt att boka en publik dator; digitala
bokningssystem sa som Netloan eller Paxxa, manuella Idsningar genom pappers-
listor och liknande, eller en kombination av manuella och digitala 16sningar. An-
vandning av de publika datorerna i biblioteken kan darmed resultera i loggning av
personuppgifter vid tva steg i processen: bokning av sjélva datorn, samt inloggning
i systemet och mot internet. Inte alla publika datorer kraver bokning for att kunna
anvandas, och inte all anvandning av internet pa publika datorer kraver inloggning.
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Nar varken bokning eller inloggning kravs pa de publika datorerna kan internetan-
vandningen antas ske helt anonymt, och sadana fall inkluderas av uppenbara skal
inte i denna rapport. Fokus i det féljande ligger darmed enbart pa loggning av person-
uppgifter som kan ske i samband med bokning av och/eller inloggning pa publika
datorer. Inloggning pa och anvandning av wifi genom privat enhet introducerar dar-
utdver ytterligare speciella forutsattningar for loggning av personuppgifter varfor
tilhandahallande och anvandning av wifi avhandlas separat i senare kapitel (se:
kapitel 6).

Att olika I6sningar for personlig identifikation i samband med internetanvandningen
uppfattas som en strategi for att kontrollera och begransa densamma framgar tydligt
i studiens material, fran saval enkat som intervjuer: | samband med fragan om vilka
Ovriga strategier som anvands for att begransa eller kontrollera anvandares inter-
netanvandning sd namndes manga olika identifikationssatt och -system, med det
gemensamt att loggningen av personuppgifter anses fylla en sadan funktion: “1n-
loggning via personnummer eller lanekort”; “man loggar in med Netloan”;
"Vi avser installera Paxxa”. Att sddana reglerande effekter anses intimt
forknippade med identifikationsférfarandena styrks ocksa av de som i kontrast vill be-
tona deras biblioteks 6ppna och oreserverade forhallningssatt till anvandarnas in-
ternet-anvandning: “vi 1lanar ut uppkoppling och arbetar fér ett fritt
informationsutbyte. Alla anvandare a4r helt anonyma och historiken ar
osparbar.” Reglering och kontroll upplevs darmed pa motsvarande satt undvikas

genom att inte krava identifikation.

Ingen av denna studies deltagare eller respondenter beskriver daremot nagon fére-
komst av digital realtidsdvervakning av internetanvandning, d&ven om sadana ingrepp
skulle vara tekniskt mdjliga. En skotsk artikel (Poulter, Ferguson, McMenemy &
Glassey, 2009) visar exempelvis att vid misstankar om brott, missbruk eller risker
for enskilds integritet kan det handa att bibliotekarier utnyttjar sddana mojligheter
att via en central dator ga in och se vad som sker i en publik dator ute i biblioteks-
lokalen. | de fall dar personuppgifter om anvandning av publika datorer inom ramen
for foreliggande studie ocksa kopplas ihop med loggar som visar surf- och sok-
historik samt eventuellt andra aktiviteter pa datorn (forsok att andra installningar,
installera program och liknande) beskrivs har enbart férekomst av efterhandskontroll
av de loggar som genereras i samband med internetanvandningen.

Sadan efterhandskontroll av loggar tillskrivs vanligen, i linje med det évergripande
ansvaret for internet i biblioteket, kommunens/it-avdelningens omrade och ansvar:
"Loggar kontrolleras av it-avdelningen”. Flera sddana utsagor tycks, pa
liknande satt, peka pa att det handlar om rutinmassiga och regelbundna kontroller
eller en mer eller mindre standigt pagaende 6vervakning: ”“Kommunen har koll
pa om nagon dator anvadnds till sidor som &r listade som otillatna.”
Andra beskriver daremot att sadan kontroll inte &r nagot som genomférs rutinmassigt
utan endast pa férekommen anledning: “Om problem skulle uppstd finns

méjligheten att i efterhand kontrollera loggar.” Flera papekar aven att
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det ar sédllan sadana anledningar uppstar: ”.. om nagon bestkare reagerar.

Hander valdigt sallan (hogst 1 gang om aret)”.

Grundlaggande motiv och funktioner fér identifikation och loggning i dessa sam-
manhang handlar alltsa till stora delar om att det anses ha en reglerande effekt pa
internetanvandningen. Bokning och loggning kan alltsd férekomma separat eller
tillsammans vid ett enskilt tillfalle av internetanvandning pa publik dator. Enbart
uppgifter om bokning av en publik dator for internettilgdng kan verka harmlésa,
men forarbeten och lagkommentarer till saval den tidigare bibliotekssekretessen
som nytillagget om enskilds anvandning av informationsteknik ska tolkas som att
sekretess ska galla inte bara for vad som lanats (eller besokts, i fallet med internet)
utan aven att nagon har lanat medier (eller, anvant internet) vilket foljer av férarbetena
till andringen om bibliotekssekretess i OSL, (prop. 2016/17:208). Om uppgifter om
bade bokning/inloggning pa dator samt loggar fran internetaktivitet dartill ar mojliga
att sammanstalla och korskora, som de i manga fall ar, sa blir registren och be-
handlingen sannolikt betydligt mer kanslig (jmf. GDPR, art. 9-10; samt forarbete till
OSL, prop. 2016/17:208).

Lagskrivningarna och tillhérande kommentarer och forarbeten kan darfor tas som
intakt for att i storsta mojliga man undvika registrering och sammanstallining av
personuppgifter fran olika system och skeden i processen av internetanvandning.
Andra tolkningar och juridiska yttranden tycks dock minst lika tydligt visa att biblio-
teken ar i sin fulla ratt att besluta om viss begransning av tillgang till innehall pa
internet och darmed aven pa olika vis se till att dessa bestammelser féljs av an-
vandarna (JO 2201/02 s. 469; JK 1140-03-31). Mgjligheten att kontrollera internet-
aktivitet genom loggar och knyta detta till individer beddéms utgéra ett giltigt satt att
astadkomma detta.

Allvarligare typer av brott utgér darutdéver, som redovisat ovan, skalig grund for att
bryta sekretessen (OSL, 10 kap., 24 §) och bibliotekarier har skyldighet att anmala
sadana misstankta brottsliga handlingar, exempelvis barnpornografibrott. Det be-
héver inte heller vara biblioteket eller kommunen/it-avdelningen som efterséker och
upptacker brott pa detta vis. En intervjudeltagare berattade att de tidigare hade ett
system dar anvandarna kunde logga in pa en gemensam anvandararea, men att
de valt att andra pa detta efter att de fatt fragor fran polisen som handlade om att
identifiera en anvandare. Respondenten forklarade att det da hade kants "obekvamt
att inte kunna svara dem vem som har anvént datorn” (B2b).

Efterhandskontroll av denna typ medfor av sin natur ett fokus pa individer som utfor
olampliga eller brottsliga aktiviteter vid internetanvandning, och mdjlighet att varna,
stdnga av, eller anmala dessa. En kedja som kronologiskt gar ut pa att nagot brott
forst genomfoérs, darefter identifieras, och slutligen ges en pafoljd. Deltagarna be-
skriver dock a@ven att loggningen antas ha férebyggande effekter, som framgar av
féljande avsnitt.
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5.2.2. FOREBYGGANDE ELLER
SJALVCENSURERANDE EFFEKTER?

Flera beskrivningar visar utbredda uppfattningar om att loggar med personanknu-
ten information om internetaktiviteter har en sjalvreglerande effekt pa anvandarna
vilket motverkar missbruk. De bokningssystem genom vilka anvandarna maste re-
gistrera sig (logga in eller skriva upp sig pa en bokningslista for en viss tid) for att
anvanda de publika datorerna anses tydliggéra den potentiella mojligheten att an-
vandaren kan identifieras efter en olaglig eller olamplig anvandning, vilket da ocksa
anses forstarka regleringen av anvandarbeteenden i syfte att férhindra brottslig och
oldmplig internetanvandning.

Av svaren i saval enkaten som intervjuerna framgar det att flertalet deltagare och
respondenter anser att astadkommandet av saddana sjalvreglerande effekter till och
med utgdr det priméara syftet med identifikationskrav. Aven om loggar och sékhistorik
inte aktivt och systematiskt undersdks, sa skapar processen med inloggning och
identifikation en kansla eller medvetenhet hos anvandaren om att vara identifierbar
och kanske &ven Overvakad som alltsd bedéms ha en motverkande effekt pa
olamplig internetanvandning.

Intressant i sammanhanget ar att aven om det tydligt framgar att och vilken sorts
identifierande personuppgifter som maste lamnas for att logga in och anvanda wifi
eller publika datorer, sa ar det sallan eller aldrig sa att information om behandlingen
av personuppgifter finns tillganglig i, eller i direkt anslutning till, denna information
och den plats dar inloggningen sker. Det vill sdga, den information som finns nar-
mast tillganglig handlar mer om praktiska tillvagagangssatt fér bokning och inlogg-
ning an om personuppgiftsbehandlingen enligt GDPR:s krav. Fdéljande webbtext,
exempelvis, beskriver enbart hur anvandaren ska ga tillvaga for att boka dator och
logga in (pa webbsidan finns dven en lank till en instruktionsfilm om hur anvanda-
ren kan logga in i systemet):

Vilkommen till Biblioteken i [kommunens namn] bokningssystem for datorer
och studierum. Fyll i ditt biblioteks- eller personnummer och pinkod for att
logga in. Om du inte har bibliotekskort och pinkod kan du kontakta
bibliotekspersonalen.

Flertalet informationstexter om inloggning ar likartat kortfattade, med fokus pa att
instruera praktiskt kring vad som kravs, och inget om vad personuppgifterna ska
eller kan anvandas till, hur lange de sparas, vilka som kan fa tillgang till dem och
liknande:

Du loggar in med datorbokningsprogrammet Paxxa -
medtag mobil. 45 min sittningstid. Ingen forbokning
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Vid sidan av eventuella krav pa att boka en dator foér internetanvandning sa kan
inloggning till internet via publik dator ocksa ske pa liknande satt. Information om
sadan inloggning ar ocksa vanligen utformad pa samma satt som fér bokning av
datorer i exemplen ovan (observera att &ven om wifi nAmns i exemplet nedan sa
behandlas det istéllet i ndstkommande kapitel):

For att kunna anvinda tjansterna pa bibliotekswebben krévs att du ar
registrerad lantagare. Pinkoden du anger nedan anviands nér du lanar i
bibliotekets utlaningsmaskiner och for att logga in pé bibliotekswebben.

Oavsett kanal ser informationen likartad ut — exemplet nedan kommer fran ett biblio-
tek som valt att tillgangliggéra informationen pa en fysisk skylt vid en sa kallad
"snabbdator” — en dator for kortare sessioner som inte kraver férbokning:

Du loggar in med bibliotekskortsnummer, personnummer eller Netloan-
anviandarnamn + pinkod

Inte heller da informationstexterna tydliggor att det finns en funktion fér automatisk
utloggning namns det i exemplen fran intervju- och dokumentstudien nagot om vad
utloggningen innebar med avseende pa personuppgiftsbehandlingen for sadana
uppgifter som angetts vid inloggning och som potentiellt sett kan ha loggats under
en anvandarsession. Exemplet nedan avser information om systemet Netloan:

Denna dator kan du anvédnda i 20 minuter, sedan loggas du ut

| dessa texter beskrivs saledes krav och praktiska forutsattningar for bokning och
anvandning av publika datorer, utan att i direkt anslutning informera om ifall anvan-
daren i praktiken kan anvanda datorn anonymt eller ej.

Information om huruvida lamnandet av dessa uppgifter innebar att personanknuten
sparning och kontroll av internetanvandningen i realtid eller i efterhand ar majlig
och faktiskt genomférs, berdrs daremot inte alls i eller i samband med dessa texter.
Det empiriska materialet i denna undersokning ger inte underlag for att dra slutsatser
om huruvida undanhallandet av information om vad som sparas och kan sparas till
individuella anvandare respektive vad som sker anonymt ar ett medvetet drag for att
astadkomma just en sjélvreglerande effekt, eller om det ar mer av en oplanerad bi-
effekt. Oavsett om det &r en medveten strategi eller inte sa forefaller det inte sarskilt
forvanande att den enligt dokumentstudien tillsynes dominerande praktiken att inte
tydligt informera om vad som sker med personuppgifter kopplade till bokning av och
inloggning till publika datorer, samt loggar Over surf- och informationsséknings-
beteenden, far en sjalvreglerande effekt pa anvandarnas internetbeteende. En uppen-
bar risk for oonskade konsekvenser ar forstas da att sddan sjalvreglering inte bara
kommer att hamma olaglig och olamplig internetanvandning, utan aven fullt legitim
sadan, som anvandaren av oro for att bli sparad darmed undviker. | de senare fallen
ar risken stor att vdlmenande och legitima regleringsatgarder far censurerande
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effekter som motsager bibliotekens uppdrag om att verka fér det demokratiska
samhallets utveckling genom att bidra till fri kunskapsférmedling och asiktsbildning
(bibliotekslag, 2 §).

5.3. BESKRIVNINGAR AV MOTIV OCH

STRATEGIER FOR ICKE-TEKNISK
REGLERING

Medan foéregaende avsnitt visar hur blotta férekomsten av tekniska atgarder i form
av identifikationskrav anses ha en sjalvreglerande effekt pa anvandares internet-
anvandning, sa forekommer aven ett flertal teknikoberoende atgarder och strategier.
| féljande avsnitt beskrivs i tur och ordning motiv och strategier fér bibliotekens
tillampning av villkor for internetanvandning med krav péa aktivt samtycke; mindre
formellt utformade regler for internetanvandning; samt slutligen olika former av social
kontroll i det fysiska biblioteksrummet.

5.3.1. VILLKOR

Med villkor for internetanvandning avses i det féljande information om regler som
anvandaren pa nagot satt aktivt och explicit maste godkénna genom en, som den sa
kallade avtalslagen formulerar det, tydlig “viljeforklaring” (exempelvis genom att
klicka i en ruta for att acceptera villkoren) (Lag om avtal och andra rattshandlingar
pa formogenhetsrattens omrade [SFS 1915:218], 3 kap., 32 §). Genom det aktiva
samtycket ingar anvandaren i ett sorts avtal med biblioteket om vad som ska gélla
for anvandarens tillgang till och anvéndning av internet. | andra fall erbjuder bibliote-
ken enbart information om 6nskade férhallningssatt utan kontroll av att anvandaren
har tagit del av dem innan internetanvandning och utan krav pa aktivt samtycke
(denna senare strategi beskrivs har istallet i termer av "regler” for internetanvandning
och behandlas i ndstkommande avsnitt 5.3.2.).

| svensk ratt rader avtalsfrihet som huvudregel. Det innebar att parter, &ven myn-
digheter och det offentliga, kan inga avtal om olika forpliktelser. | de fall dar avtalet
inte fullt ut reglerar parternas mellanhavanden kan avtalslagen (SFS 1915:218)
anvandas for att tolka och fylla ut avtalet. Det finns i svensk ratt inga formkrav pa
att avtal maste ha en viss utformning men vanligen ingas ett avtalsférhallande ge-
nom att avtalets parter signalerar sin vilja att ingd avtalet genom vad som brukar
bendmnas som en accept. Detta kan vara en fysisk eller elektronisk underskrift
men ocksa ett handlande som signalerar att en part vill inga avtalet — sa kallat kon-
kludent handlande. Avtalets villkor och eventuella pafélider vid brott mot avtalet
samt hur dessa pafdljder ska goras gallande — beivras — bor framgéa av avtalet.
Darmed finns ett utrymme for biblioteken att i avtal reglera villkor for anvandning av
informationsteknik i bibliotekets lokaler och/eller med bibliotekets tekniska utrustning
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samt vilka pafdlider som foljer vid avtalsbrott samt hur sadana pafoljder ska goéras
gallande. Avtalet kan anvandaren godkanna antingen genom fysisk eller elektronisk
underskrift eller genom att pabdrja anvandning av tekniken eller tjansterna.

Av enkatens 164 respondenter angav 20 stycken att deras bibliotek anvander nagon
form av ’villkorsstrategi” for att reglera anvéndarnas bruk av internet via publika
datorer, det vill siga att anvandarna aktivt maste godkanna villkor. Den vanligaste
I6sningen (i 16 av 20 fall) &r att anvandaren ska klicka i en ruta att hen accepterar
de villkor som beskrivs pa skarmen da en inloggningsprocess mot internet pabdrijas:
"Ndar anvandaren har angett inloggningsuppgifter kommer en textruta
upp pa& skadrmen dédr anvandarvillkoren stdr angivna. Anvandaren maste
godkdnna dessa for att komma vidare”. Villkoren kan variera i detaljgrad,
men behdver naturligtvis i minimifallet ange vad som inte ar tillatet, som: ... att
man inte far beséka webbsidor med krénkande, frdmlingsfientligt, pornografiskt eller
olagligt innehdll” (B11). Ett av biblioteken i intervjustudien utmarkte sig genom att
reglerna for anvandande av internet var mer omfattande och relativt val preciserade,
i kombination med det aktiva godkannandeférfarandet (valja att klicka Ja eller Nej)
som kannetecknar ett mer formellt avtalstecknande:

Det ar inte tillatet att

» Forsoka fa tillgang till ndtverksresurser utan att ha ratt till detta
* Ddlja sin anvéndaridentitet

» Stora eller avbryta den avsedda anviandningen av nitverken

» Skada eller forstora den datorbaserade informationen

* Gora intrang i andra anvéndares privatliv

» Forolampa eller fornedra andra anviandare

Tank pa att alla kan se vad som kommer upp pa skarmen. Det dr utover
ovanstdende regler inte heller tillatet att pa vara datorer ta fram pornografi,
grovt vald, rasistiskt material eller annat som kan uppfattas som stétande.
Biblioteket 4r en allmén plats. Titta inte pa pornografiska sidor! Barnpornografi
ar forbjudet enligt svensk lag. [...] Det &r inte tillatet att anvdnda nagon annans
lanekort, eller annat id 4n det personliga lanekortsnumret, for inloggning i
bibliotekets datorer. All trafik loggas och sparas.

Ovan uppréknade bestimmelser och netikettregler maste godkannas och f6ljas
for att du ska fa anvianda bibliotekets datorer. Godkéanner du bibliotekets
villkor? Ja/Nej

Att férfarandet med aktivt godkédnnande av villkor uppfattas som ett formellt kon-
trakt mellan parter framkommer genom formuleringar som att samtycket ar bindan-
de: "De godkidnner (svarar ja = forbinder sig) var text for att kunna
komma vidare efter inloggning”, samt att det handlar om ett avtal mellan iden-
tifierbara parter: ”... texten .. med rubriken "Anvindarvillkor" .. beskriver
vad som ingdr i avtalet mellan anvandaren och kommunen om man god-
kdnner anvandarvillkoren. Man klickar p& OK och sedan kan man anvanda

datorn.” Andra likstéller villkoren med den typ av avtal som stora tjansteleveran-
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térer pa internet anvander for att uppratta avtal i form av licenser for anvandning:
"Ett EULA [end user license agreement] nadr man kopplar upp sin dator”.
Juridiskt signaleras genom godtagande av anvandningsvillkoren har en accept
som gor avtalet om anvandningsvillkoren juridiskt bindande.

Sjalva godkannandeforfarandet kan som tidigare namnts ske pa flera olika vis, dar
det vanligaste ar att klicka pa nagon form av "Ja/Jag accepterar’-knapp i samband
med inloggning och presentation av villkoren pa skarmen. Proceduren kan ocksa
vara integrerad i ett specifikt bibliotekssystem, som Netloan, eller involvera mobil-
nummer och inloggningskod som levereras via sms. Nagra respondenter har ocksa
angett att deras bibliotek endast anvander sarskilt villkorsférfarande i en del fall,
som for wifi-anvandning men ej bibliotekets publika datorer, respektive enbart under
de sarskilda 6ppettider da biblioteket i fraga &r obemannat (merdppet). Nar villkors-
forfarandet ar digitaliserat och kopplat till inloggning finns ocksa risken att krav pa
godkannande av villkor inte kommer upp om féregdende anvandare av nagon an-
ledning inte loggat ut: “aAnviandaren méts av en text (under férutsattning
att datorn startats om, annars kommer texten inte fram)..”. De kontrakt
eller avtal som ingas genom saddana godkannanden av villkor kan ocksa beskrivas
som sessionsspecifika snarare an generella. Det vill siga godkannandet av villkoren
upprepas och galler enbart for varje inloggningstillfalle och inte som grund fér an-
vandarens nyttjande av bibliotekets internetresurser i allmanhet.

Fyra respondenter beskrev dock aven en form av villkorsgodkdannande av mer
overgripande art gallande upprepad anvandning av internet pa biblioteket. | tre av
dessa fall informeras da anvandaren om villkoren i samband med anskaffande av
lanekort da ett aktivt samtycke genom signatur ges: “P4 blanketten man skriver
under nar man skaffar lanekort.” Ett av dessa bibliotek kombinerar dess-
utom de bada metoderna for generellt och sessionsspecifikt villkorsgodkannande:
"Det d4r 1 tva steg. Lantagaren accepterar villkoren som stadlls for
att fa lanekort, och bekraftar det genom att skriva under lanekortet.
Lantagaren ska dven klicka i1 att de godkdnner villkoren vid varje ny
datatid.” | ett annat fall beskriver respondenten att dennes bibliotek tagit fram
en sarskild blankett for &ndamalet, helt fristdende fran ansdkan om lanekort: “an-
vandare och bibliotekarie gdr gemensamt igenom en blankett med regler
for anvandning av bibliotekets datorer som sedan undertecknas av
anvandare.” Detta sisthndmnda exempel forefaller extra ambitidst aven i det avse-
endet att en bibliotekarie personligen gar igenom villkoren tillsammans med an-
vandaren. Det ar inte juridiskt n6édvandigt att sdkerstélla att en avtalspart verkligen
tillfullo har forstatt innebdrden av de avtalsvillkor denne véljer att godta, men med
tanke péa bibliotekens offentliga uppdrag ar det en god myndighetsservice att erbjuda
genomgang av avtalsvillkoren pa detta satt.

Ett annat bibliotek har, vid inloggning via systemet Netloan, inte bara listat férbjudna
aktiviteter och material utan ocksa lagt till information om att brott mot villkoren kan
leda till avstdngning fran bibliotekets tjanster:
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b netloan (> 1 mirad - stanger fonstret)

krankande skiivieder pé biblictekets datorer. Jag godanner ot
biblotekets personal har ratt oft 2anga av den som nte foler deasa
reghe

0 Det ar nte tltet med mobbaing. rasism, pomografiskt matenadl sant

' I’-::l

Not: Texten lyder: "Det ér inte tillatet med mobbning, rasism, pornografiskt material samt krdnkande
aktiviteter pa bibliotekets datorer. Jag godkédnner att bibliotekets personal har rétt att stdnga av den som
inte foljer dessa regler. Ja / Nej”

Valjer biblioteken att forena anvandarvillkor som godtas genom avtal mellan bibliotek
och anvandare med sanktioner ar det [ampligt att dessa pafdljder framgar av avtalet,
alltsd anvandarvillkoren. | villkorstexten bor det anges vilka pafélider som kan bl
aktuella vid avtalsbrott, alltsa brott mot anvandarvillkoren, och hur biblioteket kommer
att ga tillvaga nar paféljderna goérs gallande. Biblioteken har har forhallandevis stor
frinet att reglera exempelvis avstangning vilket inte hindras av vad bibliotekslagen
foreskriver om bibliotekens uppdrag — s lange pafdliderna framgar tydligt av av-
talstexten i anvandarvillkoren.

5.3.2. REGLER

Ett mindre formellt satt, jamfort med villkorsférfarandet (5.3.1. ovan), att sdka reglera
anvandarnas internetanvandning i enlighet med lagar och bibliotekets énskemal ar
att enbart informera om regler som anvandaren férvantas ta del av och folja, men
utan att anvandaren aktivt maste godkanna dessa regler. | dessa fall ingas inget
formellt avtal mellan biblioteket och dess internetanvandare, utan biblioteket forlitar

sig pa att anvandarna av god vilja ska folja dessa.

| jamforelse med villkorsforfarandet, som pa grund av krav pa aktivt samtycke i de
allra flesta fall ar kopplat till inloggningsprocessen, sa forekommer aven en storre
variation avseende plats, format och tillfalle foér formedlingen av regler. Reglerna
tillgangliggors i olika former, vid olika tidpunkter, och via olika kanaler och till skillnad
fran villkoren gors inga kontroller av att anvandarna har Iast och tagit del av reglerna
innan internetanvandningen. Reglerna kan, som vid villkorspresentationerna, kopplas
till den specifika aktiviteten inloggning till internet, men kan ocksa aterfinnas pa
nagon sida pa bibliotekets webbplats, pa skarmslackare, eller som skyltar i det fy-
siska rummet — det sisthamnda da ofta i direkt anslutning till de publika datorerna.
Flera deltagare angav aven att deras bibliotek helt saknar regler och riktlinjer for
internetanvandning.

Dar regler finns ror deras innehall framfor allt tillvagagangssatt fér bokning av pub-
lika datorer, system- och uppgiftskrav for inloggning till internet, samt beskrivningar

113



av vad som utgor oldmplig anvandning och darmed ar férbjudet. Informationen kan
ofta vara relativt kortfattad, som féljande bibliotek som koncentrerat det hela till en
mening, tillganglig pa bibliotekets webbplats:

OBS! Surfande pa webbsidor med stétande innehall (sasom porr) ar inte
tillatet pa bibliotekens datorer. OBS!

| intervjun forklarade deltagaren att denna regel ocksa fungerar som ett stoéd for
bibliotekspersonalen for att kunna 6ppna upp och genomféra en dialog med beso-
kare som stér andra.

Det kortfattade formatet och avsaknaden av krav pa mer formellt godkédnnande att
folja de beskrivna reglerna utgér daremot inte nagot hinder fér att koppla en kon-
kret straffatgard till en anvandares brott mot angivna regler. S& har ett av studiens
bibliotek formulerat sig pa en fysisk skylt med rubriken "Regler for anvandning av
internetdatorer” placerad i direkt anslutning till sina publika datorer:

Detta ar inte tillatet: Att besoka webbsidor med olagligt eller krankande innehall. Att anvanda
bibliotekets datorer for spridning av oetiskt material. Att 4ndra datorns instillningar. Den som
inte vill folja dessa regler kan avvisas fran datorerna.

Aven om regler av denna typ inte utgdr formella avtal kan det anda, juridiskt sett,
vara mojligt att gora gallande avtalsbrott om ordningsreglerna inte foljs och paféljden
framgar av reglerna genom att anvandaren accepterat dem i form av att ta del av
reglerna och pabdrjat anvandning av tjansterna. Ska anvandare stdéngas av med
detta som grund bor dock, som i exemplet ovan, avstangning dven har framga som
en pafélid i ordningsreglerna.

5.3.3. SOCIAL KONTROLL

Flera av utsagorna i intervjustudien visar ocksa att biblioteken arbetar mycket i den
dagliga verksamheten med att pa olika, mer informella och sociala vis snarare an
formella och tekniska (som avtal och filter) tillse att regler kring internetanvandning
efterfdljs. De tycker sig ha en skyldighet att agera om regler dvertrads. En intervju-
deltagare konstaterade att alla medarbetare, bade bibliotekarier, biblioteksassistenter
och timanstallda har en skyldighet att se till sa att alla bestkare i biblioteket kanner
sig bekvama. Olampligt anvandande av internet kan upptackas av bibliotekarien pa
plats i det fysiska biblioteksrummet, men att sa sker tycks anda relativt ovanligt
forekommande. En deltagare drar slutsatsen att den sociala kontrollen kan paverka
— nar anvandarna sitter rent fysiskt med datorskdrmen synlig fér andra i biblioteks-
lokalen sa dampar mojligheterna till insyn av andra bendgenheten att sdka efter
och titta pa olagligt eller olampligt material. Huruvida sddana former av social kon-
troll utgér en medveten strategi eller om det uppstar mer som en bieffekt skiljer sig
dock mellan olika bibliotek i studien.
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Flera deltagare forklarade att placeringen av datorer inte framst valts med tanke pa
kontroll av anvandning men att det anda tycks ha fatt en viss sadan effekt. Manga
beskriver dock aven att de medvetet placerat de publika datorerna foér att underlatta
olika former av social kontroll. Denna kontroll har flera dimensioner — dels antas
sjalva risken med att andra ser vad som sker pa skarmen leda till sjalvreglerande
anvandningar; dels kan de personer som ror sig runtomkring internetanvandarna
reagera och ingripa pa olika vis. Den sociala kontrollen inbegriper darmed samtliga
individer i bibliotekets lokaler: internetanvandaren sjalv, bibliotekets personal, samt
andra anvandare och besodkare. En deltagare beskriver sitt biblioteks medvetna
placering av de publika datorerna for att mojliggora saval bibliotekspersonalens

och -anvandares insyn som att:

Vi méblerar fér en viss grad av social kontroll, att det ska synas
och du ska kdnna om du sitter och tittar pa nagot at skogen, da
kommer folk att se dig. Det ar en grund. Det har vi jobbat mycket
medvetet med och férséker férbéttra hela tiden... hur personalen

rér sig. (B13)

For bibliotekspersonalens utévning av sadan social kontroll aterkommer flera del-
tagare till beskrivningar av hur det kravs bade medvetna strategier som biblioteket
explicitgdr och arbetar med (som i exemplet ovan), liksom erfarenhet. En annan
deltagare berattade att bibliotekspersonalen Iar sig upptacka mdnster som visar
olampligt anvandande, samt att kdnna igen aterkommande och problematiska an-
vandare: “[Man] lar sig att kartldgga vissa besbkare, man vet att de... det &r ofta
aterfallsforbrytare, om man sdger sa” (B13). Men det kravs aven ett visst matt av
forsiktighet och aterhallsamhet. En deltagare beskriver hur personalen bor agera
smidigt genom att "ha koll”, men inte sa mycket att det stdr anvandarna. En utsaga
visar hur det ofta kan vara en svar avvagningsfraga dar bibliotekariens formaga att
bedéma om internetanvandandet stér andra besdkare ar betydelsefull:

Jag kan inte ga pa vad var och en tycker &r obehagligt, men om
man i ett stérre perspektiv kan tdnka att det hér éar inte... det har ar
mer privat. Porr far man titta pa privat. [...] Det kan b6érja med att...
Jjag hade en kollega som hdromdagen kom och sa att, ni vet den
dér lantagaren som brukar komma in och sétta sig vid datorn. Jag
har sett att han bérjar sétta sig vid datorn ldngst in och nér han gar
dérifrén sé& ar skdrmen ofta vriden... det bérjar ofta s& dér och det
gor att da blir vi lite mer [uppméarksammal] allihop [...] och sen kan
man bedbma, ser det ut att fortsétta? Ser det ut att finnas andra
tecken pa... annat som vi behéver ta tag i, men det &ar inte mer én
att det 6ppnar en... en diskussion for det aktuella. S& gor vi. (B1)

Flera utsagor pekar dock pa att det enbart genom ”social kontroll” kan vara svart
att upptacka annat olampligt anvdndande av internet an just 'porrsurfning’, sdsom
grovt krankande innehall eller anvandning som bryter mot lagen. Bibliotekarierna
har begransade mdjligheter att i rummet kontrollera och upptédcka om anvandare
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gor nagot olampligt. Detta ar sarskilt svart vid anvandning av tradlésa natverk, da
anvandaren har tillgang till internet i hela bibliotekslokalen, varfér anvdndande av
wifi framst bor vara kommunens ansvar enligt vissa deltagare (se mer om wifi i ka-
pitel 6):

... det &r halvt omdéjligt att halla koll pa vad allt och alla gér, om nagon
har med sin bérbara dator och sitter ldngst in i biblioteket i ett hérn
och gbr saker pa nétet som inte ar okej... da ligger det inte pa... kan
inte vi hdnga éver axeln. Da skulle det rimligtvis fangas upp av kom-
munens it... (B7)

Medan flera av dessa uttalanden beskriver vikten av bibliotekariens omdéme, visar
andra utsagor att det dven kan réra sig om ett matt av mod hos bibliotekarien, da det
ofta kan handla om att prata personer till ratta. Ofta beskriver de behov av att agera
gentemot skolelever, och da framst for att andra biblioteksbesdkare ska respekteras.
| de fall da samtal blir aktuella framgar aven att méjligheten att hanvisa till formule-
rade regler fOr internetanvandningen ar ett viktigt verktyg (se, 5.3.2. ovan). Som
tidigare uttalande fran JO (2001/02 s. 469) och JK (1140-03-31) visat anses biblio-
teken vara i sin fulla ratt att uppratta regler for internetanvandningen och pa olika
vis tillse att anvandarna sedan féljer dessa regler, inklusive en viss grad av Over-

vakning och kontroll i rummet.

Andra beskriver strategier bakom placeringen av datorer som mer avsedda att
Overlata ansvaret for social kontroll till anvandarna sa att de reglerar och kontrollerar
varandra, snarare an att bibliotekspersonalen ska ta pa sig ansvar att ga runt och
fitta: ”.. alla som passerar har méjlighet att se vad som sker p& skidrmen.”
| intervjuerna beskrevs flertalet ganger exempel pa hur biblioteksanvandare kan
uppmarksamma andras olampliga anvandande av internet, atminstone da det
handlar om pornografiska bilder eller film, och att de d& ofta meddelar personalen
om detta.

Det férekommer emellertid &ven utsagor som visar att somliga bibliotek och biblio-
tekarier inte pa nagot vis vill kontrollera eller blanda sig i vad anvandare gor och
darfor avstar fran varje form av reglering och kontroll. Att helt eller delvis avsta, och
sOka balansakter mellan reglering och individens integritet och intellektuella frihet,
behandlas narmare i kapitel 8 om sekretess for it-anvandning.
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6. PERSONUPPGIFTER
OCH WIFI

Personuppgifter i samband med internetanvandning i biblioteket ar inte specifikt
kopplat till anvandning av de publika datorerna (se kapitel 2 och 5). Internetan-
vandning genom wifi aktualiserar liknande mojligheter att logga och spara anvan-
dares informationsaktiviteter och stkbeteenden pa internet som vid anvandning av
de publika datorerna. Vid wifi-anvandning tillkommer daremot aven ett par aspekter
som potentiellt komplicerar saken ytterligare, och det ar darfor fokus i det féljande
riktas mot wifi specifikt. Den férsta anledningen ar att internetanvandning via wifi
ofta sker genom anvandarnas privata enheter, vilka ar identifierbara genom IP-
adresser och darmed vanligen jamstallda med personuppgifterss (jmf. av. avsnitt
2.5.3.). Den andra anledningen &ar att det ofta &r sa att de wifi-natverk som finns
tillgangliga i bibliotekens lokaler inte ar bibliotekens egna utan kommunens generella
wifi, som erbjuds och behandlas pa samma satt i flertalet kommunala lokaler och
platser. Det forra forhallandet introducerar en potentiell personuppgiftsbehandling
som kan vara saval mindre synlig som kand. Det senare vacker fragan om nytillagget
om bibliotekssekretess for enskilds anvandning av informationsteknik i bibliotekets
verksamhet ska tolkas och hanteras sa att det galler aven for personuppgifter som
behandlas vid anvandning av kommunens wifi i bibliotekets lokaler eller inte (jmf.
avsnitt 2.6.). Fragan om nytillagget i bibliotekssekretessen ar dock inte huvudfokus
har utan berdrs endast indirekt — den behandlas desto mer utforligt i kapitel 8.

| detta kapitel redovisas resultat och analys av fragor som handlar om ansvar for
samt utformning och information om wifi-natverken specifikt och hur dessa fragor
hanteras i praktiken. Som i tidigare resultatkapitel redovisas forst de kvantifierbara
enkatsvaren genom siffror och diagram, och darefter féljer redovisning av resultat
av den kvalitativa analysen av intervjudeltagarnas och respondenternas utsagor i

amnet.

6.1. ENKATSVAR

De kvantifierbara enkatsvar som redovisas i denna sektion behandlar i tur och ord-
ning fragor om férekomst, ansvar och tackningsomrade, samt utformning av och
information om wifi-natverk i respondenternas bibliotek.

13 Det forekommer &aven att biblioteken tillhandahaller surfplattor och liknande som ger anvandaren en
wifi-uppkoppling mot internet men da dessa enheter, liksom de publika datorerna, ar registrerade pa
biblioteket och inte pa en enskild anvandare inkluderas inte sddan wifi-anvéandning genom lanad enhet
i denna rapport.
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6.1.1. FOREKOMST OCH ANSVAR

Den forsta fragan om wifi visade att samtliga bibliotek i enkatundersokningen (164 st.)
har wifi tillgangligt for anvandare och besotkare i sina lokaler. Som uppf6ljning fra-
gades vem som erbjuder (tillhandahaller) och ansvarar for detta wifi och om det
endast ar till for biblioteket eller om det anvands av flera andra aktorer i kommunen.
Av svaren framgar att det i de allra flesta fall &r kommunerna och inte biblioteken
som erbjuder och ansvarar for dessa (153 st., 93,3 %). Av dessa 153 ar det 47
stycken vars kommunagda och -skétta wifi anda anges vara specifikt avgransat
och enbart gallande for biblioteket (det vill sdga delas inte med andra kommunala
instanser). Ytterligare sex bibliotek (3,7 %) anger att de har eget wifi som de sjalva
ansvarar for (figur 17).

Figur 17

Ansvarig instans och tdckningsomrade for bibliotekets wifi (n = 164)

Biblioteket har wifi for besdkarna som erbjuds och kontrolleras
av kommunen och delas med andra kommunala
inrattningar (106 st, 64,6 %)

Biblioteket har wifi for besdkarna som erbjuds och kontrolleras
av kommunen men géller specifikt
for enbart biblioteket (47 st, 28,7 %)

Biblioteket har wifi for bes6karna som erbjuds och
kontrolleras av annan aktor (18 st, 11,0 %)

Biblioteket har wifi for besékarna som erbjuds och
kontrolleras helt av biblioteket sjalvt (6 st, 3,7 %)

1y

Vi erbjuder inte wifi till besdkare i lokalen (0 st, 0,0 %)

o
w
o

Not: flera svar méjliga

En del av de 18 respondenter som svarat "Annan aktor” har fortydligat sina svar i
fritextkommentarer. Det framgar dar att det ar annu fler fall an som redovisats via
de fasta svarsalternativen som anda pa olika vis avser att kommunen ar ansvarig

for bibliotekets wifi.

Pa foljdfragan om vem som ar ansvarig for val av leverantor for respektive wifi blev
svaren tydligare. | de allra flesta fall angavs att det ar kommunen som ansvarar for
det. | detta ingar ett antal klargéranden om att det mer specifikt &r kommunens it-
avdelning som ansvarar, och i nagot fall att det handlar om ett samarbete mellan

flera kommuner (figur 18).

60 90 120
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Figur 18

Ansvarig fér val av wifi-leverantér (n = 154%)

Ansvarig person / instans pa
kommunen (140 st, 93,3 %)

Vi / ansvarig person pa .
biblioteket (8 st, 5,3 %)

Annat (3 st, 2,0 %) I

Vet gj (3 st, 2,0 %)

0 35 70 105 140

Not 1: flera svar méjliga

Not 2: tekniskt bortfall av 10 svar (se sektion 3.1.3.)

Tva kommentarer klargor att svarsalternativet "Annat” exempelvis avser ett kom-
munalt bolag, samt i ett annat fall att valet av wifi-leverantor gar via ett universitet
som ar anslutet till Eduroam (tradlost natverk i internationellt samarbete mellan
hdgskolor och universitet). Kdnnedomen om ansvar i denna fraga ar saledes avse-
vart storre jamfért med den mer évergripande ansvarsfragan ovan.

En mer specifik fraga rérande ansvar for bibliotekens wifi riktade darefter in sig pa
frdgan om ansvar for personuppgifter som eventuellt samlas in och behandlas vid
wifi-anvandning. Med fokus aterfort till enbart wifi visade svaren aterigen en avse-
vart storre osakerhet eller okunskap kring ansvarsfragan med hela 34 % som svarar
"Vet " (figur 19).
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Figur 19

Ansvarig (i juridisk mening) for wifi-relaterad personuppgiftsbehandling (n = 150%)

Ansvarig person / instans pa kommunen (76 st, 50,7 %) ‘“

Vi / ansvarig person pa biblioteket (13 st, 8,7 %) -

Annan (8st,5,3 %) [

Vi har flera wifi med olika ansvariga sa det beror pa I

vilket wifi-alternativ bestkaren valjer (2 st, 1,3 %)

T T T

0 20 40 60 80

Vet ej (51 st, 34,0 %)

Not: tekniskt bortfall av 14 svar (se sektion 3.1.3.)

Intressanta resultat enligt ovan (figur 19) ar ocksa att fem fler an de atta som tidi-
gare uppgett att deras bibliotek har eget wifi som de sjalva ansvarar for, har upp-
fattningen att de ar ansvariga for personuppgiftsbehandling relaterad till deras wifi.

Pa en direkt fraga om respondenterna ansag att det spelar nagon roll om biblioteket
(pa egen hand) eller kommunen (som helhet) ansvarar for wifi i bibliotekets lokaler
ser vi en helt jamn férdelning mellan fér och emot, samt en relativt stor andel av
osakra som svarar "Vet gj” (figur 20).

Figur 20

Har det nagon betydelse om biblioteket eller kommunen ansvarar for wifi i bibliotekets
lokaler (n = 164)

Ja, det spelar roll (64 st, 39,0 %)

Nej, det spelar ingen roll (64 st, 39,0 %)

Vet ej (36 st, 22,0 %)

Utover ovan presenterade fragor om mer formellt ansvar for wifi stalldes ocksa ett
antal frdgor om vem som ansvarar foér utformning av och information om anvandar-
villkor for de samma, som redovisas i foljande avsnitt.
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Vad géller? Juristen svarar

Vem kan ha ansvar for tillhandahallande av wifi till anvandare i
biblioteket?

- Biblioteket sjélvt eller dess huvudman (kommun, skola, region eller
stat) kan ansvara for tillhandahallande av wifi i lokalerna.

Vad avgor vem som ar eller kan vara personuppgiftsansvarig for per-
sonuppgifter som behandlas vid anvandning av wifi i bibliotekets loka-
ler?

- Enligt GDPR é&r den personuppgiftsansvarige den juridiska person
som styr @ndamalet och medlen med behandlingen. Juridiskt ar alltsa
bibliotekens huvudman personuppgiftsansvarig.

Spelar det nagon roll, i juridisk mening, vem som ansvarar for wifi i bib-
liotekets lokaler?

- Ja, det juridiska ansvaret ligger alltid ytterst pa huvudmannen, inte
biblioteket.

Finns det nagra skillnader vad galler bibliotekets méjligheter att ansva-
ra for internetuppkoppling via de publika datorerna respektive wifi?

- Nej, det juridiska ansvaret fér personuppgiftsbehandling ser likadant
ut for fast uppkoppling via publika datorer som wifi.

6.1.2. UTFORMNING OCH INFORMATION

I den handelse det skulle finnas en skillnad mellan ansvar for tillhandahallande av
bibliotekets wifi & den ena sidan, och ansvar for utformning av anvandarvillkor och
-information a den andra, sa innehdll enkaten dven en fraga som sokte svar pa
detta. Resultatet visar att det, atminstone enligt respondenternas uppfattning, fak-
tiskt tycks foreligga en viss skillnad. En nagot hdgre andel respondenter svarar att
deras bibliotek sjalva ansvarar for utformningen av anvandarvillkoren jamfért med
hur manga som svarat att de ansvarar for tillhandahallandet av wifi (17 stycken
jamfort med atta i de tidigare fallen). Ett storre antal, vid jamférelse med samma
tidigare fraga (11 jamfort med tre), svarade daremot aven "Vet ej’. Fem stycken
svarade ocksa "Annat” och bakom dessa svar gdmde sig forklaringar som i tva fall
visade att det inte fanns nagra anvandarvillkor for bibliotekets wifi dver huvud taget,
samt tre fall dar de tidigare ndmnda aktérerna "’kommunalt bolag” respektive "uni-
versitet” aterkom (figur 21).

121



Figur 21

Ansvarig for utformning av anvéndarvillkoren fér wifi (n = 161%)

Ansvarig person / instans p4 kommunen (128 st, 85,3 %) “

Vi / ansvarig person pa biblioteket (17 st, 11,3 %) [l

Annat (5st,3,3%)

Vetej (11st,7,3%) |

T

0 35 70 105 140
Not 1: flera svar méjliga

Not 2: tekniskt bortfall av 3 svar (se sektion 3.1.3.)

Beslaktad med denna fraga ar fragan om huruvida anvandarna anses fa tillracklig
information om villkoren for nyttjande av wifi i bibliotekets lokaler pa sina egna privata
enheter. Aven har marks relativt stora skillnader i svaren, men negativa omdémen
dominerar. Endast cirka en femtedel (22 %) séger sig vara néjda med den information
som erbjuds i dagslaget, medan nastan hélften (ca 45 %) svarar nej och en tredjedel
(ca 33 %) ar osakra (figur 22).

Figur 22

Asikt om huruvida anvéndarna av wifi p& egen enhet far tillrécklig information om
ansvarig instans och personuppgiftsbehandling (n = 150%)

Ja (33 st, 22,0 %)

Nej (68 st, 45,3 %)

Vet ej (49 st, 32,7 %)

T T T

0 18 35 53 70
Not: tekniskt bortfall av 14 svar (se sektion 3.1.3.)

Sammantaget visar enkatsvaren i denna del en betydande osakerhet och okunskap
kring vad som egentligen galler for wifi i bibliotekens lokaler. Foljande tva avsnitt
redovisar analyser av deltagarnas fria utsagor i fragan, vilket erbjuder viss insikt i
bakomliggande uppfattningar och strategier.

122



6.2. UPPFATTNINGAR OM ANSVAR

Den blotta spridningen av uppfattningar och resonemang i fragan om ansvar for
(eventuell) behandling av personuppgifter vid wifi-anvandning som framtrader vid
den kvalitativa analysen av undersdkningens material ar intressant i sig. Dessa kan
dock delas upp i tva huvudsakliga teman: dels ett dar inget ansvar utpekas — antingen
pa grund av okunskap eller osakerhet om vad som galler eller fér att deltagarna
anser att det inte finns nagot att ansvara for; dels ett tema dar ansvarsfragan fram-
halls som viktig, men dar det skiljer i uppfattningar om vem som bdr vara ansvarig.
Dessa teman och exempel pa utsagor presenteras i varsitt avsnitt nedan.

6.2.1. OKLART ELLER OVIDKOMMANDE

Ett tema i materialet handlar, som ndmndes ovan, om att deltagarna inte identifierar
nagot ansvar alls, men pa valdigt olika grunder. Vissa kanner helt enkelt inte till om
personuppgifter behandlas och vem, om nagon, som i sa fall skulle ha ansvar for
dem:

Var politiska namnd &r ansvarig for personuppgifter som
hanteras i biblioteksverksamheten, men [Jjag] har inte
klart fOr mig om den politiska nadmnd som ansvarar £for

it 4r personuppgiftsansvarig for uppgifter i wifi

Genom att fragan stalls vacks darmed aven i vissa fall intresserade reflektioner:
"Bra frdga som vi inte &r sikra att vi helt och hillet har svaret p&!”
Kommentarer av denna typ tycks understryka tendenser synliga genomgaende i
Ovrigt material att biblioteken och dess anstallda har battre insikt i forutsattningar
och villkor for internet via de publika datorerna an for det wifi som erbjuds i deras
lokaler.

Andra avfardar fragan snabbt med ett sakert omdéme om att inga personuppgifter
samlas in och ingen darmed behdver eller kan vara ansvarig: “Ingen. Man behéver
ingen personuppgiftsansvarig for sadan internettrafik”. Uppﬁﬂnﬂngen
att wifi-anvandningen inte resulterar i nagon personuppgiftsbehandling alls leder till
asikten om att fragan om ansvar ar ovidkommande: “Tillgéngen till Wifi &r
6ppen och krdver inte nagon inloggning med hjdlp av personuppgifter”.
Aven i en kommentar dar respondenten visar kdnnedom om att personuppgifter
inte bara kan samlas in genom ett aktivt lamnande av identifikationsuppgifter vid
inloggning (som lanekortsnummer, e-postadress eller liknande) utan aven kan
samlas in pa automatiserad vag vid métet mellan en wifi-leverantdr och en enhet
med IP-adress, s& avfardas fragan om ansvar pa liknande satt som ovidkomman-
de: "vart wifi ar helt &ppet och det gar inte att knyta enheter till

person utan husrannsakan och undersékning av enheten”. En annan uttrycker
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istallet uppfattningen att ansvaret varken ligger hos kommun, bibliotek eller wifi-

leverantér utan hos: “Anvandare, privatpersonen”.

| juridisk mening boér har noteras att det inte spelar nagon roll om personuppgifterna
ar svara att komma at (som att det skulle behdvas husrannsakan fér kontroll av IP-
adress) eller inte. Om personuppgifter sa som IP-adress eller annat samlas in
kravs en personuppgiftsansvarig, atminstone om wifi-leverantéren lyder under
GDPR. Uppfattningen om att det istallet ar anvéndaren (i GDPR:s terminologi "den
registrerade”) som har ansvaret skulle eventuellt kunna stdmma fér samtycke till
behandling, om tillracklig information for ett informerat samtycke har erbjudits, men
inte heller ett samtycke frantar den som sedan har tillgang till personuppgifterna
ansvaret for dessa (GDPR, art. 4, punkt 7).

Vad galler? Juristen svarar

Finns det ndgon omstandighet i samband med wifi-anvandning i
bibliotek som skulle gora att personuppgifter inte skulle omfattas av
personuppgiftsansvar (till exempel att det skulle "krévas husrannsa-
kan” eller att anvandaren sjalv har det ansvaret)?

- Nej, den personuppgiftsansvarige har alltid ansvar.

6.2.2. IT-AVDELNINGEN OCH/ELLER BIBLIOTEKET

Bland de som till skillnad fran de beskrivna uppfattningarna ovan ansag att det av
en eller annan anledning spelar roll vilken av instanserna kommun eller bibliotek som
har ansvaret for wifi och eventuell relaterad personuppgiftsbehandling aterfinns lika
tydliga asikter om att detta ansvar borde ligga hos kommun och it-avdelning som
hos biblioteket.

De som hellre ser ansvaret forlagt till kommunen argumenterar exempelvis som i
féljande utsaga: "Det ar en kommunal angelagenhet, och ska darfér vara i kommu-
nal regi”. Formuleringen tycks anspela pa bibliotekslagen och att det &r kommunen
som ar huvudman fér biblioteket (bibliotekslag, 3§). Andra argument till kommu-
nens favor handlar mer om att de svarande finner fordelar med samstammighet
och konsekvens i kommunen som helhet: "Battre med samma policy i hela kom-
munen”. Respondenternas uppfattade sadana férdelar med samstammighet och
enhetliga I6sningar i hela kommunen tycks galla for saval anvandare som bibliote-
karier.

Betoningen lades aven ibland mer pa kommunens it-avdelning an kommunen som
helhet, da den tekniska kompetensen for installation och drift utgjorde karnan i ar-
gument for att ansvaret bér ligga hos dem snarare an hos biblioteket: “Kommunens

it-enhet ar biattre pa det”. Denna uppfattning visar sig rymma inte bara
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insikter i omfattningen av det tekniska kunnande som kravs (och som biblioteken
anser sig sakna) utan att det dven handlar om andra resursbrister s& som tid: 7vi
har inte teknisk tid och kompetens att handha [wifi]”. Den tekniska
och kommunala aspekten knoéts ocksa ihop med ansvaret foér upphandling i en
kommentar: "vi behtver it:s specialkompetens samt upphandlingsavdel-

ningen”.

Ibland inkluderades ocksa uppfattningen att sddana fragor inte hor till bibliotekariens
eller bibliotekets egentliga ansvarsomraden: “Det ar biast att it far &gna sig
at det tekniska sa& far bibliotekspersonalen &gna sig at bibliotekets
karnuppdrag.” Dar dessa uppfattningar radde férekom darfor inte heller nagon
konflikt i fragan om ansvar mellan biblioteket och kommun/it-avdelning: "vi over-
later girna till annan aktoér”. Sadana uppfattningar ar dock inte represen-
tativa for materialet som helhet, dar rakt motsatta asikter ocksa ar framtradande.

De som hellre sag att ansvaret lag hos biblioteket grundade sadana uppfattningar i
asikter om att kommun och it-avdelningar kan ha svart att satta sig in i och forsta
bibliotekets unika stallning, funktion och juridiska omsténdigheter: “vill kunna
styra och avgdra hur bibliotekssekretessen ska tolkas utan inbland-
ning av extern aktdr som ser andra behov framfdér sekretessen”. Fra-
gan kan ses som avgorande for bibliotekets autonomi med stor betydelse for dess
relation till och ansvar for anvédndarna och sekretessregler: "Eftersom vi som
bibliotek inte kan garantera anvandarens integritet om vi inte har
kontroll av wifi”. Men ocksa for att biblioteken utesluts fran viktiga besluts-
processer nar ansvaret Iigger négon annanstans: “Niar en annan part ansvarar

forlorar vi som jobbar pa biblioteken all makt att paverka situationen

kring vart wifi.”

| beskrivningar av denna typ, har saval som i andra sammanhang i materialet, ar
det uppenbart att det finns en viss oro kring, likval som konkreta erfarenheter av,
att bibliotekets synpunkter och behov kan forbigas i brist pa formellt inflytande. Om
forutsattningarna for inflytande i beslutsprocesser ar beroende av valjvilja och mer
eller mindre frivilligt tillmétesgaende fran kommun och it-avdelningar kan samverkan
ske pa godtyckliga grunder och bibliotekets uppdrag riskerar att bli asidosatt. Att
forutsattningar och mojligheter pa grund av radande brist pa formellt inflytande fran
bibliotekets sida dédrmed varierar mellan kommuner och enskilda bibliotek under-
stryks aven i utsagor fran respondenter och deltagare dar samarbetet fungerar bra
och biblioteket far gehor for sina asikter och behov.

De respondenter som uttrycker uppfattningen att det inte spelar nagon roll om biblio-
teket eller kommunen ansvarar for wifi i bibliotekets lokaler betonar samtidigt tydligt
att uppfattningen endast galler under forutsattning att det finns samsyn och valfun-
gerande samarbete mellan biblioteket och kommunen/it-avdelningen i fraga:

S& ladnge den som a&r ansvarig har koll pa vad som géller

for utlamning av eventuella uppgifter 1 enlighet med
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[offentlighets- och sekretesslag]. It-avdelningen har
battre kompetens kring det tekniska och vi behdver skapa

forstdelse for det som ar unikt i var verksamhet.

Goda utfall férknippas med en lyckad kombination av specialkompetenser och insyn
i vasentliga fragor fran bada hall:

Det &r wviktigt att ansvaret och kunskapen gar hand i
hand. I vart fall finns inte personalresurser for att
bevaka den tekniska utvecklingen och sdkerheten, vi kan

daremot paverka genom tadta kontakter

Ytterligare en respondent betonar att valet mellan kommun eller bibliotek inte ar sa
viktigt jamfort med alternativet, att tillhandahallande och ansvar helt éverlamnas fill

privata, kommersiella aktoérer:

Vi &r en del av kommunen och det ska gdlla samma regler
for alla publika datorer. It-avdelningen har stdrre kun-
skap om sina ka&rnfrdgor. Vi kan daremot ndrma oss varandra
och diskutera frdgan mer. Det viktiga ar val att det inte

lamnas utan oversyn till en helt fri marknad.

Jamfoért med vad som galler for privata aktdrer sa anser respondenten anda att
kommunen generellt sett och biblioteket som en sarskild instans star relativt nara

varandra i uppdrag och regelverk.

6.3. SYN PA ANVANDARNAS
INFORMATIONSBEHOV OCH
BIBLIOTEKETS STRATEGIER

De oklara och motstridiga uppfattningarna om ansvar fér personuppgifter vid wifi-
anvandning i biblioteket — inklusive bristen pa kunskap och asikter éver huvud taget
— aterspeglas i och paverkar sannolikt uppfattningarna om vilken information om
wifi och personuppgiftsbehandling som biblioteket behéver erbjuda anvandarna
och hur. Som i redovisningen ovan framtrader dven har tva huvudsakliga teman i
form av dels brist pa asikter 6ver huvud taget eller uppfattningar om att information
inte behdvs; dels asikter om och strategier for information, men med stor variation

vad galler innehall och format.

6.3.1. OKUNSKAP ELLER ”ICKE-FRAGA”

Uttryck for brist pa asikter om och strategier fér anvandares informationsbehov i
fraga om personuppgiftsbehandling vid wifi-anvandning kan kopplas, liksom tidigare,
till en grupp av utsagor som handlar om brister i kunskap och insyn, samt en annan
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med uppfattningar om att sadan information inte behdvs. Till den férsta gruppen
kan hanforas ett antal respondenter som inte tidigare reflekterat éver fragan, som i
foljande kommentar: “Har aldrig tankt tanken p& att det &r en fraga”.
Reaktionerna nar fragan introduceras uttrycker saval mer generella funderingar pa
om det brister i informationen, som respondenten i vissa fall inte tror: "Tveksamt”,
som Oppenhet for att fragan kanske behdver uppmarksammas pa olika vis: “Dar

maste vi se dver vara rutiner och var information.”

De sakraste asikterna i sammanhanget ar de som uttrycker uppfattningen att ingen
information behovs eftersom det inte kravs att anvandarna anger personuppgifter
for att anvanda wifi; “inga personuppgifter anvands”. Avsaknad av inlogg-
ningskrav likstalls i manga fall med anonym anvandning: ”vi har ett fritt
wifi som man inte loggar in pa& med personuppgifter. It-avdelningen
har bestdmt att det ska vara s&”. Det ar intressant att ingen deltagare i
detta sammanhang namner nagot annat &n avsaknad av personligt identifierande
inloggningskrav som intakt fér att ingen personuppgiftsbehandling sker och att ingen
information darfér behdvs. Det ar forstas teoretiskt mojligt att tillhandahallaren
(kommunen/it-avdelningen i de flesta fall) och leverantéren i alla led har sett till att
fullstandigt anonymisera wifi-anvandningen. Problemet ar snarare okunskapen om
ifall det ar sa eller inte. Brist pa kunskap och insyn kan leda till tva olika o6nskade
konsekvenser. For det forsta kan lag kunskap leda till oforsiktigt beteende varvid
mer av en anvandares informationsaktiviteter pa internet an énskat loggas, sparas
och eventuellt &ven samkoérs med andra uppgifter for profilering av tredje part i olika
syften. For det andra kan blotta osakerheten om vad som galler — oavsett om an-
vandaren faktiskt &r anonym eller skyddad av sekretess vid wifi-anvéandningen leda
till sjalvcensurande effekter och en onddig begransning i individens informations-
tilgang och intellektuella frihet (t.ex. Elzén, 2012; Zimmer, 2014; prop.
2016/17:208; se av. sektion 2.4.1. och 2.6.1.).

Just de sjalvcensurerande konsekvenser som kan antas komma av osdkerhet
kring vad som galler borde motivera ett stérre engagemang i frdgan om att infor-
mera anvandare om villkoren for wifi-anvandning oavsett om det ar helt anonymt
eller inte. Flertalet kommentarer visar dock pa motsatta installningar, grundade i
brist pa efterfragan pa sadan information fran anvédndare: "Fragan fran vara
besdkare [..] har aldrig kommit pa tal. De fradgar inte efter vem som
skoter tjansten, bara att wifi finns”. MOojliga anledningar till bristen pa
sadana fragor diskuteras sallan utan respondenterna stannar ofta vid att helt enkelt
konstatera, som i foljande exempel, att: “Det 4r ingen som fragat”. Nagra av
de svarande ber0r i viss man vad de tanker om mdjliga orsaker och forklaringar,
som brist pa intresse: “Jag tror att den absoluta majoriteten helt enkelt
inte &4r intresserad av att veta [..]” och brist pd kunskap: ”“Jag tror
inte att sdkerhetstanket 4&dr sdrskilt stort, vi far heller aldrig
fragor om det av anviandarna”. Avsaknaden av uttryck for uppfattningar om
att just sadan brist pa intresse och kunskap hos anvandarna kan vara en fraga som
biblioteket, enligt sitt uppdrag i saval bibliotekslag som biblioteksideologiska mani-
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fest och deklarationer borde ta ansvar for, forefaller nadgot féorvanande i samman-
hanget. Det finns dock manga exempel pa asikter och strategier som ger uttryck
for vilja och ambition att informera om och hantera risker med personuppgiftsbe-
handling. Manga av dessa fall visar inte desto mindre utrymme for férbattringar.

6.3.2. STRATEGIER MED UTVECKLINGSPOTENTIAL

Information om och hantering av wifi med avseende péa personuppgiftsbehandling
behdver inte nédvandigtvis férekomma samtidigt, &ven om bada kommer till uttryck
i samma biblioteksverksamhet. En respondent beskriver exempelvis att deras bib-
liotek har delat upp wifi-anvandningen i tva olika kategorier med olika mdjligheter:
en utan och en med krav pa identifikation vid inloggning. Information ges da enbart
i samband med den forstnamnda: “Det finns méjlighet att sjdlv generera
16senord och da finns dessa uppgifter. Men de flesta vill bara ha
snabb tillgadng till ldésenorden och kan fa det utan att identifiera
sig”. Aterigen kan konstateras att om den senare lésningen for wifi-anvandning
verkligen sker helt anonymt sa finns inget krav pa att information maste tillhanda-
hallas, men om sa inte ar fallet brister det i informationen. Darutéver kan avsaknad
av information om att wifi-anvandningen ar anonym leda till sjalvcensurerande be-
teende vilket ar tvivelaktigt ur etiska och biblioteksideologiska perspektiv.

En annan av de svarande beskriver att information ges, med tillhérande tillampning
av krav pa anvandarens aktiva godkannande: "De far information och maste
acceptera nadr de ansluter. Da&r finns en kort text om vem som star
bakom.” Tva andra kommentarer visar bibliotek som har ambitionen att informera,
saval i anslutning till wifi-anvandning som en del i mer generellt utbildningsuppdrag
avseende digital informationskompetens, men dar de svarande ocksa uttrycker
osakerhet kring huruvida atgarderna egentligen ar tillrackliga: “vi informerar om
att det ar kommunens wifi men det finns risk for att det kanske inte
i4r tillriacklig information”. Betoningen pa kommunen aterkommer har, och
tycks vara central i uppfattningar om svarigheter att veta vad som galler och vem
som har ansvar fér utformning och information: "1 v&rt uppdrag ingar att
forsdka utbilda 1 digitala funktioner och vi har WiFi med som tema
men det skulle s&dkert kunna gdras mer och tydligare, fran kommunens

sida.”

Flera andra respondenter uppger att deras bibliotek erbjuder viss information om
wifi-natverket, men dar saval form som innehall tycks mer generell och/eller pa olika
vis lokaliserad ett eller flera steg bort fran anvéndarna nar de kopplar upp sig mot
natverket. Exempelvis ndmns information om &vergripande lagstiftning snarare an
konkret information om natverket och dess anvandningsvillkor som att: “A11man
information om GDPR finns pd hemsidan [..]”. Placeringen av informationen
och det format i vilket den finns tillganglig varierar ocksa betydligt men beskrivs i
flera fall som fristdende fran uppkopplingsprocessen pa satt som antyder att an-
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vandarna skulle behdva aktivt soka for att finna sadan information: 7 [..] skylt i
expeditionen”; eller ”“[..] pd bibliotekets hemsida”. Ibland ar det inte ens
pa bibliotekets egen webbplats eller webbsida som dessa uppgifter aterfinns:
"Finns information om kommunens behandling av personuppgifter pa
kommunens webb”. En respondent forklarar ocksa att for att fa sadan information
maste besdkaren pa eget initiativ kontakta en bibliotekarie: “1dag far anvianda-
ren den informationen om de efterfragar den”. FOr att sddan mojlighet att
bli informerad om villkoren foér wifi-anvandning ska kunna utnyttjas kravs da forstas
redan en grundlaggande forstaelse hos anvandaren om att ett informationsbehov i
fragan kan foreligga. Manga svar om uppfattningar om anvandarnas it- och saker-
hetskunskaper i undersokningens material i 6vrigt ger dock goda skal att tro att en
sadan forstaelse ofta kan saknas.

| ett exempel pa anvandarvillkor for wifi specifikt visas dock pa ett tydligare satt hur ett
av studiens bibliotek erbjuder mer information om behandlingen av personuppgifter
till félid av inloggning och anvandning. | texten i anslutning till en godkannanderuta
vid inloggning beskrivs att mer utforliga villkor finns att I&sa pa “respektive foretags
webbplats” och sa erbjuds lankar vidare. Enligt GDPR ar det dock tveksamt om
detta kan anses tillrackligt. Om anvandaren alls kan identifiera att det ar fraga om
lankar som leder vidare till information om anvandarvillkoren sa ar det fortfarande
otydligt vilken av de tre mojliga — "Villkor’, ‘Privacy & Cookies’ samt 'Om oss’ — som
leder till denna, och oavsett dessa otydligheter bér all nédvandig information |&am-
nas ”... i en dataskyddspolicy som ska godkannas med ett klick och finns standigt
tillganglig t.ex. i sidfoten pa webbplatsen” (Edmar, 2018, s. 166). Anvandaren borde
alltsa inte behdva klicka sig vidare nagon annanstans for att ndrmare se hur villkor ar
utformade, och rutan for att acceptera villkoren borde finns i anslutning till villkoren:

¥/ Jag accepterar anvandarvillkoren *

Fastighetsdgaren tar inget ansvar for drift och
tillhandahallande av tradlost LAN eller tillhérande tjanster.
Denna tradlosa LAN-tjanst drivs och tillhandahalls av The
Cloud Networks Germany GmbH. Genom att anvanda vart
tradlosa LAN och tillhérande tjénster férbinder du dig att folja
The Clouds eller i tillampliga fall tjansteleverantorens
anvandningsvillkor som finns pa respektive foretags
webbplats.

© 2019 The Cloud Networks - -

Not: Anvéndarvillkoren &r tillgédngliga via lédnken Privacy & Cookies
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Den sa kallade "6ppenhetsprincipen” i GDPR kraver ocksa att all sddan information
till allmanheten ska vara “kortfattad, lattatkomlig och lattbegriplig” (ibid.), och det
tycks lampligt att fundera Gver ifall en 16sning som i exemplet ovan kan anses upp-
fylla dessa langtgaende krav pa ansvarstagande for information till skydd fér och i
anvandarens intresse.

| ett annat fall av villkorsbeskrivning for tillgang till wifi ses istéllet en kombination
av utforlig information direkt vid inloggningssidan om vilka regler som géller (an-
vandaren behdver darmed inte klicka sig vidare med lankar till information nagon
annanstans), med information om hur och fér vilka syften personuppgifterna kan
komma att behandlas. Detta exempel saknar daremot en tilldmpning av aktivt god-
kdnnande genom krav att anvandaren ska klicka i en ruta eller motsvarande:
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Besokaren ansvarar for att Besokaren har lamplig utrustning med tillhérande
programvara, t.ex. webbldsare ...]

Personuppgifter

For att erhalla inloggningsuppgifter skall Besokaren ha ett mobilabonnemang som
kan ta emot SMS.

Inloggningsuppgifterna lagras av [kommunen] for att kunna leverera tjansten
[gastnit] till Besokaren.

Inloggningsuppgifterna kan ocksa komma att anvandas for kontroll av att
[kommunens] IT-policy uppfylls. Inloggningsuppgifter kommer inte att delas ut till
3:e part eller anviandas i marknadsforingssyfte [...]

Besokarens atagande

Besokaren dr ansvarig for all anvédndning av [gistnétet] som intréffar vid
anvindning av anvdndarnamn och 16senord utfardade till Besokaren. Besokaren
ansvarar for att utfardat anvindarnamn och 16senord behandlas konfidentiellt.

Om Besokaren anvénder [géstnatet] 1 strid med [kommunens] [T-policy, lag, eller
vid anviandning som ér till vasentlig nackdel for [kommunen] har [kommunen] rétt
att begrénsa eller avbryta tillhandahéllandet av [géstnitet] till besokaren.

Foljande utgor exempel pé hur [géstnatet] kan missbrukas:

* Att sprida information som kan antas vara olaglig (exempelvis barnpornografi,
fortal eller hets mot folkgrupp), att bega olagliga eller grovt krankande handlingar
samt att uppmana eller mojliggora for annan att bega olagliga handlingar, via
Internet eller dirmed sammankopplade nitverk, till exempel via webbsidor, e-post
eller nyhetsgrupper.

* Att ladda ner hemsidor med pornografiskt material.

* Att gora massutskick av e-post eller 1 nyhetsgrupper om inte varje mottagare
godkant detta.

* Att vidaresilja [géstnatet] till tredje man.

* Att forsoka fa tillgéng till annans anvéndarkonto eller datorresurs utan att denne
godként detta eller att forsoka fa tillgang till varor eller tjanster med avsikt att inte
betala.

* Annat handlande som allvarligt drabbar [kommunen] eller andra anvandare av
[géstnit] pa ett negativt sitt, eller som ger storningar pa [kommunens] system,
eller Internet och dairmed sammankopplade system.

Sammantaget kan konstateras att kunskap, asikter och strategier bland de bibliotek
som representerats i undersokningen varierar kraftigt i fragan om wifi: samlas per-
sonuppgifter in eller inte; finns behov eller intresse att informera om sadan behandling
eller om fullstandigt anonyma férutsattningar; och hur ska detta i sa fall utformas
och hanteras? Det ar mgjligt att bibliotekarierna och biblioteken uppfattar sig sjalva
som sarskilt avgransade fran just wifi i sina lokaler eftersom det i de allra flesta fall
saval formellt som tekniskt tillhandahalls och skéts av kommun och it-avdelningar.
Forutom wifi och publika datorer, som avhandlats i detta och tidigare kapitel, ater-
finns &ven ett stort antal andra tjanster och produkter i biblioteksverksamheten som
dels ar internetbaserade och dels vacker fragor om personuppgiftsbehandling och

integritet. | foljande kapitel ser vi ndrmare pa dessa.
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7. PERSONUPPGIFTER

OCH INTERNET | ANDRA
SAMMANHANG

Personuppgifter i samband med internet i bibliotekens verksamhet aktualiseras inte
bara vid anvandning av wifi. De registreras — loggas — ibland for att boka de publika
datorerna; for lan, reservationer och bestallningar via olika bibliotekssystem; i sam-
band med “personliga sidor”, plattformar och tjanster for anvandarna sjalva eller fér
kommunikation med biblioteket och andra anvandare, for att nAmna nagra exempel.
Uppgifterna kan loggas saval manuellt som digitalt, raderas direkt eller sparas under
olika tidsrymder, och bili tillgangliga fér olika aktorer, inklusive tredje part i form av
kommersiella och internationella féretag. | detta kapitel ser vi narmare pa tva férete-
elser dar sddan personuppgiftsbehandling kan komma i fraga pa olika satt: bokning
av och inloggning till de publika datorerna, samt genom anvandning av olika internet-
baserade appar, plattformar och tjanster fran biblioteksexterna aktérer (tredje part).

7.1. ENKATSVAR

De kvantifierbara svaren fran enkatstudien redovisas i det foljande, som tidigare, i
tva avsnitt med fokus pa forst férekomst och utformning, darefter fragor som relaterar
till ansvar.

7.1.1. FOREKOMST OCH UTFORMNING

Publika datorer

| enkaten stalldes fragan om huruvida anvandarna av de publika datorerna maste
identifiera sig, med pafdljden att deras aktiviteter vid datorerna kan kopplas till deras
person. Fordelningen av svar pa denna fraga var relativt jamn men med en &ver-
vikt mot bibliotek som inte kraver identifikation (ca 60 %) jamfért med de som gor
det (ca 40 %) (figur 23). Det ar dock viktigt att notera att fragan har tva komponenter
och darfér inte visar hur manga av biblioteken som kraver identifikation generellt
sett, utan hur manga av de som kraver identifikation som ocksa har kopplat ihop
detta med nagon form av loggfunktion som far till fljd att det som enskilda anvan-
dare gjort vid datorn i ndgon man och pa nagot vis kan sparas och kontrolleras i
efterhand.
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Figur 23

Kan anvéndarnas bruk av bibliotekets publika datorer sparas och kopplas till deras
person? (n = 164)

O Nej (95 st, 57,9 %)
@ Ja (69 st, 42,1 %)

Pa fragan om vilka identifikationsmajligheter som finns att valja pa framgar det att
l&nekortsnummer ar vanligast, tatt foljt av personnummer (figur 24).

Figur 24

Tillgéngliga alternativ fér personlig identifikation vid anvédndning av publika datorer
(n =69)

Lanekortsnummer (med eller utan pin-kod) (62 st, 89,9 %)

Personnummer (med eller utan pin-kod) (47 st, 68,1 %)

Kommunens inloggningsuppgifter for
deras anstallda (5 st, 7,2 %)

Skolans inloggningsuppgifter for
deras elever (3 st, 4,3 %)

Annat (13 st, 18,8 %)

1__IE

o
-
[e2)
w
[$)]

53 70
Not: flera svar méjliga

Svarsalternativet "Annat” klargjordes i flertalet fritextkommentarer som inkluderande
pass eller id-kort fran Migrationsverket, gastkoder som delas ut efter uppvisande av
legitimation och registrering av namn och personnummer, bokning genom Netloan,
manuell bokningslista for namn, eget anvandarnamn och lésenord, samt mobil-
nummer.

Tredje part
Via enkaten efterstravades ocksa en insikt i anvandningen av (andra) olika sorters
digitala plattformar och tjanster dar tredje part kan vara inblandad direkt eller indirekt.

14 Aven bokning och inloggning till publika datorer fér internetanvéandning kan ske via kommersiella
bibliotekssystem som introducerar tredje part, vilket i viss man berorts i svarsredovisningarna ovan.
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Fragan handlar alltsd om bibliotekens anvandning av egna eller andra aktorers
(tredje parts) system for information, kommunikation, tjdnster och administration for
bibliotekets anvandare.

Forst stalldes fragan om vilka sociala medier respektive bibliotek anvander gentemot
anvandare, darefter vilka eventuella andra digitala plattformar som anvands for
liknande eller annan information, kommunikation tjanster och administration for
anvandarna. Sociala medier visade sig vara ett forum dar biblioteken i studien
sammantaget anvander valdigt manga olika plattformar, men med en avsevard
spridning sinsemellan avseende vilka som anvands. Undantaget ar Facebook och
Instagram som anvands av det stora flertalet (ca 98 % respektive 73 %) med
Facebook som sticker ut rejalt och anvands av nastan alla.

Figur 25

Sociala medier och andra digitala plattformar fér verksamhet riktad mot anvédndare
(n =164)

Facebook (160 st, 97,6 %)

Instagram (120 st, 73,2 %)

Youtube (20 st, 12,2 %)

Bloggar (16 st, 9,8 %)

Twitter (12 st, 7,3 %)

Messenger (10 st, 6,1 %)

Snapchat (2 st, 1,2 %)

LinkedIn (2 st, 1,2 %)

WhatsApp (1 st, 0,6 %)

Annat (53 st, 32,3 %)

I""”

o

40 80 120 160

Not: Nérvaro pa egen eller kommunens webbplats/hemsida har inte tagits med i dessa fragor da det har
férutsatts att samtliga bibliotek pa nagot vis bor finnas representerade pa sadan webbplats

Under "Annat” namns ett ansenligt antal digitala plattformar, mestadels olika sorters
appar, som biblioteken i enkaten anvander for kontakter med eller hantering av
sina anvandare i nagon form. En del av dessa ar kommunala (kommundvergripande,
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instansspecifika, larplattform for skolan), statliga (t.ex. MTM, Myndigheten for till-
gangliga medier), och/eller direkt kopplade till biblioteksinstanser som BTJ (Biblio-
tekstjanst) medan andra ar helt kommersiella och ibland &ven av internationell art. |
generella termer anges "e-boksapp”, appar for barn, spraktraning och strotmmande
film, poddar och talbocker. Explicit namndes Goodreads, Cineasterna, Smartsign,
Viddla, Legimus, Pressreader, u-Talk, Ztory, Bluefire reader, Pappas appar och
Bibblix. De kommunspecifika appar som namndes namnges €] i denna rapport av
konfidentialitetsskal, men handlar om appar kopplade till kommunen som helhet
eller fér nagon del dari som familjecentral eller funktion for kommuninvanares "for-
slagslada” och felanmalan.

En viktig aspekt ar att fragan var frivillig och darfér inte besvarades av alla. Fritext-
utformningen innebar ocksa att manga ytterligare digitala plattformar som anvands
kan ha uteldmnats. Atergivningen representerar darmed inte négot faktiskt utbud
av och bredd for digitala plattformar hos de bibliotek som representerades i studien
men sammanstallningen kan anvandas for viss 6versikt 6ver utbud, bredd och vad
som i forsta hand associerades med fragan.

7.1.2. ANSVAR

Som uppfdljning till fragor om anvandning av appar, plattformar och tjanster, i kon-
takter med samt medie- och serviceutbud till anvandare som potentiellt kan leda till
tredje parts forvarv av personuppgifter, stalldes ocksa fragor om ansvar i dessa
sammanhang.

Tredjepartspolicy

En fraga formulerades som "Omfattas ni pa biblioteket av nagon policy avseende
anvandning av tredjepartstjanster och personuppgiftsbehandling?” Avsikten med
fragan och dess formulering var att fa kunskap om eventuella férekomster av poli-
cyer (regler och riktlinjer) avsedda att vagleda biblioteken vid anvéndning av sadana
appar, plattformar och tjanster. Det verkar dock som att fértydligandet om “person-
uppgiftsbehandling” lett till missférstand sa att flertalet enbart har refererat till
GDPR i sina svar. Da det huvudsakligen avsedda fokus i dessa svar kom att hamna
vid sidan av vad som var tankt lamnas darmed de svar som hor till detta utanfor
denna rapport. Forslag till mer riktade undersotkningar pa detta tema presenteras
istallet i slutkapitlet.

Google Analytics

Enkaten innehdll aven en frdga pa tredjepartstemat med fokus mer specifikt pa
Google Analytics (GA) (jmf. avsnitt 2.5.3.). Endast tva respondenter anger att deras
bibliotek har nagon form av policy i fragan. Ovriga svarande férdelar sig jamnt med
omkring hélften som saknar en policy och den resterande halften som inte kdnner
till om nagot sadant finns eller ej (figur 26).
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Figur 26

Férekomst av policy fér Google Analytics pa webbplats eller andra webbaserade
tjdnster fér anvéndare (n = 164)

Ja(2st, 1,2 %)

Nej (77 st, 47,0 %)

Vet ej (85 st, 51,8 %)

0 23 45 68 90

De tva som svarat ja forklarar i efterféljande fritext i det ena fallet att det handlar
om efterlevnad av GDPR i samband med GA, och i det andra helt enkelt om att GA
anvands for att erhalla statistik om bestkare och liknande pa bibliotekets webb-
plats. Den kritik och de invandningar som i vissa sammanhang uttryckts avseende
GA pa finska myndigheters (Fagerstrém, 2018) och amerikanska biblioteks (O’Brien,
Young, Arlitsch & Benedict, 2018) webbplatser tycks darmed atminstone inte i

dagslaget utgdra en aktuell fraga i svenska folkbibliotekssammanhang.

7.2. FORHALLNINGSSATT TILL PUBLIKA
DATORER

Den kvalitativa analysen visar att internet via de publika datorerna kan tillhandahallas
anvandarna saval genom som vid sidan av olika sorters kommersiella system. Av
enkatsvaren framgar darutdver att knappt 60% av studiens bibliotek inte loggar
uppgifter om anvandning av de publika datorerna som kan sparas tillbaka till enskild
person, medan drygt 40 % svarar att de gor det (se figur 23 ovan). De kvalitativa
utsagor som redovisas i det féljande ger en djupare inblick i bakomliggande biblio-
tekssystem. Variationen ar darutover stor vad géaller format fér och omfattning av
loggning av personuppgifter i samband med bokning och anvandning av dessa
datorer. Forst redovisas beskrivningar fran materialet som helhet av strategier for
loggning av personuppgifter. Darefter foljer en presentation av angivna motiv i de
omkring 60 % av fallen dar anonym anvandning av de publika datorerna tillampas.

7.2.1. STRATEGIER FOR LOGGNING

En narmare inblick i hur fragan om loggning av personuppgifter i samband med
bokning och anvandning av de publika datorerna uppfattas och hanteras i biblioteken
visar pa breda variationer. En viss osakerhet kan skdnjas i materialet som helhet
avseende i vilken utstrackning anvandardata éverhuvudtaget loggas, samt nar och

hur det sker. Ett uttalande ar belysande:
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Det har diskuterats, dels... det har framfér allt varit sedan GDPR inférdes
s& har vi blivit mer uppmérksamma pé lagstiftning, Offentlighet- och
sekretesslagar och allt... just nu &r det lite diskussioner om huruvida vi
loggar filer... (B6)

Fragan har ocksa diskuterats i relation till it-avdelningarnas tillgang till anvandar-
loggar. | nagra intervjuer uppgavs att fragan om vilken tillgang kommunens it-enhet
hade till anvandarnas loggar och hur lange loggarna sparas varierar eller ar oklar.
Aven i denna fraga rader en hel del osdkerhet och svaren tyder p& att det finns
uppfattningar om att loggar sparas “en stund”, nagra manader, eller ar. En intervju-
deltagare uppgav att loggarna fran deras bibliotek rensas efter en manad. En annan
beskrev att biblioteket inte har tillgang till loggarna, men att it-enheten har en skyl-
dighet att spara anvandarnas loggar:

... det &r vél en skyldighet, tror jag, att det finns en logg [...] Det &r val om
man upptécker nagot och i och med att vi inte har nagon inloggning
heller sé kan du aldrig sédga att det var den hér personen som gjorde
négot. Da blir... de dér loggarna bara finns dér, vi kan sédga att det har
hént... (B4)

En annan deltagare berattade att dennes bibliotek inte hanterar nadgra anvandar-
loggar och menade att det inte heller ar nagot som diskuteras. | en intervju uttrycktes
osakerheten: "Det borde jag ha béttre koll pa, men som jag férstar sa sparas log-
garna en stund och sen rensas det... det &r ndgon person pa it som har[...] koll’ (B9).
En annan deltagare reflekterade att det var en intressant fraga som vederbérande

aldrig tankt pa.

Det rader inte bara osakerhet om hur ldnge loggar sparas, utan ocksa vad som
loggas samt i vilken utstrackning kommunen/it-avdelningen anvander loggar over
anvandarnas informationsaktiviteter pa internet. En deltagare beskrev att "[m]an
skapar ett konto, kontot ligger dér... exakt vad av trafik och liknande som ligger, vet
inte jag.” (B16). En annan uttryckte uppfattningen att it-enheten inte har samma

installning till sddana uppgifter som biblioteket:

Det har varit lite oklart med det for vi har sagt att vi vill... fran bibliotekets
hall vill vi gérna att det raderas efter ett visst antal ar, men jag tror att
var it-avdelning har haft ett annat tdnk dér, att de vill hellre spara det

under en langre period. (B6)

Sammantaget kan konstateras att osdkerheten i alla led kring eventuell loggning
och efterfljande behandling av personuppgifter relaterade till anvandningen av de
publika datorerna ar stor. Till och med i de fall dar intresse for och asikter i fragan
uttrycks sa& dominerar beskrivningar av brist pa insyn och kunskap i vad som faktiskt
sker och vad som bor gélla.
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Vad galler? Juristen svarar

Maste kommunen (it-avdelning) spara loggar om internetanvandning i
biblioteken?

- Nej, det finns ingen skyldighet enligt exempelvis OSL att spara dessa
ldngre &n vad som behévs fér funktionaliteten. Snarare &ar det sé att prin-
cipen om lagringsminimering i GDPR gér att dessa bér raderas sé snart
som mdyjligt.

Finns det en skyldighet att kunna lamna uppgifter om internetanvandning
till brottsutredande myndighet pa anmodan?

- Ja, enligt 10 kap., 24 § OSL bryts bibliotekssekretessen om det finns
misstanke om brott med féngelse i straffskalan och det kan antas att pa-
féljden inte kommer att stanna vid béter. Det ska da ske férst efter beslut
fran dklagarmyndighet som via polis framstéller en begéran till biblioteket.

Finns det regler om gallring som galler loggar om internetaktivitet?

- Enligt GDPR ska uppgifter aldrig sparas langre &n nédvéandigt. Det kan
finnas lokala gallringsféreskrifter hos huvudmannen men Riksarkivet har
ocksa rekommendationer om gallring.

Vad omfattas av eventuella regler har?

- Detta géller samtliga uppgifter om enskildas anvédndning, lan och sék-
ningar - savél personuppgifter som andra uppgifter.

Oavsett insikter i och asikter om fragan om (eventuell) loggning av personuppgifter
i samband med anvandning av de publika datorerna férekommer olika exempel pa
hantering av bokningen och anvandningen av dessa datorer i den praktiska verk-
samheten. Flera deltagare beskriver egenutformade strategier fér bokning helt utan
anvandande av digitala system, dar istallet papper och penna-lésningar anvands for
bokning av och logistik kring de publika datorerna. | ett sadant fall upplyser bok-
ningsregler pa skyltar i bibliotekslokalen om hur "surf-biljetter” reglerar kdsystemet
for drop-in-datorer eller datorer for sa kallad snabbsurf:

Vi har infort ett ’kosystem” med biljetter som hamtas i lanedisken. Dér
noterar vi tiden da du sétter dig vid datorn. Vid ko har du ratt att sitta max
30 minuter. Har du ingen biljett att visa upp far du inte sitta kvar. Detta
géller tills vidare.

Att bara "skriva upp sig pa en lista” nAmndes ocksa i ett antal fall. De eventuella
"pappersspar’ som uppstar till f6ljd av dessa praktiker slangs rutinmassigt vid varje
dags slut:

Vi har en papperslista med bokningarna och dar star ofta
bara ett férnamn. Vi hittade inget annat bra system for

att forvara anmé&lningslistor med personuppgifter. Listans
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funktion &r Dbara att se om datorerna &r bokade eller

inte. Vi slanger dem varje kvall.

Andra kvarhaller digitala system for bokning och loggning men hanterar eventuell
problematik eller osakerhet kring behandling av personuppgifter genom att erbjuda
anvandarna valmdjligheter mellan datorer med respektive utan identifikation, som
beskrivs i féljande fall: “Det normala sattet att logga in p& &r med per-
sonnummer/lanekortsnummer och pinkod. Men det gar &dven utmdrkt att
f3 en gastinloggning, utan uppvisande av ID-handling”, och att rutinerna
ibland kan bero lite pa efterfrdagan: “I férsta hand ber vi om lanekort eller
personnummer. VA&rt bokningssystem &r analogt [SIC!] i en excel-fil. Ar
dock trycket pad datorer hoégt a&r vi inte s& noga med bokning.” Aven i
dessa sammanhang aterkommer ocksa flertalet deltagare till asikter om att det
kanske inte spelar sa stor roll vad biblioteken gor nar anvandarna sjalva ar sa pass
omedvetna och ointresserade av fragan. En intervjudeltagare poangterade just att
manga inte laser vad de gar med pa, dven om det anges i anvandarvillkoren (B6).
Men frdgan kanske da snarare handlar om ifall detta ointresse och/eller okunskap
hos anvandare borde féranleda biblioteken att ta ett an stérre ansvar med aktivt
engagemang i fragan snarare an att avsta, lata sig utestangas fran, eller avfarda den.

Som visats ovan tyder ocksa svaren i enkaten pa att anonyma Idsningar for bokning
och anvandning av publika datorer &ar vanligare &n motsatsen (ca 60 mot 40 %).
Motiven till detta varierar dock minst lika mycket, som redovisas nedan.

7.2.2. MOTIV TILL ANONYMITET

Respondenternas beskrivningar av motiv till att inte logga personligt identifierande
information i samband med bokning och anvandning av de publika datorerna ar
lika varierade som alla andra strategier och motiv i relaterade fragor i det tidigare
materialet och spanner hela vagen fran praktiska till ideologiska hansynstaganden.
Totalt kunde sex olika dvergripande motiv eller anledningar urskiljas, i fallande ordning
frAmst relaterade till: praktiska skal, lagstiftning, ideologi, “icke-beslut” (det vill sdga
nuvarande lage ar inte resultat av ett aktivt fattat beslut utan snarare avsaknad av
ett sadant), inget behov, samt vet ej/oklart. Mellan kategorierna “lagstiftning” och
“ideologi” férekommer en hel del 6verlappningar, da ett motiv som "for att skydda
anvandarnas integritet” relaterar till skrivningar i saval lagstiftning som i ideologiska
manifest (se kapitel 2). Lagstiftningsskal kunde dock urskiljas specifikt nagra fler
ganger genom att en specifik lag som GDPR eller "sekretesslagen” explicit namndes.

Praktiska skal

De praktiska skalen angavs, som namnt, oftast som motiv, men som tema ryms en
avsevard bredd aven inom dessa svar. Vanligast forekommande ar angivningar av
motiv som pekar pa att bokningssystem som loggar identitet ar allt for dyra:
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Hade man kunnat ha ett system ddr man inte var anonym som
inte kostade skjortan sa hade vi nog anvant oss av det.
(Kanner i och for sig bara till Netloan och det tycker vi
ar for dyrt.) [..] Hade vi haft mycket problem med olaglig

surfning hade vi gjort nagot at det.

Att sadana system kraver alltfér mycket extra tid och arbete ar ocksa ett aterkom-
mande praktiskt skél: “Kostnad och merarbete”, vilket dven anses berdra an-
vandarna: “Det &r enklare for bade personal och besbdkare.” Att gOra det
enklare for anvandare att fa tillgang till internet via de publika datorerna kan vara
en ledande anledning: “underlatta anvindandet av datorer”. Beskrivningar
av denna typ paminner om skrivningar i de biblioteksideologiska manifesten om att
undanrdja hinder for fri och jamlik informationstillgang oavsett medium och indivi-
duella forutsattningar (jmf. sektion 2.1.2.): "Fér att 6ka tillgangligheten och

minska arbetsbérdan foér personalen. Alla har inte lanekort eller har

det inte med sig och det gar da bra att lana dator &nda”.

Skal som handlar om f6r h6ga ekonomiska och tidskrédvande kostnader kan ocksa
ibland gélla inte bara for digitala I6sningar utan fér motsvarande I6sningar i manuell
form: “Kostnaderna foér de programvarorna som finns ar for hoga. For
stort arbete med manuell verifikation da wvi alltid &r ensamma i
disk”. Andra beskriver daremot att de uppfattar enbart manuella I6sningar som
enkla och tidsbesparande, i alla fall i jdmfoérelse med digitala system: “vi har ti-
digare kradvt legitimation och kod f0r anvandning enligt it-avdel-
ningens instruktioner. Mycket jobb med kontroll, och nu kraver inte
it det langre.” Samma respondent beskriver anda att andra omstandigheter i
form av eventuell skyldighet att bista vid grévre brottsutredningar kan krava en
atergang till loggningsrutiner: “Men vi ser just nu 6ver hur det ska hanteras.
Har uppfattat att vi behoéver kunna ge information till polisen vid
grovre brott.” Enligtjuristens kommentar ovan finns dock ingen sadan skyldighet
att logga uppgifter for att ha information att delge brottsutredande myndighet ifall
nagon tycks bega en sekretessbrytande handling vid anvandning av bibliotekets
informationsteknik. | de fall sddan information redan finns, utgor emellertid grovre

brottsliga handlingar grund for upphéavande av sekretessen for dessa uppgifter.

Flera svar visar ocksa pa daliga tidigare erfarenheter av tekniska system som inte
fungerat tillfredsstallande: ”vi hade forut ett bokningsprogram, men det
strulade hela tiden sa vi valde att Oppna upp vara publika datorer.”
Netloan ar det specifika system som namns oftast i detta sammanhang, som ex-
empelvis i foljande beskrivning:”.. vi har tidigare haft tillgang till NetLoan
men det stdllde ocksa till med mycket problem for var it-avdelning
som inte kom &t datorerna pd distans”. Det & mycket som knyts ihop i bib-
liotekssystem av denna typ och vad som vager tyngst i sarskilda fall kan vara svart
att avgora fran en del uttalanden, dven om just praktiska tekniska problem kvarstar
som uppenbart grundskal: “Tekniska sk&l. Netloan har fungerat samre &n

det har hj&dlpt oss. En tréskel som férsvarar tillgdngligheten. Ldser
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inte de problem som kan uppstd med tillgang till till exempel rasis-
tiskt, sexistiskt inneh&ll”. Till detta tillkommer aven beskrivningar om att
kommunens it-avdelning i nagra fall uppenbarligen férs6kt, men inte kunnat hitta
ett lampligt system.

Lagstiftning

Som tidigare namnts Overlappar de allra flesta svar som kan harledas till juridiska
motiv med motiv som ocksa knyter an till ideologiska 6vervaganden eftersom skydd
av integritet, informationsfrihet och liknande kan hanféras till bada omradena. Lag-
stiftningsskal angavs dock ett par gadnger pa mer explicita satt. Ibland ar det GDPR
som framhalls: “"Dessutom bér man vara férsiktig med att spara person-
uppgifter (GDPR)”, ibland OSL: ”"vi har beddémt att internetanvindning
faller under bibliotekssekretessen och gdller for enskildas anvandning

av informationsteknik i biblioteksverksamheten”, och ibland ndmns bada

samtidigt: "Det a4r en kombination av GDPR och [..] 14n omfattas av sek-
retesslagen”.
Ideologi

Ideologiska 6vervaganden, i samklang med juridiska ramar (se ovan) aberopar
frdmst grundldggande varden och manskliga rattigheter som informationsfrihet, fri
asiktsbildning, och integritet, samt bibliotekets funktion som féretrddare och unik
instans for dessa: "Enligt paragraf 2 i bibliotekslagen ska biblioteken
verka for fri &siktsbildning. Det &r inte Dbibliotekets roll att
dvervaka sina besokare”. Ibland betonas friheterna fran begransning av infor-
mationstillgdng starkare: ”Oppen miljé utan hinder foér vara besdkare”,
medan andra lagger mer vikt vid skyddet av individen och information om och for
denne: "Anvindarens integritet kommer i forsta rummet”. Utsagorna sa-
val enskilt som sammantaget visar ocksa hur sammanflatade de olika frihets- och
skyddsaspekterna ar, sa att de samtidigt berér: 7.. integritets- och demokra-
tiskal”. Nagra namner konkreta exempel pa behov av anonym informationstill-
gang som grunder for argumenten: ”Fér att man ska kunna vara anonym pa
biblioteket. Exempelvis om man vill kontakta BRIS el nd&gon annan
hjdlp, utan att riskera att bli sparad”. Andra pekar tydligare mot det
unika i bibliotekets uppdrag och funktion som en sorts "sista utpost” i dagens sam-
héalle dar informationsanvandning annu kan vara helt o6vervakad, och att det dar-
med ar extra viktigt att skydda och bevara denna méjlighet: “pDet hir &r en av de
sista instanserna i samhillet dar man kan f& vara [anonym]”. Flera ut-
sagor visar aven att de svarande har svart att tdnka sig att andra pa detta férhall-
mngSSéﬂZ "Ej vart uppdrag att kontrollera och registrera besdkare.”
Som en annan uttrycker det kan andra typer av kontroll- och regleringsatgarder hos
andra aktorer balansera och fanga upp vissa eventuellt oonskade konsekvenser av
anonym internetanvandning i biblioteket:

Det bor finnas en "Overvakningsfri" zon for den som i legalt

syfte vill granska. Problemet &ar naturligtvis att man da
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dven kan utfdra mobbing och sprida felaktig information
frdn vara datorer men de flesta sociala media har idag en
anmdlningstjadnst och en kontohantering s& vi anser att

den funktionen att "oOvervaka" inte ar bibliotekens.

Aven om ingen direkt Idsning pa eventuella problematiska konsekvenser namns
eller kanske kan tankas sa uttrycker en del ocksa den fasta dvertygelsen att skydd
av intellektuell frihet och personlig integritet ska vara ledande for bibliotekens hall-

ning i fragan, som denna respondent beskriver for sitt biblioteks rakning:

Vi vardesédtter fri information och personlig integritet
valdigt hégt. Pa samma satt som vi inte loggar vilka bdcker
eller tidskrifter vara anvandare l&dser har vi inte heller
att gdora med vilka hemsidor de anvadnder. For oss ar ett
fritt internet och garanterad anonymitet hos bibliotek en

grundpelare inom digital demokrati.

Icke-beslut

Aven franvaron av aktiva beslut leder till forhaliningssatt och praktiker — i detta
sammanhang i det hanseendet att en del bibliotek inte sjalva bestdmt nagot om
identifikation eller ej. Det kan da handla om att ndgon annan fattat beslutet om
anonynlanvénanQ at dem: "vi foljer den policy som var it-avdelning
pd [NN] kommunalférbund rekommenderat”, eller att de bara alltid har haft det
pa ett visst vis: “Bra fraga, detta &r inget vi diskuterat utan det har
varit s& fran boérjan.” | vilken man ansvarig it-avdelning har fattat ett aktivt
beslut & sin sida eller ej framgar inte av denna studies material, men att aven av-
saknad av personuppgiftsregistrering kan komma fran it-avdelningens agerande &r
uppenbart: “Det har "alltid" varit sd. It-enheten har inte tyckt ndgot
annat. Det bara rullar pé&. Vi (biblioteket) har alltsd inte valt
nagonting utan rattar oss efter hur it-enheten l&agger upp saken”.
Inaktivitet fran bibliotekets sida kan darmed leda till att it-avdelningen far valdigt

stor makt i praktiken.

Inget behov

Slutligen finns dar ocksa i materialet, om &n som minst vanligt férekommande, moti-
veringar som beskriver att olika mojligheter har évervagts och att biblioteket kommit
fram till att det av olika anledningar inte behdvs nagon identifikation. Oftast hanvisas
da till att de ar ett litet bibliotek, vilket darmed inte skapar nagot storre tryck pa den
eller de publika datorerna: ”vi valde att ta bort listan dar besdkarna
skulle boka sina tider, pa& grund av att vi har lite besdkare som
nyttjar publika datorn”. Sma bibliotek hanger ocksa samman med argument
om att det dels ar relativt latt att ha uppsikt over det som sker i lokalen, dels att
anvandarna mestadels ar kdnda av bibliotekspersonalen: “Inget behov av bok-
ningssystem etc, har bra uppsikt Over anvandarna, litet bibliotek
med personlig kannedom om de flesta anviandare”. Det synbart enklaste och

tydligaste argumentet i denna grupp ar att inget behov av registrering finns eftersom
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det inte skulle finnas nagot anvandningsomrade for sadana uppgifter: ”vi har
inget behov av att registrera vilken lantagare som sitter wvar och
vilken tid. Datorerna rensar sig sjalva vid avstdngning och vi kan

darfoér inte koppla nagon till né&got &nda.”

| andra beskrivningar aterkommer aven har argument som antyder att brist pa nega-
tiva erfarenheter anvands for att forklara avsaknad av regleringar och kontrollme-
kanismer (se aven resultatredovisningen om filter i avsnitt 4.2.), i detta fall férstas med
tydligare tonvikt pa personlig identifikation och loggning av informationsaktiviteter
pa internet:

Biblioteket &r litet och datorerna star mitt i biblioteket.
Det gor det svart, men inte omdjligt, att besdka sidor som
pa& nagot satt skulle kunna vara olagliga eller olampliga.
Vi har hittills inte haft ndgot problem med detta pa vart
bibliotek. De ganger vi tittar noggrannare pa& anvandandet

ser vi inget konstigt eller alarmerande.

Formuleringar av denna typ tycks antyda en villighet eller 6ppenhet for att &ndra pa
foreliggande rutiner och strategier om problem skulle uppsta, vilket i sig skulle kunna
peka pa att forhallningssattet aven i sadana fall ar praktiskt och situationsberoende
snarare an ideologiskt och principiellt grundat. Materialet ger dock ingen grund fér
att dra slutsatser om det.

7.3. FORHALLNINGSSATT TILL
TREDJE PART

Som enkatsvaren i kvantifierad form (avsnitt 7.1.) visar anvander biblioteken utover
direkta internetuppkopplingar via fast och tradlost natverk, ett stort antal appar,
plattformar och tjanster fran externa aktérer som inte sallan &r av kommersiell och
internationell art. Pa olika vis kan anvandares kontakter med och utnyttjande av
sadana medier och tjanster fran biblioteket dar dessa forekommer aven leda till att
personuppgifter kommer tredje part till handa. Fragor med anslutning till detta utgjorde
endast en mindre del i undersékningen, med huvudsakligen ett inventerande syfte
kring utbredningen av anvandning samt kunskaper om férutsattningar och bered-
skap att hantera eventuell problematik i praktiken. De fa resultat som kan hanféras
hit indikerar att biblioteken ar som minst forberedda att hantera denna sorts fragor
— saval enkat som intervjuer gav ytterst lite material som kan anvandas for analys.
En viktig och tidig slutsats som kan dras av detta ar att just denna fraga i synnerhet
kan behdva utredas mer och pa andra satt an med foéreliggande metoder for att
belysas mer djupgaende och allsidigt. Det lilla som framkommit redovisas anda i
féljande sektion.
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7.3.1. SPARNING VIA TREDJE PART

Knappt nagra specifika betankligheter eller reservationer framkom i relation till fragor
och diskussioner om tredje parts inblandning i och eventuella atkomst till person-
uppgifter i samband med bibliotekets anvandning av appar, plattformar och tjanster
utdver de natverksrelaterade. Enkatsvaren, exempelvis, visar tydligt att &ven om det
finns ett visst samhallspolitiskt och akademiskt intresse fér eventuell integritets-
problematik kopplad till bruket av kommersiella sparprogram som Google Analytics
pa (i synnerhet) offentliga myndigheters webbplatser, sa ar det inte en frdga som
tycks uppmarksammas i motsvarande utstrackning i bibliotekspraktiken idag.

| relaterade diskussioner namnde daremot flera intervjudeltagare svarigheter med
att hantera sddan eventuell problematik eftersom biblioteken har krav pa sig att
erbjuda olika typer av digitala tjanster for att vara aktuella och méta anvandarnas
behov. En deltagare kom in pa fragan om att biblioteken konkurrerar med kommer-
siella aktorer nar det galler informationsteknik, som till exempel e-bécker. Hen menade
att restriktioner i vissa lagar, som OSL, kan férstéra for biblioteken om de maste
konkurrera med andra kommersiella aktorer: ”... det finns en risk att vi inte &r rele-
vanta langre och da é&r fragan, &r vi inte relevanta jamfért med kommersiella aktérer
eller &r vi inte relevanta i ett demokratisammanhang...” (B9).

Aven om utlaggningarna i dessa avseenden inte pa nagot vis ar utforliga sa fore-
speglar det som anda kommer till uttryck en omfattande och djupgaende problematik
och utmaning for biblioteket. Kan den unika och vardebarande positionen med var-
nande om intellektuell frihet och integritet ocksa riskera att gora biblioteket mindre
attraktivt och aktuellt om denna hallning ska hallas rakt dver hela linjen? Handlar
det om svart-vita vagval av typen “antingen-eller”, eller snarare om balansgang,
information till och kunskap hos anvandare samt anpassade I6sningar? Och i vilken
riktning ror sig i sa fall biblioteken? | nastkommande kapitel riktas fokus mot ny-
tillagget i OSL, vilket kastar visst ljus dver dessa fragor.
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8. SEKRETESS FOR IT-
ANVANDNING ENLIGT OSL

Till skydd for individens integritet, i de otaliga mdten med system och programvara
som pa olika vis samlar in och bearbetar personuppgifter, finns saval frivilliga I6sningar
som lagstiftade krav. Av flera potentiellt relevanta lagar i detta sammanhang har vi i
denna rapport framst fokuserat pa GDPR (allman dataskyddsférordning) och OSL
(offentlighets och sekretesslag). Medan kapitel 6 och 7 ovan har berért GDPR pa
olika vis och i mer eller mindre formell mening, riktas har i detta kapitel sarskild
uppmarksamhet at OSL. Specifikt handlar det om hur nytillagget fran den 1 januari
2018, genom vilket "uppgift om enskilds anvandning av informationsteknik” (OSL, 40
kap., 3 §) kom att inkluderas i den sedan tidigare inrattade sa kallade "bibliotekssek-
retessen”, har mottagits och tolkats pa folkbiblioteken (jmf. avsnitt 2.4.3.). Som tidi-
gare i rapporten struktureras presentationen i det féljande sa att det forsta avsnittet
(8.1) redovisar kvantifierbara svar fran enkaten, och de foljande tva (8.2 och 8.3)
redovisar resultat fran kvalitativ analys av utsagor.

8.1. ENKATSVAR

Den kvantitativa redovisningen av enkatsvar nedan redovisar férst respondenternas
kdnnedom om och tolkning av nytillagget i OSL, darefter respondenternas uppfatt-
ningar om bibliotekens férutsattningar att implementera och efterleva skrivelsen i
praktiken.

8.1.1. KANNEDOM OCH TOLKNING

Den forsta i en serie fragor om OSL i enkaten var agnad att utrona i vilken utstrack-
ning nytillagget om utdkad bibliotekssekretess ar kant ute pa biblioteken. Svaren
visar att cirka tre fjardedelar av de svarande kanner till det ganska bra eller mycket
val, medan en fjardedel inte kdnde till det alls (figur 27).
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Figur 27

Kéannedom om utbkad bibliotekssekretess (OSL, 40 kap., 3 §) fran 1 januari 2018
(n =164)

Ja, mycket val (27 st, 16,5 %)

Nej (39 st, 23,8 %)

Vet ej (1 st, 0,6 %)

0 25 50 75 100

En uppféljningsfraga handlade om i vilken utstrackning nytillagget har diskuterats
pa respektive bibliotek. Svaren visar att fragan tycks ha tilldragit sig mindre upp-
marksamhet som en biblioteksévergripande angelagenhet da drygt 30 % av re-
spondenterna uppger att det inte diskuterats alls pad deras bibliotek. Ytterligare
dryga 30 % svarar att fragan diskuterats "ytterst lite” (figur 28).

Figur 28

Grad av diskussion om betydelsen av sekretess fér "uppgift om enskilds anvéand-
ning av informationsteknik" (OSL, 40 kap., 3 §) (n = 164)

| stor utstrackning (3 st, 1,8 %)

Ganska mycket (15 st, 9,1 %)

| viss man (45 st, 27,4 %)

Inte alls (50 st, 30,5 %)

viterstite (51 st,31.1 %) |

0 15 30 45 60

De sammanlagt 114 respondenter (av enkatens samtliga 164) som angett att de i
nagon utstrackning diskuterat fragan om nytillagget i OSL pa biblioteket fick aven
foljdfragan om detta hade lett fram till en gemensam tolkning eller tillampning av
vad som darmed bér innefattas. Den stora majoriteten (drygt 85 %) svarade har att
de inte har kommit fram till en sadan gemensam hallning (figur 29).
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Figur 29

Férekomst av gemensam tolkning eller tilldmpning av "uppgift om enskilds an-
véndning av informationsteknik" enligt OSL (n = 114)

Ja, vi har diskuterat fragan och kommit fram
till en gemensam tolkning (17 st, 14,9 %)

Nej, vi har diskuterat fragan men inte kommit
fram till nagon tolkning (97 st, 85,1 %)

0 25 50 75 100
Satt i relation till samtliga enkatdeltagares relaterade svar pa detta tema innebar
det att endast 17 av undersdkningens 164 representerade bibliotek (10,3 %) har
diskuterat och kommit fram till en gemensam tolkning av den nya skrivningen om
bibliotekssekretess for uppgift om enskilds anvandning av informationsteknik i OSL
medan ungefar 90 % saknar en sadan (figur 30).

Figur 30

Andel bibliotek som har respektive saknar en gemensam tolkning av sekretess fér
“uppgift om enskilds anvéndning av informationsteknik” enligt OSL (n = 164)

O Saknar gemensam tolkning (147 st, 89,7 %)
@ Har gemensam tolkning (17 st, 10,3 %)

De 17 respondenter som uppgav att de har en gemensam definition av vad som
ska inrymmas i tillagget om utokad bibliotekssekretess tillfragades vad denna tolk-
ning innefattar. Fragan erbjod fasta svarsalternativ med tillagget "Annat” och flera
svar var mojliga. Fordelningen av svar visar en viss Overvikt mot betoning pa an-
vandning av de publika datorerna jamfért med andra enheter uppkopplade mot wifi.
Dar finns aven en viss 6vervikt mot betoning pa uppgifter om vad en person har
gjort (sokhistorik, besokta webbsidor och liknande) snarare an uppgifter om att en
person har anvant en enhet och darmed internet pa nagot vis (figur 31).
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Figur 31

Tolkning av “uppgift om enskilds anvéndning av informationsteknik” (OSL, 40 kap.,

3§)(n=17)

Uppgifter om vad en anvandare gjort vid anvandning av en
viss publik it-enhet (t.ex. sékhistorik, besokta
webbsidor, cookiefiler) (13 st., 76,5 %)

Uppgifter om vem som anvant nagon av bibliotekets
publika it-enheter (terminal,
dator och liknande) (12 st., 70,6 %)

Uppgifter om vad en person gjort vid anvdndning av
wifi-uppkoppling i bibliotekets lokaler (t.ex. s6khistorik,
besokta webbsidor, cookiefiler) (9 st., 52,9 %)

Personuppgifter kopplade till avtal for anvandande

av wifi i bibliotekets lokaler (6 st., 35,3 %)

Annat (5 st., 29,4 %)

Not: flera svar méjliga

o

Medan svaren ovan handlar om kdnnedom om och tolkning av nytillagget i OSL

som sadant, redovisas i nasta sektion férdelning av svar pa fragor om bibliotekens

forutsattningar att implementera och efterleva detsamma.

8.1.2. IMPLEMENTERING OCH EFTERLEVNAD

Enkaten innehdll aven en serie fragor om respondenternas asikter om deras biblio-

teks forutsattningar att hantera nytillagget i praktiken. Den forsta av dessa handlade

om huruvida de ansag att nytillagget kan komma att innebara nagra problem eller

oklarheter for biblioteket och de anvandare som vill nyttja det wifi som erbjuds i

bibliotekets lokaler. Svaren visar en stor osakerhet, med 55 % av de svarande som

anger "Vet ej”. Den dvriga knappa halvan av de svarande fordelar sig helt lika, med

drygt 20 % som tror att det kommer att medféra problem eller oklarheter och lika

manga som anser det motsatta (figur 32).
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Figur 32

Uppskattade problem med utbkad sekretess enligt nytilldgget i OSL (n = 150%)

Ja (34 st, 22,7 %)

Nej (33 st, 22,0 %)

Vet ] (83 st, 55,3 %)

T T T T

0 23 45 68 90
Not: tekniskt bortfall av 14 svar (se sektion 3.1.3.)

Mer specifika fragor stalldes ocksa, som huruvida den svarande ansag att deras
bibliotek kan uppratthalla sekretess i den utstrackning OSL kraver om nagon utom-
stdende (exempelvis journalist, privatperson) vill ta del av uppgifter om en enskilds
anvandning av de publika datorerna. En majoritet (61 %) ansag att de kunde det,
och endast ett fatal svarade nej. En stor del av de svarande (35,4 %) var dock
osakra aven pa detta (figur 33).

Figur 33

Sjélvskattad férmaga att efterleva OSL med avseende pa anvédndning av publika
datorer (n = 164)

Ja (100 st, 61,0 %)

Nej (6 st, 3,7 %) .

Vet ej (58 st, 35,4 %)

T T T

0 25 50 75 100

Pa motsvarande fraga om de svarande anser att biblioteket kan uppratthalla sekre-
tess i den utstrackning OSL kraver om nagon utomstaende (t.ex. journalist, privat-
person) vill ta del av uppgifter om enskilds anvandning av bibliotekets wifi pa privata
enheter framtrader en relativt likartad bild av uppfattningar, men ocksa med ett
markbart stdrre matt av osakerhet (46,7 %) och minskad tro pa bibliotekets formaga
att kunna efterleva lagen (48,7 %) (figur 34).
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Figur 34

Sjélvskattad formaga att efterleva OSL med avseende pa anvédndning av wifi via
egen enhet (n = 150)

Ja (73 st, 48,7 %)

Nej (7 st, 4,7 %) .

Vet ej (70 st, 46,7 %)

T T

0 25 50 75 100

Not: tekniskt bortfall av 14 svar (se sektion 3.1.3.)

Avslutningsvis stalldes ocksa en frdga om i vilken utstrackning de svarande anser
att OSL genom nytillagget ar formulerad pa ett tillfredsstéllande satt nar det galler
skydd av enskildas integritet vid anvandning av informationsteknik i biblioteksverk-
samheten. Svaren visar aterigen pa en stor spridning av uppfattningar, om an med
en ansamling mot medelomddmen, och fortsattningsvis en mycket stor andel som
uttrycker osakerhet i fragan (figur 35).

Figur 35

Asikter om OSL &r formulerad pa ett tillfredsstéllande sétt nér det géller skydd av
enskildas integritet vid anvéndning av informationsteknik i bibliotekets lokaler (n = 164)

1 =Inte alls (2 st, 1,2 %) i

2 = Ytterst lite (10 st, 6,1 %)

4 = Ganska bra (32 st, 19,5 %)

5 = Mycket bra (5 st, 3,0 %)

R e ————

T T T 1

0 20 40 60 80

Som uppfdljning till de kvantitativa resultaten i detta avsnitt redovisas i det féljande
tva avsnitt med resultat fran kvalitativ analys av utsagor. | 8.2 redovisas beskriv-
ningar av uppfattningar om nytillagget och i 8.3 beskrivningar av strategier och motiv
for hantering i praktiken.
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8.2. UPPFATTNINGAR OM NYTILLAGGET
| OSL

Materialet som helhet visar en relativt stor spridning och osakerhet i tolkningar av ny-
tillaggets innebdrd och tilldmpningsomrade. De flesta av dessa far anses ligga inom
ramen for vad som rimligen bor kunna antas vara avsett ur lagstiftarens perspektiv
och dessa redovisas i det forsta avsnittet nedan. Andra utsagor tyder daremot pa
att det ocksa kan foreligga, om &n i mindre utstrackning, vissa missférstand kring
vad som i juridiskt hdnseende avses med integritet, sekretess och sakerhet i dessa
sammanhang, vilket kan fa konsekvenser for forstaelsen och tillampningen av ny-
tillagget i OSL. Sadana potentiella missuppfattningar illustreras och diskuteras i
nastféljande avsnitt.

8.2.1. TOLKNING OCH TILLAMPNINGSOMRADE

Kénnedomen om nytillagget i OSL bland intervjudeltagarna éverensstammer med
fordelningen av enkatrespondenter. Ett flertal uppgav att de kénde till nytilldgget och i
en intervju framkom att biblioteket till och med inkluderat tillagget i en sekretessfor-
bindelse (se vidare juridisk kommentar nedan) som detta biblioteks personal far
underteckna vid anstalining. Ater andra angav att de vagt kénde igen formuleringen,
men inte kunde redogora for den i detalj, och ett fatal uppgav att de inte hade nagon
som helst kdnnedom. Som for enkaten visar aven den kvalitativa analysen att det
saknas konsensus avseende tolkning av nytillagget. Tolkningarna av skrivelsens
innebord och tillampningsomrade spanner fran att det anses tacka enbart anvand-
ningen av publika datorer till att omfatta all tankbar anvandning av informationsteknik

pa biblioteken.

Flera av deltagarna uttryckte en uppfattning som grundade sig i att skrivningen avser
samma sekretessregler oavsett om det galler uppgifter om anvandning av publika
datorer eller uppgifter om lan av medier och liknande:

Vi har vél tolkat det som att... vi har vart bibliotekssystem BOOK-IT
och dér har man [...] ganska bra koll och fortgaende diskussion om
sekretess och att man inte far... ha lan sparade eller reservationer
eller bestéliningar [...] Det samma géller pa vara publika datorer...
man ska ha samma ténk. (B9)

Likstallanden av uppgifter om internetanvandning med uppgifter om andra medier
behdver dock inte, som i exemplet ovan, inkludera nagot mer an uppgifter kopplade
till anvandning av de publika datorerna:

Jag laser det som den ursprungliga sekretesskrivningen
kring att inte l&dmna ut uppgifter om lan etc. och da fun-

gerar skrivningen, dvs vi far inte l&dmna ut uppgifter om
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en besdkares internetanvadndning vid vara publika datorer.
Om det &r mer som ska ldsas in 1 den sa har jag inte upp-

fattat det.

Sadana avgransningar om att det enbart omfattar de publika datorerna ndmns ofta,
som ovan och i féljande exempel, explicit: "[Sekretess ska gélla] pa allt i publika
datorer... det &r inga konstigheter...” (B9). | andra fall uttrycks liknande avgrans-
ningar mer implicit, som i féljande intervju dar deltagaren beskriver en kvardréjande
osakerhet i tolkningen, men att diskussioner har lett fram till hallningen att det framst
ror information fran internetanvandning genom datorer som biblioteket uppenbarligen
kontrollerar via programvara, vilket darmed kan forstds som bibliotekets publika

datorer:

Vi tolkar att man har rétt att anvédnda datorer utan att ndgon ska kunna
se att du har anvént en dator, det &r en av anledningarna till att vi... vi
férstod inte férst, men vi har férstatt det efter hand [...] att systemet vi
skaffar méste kunna rensa alla loggar, allt ska bort samma stund som...
ar man klar sa &r man klar. Da finns det inget kvar efter en i systemet.
(B1)

En annan vander pa det och fortydligar att biblioteket skyddar allt vid mindre an
laga krav: ”vi lamnar endast ut uppgifter vid polisidrende”. En annan
beskriver att biblioteket férvisso har kommit fram till en tolkning men att den saknar
betydelse i praktiken:

Biblioteket har gjort tolkningen att det inte &r ok att
logga anvandning alls (i den man det &r mojligt). Men det
spelar ingen roll, det &ar kommunens it-avdelning som be-

stammer. Och de &r inte intresserade av dialog.

I undersokningen har vi inkluderat surfplattor som lanas ut till anvandare i begreppet
publik dator/publik enhet. Dock avgransades studien sa att surfplattor inte ndmnts
specifikt i de fragor som stéllts. Anledningen var att bibliotekets surfplattor kontrol-
leras avseende hard- och mjukvara av biblioteket och/eller kommun/it-avdelning,
men internetuppkopplingen gar via wifi. For att halla undersékningen tydligare valdes
att endast explicit stalla fragor om stationara publika datorer som kopplas upp via
det fasta natverket & ena sidan, och wifi-anvandning via anvandarna egna enheter

a den andra.

Studiens avgransning avseende surfplattor hindrade forstas inte respondenter och
deltagare att sjalva resonera om denna hybridform for tillgang till internet, och i rela-
tion till nytillagget om vad som omfattas kom bibliotekets surfplattor att utgéra en
egen liten kategori for vissa. En deltagare uttryckte sarskild tveksamhet angaende
just surfplattor och menade att det ar fér nytt for att uttala sig om, att de behéver se
Over hur det fungerar, medan det ar betydligt tydligare gallande de publika datorerna,
som de haft under en langre tid pa biblioteket. Andra inkluderade utan vidare biblio-
tekets surfplattor och ytterligare nagon utstrackte skrivningen i lagen till att dven
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galla de publika skrivarna. En annan rédknade upp all informationsteknik — hardvara
— som biblioteket tillhandahaller sina anvandare:

Det inkluderar... dels ar det internetdatorerna ... det &r kopiatorerna,
Skrivarna... om folk har haft med sig egna stickor, till exempel... mejl
som de skickar till vara system for utskrift [...] Det handlar ocksé om att
det &r viktigt att vi tar bort de sakerna, mejlen... [...] om det skulle finnas
négot som vi kér via surfplatta sa &r det sé klart téckt det ocksé... (B1)

Att det ar just hardvarufokus som dominerar, och enbart bibliotekets hardvara,
kvarstar dock tydligt i alla dessa resonemang. En deltagare gor en uttrycklig at-
skillnad mellan den informationsteknik som biblioteket tillhandahaller och den som
anvandaren sjalv ansvarar for: "Det bér gélla de datorer och surfplattor som biblio-
teket tillhandahaller’ (B12). Aven annorlunda uttryckt, att det géller all informations-
teknik som sparar anvandarinformation: "Det &r vél allt dér det sparas vad du gér
oavsett medium” (B4), tycks implicera att det handlar om anvandning av datorer
och liknande som biblioteket tillhandahaller.

Nar diskussionen och fragorna uttryckligen istéllet kom att handla om huruvida
uppgifter om enskilds anvandning av wifi pa biblioteken berdrs av nytillagget blev
ocksa osakerheten betydligt stérre. En av deltagarna sammanfattade det helt enkelt
som att det ar svart att veta vilken informationsteknik som ska tolkas in i tillagget.
En annan deltagare framhdll i samband med det istéllet att det &r sa nytt att det inte
har hunnit utvecklas nagon gemensam férstaelse kring hur det ska tolkas. Vidare
framholls att det darfor vore bra att som ett forsta steg undersdka fragan, samt att
aktérer som Sveriges kommuner och regioner (SKR) eller Svensk biblioteksfore-
ning skulle kunna vara med och stétta ett sadant arbete.

Flera andra hade dock redan format en tydligare asikt i detta avseende, i samtliga
fall var det da med tolkningen att anvandning av wifi inte kan inkluderas i nytillagget
utan att det ar kommunens ansvar: "Det &r ingen skillnad om du sitter hdr pa biblio-
teket med din egen dator eller om du sitter pa torget med din dator. Vi kan inte ha
olika regler [fér wifi]” (B12). Som forarbetet till &ndringen om uttkad bibliotekssek-
retess for uppgift om enskilds anvandning av informationsteknik (prop.
2016/17:208) far forstds ar dock avsikten att inkludera aven anvandning genom
wifi.

Spridningen i svar och asikter reflekterar val den osékerhet som annu finns med
avseende pa den nya skrivningen i OSL, inte minst i avvaktan pa en rattslig provning
av hur langt bibliotekets skyldigheter stracker sig och vad det konkret kan innebéara.
Denna avvaktan och osdkerhet som rader i fragan ar foga férvanande givet att
tillagget ar relativt nytt och sakfragan komplex. Som framkommer nedan tycks dock
aven finnas en viss forekomst av missférstand av inneboérd i och juridiska grunder for
centrala begrepp och aspekter, med tillhdrande ansvar, rattigheter och skyldigheter.
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Vad galler? Juristen svarar
Hur ska biblioteken egentligen tolka och tillampa nytillagget i OSL?

- Det mest latthanterliga séttet att tolka dndringen i bibliotekssekretessen
ar att forsta lagstiftarens avsikt som att allt den enskilde anvéndaren gér
med hjélp av informationsteknik i bibliotekets lokaler numera omfattas av
bibliotekssekretessen.

Vad ar skillnaden mellan sekretess och tystnadsplikt, och hur paverkar
det bibliotekens och bibliotekariernas ansvarsomrade i relation till ny-
tillagget?

- Sekretess &r en begrénsning i allmdnhetens mdjligheter att fa tillgang till
allménna handlingar och uppgifter som féljer av OSL. Tystnadsplikt ar ett
atagande eller aldggande som med stod av avtal eller arbetsréttsligt re-
glerat ledningsansvar aldggs den anstéllde.

Vad innebar en sekretessforbindelse for bibliotekarier, och behdvs det?

- Det behbvs ingen sérskild sekretessférbindelse fran den biblioteksan-
stélldes sida for att bestdmmelsen om bibliotekssekretess enligt OSL ska
gélla men en sadan kan fylla ett paminnande syfte. Kopplas sekretess-
férbindelsen till anstéllningsavtalet har den ocksé arbetsréttslig verkan.

8.2.2. MOJLIGA MISSUPPFATTNINGAR

Férutom de oklarheter som beskrivits ovan avseende tolkning av innebérd och
tillampningsomrade for nytillagget i OSL, framkom det som tidigare namnts nagra
utsagor som tycks tyda pa viss forekomst av missforstand avseende vad som ryms
i begrepp som integritet, sekretess och sakerhet — hur de relaterar till varandra och
vad de kan innebéra avseende juridiskt ansvar och skyldigheter fér biblioteken och
bibliotekarier.

En deltagare framhdll exempelvis en tolkning av nytilldgget med innebdrden att
personalen inte ska veta vad anvandarna har gjort pa internet. Nagon tackning for
en sadan tolkning finns inte i lagen, da den endast handlar om att uppgifter av den
ordning som preciseras inte far lamnas ut till ndgon annan utan en tillampliga sek-
retessbrytande regel. En annan, mer svarkategoriserad beskrivning, uttrycktes som
inkluderande tjanster i lokalen som har med anvandarnas hantering av informa-
tionsteknik att goéra: “vi erbjuder &ven it-hjalp till anvindare som &ven
det sker under sekretess”. | en sadan situation kan det vara lampligt att den

biblioteksanstallde upplyser om bibliotekssekretessen enligt OSL.

En annan intervjudeltagare tog pa liknande satt upp problematik i det fysiska rummet,
men med betoning pa dmsesidig insyn anvandare emellan. Avsikten ar uppenbart
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att tona ner uppfattningar om sekretessrisker som sammankopplade med digitala
aktiviteter och deltagaren argumenterar darfor for hur det ocksa ar relativt enkelt
for nagon att i biblioteksrummet ta reda pa vad en biblioteksanvandare lanar:

... & andra sidan, sitter man och laser i en bok pa biblioteket ocksa sé
kan man kika vad det ar fér bok och man kan titta, om man star i en
ko till lAaneautomaten vad man lanar. Det &r sekretess pa det ocksa,
det &r inte helt oproblematiskt d&ven nér det géller andra medier. (B5)

| dessa fall forefaller det som att uppfattningen av sekretess har kommit att blandas
ihop med det som vanligen avses med personlig integritet — i bemarkelsen en ratt
att inte vara 6vervakad och kontrollerad i sadant som ror information om den egna
personen (jmf. sektion 2.4.1.). Sekretessbestammelsen i OSL tar dock sikte pa
sekretess pa handlingar och uppgifter, s& som exempelvis data. Att nagon rékar se
en bok eller verkstallandet av ett 1an ar inte likstallt med att se en allman handling
eller uppgift och regelverket i OSL ar darmed inte tillampligt.

Ett annat omrade dar missuppfattningar som har att géra med atskillnader och
gransdragningar mellan centrala begrepp med juridiska konnotationer ar inblandade,
och verkar komplicera uppfattningarna om sekretess, ar det som handlar om saker-
het. | samband med reflektioner kring huruvida den svarande ansag att deras biblio-
tek kunde efterleva sekretessen som foreskrivet i OSL ndmnde flera risken for brister
i sdkerheten som mdjliga anledningar till att sekretess kanske inte kan garanteras
eller uppratthallas. Sadana sakerhetsrisker kopplades ocksa oftare samman med
just wifi-anvandning an med internetanvandning via publika datorer. En deltagare
tog fasta pa hur lattheten for den som kan, att hacka sig in i ett tradlést natverk, ut-
gor en sekretessrisk (B5). En respondent beskriver pa liknande vis en misstro an-
gaende bibliotekets mojligheter att uppratthalla sekretess i relation till privata wifi-
anslutningar, eftersom wifi ses som en mer osaker teknik: 7.. med reservation
f6r att wifi:t ju &r ki&nsligare for intrdng ocksd (alltsd inte att
vi lamnar ut, men att vi inte kanske skyddar tillrdckligt)”. Respon-
denten tydliggor har en skillnad mellan att pa felaktiga grunder [damna ut en uppgift
som bor vara sekretessbelagd, och att den som har sadana uppagifter (biblioteket eller
kommunen/it-avdelningen) blir utsatta for ett brott i form av dataintrdng. Mgjligtvis
kan det resoneras som sa att uppgifter som kommer annan tillhanda genom sadana
brott ocksa utgor ett sekretessbrott, men i egentlig mening ar det inte frdga om ett
sekretessbrott enligt OSL, mdjligen kan det handla om brister i ansvaret for skydd
av personuppgifter enligt GDPR, och da framst artikel 32.
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Vad géller? Juristen svarar

Innebar sekretessbestammelsen att bibliotekarier inte ska fa veta vad
anvandare har gjort pa internet?

- Nej, sekretesshestdammelsen skyddar utldmning av handling eller
uppgift, till exempel vad nagon har gjort pa internet, till allménheten sa
som allmén handling.

Kan dataintrang klassas som brott mot sekretess(lagen)?

- Nej, har biblioteket utsatts for dataintrang men inte varit grovt oakt-
sam anses inte nagot brott mot OSL ha skett.

8.3. UPPFATTNINGAR OM ANSVAR OCH
UTMANINGAR

| utsagor i anslutning till fragor om sjalvskattad formaga att efterleva nytillagget i
OSL vid anvandning av publika enheter respektive wifi framkommer, som visas i
forsta avsnittet nedan, stor variation vad galler uppfattningar om ansvar. Storre
samsyn aterfinns istallet i uppfattningar av utmaningar kopplade till tillampning av
nytillagget och énskvarda strategier for att kunna hantera detta i praktiken, vilket
redovisas i féljande avsnitt.

8.3.1. ANSVAR FOR VAD, AV VEM?

En vanligt férekommande uppfattning ar att uppgifter om enskilds anvandning av
informationsteknik i biblioteket inte behdver sekretesskyddas, med motivet att det
inte finns nagot att skydda eftersom, som aven tidigare uttryckts, ingen personan-
knuten information loggas Over huvud taget: “D& vi inte f&ér ndgra uppgifter
kring vem som &r anvandare finns ju helt enkelt inga personuppgifter
att ta del av”.|andra fall uttrycks uppfattningen att aven om sadan information
faktiskt loggas sa existerar den endast tillfalligt och raderas automatiskt eller ma-
nuellt efter avslutade sessioner eller med tata intervaller: “anviandardata p& de
publika datorerna raderas varje gang de stangs av eller startas om”.
Beddmningen att inga personuppgifter kan kopplas till inloggning, sékningar och
andra aktiviteter galler ofta saval publika datorer som privata enheter anslutna till

wifi.

En eventuellt utokad ansvarsfraga kan ocksa, som i féljande citat, ses som nagot
av en "icke-fraga” eftersom knappast nagon bryr sig om det som berors: I praktiken
&r min uppfattning att vi som individer inte bryr o0ss....om vi behéver wifi”. Ytterligare
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en respondent uttrycker tydligt att fragor av denna typ tenderar att fa oproportionerligt
mycket uppmarksamhet och att det i praktiken sallan ar nagot att bekymra sig for:

Hypotetiskt sett skulle it-avdelningen kunna trala surf-
historiken utan att biblioteket wvet om det. De kan dock
inte (savitt vi vet) koppla device till individ, eftersom
vi skdter registrering av bade vara publika datorer och
inlogg pa natverket manuellt och p& papper som kastas efter-
hand. [..] S&, 1 praktiken skyddas anvadndarnas integritet
ratt bra vad gédller den tekniska biten. (Om man tillater
sig att generalisera lite; it-snubbar ser faror s& fort
manniskor har tillgang till ett né&tverk, bibliotekarier
dr lite mer avslappnade till fritt floéde av information.)

[..].

Respondenten fortsatter med att tilldgga att i den dagliga verksamheten finns det
andra och mer angelagna utmaningar avseende integritet, &n de som handlar om
internettillgdng och -anvandning. Férhallningssatt av denna karaktar uttrycks dar-
utdver ofta med relativt stor sakerhet.

Stor sakerhet i uppfattningar uttrycks ocksa av de som anser att det finns uppgifter
att skydda, och att biblioteket ocksa kan skydda dem. Sadana kommentarer utgar
fran uppfattningen att uppgifter finns och sparas en langre tid, men att det inte kan
finnas en giltig rattslig grund for att de skulle kunna begaras ut: “Det kan inte
ingd 1 offentlighetsprincipen att se vad ndgon privat har gjort pa
en dator/enhet”. Bland de som uttrycker sadana uppfattningar marks ocksa en
Overtygelse om att oavsett vilket har deras bibliotek en fast instéllning som gar ut
pa att skydda anvandarnas uppgifter, och att denna kommer att uppratthallas: ~vi
lamnar inte ut uppgifter pd vara lantagare/besdkare”. Den enda lagliga
grund som namns i materialet, och i samband med det accepteras, ar till polis i
brottsutredande syfte. Exempel visar ocksa att rutiner for detta finns upprattade i

flera kommuner, som:

Det &r enbart polisen som kan begidra ut liknade uppgifter
vid misstanke om brott. I det fallet hanteras begdran alltid
via bibliotekschef och kommunens it-avdelning, i dialog

med kommunens sé&kerhetsansvarig

Polisarenden forklaras aven av en deltagare, enligt tillsynes tillfredsstallande rutiner,
ga genom it-avdelningen som “har béttre insyn i exakt vad anvédndaren har varit
inloggad pa fér sidor. [...] Vi ser bara inloggningstillféllena, det kan vi se, men vi ser
inte innehallet i vad de har gjort.” (B6). Processen vid sadana arenden beskrivs
vidare av en deltagare med tidigare erfarenhet. Vid fragor fran polisen "om vem som
har anvént en dator en viss tid’ (B2b) kan biblioteket behdva koppla ihop information
fran — i detta fall — Netloan med den information som it-avdelningen har tillgang till.
Deltagaren resonerade vidare om hur anvandardata sparas och vilka som har tillgang
till den:
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Sen é&r det vad som eventuellt sparas i internetloggar hos var it-avdelning,
dér finns det ingen koppling till anvéndaren fér anvédndaren identifieras
bara i vara system som inte it-avdelningen kan komma at. [...] De
skulle i och fér sig... vi har personal pa it-avdelningen som har inlogg-
ning i det system, men det finns inget... pa datorn finns ingen koppling
till anvéndaren utan det &r i Netloan-systemet. Det &r bara det systemet
som vet vem har anvént en dator vid en viss tid, att koppla ihop vem
som har anvént en dator vid en viss tid med de eventuella loggarna
krévs att vi blir inblandade i [processen]... (B2b)

Deltagaren framhdll dock i samband med denna utlaggning att det skulle behéva
fortydligas ytterligare hur it-avdelningen hanterar anvandardata.

Som historien dock visat (se sektion 2.4.3.) har sekretessen kanske framst pakallats
av journalister som aberopat olika uppgifter i register som offentliga och allménna
handlingar. Nar referenser till journalister namns uttrycks likasa fasta évertygelser
om att biblioteket inte kommer att 1dmna ut uppgifter med mindre an laga krav:
”Ja, vi skulle std pad oss tills en journalist kommer med ett ratts-

ligt beslut att hen har ratt att f& ut uppgifter”.

Nar tveksamheter om modjligheter att efterleva sekretesskrav uttrycks forknippas
dessa, till skillnad fran de ndjaktiga beskrivningarna av samverkan med it-avdelningar
som redovisats ovan, med motsvarande osakerhet om hantering och rutiner hos
desamma: “Eftersom vi inte kontrollerar datan som gdr via vart wifi sa
kan jag inte svara pa det. Férmodligen inte”. Oklara ansvarsforhallanden
och brist pa insyn i rutiner och rattsliga grunder — om vad it-avdelningarna kanner
till och agerar utifran — skapar har, liksom i flera andra fragor som behandlats i
denna rapport, en osékerhet om vad som galler i praktiken. Bibliotekens verksamhet
delas upp i tva delar; en del dar de sjalva har kannedom om och tar ansvar for vissa
saker; en annan del som ingar i verksamheten som de inte kan saga nagot om:
"Biblioteket i alla fall, vad va&r it-avdelning kan uppratthdlla kan

vi inte svara for”.

Har finns dock forstas aven uttryck for att i vissa fall bibliotekets och bibliotekariers
egen oférmaga och okunskap orsakar osakerheterna, som exempelvis uttrycks av
féljande respondent: "Jag vet inte om vi ens kan hitta uppgifter anga-
ende anvandningen av de publika datorerna”. En annan respondent betonar
att osékerheten handlar om bibliotekets wifi specifikt: “wifi har jag ingen kun-
skap om, huruvida det loggas eller inte. Det &r ju ett Oppet wifi,
dir inget inlogg kravs”. Grunderna for utsagor av denna typ handlar dels om
att fragan anses alltfor tekniskt komplicerad for att kunna beddémas: “Har ingen
aning om hur vi skulle kunna ldmna ut/spara vilka personer som anvant
vart wifi”, men ocksad om att tekniken helt enkelt inte ligger inom bibliotekets

ansvarsomrade utan hos kommunens it-avdelning.
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Ett inte obetydligt matt av frustration kan harutdver ocksd markas i flertalet svar.
Otydligheten i ansvarsfragan och dess granser skapar saval vanmakt som irritation.
Vem ar eller bor vara ansvarig egentligen: biblioteket, it-avdelningen, eller anvan-
darna sjalva? Vissa utsagor uttrycker tydligt en upplevelse av att eventuellt utbkade
ansvarskrav pa bibliotek via nytillagget ar orimliga, givet de manga, komplexa av-
vagningar och bedémningar som de redan innan har att brottas med i den dagliga
verksamheten:

Var gar gransen mellan fritt wifi/internetdatorer och ett
kontrollerat natanvandande med filter? Var gar gransen
mellan att vi inte la&mnar ut vem som har surfat var (vilket
vi inte gdr) och hur mycket ska vi lamna anvandarna ifred
fér att det &r deras ensak vad de gdér pd& internet? Hur
mycket kan vi ha &sikter pd vad de goér och fa vetskap om
vilka sidor de &ar pa. Vi for standigt diskussioner om hur

langt vi ska g& for att hjédlpa folk med bankdrenden.

Flera uttalanden uttrycker rakt pa sak asikten att det &r anvandarna sjalva som
behdver ta sitt eget ansvar i stérre utstrackning och att biblioteket inte kan eller ens
ska tacka skott fér deras privata val och handlingar: ”personer som valjer att
koppla upp sig mot ett tradldost wifi madste sjdlva ta det beslutet
och ansvara fér sina handlingar”. Aven idessa uttalanden férekommer tydlig
irritation och uppgivenhet infor tillsynes omdjliga utstrackningar av bibliotekets an-
svar:

Var gar gransen mellan bibliotekets ansvar och den enskildes?
Skall biblioteket ansvara for att sekretesskydda alla
wifi-anslutna enheter som befinner sig inom bibliotekets
wifi, oberoende av de olika enheternas programvaror och

installningar?

Fragan vaxer eller forvaxlas mojligen ibland aven med associationer till sakerhet for
personuppgifter, vilket inte &r det samma som sekretess (se juristens kommentar i
8.2.1.), dock med samma asikt om att wifi-anvandning ar anvandarnas ansvar:
"Det &r ju alltid valfritt att anvanda sig av kommunens wifi. D& man
aktiverar det pad sin egen utrustning star det att det inte &r nagon

sdkerhet pa& det natverket”.

En kommentar uttrycker pa ett sarskilt tydligt satt en god insikt i férutsattningar och
ansvar i samtliga fall dar sekretess kan aktualiseras:

Det handlar ju om vem som ar personuppgiftsbitrdde fér det
wifi som anvands, i vart fall lamnar vi inte ut information
fran bibliotekssystemet utan id-kontroll, For biblioteks-
systemet har wvi bitrddesavtal enligt GDPR samt foljer
bibliotekssekretessen. Wifi:t daremot ligger utanfor vart
kontrollomrdade och administreras av en it-samarbetsnamnd

nagra kommuner emellan. Personuppgifter som skickas O&ver
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wifi:t och egen utrustning som anvidnds pa wifi:t ar darfor
utom var kontroll, vi kan inte, rent praktiskt, ge ut
uppgifter. Och vi kan inte heller styra o6ver vilka upp-
gifter kommunens ansvarsperson/namnd valjer att ge ut pa

en direkt fraga fran tex. en Jjournalist.

Respondenten resonerar har kring att sekretess for uppgifter om enskilds an-
vandning av wifi inte ar tillampligt, da det saval praktiskt som juridiskt ligger
utanfér bibliotekets mandat.

8.3.2. UTMANINGAR OCH STRATEGIER

Nar deltagarna och respondenterna resonerar kring eventuella uppfattade utmaningar
med nytillagget i OSL samt mojliga och dnskvarda satt att beméta och hantera dessa
framtrader tre huvudsakliga teman: dels férekommer uppfattningen att inga egentliga
problem foreligger varfor inte heller nagra atgarder behdvs; dels att samarbetsformer
(eller brist pa sddana) med kommunens it-avdelning behéver ses dver och utvecklas;
och dels att fragan behdver utredas och provas praktiskt och legalt.

Som namndes ovan uttrycker saledes ett mindre antal kommentarer uppfattningen
om att nytillagget i OSL utstracker den tidigare bibliotekssekretessen for "uppgifter
om enskilds lan och reservationer” pa ett relativt oproblematiskt satt: “pet ar ju
inget nytt i bibliotekets sekretesstank. Det dr enbart en utdkning
av omraden som ska hanteras av sekretessen. I sak &r det valdigt
liten skillnad.” Oftare kan dock asikter om att nytillagget ar oproblematiskt
och inte foranleder behov av atgarder sammankopplas med uppfattningar om att
inga personuppgifter loggas i samband med anvandning av informationsteknik —
atminstone inte i samband med hardvara som biblioteket tillhandahéaller och for
vilken dessa deltagare och respondenter valjer att avgransa bibliotekets ansvar
(jmf. dock avsnitt 2.5. och sektion 2.6.1.).

Andra resonerar kring en uppfattad reell eller potentiell problematik, med fokus pa
wifi och med grund i att ansvaret for detta och eventuella tillhérande personuppgifter

ligger hos kommunens it-avdelning:

Det behdvs ett tydligt samarbete mellan bibliotek och
[dgare av wifi] med diskussioner om tillé&mpning och upp-
f6ljning av OSL, samt rutiner f&r att det ska bli en del

av det systematiska kvalitetsarbetet.

Snarare an 6nskan om att 6verta ansvaret fran it-avdelningen till biblioteket uppger
respondenterna i dessa sammanhang att de vill se utbkade och forbattrade maojlig-
heter till samt former fér god samverkan: “vi har liten méjlighet att styra
over hur loggarna hanteras. Samarbete med ansvarig it-enhet har for-
battringspotential”. Brister i kommunikation kan emellertid skonjas fran bada

hallen, och en mgjlig forklaring kan vara att fragan av olika anledningar inte aktua-
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liserats eller uppmarksammats av endera instans, som tycks mdjligt att utlasa ur
féljande utsaga:

Ansvarsfradgan blir ju intressant. Vi har inte diskuterat
detta med var it-avdelning utan utgatt fran att det finns
med i deras leverans av utrustning och i sédkerhetssystemet

kring detta. Men dar &r vi inte i dag inser jag.

De som istallet framst betonar att fragan behdver utredas mer avvaktar ocksa i stort
med beddmningen om huruvida den nya lagskrivningen férvantas kunna medféra
problem eller oklarheter: ”"vi behéver nog ha en diskussion om detta och
vad det innebdr, och om vi féljer det och gér som vi ska”. Sadana
synpunkter galler dven nar inga konkreta erfarenheter av problem har gjorts: ~Ja,
dtminstone som en principiell fraga. Rent praktiskt har det hittills
inte uppstatt frégor eller problem kring detta”. En utsaga visar dock att
det mer generellt sett uppfattas svart att tolka vad som galler for biblioteken, med
osakerhet kring manga olika system som anda behdvs:

... Vi maste samtidigt kunna inféra de héar systemen som &ndé under-
lattar for vara besékare, men givetvis ska vi ga efter den lagstiftning
som géller... det &r ett tufft lage just nu [...] vi har diskuterat det dér
sinsemellan. (B6)

Som viktiga skal fér behov att utreda innebdrden och tillampningen av nytillagget
vidare anges naturligtvis i grunden behovet av att fa veta vad som galler for att
kunna gbra ratt: ~.. sjilvklart a4r det ndgot vi borde ha battre koll p& och
férhdlla oss aktivt till, s& att vi inte bryter mot lagen”, men aven
risken mer generellt sett for lokala skillnader och darmed 6vergripande inkonsekvent
hantering pa biblioteken ndmns: "Tillampningen &r otydlig = risk foér att
det ej blir likvardigt i alla kommuner”. Till detta kopplas funderingar pa
vad inneboérden, nar den klarlagts, sedan ska medféra for biblioteken i sin hantering
av information och system samt for kommunikation med anvandarna: "praktiskt
- hur gar vi tillviaga for att leva upp till sekretessreglerna? Vad
av det som registrerats 1 samband med att bibliotekets utrustning
anvidnts kan beddmas falla under sekretessbestimmelse". | forlangningen
kopplas oklarheterna till problem som kan drabba anvandarna. Att kunna utforma
och delge korrekt information till anvédndarna framhalls som vasentligt:

Vi 1 personalen madste ju forst och frédmst kdnna till skriv-
ningen (vilket vi alltsd inte gdr) och forstd vad den inne-
bar for oss som bibliotek och vad den innebar for besdkaren
som anvander vart wifi. Om sjdlva skrivningen ar oklar bor
bibliotekspersonalen gemensamt diskutera hur den ska tolkas

sd att vi kan informera anvadndarna pa ett korrekt satt.

Ater andra betonar att det I&r behdvas rattsliga och praktiska prévningar innan det
gar att veta med sakerhet hur det ska tolkas och hanteras: "Har det provats
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rattsligt? Skrivningen i lagen &r ganska oOversiktlig och sdger inget
om praktiken. Jag téanker att det behdvs domstolsbeslut for att man

ska veta hur tilligget ska tolkas”.

Uppfattningar om potentiella problem med fokus pa sjalva lagskrivningen handlar
saledes om att den anses otydligt avgransad och 6ppen for olika tolkningar.

I en intervju framférdes ocksa &sikten att biblioteken och de anstéllda generellt
skulle behéva bli kunnigare pa it-omradet. Biblioteken har till exempel inte haft
tradlost natverk under sa manga ar och "det ar klart att det behéver vi sdkert bli
duktigare pa att forsta vad det kan innebéra.” (B5). En annan deltagare uttrycker
pa liknande satt att det skulle vara onskvart med utbildning och nagon form av
checklista for it-tjanster. Ytterligare en deltagare beskrev uppfattningen om ett behov
av att arbeta pa att skapa en 6kad forstaelse for och kunskap om sekretess i relation
till anvandarnas it-anvandning, framfor allt i relation till om dessa kraver att fa veta
vilken information som sparas och hur, eller om de inte vill att deras loggar sparas.
Deltagaren tillade att det inte var nagon stor fraga bland anvandare, men att biblio-
teken borjar tinka mer pa detta (B11).

Vad galler? Juristen svarar

Vad galler om en anvandare vill fa ut sina egna sekretessbelagda
uppgifter?

- Om en enskild anvdndare begar att fa ut sina egna uppgifter bryts
sekretessen som féljer av OSL och uppgiften kan lédmnas ut.

Kan anvandare krava att inga uppgifter om deras anvandning av it ska
sparas?

- Nej, inte om de &r nédvéndiga fér tidnstens funktionalitet. Da &r alternati-
vet fér anvdndaren att inte anvdnda tjdnsten. Anvéndare kan dock enligt
GDPR begéra radering av uppgifter som inte ldngre behd6vs och bibliote-
ken har ett ansvar for uppgiftsminimering och bér kontinuerligt radera ex-
empelvis kakor och annan historik.
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9. AKTORER OCH
PROCESSER

Som ett avslutande tema i rapporten, tas i detta kapitel ett steg tillbaka till forman for
ett bredare och mer praktikbetonat perspektiv pa bibliotekens forutsattningar och
hinder i relation till internettilgang och -anvandning. Centrala aktorer eller intres-
senter for undersokningens fokus ar bibliotek, kommun/it-avdelning, samt anvandare.
De fragor som berors i det foljande handlar om bibliotekets syn pa dessa andra
aktorer och sina relationer till dem i viktiga fragor kopplade till internet. Analysen
visar hur "intellektuell frihet” och "personlig integritet” oupphdrligen formas, ifraga-
satts, utmanas och forsvaras med olika medel, i olika situationer, och med olika
konsekvenser.

9.1. ENKATSVAR

De kvantifierbara enkatsvaren i denna del beror uppfattningar om kunskap, kompe-
tenser, inflytande och ansvar i relationer mellan biblioteken och kommun/it-avdelningar

a ena sidan och anvandare a den andra.

9.1.1. KOMMUN/IT-AVDELNING

Samtliga enkatrespondenter tillfragades om de ansag att bibliotekets huvudman,
det vill saga kommunen, har tillracklig kunskap om folkbibliotekets uppdrag och
forutsattningar vad galler att erbjuda fri tillgang till information och att skydda an-
vandarnas personliga integritet. Svaren ger ett daligt genomsnittligt betyg at de
kommunala huvudmannen da bara lite drygt en fjardedel svarade ja pa den fragan
(figur 36).

Figur 36

Uppfattningar om huruvida kommunen har tillrécklig kunskap om bibliotekets upp-
drag och férutséttningar (n = 164)

Ja (28 st, 17,1 %)

Nej (90 st, 54,9 %)

Vetej (46 st, 28,0 %)
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9.1.2. BIBLIOTEK

Tidigare i rapporten visades att beslut om filter i de allra flesta fall ligger utanfor
bibliotekets mandat i atminstone formell mening. En annan fraga i enkaten, riktad
till samtliga svarande oavsett om biblioteket i fraga hade filter eller ej, handlade om
huruvida biblioteket ansag sig ha tillracklig kunskap och/eller inflytande for att kunna
vara med och paverka samt fatta beslut om filter. Bland svaren kan urskiljas en liten
overvikt mot upplevelser av att kunskap och/eller reella mojligheter att paverka
saknas eller inte utnyttjas. Snarare an en tydlig tendens at endera hallet ar det sa-
ledes spridningen av uppfattningar som sticker ut (figur 37).

Figur 37

Bedbémning av om biblioteket har kunskaps- och inflytandemdjligheter for att kunna
paverka och fatta beslut om filter pa sina publika datorer (n = 164)

Ja, absolut och vi leder eller deltar ocksa aktivt
i sadana beslutsprocesser (16 st, 9,8 %)

Ja, men vi har inte varit sarskilt
aktiva hittills (52 st, 31,7 %)

Nei, vi saknar tillricklig kunskap (22 st, 13,4 %) _

Nej, vi saknar tillrackligt inflytande (15 st, 9,1 %)

Nej, vi saknar bade tillracklig kunskap
och tillrackligt inflytande (43 st, 26,2 %)

Annat (16 st, 9,8 %)

0 15 30 45 60

Pa motsvarande satt stalldes aven en fraga om hur de svarande bedémde sitt eget
biblioteks kunskap om majligheter och utmaningar vad galler att erbjuda fri tillgang
till information samt skydda enskildas integritet. Svaren visar en relativt god sjalv-
skattad férmaga i dessa fragor, men en fjardedel anger alltjamt att kunskapen om
detta pa det egna biblioteket ar liten (figur 38).
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Figur 38

Sjélvskattad kunskap om mdéjligheter och utmaningar vad géller att erbjuda fri till-
gang till information samt skydda enskildas integritet (n = 164)

5= Mycket god (9 st, 5,5, %) -

4 = Ganska god (35 st, 21,3 %)

2 = Liten (42 st, 25,6 %)

1 = Obefintlig (1 st, 0,6 %)

9.1.3. ANVANDARE

Som sista fraga pa detta tema ombads de svarande aven att ge sin syn pa biblioteks-
anvandarnas kunskap om potentiella hot mot deras integritet vid anvandning av
informationsteknik (saval publika datorer/enheter som egna motsvarande) i biblio-
tekets lokaler. Svaren visar pa Overvagande negativa erfarenheter och uppfatt-
ningar av anvandarnas kunskap och kompetens i denna bemarkelse (figur 39).

Figur 39

Bibliotekens syn pa anvdndarnas kunskap om potentiella hot mot deras integritet
vid anvéndning av informationsteknik i bibliotekets lokaler (n = 164)

1 =Ingen alls (20 st, 12,2 %) _

2= Mycketiten (1005 61.0%) |

3 = Medelgod / viss kunskap (41 st, 25,0 %)

4 = Relativt god (1 st, 0,6 %)

5 = Mycket god (2 st, 1,2 %) F
0
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Analysen av kvalitativa utsagor i féljande avsnitt ger inblickar i bakomliggande or-
saker och motiv till dessa uppfattningar, och i bibliotekens hanteringsstrategier av
desamma.

9.2. RELATIONEN BIBLIOTEK
— KOMMUN/IT

Relationen mellan biblioteket och kommun/it-avdelning som den kommer till uttryck
i materialet och ur bibliotekens perspektiv kdnnetecknas i mangt och mycket av
standigt pagaende arbete for att skapa kunskap om biblioteket och varna dess
stéllning samt om att sdka former fér samverkan pa formella och informella vagar.
Battre samverkan med i synnerhet kommunernas it-avdelningar ses som en viktig
forutsattning for goda premisser for tillhandahallandet av internet i biblioteket.
Manga vill ocksa lara sig mer genom sadant samarbete. Samtidigt ses forbattrade
kontakter med it-avdelningen ocksa som ett satt att hoja it-avdelningens kdnnedom
och kunskap om bibliotekens unika behov och uppdrag. Motiven bakom och effek-
terna av de aktiviteter som beskrivs ar darmed nara forknippade och éverlappande
i praktiken men redovisas i skilda avsnitt nedan for 6kad tematisk tydlighet.

9.2.1. ATT SKAPA KUNSKAP OCH
VARNA SIN STALLNING

Bibliotekslagen (3 §) foreskriver att kommunerna ska vara huvudman fér folkbiblio-
teken (se aven sektion 2.1.3.), vilket placerar in biblioteken i ett stérre offentligt,
kommunalt sammanhang — pa gott och ont. Biblioteken har sjalvfallet stor nytta av
den stdrre organisationen med dess gemensamma resurser, men materialet visar
ocksa att bibliotekets sarstéllning inte alltid uppmarksammas och tillmétesgas i
onskvard utstrackning. Deltagare och respondenter beskriver att ansenlig tid och
anstrangning maste laggas pa att informera och utbilda kommun och it-avdelning
om biblioteket med dess behov och uppdrag, samt for att varna dess stallning.

Flera respondenter uttrycker sig i tydligt negativa ordalag, med hanvisning till
kommunens bristande kunskap om: .. folkbibliotekets uppdrag”, likval som
7. liten forstdelse for verksamhetens innehdll”. Problemet handlar inte
heller enbart om brist pa kunskap, utan aven om att .. intresset fér biblio-
tekets verksamhet som folkbibliotek &r 1agt”. En lite ldngre beskrivning
fran en respondent klargér de manga olika satt pa vilka biblioteket i detta fall tenderar
att forbigas eller negligeras pa grund av bristande kunskap och forstaelse, brist pa
resurser och brist pa lyhérdhet:

Nej, biblioteksverksamhet hamnar ofta lite p& undantag i de
stora upphandlingsdiskussionerna kring it och mé&nga av de

strukturer och tjanster som upphandlas i kommunerna fun-
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gerar inte 1 praktiken for kommunbibliotek. Ofta handlar
det om att de natverk som satts upp anpassas for slutna
verksamheter, till exempel skolor eller vardverksamhet
medan bibliotekens anvandande ser annorlunda ut och kraver
en annan Oppenhet och tillgadnglighet. Det &dr dock mycket
svart att fa stalla krav pa upphandlingar av it eftersom
biblioteksverksamhet ofta missas eller anses vara en en-
skild angeldgenhet dar tillgang till né&dtet ibland inte
ens forutsatts vara ett krav for biblioteket att erbjuda.
Atminstone inte fritt. Det saknas &ven bestillarkompetens

i madnga sm& kommuner.

Endast en hastig blick pa bibliotekslagen eller nagon av de manga biblioteks-
ideologiska deklarationerna och manifesten kan tyckas tillrackligt for att tillganglig-
gorande av internet i folkbibliotek skulle vara bade kant och erkdnt som en sjalv-
klarhet (jmf. avsnitt 2.1.). Desto mer forvanande ar det att det ovan illustrerade
ifragasattande av bibliotekets tillhandahallande av internet aterkommer i flera vitt-
nesmal: "vi far ofta frdgan om varfér vi har publika datorer &verhu-
vudtaget”. Behovet av att informera och utbilda kommun och it-avdelning om
bibliotekets sarskilda behov med avseende pa internet kan alltsa i vissa fall till och
med krava insatser och argument for att internet éver huvud taget ska inga i utbudet
till bibliotekets besdkare.

Problematiken tycks emellanat sa djupgaende att it-avdelningen beskrivs som ett
hinder eller en motstandare som biblioteket maste ta strid mot, som féljande re-
spondent uttrycker en dnskan om: “[a]tt fler bibliotek stod upp mot sina
it-avdelningar och virnade om sina besbtkares ritt att inte bli Gver-
vakade”. Alla uttrycker sig inte sa konfrontativt men det ar uppenbart att flertalet
har erfarenheter av att det ar svart att bli hérd och svart att na fram, att biblioteket
blir dverkort:

Det vore en bra start med en bra dialog med it-avdelningen
istallet fo6r den styrning som &r idag. De forstdr inte
alltid hur vi arbetar och vilka behov som finns pa& biblio-

teket. It-avdelningen ska vara en stdodfunktion.

| vissa beskrivningar av problematiska situationer av denna typ goér nagra respon-
denter en atskillnad mellan kommunen i stort och it-avdelningen specifikt, da oftast
till férdel for den senare: "var it-avdelning ir noggranna”, medan kommun-
politikerna beskrivs med stdrre skepsis och distans: ”“It-enheten &r ganska
vilinformerad, politikerna vet jag inte”. En oro for mer konkret politiskt
motstand mot bibliotekens varderingar och uppdrag pa kommunal niva, inklusive vad
det skulle innebara or tillgangliggérande av information via internet och varnande
av anvandarnas integritet, uttrycks ocksa: “Den stora utmaningen &r om det
skulle bli ett politiskt styre som vill l&dgga sig i den har typen av
fradgor och som vill bérja kontrollera”. Uppfattningar om att kunskap om
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bibliotekens roll, varderingar, ansvar, uppdrag och funktioner behdver spridas pa
an bredare front, inte bara till politiker utan allmanheten i stort for att varna och
starka bibliotekets stallning framover, ar tydliga i materialet. Om oron fér mojligheten
att behalla bibliotekets stallning och varderingar alltid har funnits dar, eller om den
ar kopplad till direkta erfarenheter av ett politiskt klimat i utveckling mot bibliotekens
nackdel eller en generell samhallelig utveckling med bristande kunskap om och
intresse for bibliotek kan daremot underlaget i denna studie inte saga nagot om.

| manga andra fall beskrivs dock aven battre forutsattningar, da féreliggande kun-
skapsbrister &nda kan kompenseras av éppenhet och lyhérdhet: “Jag upplever
6verlag att kommunen inte &r insatt i hur vi arbetar, men att vi fatt
valdigt bra gehdr nar fragor uppkommit”. Aven ndr saddan mottaglighet for
bibliotekets synpunkter och 6nskemal finns, kvarstar behovet for biblioteket att 1agga
tid och resurs pa aktivt arbete for att informera och sprida kunskap om biblioteken,
deras uppdrag och de sarskilda bestammelser som skiljer biblioteken fran annan —
och vid ytligt paseende — liknande kommunal verksamhet.

Bristen pa kunskap tillskrivs dock inte bara politiker och it-avdelningar, utan erkénns
aven i de egna leden. Aven biblioteken kan behéva mer kunskap, om it och om
kommunernas och it-avdelningarnas arbetssatt. P4 minussidan aterfinns uppfatt-
ningar om att biblioteken inte har all nédvandig kunskap och kompetens, det kan i
synnerhet vara pa den tekniska sidan mot internet som det brister da:

Generellt sett finns en stor medvetenhet om att enskildas
integritet &r wviktig att skydda fo6r oss som bibliotek.
Sen brister vi i1 kunskap pa vissa omraden, exempelvis vad
som krédvs av oss fOr att garantera integriteten vid inter-

netanvandning.

Situationen blir inte battre i de fall dar biblioteken dartill saknar inflytande: ”vi har
dalig koll och kan inte paverka sa mycket heller. It-avdelningen

styr nastan oss istdllet for att vara en stddfunktion”.

Daremot anger respondenterna, pa skalan med positiva omdémen, att i synnerhet
fragor om tillgéngliggorande av internet ar standigt narvarande och utgor ett tydligt
styrkeomrade for biblioteken: "1 var profession ar det nog den sida av it
vi k&nner bast till, véra brister finns snarare i olika teknikfragor
och det handgripliga anvandandet”. Darmed inte sagt att biblioteken kan sla
Sig till ro, de: ”[.. d]iskuterar detta ofta, men det kommer stindigt nya
fradgestidllningar att ta stidllning till”. En annan respondent betonar
dock att bibliotekens kunskap kan vara battre pa den ena sidan: "Goda m&¢jligheter
att erbjuda fri tillgang till information, men samre méjligheter att
skydda enskildas integritet”. Bland positiva omdomen i denna kategori marks
aven situationer dar biblioteket successivt utdkar sitt engagemang: ”“vi arbetar
upp var kunskap och vart inflytande”. Ett 6kat matt av inflytande i fragor

och beslut om internet beskrivs pa sadant vis ofta kopplat till ett stérre eller 6kande
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matt av kunskap hos biblioteket, vilket tyder pa att teknisk och informationspolitisk
kompetensutveckling skulle kunna vara en bra investering for manga bibliotek.

9.2.2. FORMELL OCH INFORMELL SAMVERKAN

Makt, mandat och magjligheter att paverka och medverka i beslut som rér tillhanda-
hallandet av internet i biblioteket, samt plattformar att agera ifran s& som ett forma-
liserat samverkansforum och arbetsgrupper med kommun/it efterfragas ofta i mate-
rialet. Forekomst eller avsaknad av formella former fér samverkan mellan bibliotek
och kommun/it-avdelning framstar forstads som en sarskilt viktig fraga i flertalet fall
dar informell samverkan pa olika vis inte forekommer.

Nar studiens deltagare och respondenter talar om samverkan med huvudman i
fragor som ror internet ar det oftare it-avdelningen specifikt snarare an kommunen i
stort som avses. Behov av och intresse for samverkan beskrivs i dessa samman-
hang ofta som ett d6msesidigt atagande i positiv eller neutral bemarkelse. Vissa
antyder att samverkan redan finns men kan utvecklas: ~.. utokat samarbete med
kommunens it-enhet”. Det kan handla om att se 6ver och anpassa detaljer i inter-
nettillgangen enligt vissa: .. battre samarbete med it-avdelning vad gialler
installningar [f6r internet]”, eller som ett led i bibliotekets mer generella
kunskaps- och kompetensutveckling i omradet: 7.. inser att vi skulle behéva
bli battre p& detta och behdver hjdlp av it-avdelningen”, kanske som

en vag mot mer aktivt engagemang i fragor om internet fran bibliotekets sida.

Ater andra konstaterar mer koncist att de pa olika vis inte ar delaktiga i beslut och
processer som ror internet: “Den typen av fragor skots av andra i kommun-
koncernen”. Upplevelsen hos vissa ar att bibliotekets utestangning fran dessa
fragor ar vanligt forekommande: “som i s& minga andra kommuner &r vi i
stor utstrackning beroende av vad kommunens it-avdelning tar f£or
beslut”. Aven i flera fall dar det uttrycks att biblioteket bade vill och kan vara
delaktigt kan det ta stopp for att det saknas eller atminstone inte ar uppenbart att
det finns formell grund eller formella vagar for att utéva inflytande: “vi vet nog
vad vi vill, men kan ha svart att hitta ratt forum, och komma vida-

re”, liksom i féljande utsaga:

Nej, vi saknar inflytande 6ver alla fragor rdrande internet.
Kommunens it-avdelning bestammer allt och inte i samréad.
Daremot vill wvi inte ha filter, men hade vi velat, hade

vi saknat inflytande.

Oavsett beslut eller avsaknad av diskussioner om sakfragor, som exempelvis
huruvida filter ska tillampas eller inte, ar det uppenbart att avsaknaden av formella
Oppningar for deltagande och paverkan upplevs som ett hinder for biblioteket. | de
fall dar sjalvfortroendet vad galler bibliotekets kunskap i omradet ocksa ar lagre
kan det tédnkas att hindren mot paverkan och medverkan upplevs som an storre:
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”Vi har sadkert inte tillracklig kunskap, men har heller aldrig fatt
propaer fran ndgon it-avdelning om att filter borde finnas. Det finns
inget forum som diskuterar dessa fragor pa hiégre niva”. Utan en "propd”
att inkomma med synpunkter, och utan formaliserade kanaler och processer for
samverkan, kan det kanske bli sa att bibliotek som upplever sig sakna kunskap
eller intresse lamnar fragorna om internet helt och hallet till it-avdelningen utan att
ens prova om det finns mojligheter att skapa samverkan och dialog, som exemplet

antyder.

I motsats till ovan vittnar flera om att ett engagemang i fragor om internet pa biblio-
teket gentemot it-avdelning och kommun kan I6na sig, oavsett om det finns formella
Oppningar for detta eller inte. Brist pa kunskap kraver avsevarda insatser i jobb och
aktivt engagemang fran bibliotekets sida, men har i manga fall fungerat bra: 7vi
har arbetat aktivt f6r att informera bland annat vara politiker och
andra chefer i kommunen om detta”. Biblioteket tycks i samtliga dessa fall
vara den som driver kontakterna: ”vi foér standigt dialog med dem om detta
speciellt vad gialler skolbibliotek”, men dar det fungerar — “Eftersom

vi samarbetar” — ligger deti bibliotekets intresse.

De som anger att de bade har kunskap och méjligheter att paverka ar forstas éver-
lag n6jda med situationen och sitt eget biblioteks kunskapsldge samt beskriver
goda relationer med framst it-avdelningen: “Jag har flera anstidllda med god
kunskap som kan bidra i dessa processer”. Beskrivningarna i dessa fall
antyder att positiva erfarenheter och fungerande samarbeten har samband med
bibliotekets kunskap i (vasentliga) frdgor om internet: "I samradd med it-enhe-
ten, vi har kunskap pd biblioteket”. Kompetensen behdver inte finnas hos
alla pa biblioteket for en tillfredsstallande position. Det kan racka med nagon eller
nagra for att biblioteket ska anse sig ha nédvandig kunskap och inflytande: "Inte

all personal men vissa har den kunskapen”.

| ett fall beskriver respondenten till och med att det ar biblioteket som varit ledande,
och it-avdelningen foljt deras krav och anvisningar: "Beslutet om att inte ha
filter ar taget av biblioteket och godkant av kommunens it-avdelning.
I 6vrigt finns ingen sddan beslutsprocess i kommunen”. | ett annat ex-
empel tycks respondenten mena att biblioteket kanske inte har en helt tillracklig
teknisk kunskap for att sjalvstandigt kunna agera utifrdn den, men att de far god
hjalp fran it-avdelningen att astadkomma det de vill: ”vi har viss kunskap men
kan i dialog med kommunens it-avdelning komma fram till 1losningar”.
Goda relationer och tidigare erfarenheter av kontakter med respektive it-avdelning
paverkar ocksa andra svar at det positiva hallet dar respondenterna beskriver att
de visserligen inte provat méjligheterna att paverka i beslut, men tror att det skulle
fungera bra om de skulle vilja: “om ett sidant behov skulle uppsta skulle
diskussion foras med it och jag tror vi skulle hitta en 16sning”,
samt: “Osiker. Kommunikationen med it-avdelningen funkar bra och f&ér-

stdelse for vara behov finns men vi har inte pratat om just detta”.
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Variationen av erfarenheter vad galler upplevd mdjlighet till paverkan och medverkan
i fragor om internet spanner, som framkommer ovan, 6ver hela spektrumet. Det
forefaller dock som att mer formella former fér samverkan och ratt att delta i beslut
ofta saknas, vilket gor enskilda bibliotek mer utsatta for lokala variationer i dppenhet
for informell kommunikation och samarbete med it-avdelningarna. Foér de informella
samverkansformerna tycks vidare graden av teknisk kunskap hos (vissa av) biblio-
tekets anstallda kunna paverka méjligheterna till god och fungerande samverkan i
bibliotekets intresse. Det till synes stora forlitandet pa informella kontakter och pro-
cesser kan dock tyckas lamna en hel del att dnska inom kommunal verksamhet dar
lika behandling och formella former for beslut och medverkan forvantas vara

centralt.

9.3. RELATIONEN BIBLIOTEK —
ANVANDARE

Relationen mellan biblioteket och anvandarna da tillgangliggérande och anvandning
av internet satts i centrum uppvisar ocksa flera intressanta teman och aspekter.
Mest framtradande bland dessa ar den stora utstrackning i vilken bibliotekariernas
och bibliotekens uppmarksamhet och arbetsinsatser ar inriktade mot det som sker i
det fysiska rummet, i sjalva bibliotekslokalen, samt hur olika juridiska och ideolo-
giska skyddsvarden kolliderar, beddoms och hanteras i den praktiska verksamheten,
vilket diskuteras i de kommande avsnitten.

9.3.1. FOKUS PA OCH | RUMMET

Reglering av internet pa bibliotek som behandlat i forskningslitteraturen betonar i stor
utstrackning tekniska och juridiska aspekter — vilket aven givits ansenligt utrymme i
denna rapport. | praktiken daremot uttrycker studiens deltagare och respondenter
att fragan i den konkreta verksamheten i langt stérre utstrackning kretsar kring vad
som finns, syns och sker i sjalva bibliotekslokalen. De utsagor som redovisas i det
féljande understodjer tidigare uppgifter i denna studies enkatundersokning liksom i
annan forskning (t.ex. Zimmer, 2014; Muir, Spacey, Cooke & Creaser, 2016; Maceli,
2019) om att det mesta av bibliotekariernas utmaningar och insatser handlar om att
hantera det som sker i den fysiska bibliotekslokalen. Fragor om sekretess, integritet
och intellektuell frihet materialiseras i foérsta hand som konkreta situationer i rummet.

Som aven framgick tydligt i enkaten uppfattas anvandarna som relativt okunniga
om potentiella integritetshot och dven som relativt obekymrade om att skydda sin
egen integritet — rent av gléomska eller slarviga: “vialdigt midnga glémmer att
logga ut fran sidor och struntar i var uppmaning att starta om datorn
efter man ar klar (vi har en genvag pd& skrivbordet)”. Framst tillskrivs
sadan oaktsamhet bristande tekniska kunskaper och kompetenser, men nagra ar

ocksa av asikten att manga anvandare helt enkelt inte 7.. tanker pa detta” eller,
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om de skulle gbéra det, bryr sig: ”.. bara de far anvinda det tradlosa nat-
verket och att det fungerar, s& ar de néjda”. Manga betonar ocksa att

det @r 7 [m]ycket stor spridning p& kunskapen hos vara bestkare”.

Pa fragan om hur medvetna anvandarna ar om integritets- och sakerhetsrisker
havdar en deltagare att hela skalan finns representerad; vissa ar "paranoida” medan
andra ar “totalt blaégda” (B13). Om huruvida anvandarnas internetkunskaper ar
representativa for befolkningen som helhet forekommer olika uppfattningar. Vissa
tror att det nog ar som i samhallet i stort: “Det skiljer sig mycket fran besdkare
till besdkare, men generellt sett ar uppfattning[en] att manga inte

adr medvetna om vilka hot som existerar sett till samhallet i stort”.
Dar finns emellertid ocksa asikter om att de vanliga anvandargrupperna pa biblio-
teken kan ha lagre digital kompetens an genomsnittet i befolkningen:

De flesta som anvdnder vara internetméjligheter &r en kate-
gori som inte har tillgdng till dator hemma, och saknar
ofta grundldggande kunskap om méjligheter och anvandande.
Omvant - de som har tillgang till, och vana av, dator,
kan ofta vadl sa& mycket som vi i personalen, men de kommer

ytterst sallan hit!

Att det ar de svagare grupperna i befolkningen, med lagre digital kompetens, som
kommer till biblioteket fér att anvanda internet ar en uppfattning med god tackning i
tidigare forskning, saval inhemsk (t.ex. Pilerot & Hultgren, 2017) som i andra lander
(Muir, Spacey, Cooke & Creaser, 2016; Morehouse, Vitak, Subramaniam & Liao,
2020). Detta forhallande, tillsammans med nedmonteringar av personliga kontaktytor
i Ovrig offentlig sektor och privat marknad, ger manga anvandare inget annat val an
att sOka hjalp hos biblioteket (jmf. av. Pilerot & Hultgren, 2017). En respondent for-
klarar hur anvandarnas digitala kompetens brister och dess konsekvenser:

Den storsta utmaningen ar inte de tekniska 1ldsningarna utan
anvandarnas brist pa kunskap g&llande personlig integritet
och it-teknik. De har hoéga foérvantningar pa personalens
handledning och stod i privata angeldgenheter t ex bank-

drenden.

Deltagarna och respondenterna beskriver hur de manga ganger tvingas till svara
avvagningar i obekvama situationer. En deltagare uppger att det som ar svarast att
hantera @r anvandare som forvantar sig att bibliotekets personal ska hjalpa till med
personliga arenden som sker via natet: ”... nér de inte far hjalp av sin tandlékare,
sitt férsdkringsbolag eller sjukférsédkring, da kommer de till oss och de kan komma
mer eller mindre och bara ldgga hdgst sekretesstdmplade handlingar i handen pa
oss” (B13). Onskan att hjélpa kolliderar med odnskade konsekvenser i form av insyn
i privata och ibland kansliga angelagenheter:

[..] Det stdrsta problemet vi ser &ar att anvandarna é&ar

alltfor generdsa med sin egen information nar de efter-
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frdgar hjdlp med utskrifter/ifyllning av diverse myndig-
hetsuppgifter. Dar marks det tydligt att staten dragit
sig tillbaka nar de bara erbjuder digital kontakt med
[Forsdkringskassan], [Arbetsfdrmedlingen] och s& vidare.
De som inte fixar det hamnar pa biblioteket, och det ar inte
kul vare sig for dem eller for oss. Galler &ven privata
aktorer som banker. Vi borde fa ersattning for extrajobbet

de dumpar pa& biblioteken.

Situationen tar pa bibliotekens ekonomiska (personella) resurser, och det utmanar
bibliotekariernas personliga och professionella etiska forhallningssatt (jmf. av.
Morehouse, Vitak, Subramaniam & Liao, 2020):

vart huvudfokus n&r vi pratat integritet handlar till
stor del om att myndigheter, socialtjanst etcetera kraver
sd mycket digital kompetens av anvandare som har svart att
leverera. Vi ser mer an vi Onskar av folks kontoutdrag,

l6senord etcetera.

En annan utsaga visar dock att problematiken och utmaningarna ibland har att
gora med att anvandarna inte alltid forstar reglerna om de har daliga sprakkunskaper
eller annan bristande férforstaelse om hur systemen fungerar. Oftast handlar upp-
repade problem och enstaka incidenter om att anvandare gldmt att logga ut. En
deltagare berattade om en handelse da en anvandare fick atkomst till en annan
anvandares mejlkonto genom att inloggningsuppgifter lag kvar efter den tidigare
anvandarens session vid datorn, fullt tillgangliga (B5). En annan beskrev hur sok-
historik kan ligga kvar pa datorn, vilket innebar att forslag pa webbsidor som tidigare
anvandare besokt kan komma upp i adressfaltet.

Okunskapen galler emellertid inte bara anvandarna: dven bibliotekspersonalen kan
ibland vara osakra pa om och i vilken utstrackning anvandarloggar rensas automa-
tiskt, och vad som kan handa nar en anvandare glémmer att logga ut. Deltagarna
beskriver diskussioner om sadana fragor som framfor allt handlat om huruvida an-
vandarinformationen om vilka webbsidor en anvandare har besokt eller sdkhistoriken
blivit rensad eller ej. Utloggning fran de publika datorerna kan dock ske pa olika
satt. Om ett bokningssystem, som Netloan eller MyPC, anvands loggas anvandaren
ut automatiskt nar bokningstiden ar slut. Funktionen ar férstas central for skyddande
av anvandarnas personliga integritet och informationssakerhet generellt:

Har de sparat ett dokument pé skrivbordet med sina personuppgifter
eller sitt CV eller har scannat sitt pass, sa fort de loggar ut sa éar det
borta. Allt. [...] lokalt pa den datorn &r allt borta. [...] det &r en grej som
ar integritetsskyddande, att inte ndsta person som kommer in i datorn
ska 6ppna sin Gmail och kommer in i ndgon annans Gmail ... och det
ar kansliga uppagifter... (B7)
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De tekniska och automatiserade Idsningarna for integritetsskydd &r dock inte helt
sakra. Om anvandaren lamnar datorn innan surftiden ar slut maste hen sjalv komma
ihag att logga ut, annars ligger sparen av tidigare aktiviteter kvar. En annan delta-
gare beskrev hur personliga I6senord och filer kan finnas kvar i datorn om anvan-
dare surfar i "skyddat lage” istallet for i det privata surflaget, dar allt raderas auto-
matiskt. En intervjudeltagare férklarade att ambitionen ar att ingen anvandare ska
kunna komma at en publik enhet som inte rensats sedan féregaende anvandare,
men det ar forstds omdjligt att garantera sarskilt som de stationara datorerna inte
kan kontrolleras pa samma satt som exempelvis surfplattor som lanas ut: “[m]an
skulle vilja att varje anvédndare bérjar om pé noll. Det gér det i surfplattorna i och
med att du dockar tillbaka dem i stationen sa téms de, startar om péa noll.” (B8). For
att hoja sékerheten maste bibliotekarierna l1dgga avsevard tid och anstrangning pa
att aktivt och personligen stka varna anvandarnas integritet. En av deltagarna be-
skriver hur bibliotekspersonalen bevakar vad som sker kring en inloggad dator som
saknar anvandare: ”... gar ndgon och sétter sig vid en sddan dator och man vet att
den hér personen inte har bokat den datorn, da far man logga in och bara stdnga
ner’ (B7). Andra beskrivna orsaker till problem ar nar anvandare glémmer att lasa
datorn nar de tillfalligt lamnar den for att till exempel hamta utskrifter.

De tekniska och automatiserade atgarderna kan ocksa aktivt kringgas av anvan-
darna, vilket leder till ytterligare krav pa bibliotekarierna att évervaka och atgarda i
rummet genom manuella ingripanden:

[Vi behobver] kolla instéliningarna lite da och da pa webbldsarna sa de
inte sparar I6senord och personliga inloggningar och att vi rensar filer
med jdmna mellanrum. [...] Anvéndarna &r réatt uppfinningsrika sa ibland
Oppnar de inte webbldsaren i skyddat ldge och da har de méjlighet att
spara sina I6senord. [...] Det &r privat surfning som standard ndr man
O6ppnar webbldsaren med ldnken sa OGppnar den i privat surflige, da
sparas inte I6senord och cookies och annan information utan det noll-
stélls ndr man stdnger ner webblédsaren (B16)

Andra medel som bibliotekets personal arbetar med i lokalen fér skyddet av an-
vandarnas integritet — och darmed utrymmet fér deras intellektuella frihet — ar genom
mobleringen och placeringen av datorer. En intervjudeltagare beskrev hur deras
bibliotek har velat framja anvandarnas integritet i sa stor utstrackning som det ar
mojligt i ett dppet och tillgangligt biblioteksrum genom att ha datorerna bortvanda
fran informationsdisken. Detta kombinerades med mdjlighet for anvandaren att
sjalv valja hur inloggning ska ske ftill internet: ”... man behéver inte logga in med
personnummer utan man kan fa ett gést-inlogg ...” (B9). | andra fall har bibliotek
valt att placera de publika datorerna pa tva olika satt sa att anvandare sjalva kan
vélja mellan att sitta avskilt eller helt 6ppet. En deltagare menade ocksa att mgjlig-
heten till lan av laptops och surfplattor bidrar till denna valfrihet.

En deltagare beskrev i samband med diskussion om madblering som strategi en
uppfattning om 6kad — om an outtalad — efterfragan pa avskildhet fran anvandare:

174



"Vi mérker kanske att det efterfragas @nnu mer avskildhet i och med att folk vrider
och vénder pa datorskdrmar fér att délja vad de gér... mest for att de ska betala
sina rdkningar sa vill de inte visa sin skdrm.” (B7). Upplevelsen ar dock aven att
anvandarna i storre utstrackning och rent explicit efterfragar mojligheten att sitta i
avskilda rum, utrustade med dator. Deltagaren framhdll dock att individuella skill-
nader alltjamt ar stora: “vissa vill ha det [avskildhet] sa, vissa bryr sig inte ett
dugq” (B7).

Placeringen av datorer diskuteras ocksa i relation till den sociala kontrollen som kan
vara ett medel for att begréansa olamplig internetanvandning men som ocksa kan
ske ofrivilligt och odnskat pa grund av placering och trangsel. Foljande uttalande
belyser dilemmat pa ett bibliotek med sma lokaler:

Det har vi pratat om... ska man titta rent integritets... att de féar sitta
ifred, da &r den hér placeringen vérdelds fér dér passerar folk hela
tiden, de stér i en bokhylla och letar en bok och tittar p& vad nagon
annan haller pa med pa internet, samtidigt ndr man har det sa éppet
sé kdnns det som att... det &r en viss begrédnsning fast vi inte har sagt
det rakt ut. Det &r viss social kontroll pa det, att man tanker. Man &r
medveten om att det &r méanniskor som kan se... det vi har pratat ar
om vi ska skaffa [sekretessfilter] till skdrmarna sa man i alla fall inte
kan se fran sidan utan bara har insikt framifran. Vi har inte sé stort
bibliotek, vi har inte s& mycket plats att réra oss med. (B8)

Sekretessfilter som atgard rekommenderas bland annat i den férut namnda check-
listan som Kungliga biblioteket publicerat (Kungliga Biblioteket, 2017) och tekniken
anvands, eller ar pa gang att implementeras, i flera av de bibliotek som deltog i
intervjustudien. En annan deltagare namnde att deras bibliotek installerat dessa pa
datorskarmar for att minska kontrollen till foljd av den dppna placeringen, "sé inte
grannen som sitter vid datorn bredvid ska kunna kika vad de héller p4 med” (B6).
Ytterligare en intervjudeltagare uppgav att de pa dennes bibliotek har diskuterat att
satta upp skarmar mellan datorerna eller att anvanda sekretessfilter, men annu inte
kommit till beslut och handling i fragan.

Slutligen framkommer aven uppfattningar i materialet om att frdgan om skydd av
personlig information och integritet ocksa &r en fraga om anvandarnas eget ansvar.
Bibliotekets anstallda gor oerhért mycket och beméter och hanterar sadan proble-
matik som beskrivits har dagligdags men det ar omgjligt att hantera allt, och det
forekommer sjalvfallet dnskemal och forhoppningar om att anvandarna borde kunna
ta ett storre eget ansvar. En deltagare beskriver sin frustration nar anvandare inte
ar medvetna om att de behdver logga ut fran privata e-postkonton, men framhaller
att ansvaret maste ligga hos den enskilda anvandaren, en asikt som delas av flera
av intervjudeltagarna:

[Jag tycker] att man i princip omyndigférklarar folk, man maste for
hége farao ténka lite sjélv ocksa. Man sitter inte hemma och ldmnar

175



man burken maste man for sjutton se till att man loggar ut, man maste
ldgga det ansvaret pa anvéndare, trots allt. Det &r inte bibliotekets
uppgift att se till att du loggar ut fran Gmail (B3b)

Ett satt att minska ansvaret for bibliotekarierna och istallet informera anvandarna,
sa att de i hogre utstrackning kan gbra egna medvetna val och skydda sig sjalva
och sin information, &r genom att erbjuda just information (fér mer om regler och
villkor, se sektion 5.3.1. och 5.3.2.). Sadan information var dock inte helt vanligt
forekommande vid de bibliotek som representeras i intervjustudien. Fdljande utdrag
illustrerar exempelvis uppmaningar till anvandaren att komma ihag att logga ut:

Glom inte att logga ut nédr du dr klar om du anvander en publik dator. Du kan ¢ka tiden innan
du loggas ut automatiskt genom att bocka i "Utoka inloggningstiden”.

Andra exempel handlar om att anvandaren uppmanas att ta bort information fran
datorn. Det kan handla om att ta bort sokhistorik, eller radera dokument som skapats
av anvandaren pa datorn. Exemplet nedan visar en varning och information formu-
lerad for anvandning av scanner.

Lidmna inte personlig info kvar i datorn! Du kan ta bort dina dokument genom att
hogerklicka pa dokumentnamnet och valja ”Ta bort”. Alternativt kan du starta om datorn via
symbolen i nedre vanstra hornet nér du ar klar. D forsvinner allt sparat och alla dndringar.
Glom inte heller ditt papper i skannern!

Informationsskyltarna och texterna utgér darmed annu en strategi for att genom
atgarder i rummet forsdka skydda anvandarnas integritet genom att informera och
paminna om samt uppmana till 5nskade beteenden. De ar ocksa ett satt for biblio-
tekarierna att inte bara delegera delar av sékerhetsarbetet till anvandarna utan kan
genom detta ocksa fungera som verktyg for informellt larande av informationskom-
petens; for att hjalpa anvandarna forvarva och tillampa egna grundlaggande kun-
skaper och kompetenser i att skydda sin egen integritet vid internetanvandning i
biblioteket.

9.3.2. KONFLIKTERANDE INTRESSEN OCH BALANS-
AKTER

| juridisk och (biblioteks)ideologisk bemarkelse knyter tillgdngliggérande och an-
vandning av internet i biblioteket an till grundldggande manskliga rattigheter, utkris-
talliserade i idéer om intellektuell frihet och personlig integritet som framkommit pa
olika satt genomgaende i rapporten. Omsatta i praktiken och i relation till anvandares
aktiviteter kan dock olika rattigheter komma att sta i konflikt med varandra. Till sak-
randet av dessa rattigheter foljer darutdver ocksa skyldigheter och ansvar — mellan
individer, offentliga respektive privata aktorer, samt stat. | bibliotekspraktiken har
reglering av internet i form av begransningar och kontroll att géra med bibliotekets
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ansvar mot saval individer som samhalle och stat (jmf, kap. 2). Reglerande atgarder
kan dock inverka negativt pa saval en anvandares informationsrelaterade friheter
som personliga integritet.

Skyddet av personlig integritet ses som en forutsattning for intellektuell frihnet — and-
ras insyn kan leda till begransande sjalvcensur. | vissa fall kan dock skyddet av en
persons integritet — som att inte behdva utsattas for stétande innehall eller ratten
att begransa eller hindra andras tillgang till information om den egna personen —
ocksa sta i konflikt med en annans ansprak pa obegransad tillgang till information.

Genom sina aktiviteter, behov och dnskemal i anknytning till internet skapar anvand-
arna mot ovan beskrivna bakgrund situationer som oupphorligen kraver bibliotekets
avvagningar och hanteringsstrategier. Utsagor i undersdkningens material beskriver
hur det sténdigt fors diskussioner om, och ar ndédvandigt att finna sétt att balansera,
mellan reglering och kontroll av anvandarnas internetanvandning och skyddande
av deras och andras integritet eller andra skyddsvarden som rikets sékerhet, férbud
mot barnpornografi och férbud mot hets mot folkgrupp. Trots att undersdkningens
deltagare vid flera tillfallen uttryckt asikter om att biblioteken ar battre pa att ta hand
om fragor som har med fri informationstillgang att gora, an att skydda anvandares
integritet, sa handlar dock mer av beskrivna strategier for hantering om just skydd for
integritet. Kanske ar det sa att informationsfriheten ar nagot som i storre utstrack-
ning tas for givet eller inte uppfattas som ett lika stort problem. Det kan ocksa vara
sa att skillnaden ligger i “rummet” dven har: integriteten i det fysiska rummet, dar
bibliotekarierna moéter anvandarna i konkret bemarkelse far avsevard uppmark-
samhet, medan integritet i den digitala sfaren av olika anledningar hamnar pa un-
dantag (jmf. t.ex. avsnitt 9.3.1.).

Vikten av att varna om anvandarnas integritet nar de gor webbsdkningar i biblioteks-
katalogen samt pa internet ar det kanske tydligaste exemplet pa hur en balansgang
mellan olika skyddsvarden hela tiden aktivt efterstravas. Ofta ar en eller flera datorer
i biblioteket speciellt avsedda for katalogen, dar sékningar inte kan kopplas till en
enskild anvandare eftersom anvandaren inte loggar in. Diskussionerna handlar da
om huruvida det ar Idmpligt att anvédndarna har en personlig inloggning eller ej:
"Det éar val diskussioner som har pagétt ... om vi ens ska ha inloggningssystemet
fér véra datorer, att det kanske ska vara helt fritt och inte behéva logga in” (B6).
Deltagaren beskrev dilemmat for biblioteken att balansera fragan om sekretess i
relation till anvandarnas internetanvandning och att samtidigt forhalla sig till kom-
munens it-policy: "Vi maste reglera dér ur it-sékerhetssynpunkt... det ar svart fran
manga hall.” (B6). Dilemmat mellan bibliotekets krav pa sekretess fér sadana upp-
gifter och it-avdelningens tillgang till anvandardata beskrevs aven i detta samman-
hang som en moralisk fraga:

Det ska rada sekretess pa vad besdkare gér pa vara internetdatorer
och att vi samtidigt loggar den hér informationen, som it-avdelningen
gér, gar emot det kanske... att det kan rdknas som integritetskrén-
kande... att allt som de gér sparas och att [...] it-avdelningen kan se
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vem som har varit inloggad pé& vad och sadana saker. Det ar lite...
moralisk fraga. [...] Vi vet inte hur vi ska I6sa det pa ndgot bra sétt.
(B6)s

Uppfattningen om detta som ett dilemma aterkom pa olika satt i intervjuerna, dels
som en frdga om motstridiga principer: "Det dr en avvégning... det kanske &r bra
om det finns nagon plats [for de publika datorerna] ddr man é&r lite mer avskild,
men... principerna gar emot varandra” (B11), dels som en balansakt: "Delvis férséker
vi att de [publika datorerna] inte ska vara fér undanskymda, samtidigt som det ar
en frdga om integritet ocksa. Det &r en balansgang” (B2b). En respondent tryckte
dock pa att det alltid maste vara anvandarens integritet som star i forsta rummet
och hanvisade till bibliotekslagens andamalsparagraf som den viktigaste vagled-
ningen for biblioteken i denna fraga. Respondenten menade ocksa att manniskors
privatliv skulle respekteras: ”... det handlar om... privatliv... man sitter och skriver
brev till... ndra och Kkéra i ett annat land. En oftroligt privat sak. [... Vi vill] gbra det
bésta vi kan fér de personernas privatliv.” (B9). Exemplen har visar att det ar en
avsevard utmaning for biblioteken och dess anstallda att bade skydda anvandares
integritet och kontrollera att regler kring anvandning av internet efterlevs. Det kvar-
star dock ocksa, som utgjorde huvudtema i sektionen ovan (9.3.1.) ett dominerande
fokus pa det som finns och sker i rummet — det ar de publika datorerna och webb-
katalogdatorerna som namns, inte wifi och det tradlésa internet — liksom fokus
aven pa placeringen av datorerna i lokalen.

I exemplet nedan syns daremot ett utdrag ur information pa ett biblioteks webb-
plats som beskriver hur information om behandling av personuppgifter i samband
med en anvandares uppkoppling mot wifi explicit relateras till saval GDPR som
bibliotekslagen. Informationen ar utformad sa att saval de lagliga grunderna for,
inneborden av, samt rattigheterna for den registrerade i detta, tydligt framgar.
Effekten blir da inte bara presentation av information som ar tillamplig i stunden
utan som fungerar utbildande och som stéd fér anvandarnas utveckling av egen
kritisk informationskompetens i langsiktigt perspektiv dar forstaelsen for infrastruk-
turen och de sociotekniska villkoren for — i detta fall — internetanvandning via wifi
gors transparent (jmf. t.ex. Johansson, 2012; Johansson & Limberg, 2017; Haider
& Sundin, 2019).

15 | juridisk bemarkelse finns dock tydliga riktlinjer fér vad som galler och grunderna for detta
(se tidigare juristkommentar i fragan).
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Vi behdver spara och behandla personuppgifter om dig, exempelvis personnummer, namn, adress,
telefonnummer, e-postadress. Syftet med behandlingen &r att kunna fullgora vart uppdrag, skyldigheter
och forpliktelser mot dig som lantagare inom [bibliotekets] organisation.

Vi samlar in personuppgifter om dig som ansoker om att bli lantagare hos [biblioteket]. Vi inhamtar
ocksa uppgifter via SPAR — statens person- och adressregister i de fall dér det dr mojligt. Vi tillimpar
alltid géllande integritetslagstiftning vid all behandling av personuppgifter.

Var personuppgiftsbehandling vilar pa den rattsliga grunden allmént intresse utifran [paragraf] 9
Bibliotekslag (2013:801). Dina uppgifter kommer att sparas tills att behandlingen inte &r nddvandig for
det &ndamal de samlats in for; att avgiftsfritt lana ut medier till dig. Efter 5 ars inaktivitet gallras du ur
vart lintagarregister forutsatt att inga pagiende avtal finns. Ovrig behandling som exempelvis;
allménna utskick via e-post eller SMS, sker med stod av samtycke och kan nér som helst aterkallas om
du givit det, genom att besoka biblioteket eller genom inloggning pa Mina sidor pa hemsidan.

Dock saknas aven i detta fall information om huruvida anvandarens informations-
aktiviteter pa internet ocksd kommer att loggas och kan knytas till dennas person.
Oavsett om informationsaktiviteter pa internet loggas och sparas eller ej sa ar in-
formation om det av vikt fér anvandarens majlighet att géra informerade val och for
att sjalvstandigt kunna bestdmma om internetanvandningen. Transparens och insyn
utgdr grunden for kritisk informationskompetens, men att informera om att informa-
tionsanvandning pa internet kan ske anonymt ar ocksa ett mycket stort ansvar som
det ar osakert om biblioteken kan garantera (se vidare nedan).

Vad galler avvagningen mellan reglering och intellektuell frihet beskriver en respon-
dent i sddana ordalag att det inte finns nagon konflikt mellan intellektuell frihet och
att begransa anvandarens tiligang till innehall, sdsom porr, och hanvisar i samband
med det till att det finns viktigare problem for biblioteket:

N&, det é&r inget stort problem som vi pratar om, ofta handlar det om
personer... i 9,9 fall av 10 sa sitter folk och kollar pé& porrbilder eller
porrfilmer, det &r inget diskussionsédmne. Vi har fatt alla mojliga tank-
bara undanflykter, jag kollar pa badmode for att kbpa julklappar till min
fru... nd, inte som du formulerar frdgan. Det finns stérre problem péa
annat hall. (B13)

Som tidigare framkommit vid flera tillfallen tycks det vara just narvaro eller franvaro av
problem pa det enskilda biblioteket som framst driver asikter och engagemang i
fragan om filter eller inte pa internet, snarare an ideologiska principer. Nar sa det
"varsta” som uppkommer som missbruk eller fér den delen som resultat av éver-
blockering handlar om anvandning eller blockering av "vanligt” pornografiskt material
ar det kanske inte forvanande att reglering via innehallsfilter inte uppfattas som ett

problem i detta sammanhang.

Till skillnad mot ovanstaende tycks istallet juridiska provningar och uttalanden som
gjorts avseende bibliotekens urvals- och inképspolicyer fér mediebestand (se sektion
2.3.2.) ha fatt ett stérre genomslag. En av de svarande beskriver att de viktigaste
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utmaningarna idag inte handlar om filter eller inte utan om att sdkra bibliotekets
mediedvergripande neutralitet:

Det finns inga hinder fo6r [filter] rent tekniskt, s& pa
detta planet ser jag inga problem alls. Problemen i rela-
tion till fri tillgédng till information g&dller tillgéng
till medier och vikten av att ha en neutral instdllning
till vad som képs in eller inte. Exempelvis har vi nyligen
tagit bort skrivelsen 1 biblioteksplanen om att medier
som kops in inte ska "spekulera 1 vald och férdomar" nagot
som kan tolkas olika beroende pa vilken politisk syn man
har. Istdllet skriver vi nu att bibliotekets medieutbud
ska prédglas av opartiskhet och ska skildra bada sidor i

samhdllsdebatten om mojligt.

Ett sista uttryck for balansakter och hanteringsstrategier i dessa avvagningsfragor
handlar om att skapa "rum” for utdvande av enskildas intellektuella frihet genom att
tydligt informera om att internetanvandningen sker anonymt, nar sa ar fallet. Féljande
tva exempel visar hur anvandarvillkoren for publika datorer har kompletterats med
korta upplysningar fér sddana andamal:

Datorn kommer inte ihag dina anvandarnamn och l6senord

Inget av det du gor sparas pa datorn

Att peka ut nar och hur internetanvandning kan ske helt fritt och odvervakat, i en
stérre samhallelig kontext av ingdende personuppgiftsinsamling fér sparning och
profilering kan vara ett satt att soka uppratthalla en balans mellan kommersiella
och overvakande krafter & ena sidan och behovet av en skyddad sfar i informa-
tionshanseende & den andra. Det ansvar som tillkommer genom att lova fullstandig
anonymitet behdver dock tas pa storsta allvar och endast utfardas om biblioteket &r
fullstandigt sakert pa att ingen som helst personuppgiftsbehandling, sparning, eller
data-lackage kan férekomma. Om detta kan garanteras, aven om det bara galler i
vissa tydligt avgransade fall av internetanvéndning pa bibliotek, vore det en stor
vinst for sdkrandet av intellektuell frihet. Fragan ar dock om det ar ett ansvar som
biblioteken kan axla, givet alla andra ansvar och utmaningar.

Asikterna varierar kraftigt avseende vad bibliotekens ambitions- och ansvarsniva
for sin egen verksamhet generellt sett ska, eller ens kan, vara. | den ena anden ut-
trycks ambitioner och férhoppningar om att kunna inkludera det nya teknik- och me-
die-landskapet och samtidigt fortsatta efterleva bibliotekens grundlaggande varden
och idéer om intellektuell frihet och personlig integritet:

Jag tror att digitaliseringen redan erbjuder, och kommer
att erbjuda mer, tillfallen for bibliotek att l&ra oss

mer om digital sekretess och integritet. Vi behover skydda
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de digitala sparen lika effektivt som vi skyddar uppgifter

om vad besdkare lanar med sitt lanekort.

Pa andra sidan av detta spektrum finns asikter om att biblioteken snarare kan be-
hdva inse och tydliggora att det gar en grans for vad som ar méjligt och realistiskt

och att denna grans gar vid bibliotekets egna handlingar:

Jag tror inte pa att erbjuda fri tillgadng till informa-
tion och lédmna en garanti att ingen kan félja dina spar.
Den som dr duktig pa att leta upp vad andra gor kommer
att gdora det. Vi kan bara sdkerstdlla att vi som bibliotek
inte féljer upp det, eller lamnar ut uppgifter till andra

utan brottmisstanke.

Det vore kanske, som vi tidigare antytt, en aning férhastat och dverdrivet att tala om
vagskal och vagval i detta nu och i férhallande till dessa fragor. Att det anda handlar
om gransdragningar, ansvarsomraden, och balansakter forefaller tydligt — vad ska
regleras, hur, nar och pa vilka satt. Teknik, filter, algoritmer och automatiserade
system kan inte 16sa allt, och skapar dessutom en hel del nya problem. Biblioteket
star som mellanled mellan it och anvandare i saval bokstavlig som bildlig mening
och det tycks som att denna roll bara dkar i betydelse. Lankarna mellan biblioteks-
ideologiska manifest och deklarationer och bibliotekets hantering av internet i den
dagliga verksamheten bér inte férsvagas, men diskussionen om kopplingar mellan

princip och praktik behéver da ocksa forstarkas.
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10. AVSLUTNING OCH
FRAMATBLICKAR

Syftet med féreliggande studie har varit att understka uppfattningar om forutsatt-
ningar och utmaningar for tillhandahallande och anvandning av internet pa svenska
folkbibliotek idag. | anknytning till det fokuserade vi pa beskrivningar av strategier for
att hantera internet och relaterade fragor med bakomliggande motiv, samt bibliotekets
relationer till tva andra centrala aktorer i fragan, identifierade som kommun/it-avdel-
ning respektive anvandare. Vidare sattes fragorna och vart narmande till dem ini en
storre kontext omfattande grundldggande och centrala internetrelaterade biblioteks-
ideologiska och professionsetiska manifest och deklarationer, aktuell lagstiftning
och juridiska utlatanden, samt tidigare forskning i &mnet.

| detta avslutande kapitel diskuteras studiens utgangspunkter och resultat i ljuset av
tidigare forskning, med fokus pa resultatens betydelse for bibliotekens fortsatta arbete
med och forhallningssatt till internet i sin verksamhet. Avslutningsvis diskuteras
aven studiens begransningar samt forslag till vidare forskning och andra insatser
pa omradet.

10.1. DISKUSSION

| den diskussion som foljer har tar vi avstamp i nagra av de tydligaste och, som vi
beddémer, mest tankvarda tendenser som kunnat urskiljas i foregaende resultatredo-
visning. Vi lyfter blicken till att diskutera dessa i ljuset av exempel pa sarskilt intressant
och nara relaterad forskning samt samhallstendenser. Vi kommenterar daremot
inte har nagot ytterligare om juridiska detaljer eller klargéranden da detta hanterats
genom jurist Jonas Holms expertkommentarer i den I6pande framstallningen. Som
avslutande kapitel efter detta foljer aven en av Holm forfattad sammanhallen och
Overgripande diskussion och reflektion till studien som helhet (kapitel 11). | forelig-
gande kapitel resonerar vi darfor istallet kring de (6vriga) stérre drag som vi anser
kannetecknar materialet som helhet, med nagra tillhérande funderingar om hur de
mojligen kan forstas och problematiseras i vidare perspektiv.

10.1.1. ERFARENHETER FRAMFOR PRINCIPER

Ett genomgadende tema i materialet kdnnetecknas snarast av avsaknad: det vill
saga, detta tema framtrader framst implicit, mellan raderna, och inte som nagot
som deltagarna sjalva, utom i undantagsfall, uttalar i direkta ordalag. Det handlar
om en storre franvaro an forvantat avseende referenser till, samt forhallningssatt
och strategier explicit grundade i, vad vi har kallat biblioteksideologier — i synnerhet
vad géller idéer om intellektuell frihet. Fragan om innehallsfilter pa publika datorer
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och wifi i biblioteket i synnerhet ar en sadan fraga, dar vi pa andra hall i samhallet
— framst skolkontexten — ser en livaktig och polariserad debatt med starka asikter,
men som inte tycks engagera biblioteken pa samma satt, trots att anvandningen av
filter forefaller 6ka. | den man siffror och uppgifter fran aldre undersdkningar (t.ex.
Harnesk, 1998; Falk & Aberg, 2001) kan anses representativa for sin tid skulle vi
kunna anta att filteranvandningen pa folkbiblioteken 6kat med minst 20 % pa lika
manga (20) ar satt i relation till resultaten av foreliggande studie.

| internationellt perspektiv marks stora skillnader mellan olika lander i bibliotekariers
installning till filterfrigan som de kommer till uttryck i de studier som inkluderats
har. | USA i synnerhet har fragan om filter pa bibliotek diskuterats mycket hogljutt
och politiserat, med starkt engagemang och motstand fran biblioteken mot inféran-
det av vad som ibland beskrivits i termer av “censorware” ("censurprogram”) (jmf.
sektion 2.1.2.; 2.3.1.; 2.3.2.). | Storbritannien beskrivs istdllet en relativt neutral
eller mildare motvillig acceptans av filter som en inte alltfér besvarande nédvandig-
het (Muir, Spacey, Cooke & Creaser, 2016), medan en skotsk studie tvartom tycks
visa pa avsevart tillmétesgaende avseende myndigheters 6énskan om &vervakning
av internetanvandning i bibliotek i brottsbeivrande och -bekdmpande syfte (Poulter,
Ferguson, McMenemy & Glassey, 2009). De svenska bibliotek och bibliotekarier som
deltog i denna studie kan kanske sdgas hamna nagonstans mellan ytterligheterna
har — inte aktivt politiskt arbetande i samhallsdebatt och lagstiftningsfragor som
amerikanska bibliotekarier (om an historien visar tydlig potential for starkt sadant
engagemang, jmf. sektion 2.4.3.), men inte heller mer eller mindre neutrala och
accepterande som den brittiska studien beskriver.

De lokala variationerna mellan bibliotek, men aven mellan bibliotekarier, i underlaget
har avseende forhallningssatt till och uppfattningar om filter ar inte desto mindre
anslaende. | ett inte obetydligt antal fall ser vi att filter aktivt valkomnas av biblioteken,
eller att biblioteken sjalva till och med har efterfragat installation och bruk av dem,
samt snarare onskar se att blockeringarna kan “skruvas upp”. Skyddet av barn mot
egna och andras skadliga internetanvandning namns ofta som motiv for filtren, men
ytterst fa bibliotek anger att de utnyttjar mojligheter att endast tillampa filter pa
datorer avsedda for sarskilda aldersgrupper.

Det ar svart att sdga med bestdmdhet om det finns en tendens i rikining mot biblio-
teks och bibliotekariers 6kande acceptans av teknisk reglering i form av filter och vad
som i sa fall skulle kunna forklara det. Vi kan &nda notera att beskrivningarna fran var
studie samt (Muir, Spacey, Cooke & Creasy, 2016) sammanfaller i tid med ett sam-
hallsklimat dar ytterligheter i handelser och reaktioner dominerar, i allt fran terro-
ristattacker till pandemier, och dar motatgarderna i samtliga fall tycks handla om
Okande kontroll och dvervakning av individer via deras internetrelaterade informa-
tionsbeteenden. Det kommersiella klimatet och privata aktérers logik for ekonomis-
ka modeller baserat pa profilering och sparning av kunder driver utvecklingen
samma vag (t.ex. Zuboff, 2019). Men vissa studier antyder aven att individuella
uppfattningar av hotbilder och risker kan paverka installningen till dvervakningstek-
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nik i mindre utstrdckning an som ofta antas, och att féreliggande ideologiska
standpunkter hos individen kan vara relativt stabila trots yttre férandringar och ut-
maningar av sadan typ (Wnuk, Oleksy & Maison, 2020). Samtidigt kan det ocksa
finnas kulturella och historiska férklaringar: om vi jamfér Sverige med exempelvis
USA, dar individen traditionellt alltid haft ett sarskilt starkt skydd och oberoende
stallning (jmf. Knox, 2011).

Slutligen ar det ocksa mojligt att forklaringar star att finna i att internet i teknisk,
juridisk och operativ bemarkelse i sadan utstrackning som materialet visar har
kommit att bli nastan uteslutande en fraga fér kommunen och da i synnerhet via
deras it-avdelningar. Innehall och utbud tillgangligt via internet ses inte sjalvklart
som en integrerad del i bibliotekets bestdnd av medier och tjanster — fragor om
internet ingar exempelvis inte i KB:s arliga 6versyn av svenska folkbibliotek?s (t.ex.
KB, 2019), och it-avdelningar och kommunpolitiker ifragasatter ibland om internet
verkligen ska vara en del av bibliotekets utbud (se sektion 9.2.1.). Samtidigt visar
studier att biblioteken har en avgérande, kanske rentav kritisk, roll som tillhanda-
hallare av internet for utsatta grupper i samhallet, som nyanlanda (t.ex. Pilerot &
Hultgren, 2017) och ekonomiskt svaga (Muir, Spacey, Cooke & Creasy, 2016).

Var undersdkning visar snarare att installningar till intellektuell frihet som de ut-
trycks av deltagande bibliotekarier drivs av forekomst eller avsaknad av personliga
erfarenheter av konkreta problem kopplade till internetanvandningen i biblioteks-
rummet, snarare an av principiella installiningar i fragan. Bibliotek som erfar problem
med internetanvandningen betonar vanligen en positiv installning till tillAmpning av
filter — och vice versa. Endast en dryg femtedel (22,8 %) av de 164 enkatrespon-
denterna anger darutéver att deras bibliotek inte anvander nagon som helst atgard,
vare sig teknisk eller social, for att begransa eller kontrollera internetanvandning.
Bland dessa uttrycker manga ocksa att denna hallning ar resultatet av avsaknad av
problem eller en ’icke-strategi’ snarare an resultat av medveten diskussion och beslut
om att inta en viss hallning — ett utfall av att inte ha agerat i fragan.

Samtidigt vill vi poangtera att det sjalvfallet forekommer att respondenter och del-
tagare intar en hallning dar en principiell installning eller forhallningssatt i fragan
ges foretrade. Ett antal utsagor uttrycker instéllningen att biblioteket aktivt varnar
intellektuell frihet och personlig integritet for att det hor il bibliotekets uppdrag och
karnvarden, dar detta ocksa sammankopplas med forutsattningar fér samhallets
demokratiska utveckling och individens fri- och rattigheter. Dessa stallningstaganden
ar dock inte vanligt fdrekommande i materialet.

| alla handelser ar avsaknaden av samordning och tydliga gemensamma riktlinjer for
filter pa bibliotek i den svenska kontexten framtradande. Givet de stora variationerna
forefaller mojligheter med en nationell samordning, som bade tar hansyn till principer
och faktiska forhallanden, kunna skapa énskvard 6kad kunskap och medvetenhet
hos biblioteken och bibliotekarierna med mdéjlig ékande stabilitet, gemensamma

16 Med undantaget fran en fraga om antal wifi i lokalen.
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héllningar, och valgrundade foérhallningssatt som foljd. Oavsett instéllning i sakfragan,
skulle en sadan samordning vara till hjalp for bibliotekens arbete och i samhallets
intresse. For att astadkomma det behdvs dock mer arbete och insatser i fragan.

10.1.2. BEGRANSAD RACKVIDD

Medan temat ovan beskrev tendenser i materialet avseende relativt osynliga for-
hallningssatt till intellektuell frihet — i form av férekomst eller avsaknad av principiella
hallningar gentemot begransande teknisk reglering i form av filter — ser vi ett langt
stdrre engagemang i och aktivt arbete med ideologiska fragor i biblioteksverksamheten
dar intellektuell frihet éverlappar fragor kring personlig integritet. Det som ar vag-
ledande da &r att skapa goda forutsattningar for tillgang till information via internet
generellt sett, och samtidigt arbeta for att andra inte ska fa obehdrig eller odnskad
tillgang till information om samt insyn i enskilda anvandares person, férhallanden
och aktiviteter. Vagledande i detta arbete ar saledes ett fokus pa skydd av individen
snarare an pa skydd av informationen som sadan — varav det senare snarare ar
fallet for intellektuell frihet som koncept — och pa den fysiska, rumsliga aspekten
av internet-anvandning dar sadan integritet och darmed forknippad intellektuell frihet
kan hotas.

| 6vervagande utstrackning, synligt i flera utsagor, uppfattas anvandarna ha laga
internetkunskaper och de introducerar darfor ofta informationsaktiviteter i det fysiska
biblioteksrummet som riskerar att vara integritetskrankande for saval dem sjalva
och andra besdkare och som staller bibliotekets personal infér etiska dilemman.
Dessutom medfdr detta stor arbetsbelastning innefattande &ven praktiska problem
for bibliotekarierna. | materialet kan vi darmed identifiera ett stort antal strategier
och insatser i bibliotekslokalen varmed biblioteken aktivt arbetar fér skydd av dessa
varden, fran moéblering och placering av datorer, via upprattande av regler och villkor,
till personlig 6versyn av publika enheter och anvandare. Strategierna och atgarderna
skapar en relativt trygg och “integritetssékrad” lokal for internetanvandning i det
fysiska rummet med alla aspekter som det inbegriper. Det kan dock finnas en risk
att det dominerande fokus pa vad som kan upptackas och hanteras i det fysiska
biblioteksrummet kanske ocksa sker pa bekostnad av liknande 6versyn av och
strategier for att skydda anvandarnas integritet utanfor rummet. Exempelvis kan
informationen om wifi anses brista i flera avseenden, men sarskilt genom att det
inte tydligt anges om, i vilken utstrackning, varfor, och till vem personuppgifter i
samband med internetanvandning via wifi kan komma tredje part tillhanda.

Liksom for filter finns en valdigt lag kdnnedom om och forstaelse for vem som an-
svarar fér wifi med oklara och mdjligen missvisande uppfattningar om huruvida wifi-
anslutningen innebar att personuppgifter om anvandarna samlas in eller ej, vem som
kan fa atkomst till dem, och varfor det eventuellt skulle kunna spela nagon roll. Insyn
i och kunskap om wifi-natverk och vad som géller avseende behandling av anvan-
dares personuppgifter borde dock vara en enklare fraga som biblioteken bor skaffa
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sig vetskap om for att kunna informera anvandarna korrekt, tydligt och heltdckande.
Biblioteken bor dven vid behov agera gentemot kommun/it-avdelning om odnskade
beslut och instéllningar genomférs utan att biblioteket tillfragas.

Samma oklarheter féreligger i uppfattningar avseende hur nytillagget i OSL ska
tolkas och hanteras. Dessa bada ar dessutom férbundna med varandra genom att
nytilldgget har vital relevans for hanteringen av wifi. Inte desto mindre ar tolkningen
av nytillagget alltjamt en i stort oldst frdga som vantar pa vidare utredningar, kom-
mentarer, provningar i praktiken och rekommendationer om férhallningssatt. Samma
oklarheter som foreligger i uppfattningar kring hanteringen av wifi, finns aven fér hur
nytillagget i OSL ska tolkas. Enligt férarbetena till nytillagget har ansvaret for tolk-
ningen av detsamma lagts pa bibliotekens huvudman, kommunerna. Hur tolkningar
och beslut i denna fraga ser ut pa kommunniva ar dock inget som denna under-
sokning har granskat och jamfort da det ligger utanfor studiens fokus. Daremot kan
vi ana att tolkningarna varierar med hansyn till att ocksa bibliotekens uppfattningar
om vad som ska inga i nytillagget skiljer sig i sa hdg grad dem emellan.

Bibliotekens potentiella missuppfattningar och okunskap i fragor om wifi, tredje
partsingangar, och personuppgiftsbehandling kan dock vara ett langt storre problem
an anvandarnas okunskap. Anvandarna lar ha avsevart lagre kdnnedom om biblio-
teks-sekretess generellt och om nytillagget i synnerhet, vilket i nuldget kan vara
gynnsamt eftersom det annars finns en risk att anvandare tror sig skyddas av sek-
retess nar de anvander kommunens eller annan akitors wifi-natverk pa biblioteket
trots att de (kanske) inte gor det. En situation med s&, som vi tolkar materialet, ut-
bredd okunskap kring internetanvandning, personuppgifter, och potentiell 6vervak-
ning samt sparning kan daremot inte anses tillfredsstallande ur nagot perspektiv. Vi
staller oss darfor fragan om hur biblioteken kan ta ansvar for att anvandares integri-
tet inte hotas (mer om ansvarsfragor i 10.1.4).

Detsamma galler, i minst lika stor utstrackning, for bibliotekens eventuella anvandning
av sociala medier och andra kommersiella tjanster, medier och plattformar som
potentiellt kan introducera tredje parts tillgang till anvandares personuppgifter. Vi
noterar en till synes narmast total franvaro av medvetenhet, diskussioner, och poli-
cyer som relaterar till olika satt att introducera tredje part for bibliotekets anvandare
avseende internetrelaterade system, tjanster, verktyg och plattformar. Uppgifter
kopplade till Ian liksom anvandning av informationsteknik har ansetts s& potentiellt
integritetskansliga att de skyddas i lag av den sa kallade bibliotekssekretessen
(OSL, SFS 2009:400, 40 kap., 3 §). Vi staller oss mot bakgrund om det frdgan om
biblioteken — omedvetet — riskerar att introducera dess anvandare till sa kallat "da-
talackage” genom oreflekterad anvandning av, och bristande information om, verktyg,
tjanster och medier fran tredje part som i 6kande utstrackning implementeras i olika
delar av verksamheten, exempelvis genom GA (Google Analytics), kakor och olika
kommersiella system.

Eventuella brister pa detta omrade ar dock inte unikt for biblioteken, tvartom ar fragan
relativt ny och har inte uppmarksammats pa bred front annu. Hela den offentliga
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sektorn tycks sta relativt oférberedd mot kritik som handlar om oreflekterad informa-
tionsarkitektur och systemval som kan leda till datalackage (jmf. Fagerstrém, 2018;
O’Brien, Young, Arlitsch & Benedict, 2018). Vi anser darvidlag att det ar viktigt att
biblioteken, inte bara i egenskap av verksamhet inom kommunal férvaltning utan
ocksa som en institution med unika kopplingar till just varderingar om skydd for in-
tellektuell frihet och personlig integritet, agerar tidigt och medvetet i fragan. Denna
fraga om balansen mellan att tillgangliggora digitala tjanster och varna anvanda-
rens integritet tas ocksa upp i den nationella biblioteksstrategin Demokratins skatt-
kammare (Fichtelius, Persson & Enarsson, 2019, s. 7, passim). Sannolikt kan inte
biblioteken sta utanfor sociala medier och mer generell anvandning av internet
med allt vad det innebar, inte minst med hansyn till bibliotekets legitimitet, som be-
tonas i den nationella biblioteksstrategin, men genomtankta val med tillhérande
transparens och tydlighet gentemot anvéandaren maste vara ledord. For att detta ska
bli méjligt behdver biblioteken och bibliotekarierna sjalva ocksa skaffa sig battre in-
syn och kunskap pa omradet.

10.1.3. LAG TRANSPARENS

En genomgaende transparensproblematik i bibliotekens forutsattningar och strategi-
er for tillhandanhallande och anvandning av internet har redan férespeglats i ovan
presenterade slutdiskussioner. Det férekommer brister pa insyn i och kdnnedom
om natverksoperatérer och anvandarvillkor for wifi samt om férekomst av, leveran-
torer for, och utformning av innehallsfilter bland studiens deltagare och darmed
representerade bibliotek. | det tema som presenteras har lyfter vi diskussionen an-
gaende transparens till en mer évergripande niva.

Hela 17,7 % av enkatrespondenterna uppgav att de inte kdnde till om det fanns
filter installerat pa deras biblioteks publika datorer eller inte, och av de som med
sakerhet visste att det fanns filter var cirka 40 % osakra pa eller helt okunniga om
vilken sorts material och innehall som dessa filter var ténkta att blockera. Det angavs
visserligen att fa anvandare klagar eller framfor synpunkter pa filtren — men det
maste ses mot bakgrund av att ytterst fa& anvandare lar vara medvetna om att filter
anvands. Endast omkring en femtedel (drygt 22 %) av de bibliotek som (vet om att
de) har filter ger vare sig anvandarna férhandsinformation om filtren eller automatisk
information som uppkommer om en sokning blockeras. | dvriga knappa 78 % av
fallen forekommer ingen som helst information om filtrens existens enligt uppgifter i
undersokningen. Darutdver antyder svaren i enkaten att det sannolikt finns ett morker-
tal dar filter applicerats pa bibliotekens natverk utan att biblioteken har kannedom
om det. Kdnnedom och information om eventuell personuppgiftsbehandling vid
wifi-anvandning uppvisar samma monster.

Transparensen ar saledes i det narmaste obefintlig vad galler information om wifi
och filter — fér bade anvandare och bibliotekarier/bibliotek. Mot bakgrund av dessa
forutsattningar, med begrénsad eller obefintlig insyn, i internetinfrastrukturens ut-
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formning och villkor &r det rimligt att frdga vad detta kan betyda foér synen pa och
maojligheter till bibliotekens medvetenhet om, inflytande dver, samt mdjligheter till
sjalvbestammande 6ver informationens och anvandarnas villkor i biblioteket.

Den verklighet som biblioteken befinner sig i ar en situation dar filter, wifi-ldsningar
och en hel del andra centrala fragor om internet i biblioteket de facto hanteras av en
annan instans i form av kommun och/eller darmed tillhérande it-avdelning. Fér manga
bibliotek kan da frihetsaspekter kopplade till anvandarnas tillgang till internet framst
komma att handla om mdjligheter att informera anvandarna om forutsattningarna
for anvandningen samt besluta om eventuella frihnetssdkrande atgarder i det fysiska
rummet. Som vi diskuterat i sektionen ovan tycks det inte rada brist pa insatser i
rummet. Daremot, givet andra aspekter av situationen, ar det rimligt att ifragasatta
om den information som ges till anvandare vid anvandning av publika datorer och
wifi kan anses tillfredsstallande, av tre anledningar. For det forsta kan avsaknad av
information innebara att anvandaren ar ovetande om situationer da personuppgifter
relaterade till internetanvandningen loggas och kan komma tredje part till handa.
Okunskapen kan i sin tur leda till en aningslds internetanvandning varigenom olika
typer av datalackage med potentiellt integritetskrankande och sakerhetsrelaterade
konsekvenser intraffar. For det andra kan avsaknad av information aven i fall da
internetanvandningen faktiskt sker anonymt, leda till en sjalvreglerande begransning
av internetanvandningen hos enskilda anvandare (sé kallad sjalvcensur) som kan
inverka menligt pa den intellektuella friheten, dven vid legitim anvandning. For det
tredje kan avsaknad av information ocksa anses understdédja en mer generell
okunskap om och kanske aven ointresse for, informationens tekniska och politiska
villkor, i synnerhet da pa internet. Regleringen av internet ar en mycket komplex fraga,
med manga lager och aktorer, och dven om den ibland tycks allt for stor att hantera
kanske den anda maste just det. FOr hur byggs goda forutsattningar fér anvandares
forvarvande av kritiska informationskompetenser utan insikter i den infrastruktur
och de tekniska och politiska férutsattningar som satter ramar for maojligheterna till
informationstillgang och -anvandning? Fragan ar pa olika vis av avsevart intresse
inom biblioteks- och informationsvetenskaplig forskning (jmf. t.ex. Johansson,
2012; Johansson & Limberg, 2017; Haider & Sundin, 2019) men det ar mdjligt att
det finns ett gap mellan forskningen och praktiken har som kraver fler och aktivt
riktade atgarder for att Gverbryggas.

Det tycks pa allvar vara lage att fraga vilka kritiska kompetenser som kan utvecklas
och tillampas om inte grundlaggande forstaelser for informationens villkor, politiska
dimensioner, och begransningar tydliggérs for anvandare och fér dem som férmediar
information och tillgangen till den, det vill sdga biblioteken och bibliotekarierna?
Aven om bibliotekariers generella kompetenser behdver utstrackas betydligt till att
inkludera mer kunskap om de informationspolitiska och tekniska infrastrukturerna
ur rattighets-, sakerhets- och funktionalitetsperspektiv, sa ar fragan 6ppen om vilket
ansvar och hur de darefter ska ta fér detta. Fragan ar kanske snarare om det gar
att ta ansvar for allt som internet fér med sig for anvandarnas rakning, eller om bib-
lioteket kan och ska dra en grans vid den personanknutna information som de sjalva
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samlar in och behandlar. | det senare fallet — hur synliggérs och vidarebefordras
nddvandig information, kunskap och kompetens till anvandarna for att medvetet
och sakert kunna nyttja bibliotekens informationsutbud, och pa vems ansvar ligger
det att astadkomma detta?

| Rasmus Fleischers Boken; Biblioteket (2011) lanseras visionen om “det transpa-
renta biblioteket”, dar Oppenhet i alla processer ar utgangslaget. Tillampat i kontexten
av denna undersdkning skulle det innebéra tydlighet om vilka regler som finns; vad
dessa grundar sig pa; vem som fattar besluten; hur regler efterlevs och kontrolleras;
hur processen ser ut for att invanda mot begrénsningar i informationsatkomst, nar
och hur personuppgifter samlas in, av vem, for vilka syften och med vilka potentiella
konsekvenser, samt vilka valmgjligheter anvandaren har. Trots det utbredda an-
vandandet av internet och informationsteknik i Sverige idag finns stora kunskaps-
brister avseende integritetsrisker. Transparens och information om teknikens villkor
och utformning i biblioteket skulle utgtra ett viktigt led i insyn och forstaelse som
en grund for férbattrad medvetenhet och maktutjamning genom anvandares 6kade
maojligheter till informerade val. Dock finns dar aven kunskaps- och insynsbrister pa
biblioteken och en éversyn for handling i fragan behdver ta ett brett grepp pa biblio-
tekens forutsattningar att fylla en sadan funktion. Som Macela (2019) och Zimmer
(2014) betonar ar 6kad utbildning i persondataskydd, data literacy/kompetens och
informationsteknik av avgoérande betydelse — saval i ordinarie master- och kandi-
datutbildning som i form av fortbildning fér yrkesverksamma. Dar finns aven tydliga
behov av och mdjligheter att utveckla transparens och pedagogiska, medvetandegé-
rande granssnitt for centrala tekniker och system som medel mot samma mal (Ma-
cela, 2019, s. 30).

Det som férespeglas har leder fram till det sista tema vi vill lyfta och diskutera i ljuset
av undersokningens resultat, namligen fragan om vilket ansvar i dessa fragor som
biblioteket kan och bor ta — samt hur det ska ske.

10.1.4. VILKET ANSVAR SKA BIBLIOTEKEN HA — OCH TA?

Det sista vi vill ta upp och diskutera som ett 6vergripande och genomgaende tema
av relevans for undersokningens syfte handlar om ansvarsfragan pa olika satt.
Fragan rymmer manga dimensioner, men utkristalliseras framst gentemot de andra
tva huvudsakliga aktérerna anvandare respektive kommun/it-avdelning, samt mot
Ovriga teknopolitiska entiteter i form av lagar, teknik och ideologier. Under arbetet
med datainsamling och analys har vi funderat éver om det finns nagon begréns-
ning for bibliotekets ansvar nar det galler privata enheter och enskildas informations-
aktiviteter pa internet via wifi eller vid interaktion med andra internetanknutna tjans-
ter, medier och plattformar som introduceras som del i bibliotekens verksamhet. Vi
har ocksa fragat oss vilket ansvar anvandarna sjalva har, och var kommunen och it-
avdelningarna star i detta. Det finns ocksa spanningar mellan visioner och ideolo-
giska manifest & ena sidan, och den tekniska, politiska och samhalleliga verklighe-
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ten a den andra. Vi diskuterar har, mot bakgrund av dessa funderingar, vad som
kan anses onskvart och mgjligt, samt pa vilka grunder.

For det forsta kan konstateras att flertalet problem kan kopplas till att mycket av
ansvar och beslutsratt fér internetfragor ligger hos it-avdelningen/kommunen, vilket
leder till ingen eller begrénsad insyn och medbestammande fér manga bibliotek.
Fragan om ansvarsférdelningen mellan bibliotek och kommun/it-avdelning som den
kommer till uttryck i undersékningens material ar att den ar kraftigt polariserad: vissa
ar helt néjda och tacksamma Over att fa 1amna Over ansvaret for det tekniska kring
internet och wifi till kommunens it-avdelning, medan andra upplever att deras bibliotek
med sitt unika behov och uppdrag blir missforstatt, ignorerat eller till och med mot-
arbetat och garna skulle se att de hade mer makt och inflytande i bertrda fragor.
Formella kontaktytor eller vagar for samarbete mellan biblioteken och deras huvud-
man i dessa fragor saknas dock 6verlag, vilket medfér att de informella vagarna blir
viktigare. Goda relationer med it-avdelningen spelar stor roll for enskilda biblioteks
insyn, kunskapsutveckling och méjligheter att paverka.

Problematiken med att vara beroende av informella vagar for samverkan och
kommunikation ar mindre uppenbar dar detta fungerar bra. Informell samverkan i
valfungerande samarbeten leder inte bara till att biblioteken i fraga blir hérda och
far sina behov och 6nskemal uppmarksammade utan Gppnar exempelvis aven
mdjligheter for bibliotek med lagre sjalvfortroende och mindre kunskap i de teknis-
ka fragorna att diskutera och gemensamt finna I6sningar som passar bibliotekets
behov. | processen lar sig ocksa biblioteket och de medarbetare som involveras
mer om de tekniska, juridiska och kommunpolitiska/férvaltningsrattsliga férutsatt-
ningarna, vilket i manga fall leder till &n storre méjligheter att vara med och paverka
aven utanfér de formella ramarna. Samtidigt skapar situationen ocksa stora lokala
skillnader och en utsatthet for bibliotek i kommuner dar lyhérdhet for bibliotekets
unika behov och 6ppenhet for samverkan av olika skal saknas eller inte fungerar.
Aven dar de informella vagarna beskrivs fungera bra forefaller det icke dnskvart att
samverkan kraver extra arbete utanfér givna ramar och kanske aven arbetsuppgif-

ter.

Nationellt tdckande krav pa eller riktlinjer for formella 16sningar fér samarbete mellan
bibliotek och kommun/it skulle behdva inrattas for att aven i denna fraga skapa goda
forutsattningar for stabilitet, homogenitet och forutsagbarhet i de politiska processer
och beslut som paverkar tillhandahallandet och tillgangliggérandet av internet i bib-
lioteken. Erfarenheter visar att det ar komplext att arbeta i en politiskt styrd organi-
sation och att bibliotekets organisering inom kommunen kan ha betydelse for hur
biblioteksfragorna beaktas och tas tillvara. Biblioteksfragor diskuteras i relation fill
en politiskt styrd kommunnamnd; inte sallan organiseras dessa i en kulturndmnd
och darmed riskerar biblioteket att betraktas i en begransad roll som framst kultur-
formedlare. Detta kan i sin tur inverka pa bibliotekets paverkansmdojligheter och i
forlangningen aven paverka dess blotta existens (Lundberg Rodin & Michnik, 2016,
ss. 124f). Denna organisering av biblioteksfragorna, till begransade sakomraden,
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kan forstas vara en bidragande orsak till att internetrelaterade fragor inte verkar fa
det utrymme som skulle kunna forvantas utifran en nationell strategi att undanréja
alla hinder for digitaliseringen av den offentliga sektorn i Sverige (Naringsdeparte-
mentet, 2011).

En formaliserad samverkan for deltagande i saval beslutsprocesser som beslut skulle
kompetensutveckla dven de bibliotek som av olika anledningar hellre drar sig undan
dessa fragor for att de inte anser sig kunniga nog eller anser att det inte handlar om
deras karnuppgifter. | dagens informationssamhalle kan nog inte biblioteken saga att
deras karnuppgifter inte innefattar en grundlaggande forstaelse for aven infrastruk-
turen i teknisk, politisk och juridisk bemarkelse eftersom det paverkar informations-
tillgangen for alla pa grundlaggande satt. Bibliotekens mdjligheter att pa olika satt
synliggora, informera om, och undervisa i de i grunden sociotekniska, politiska och
juridiska forutsattningarna och villkoren for internetanvandning utgor dven en central
forutsattning for deras majligheter att pa olika vis understddja anvandares forvarvan-
de av kritiska informationskompetenser (jmf. t.ex. Johansson & Limberg, 2017;
Haider & Sundin, 2019). Har ar det viktigt att starka professionen och (ater)introdu-
cera de biblioteksideologiska manifest och riktlinjer som stddjer bibliotekens aktiva
arbete med internetfragor och andra informationsetiska fragor som aktualiseras pa
grund av teknikanvandningen i desamma.

Ett medvetet och formaliserat engagemang i den kommunpolitiska strukturen med till-
hoérande processer kan med stor sannolikhet ocksa bidra till en sékrare position for
biblioteket som institution i den kommunala sektorn éverlag. De senaste arens ut-
veckling med hdoger-populistiska partiers framgéngar pa dven kommunal niva pa
vissa orter i landet har visat att det kommunala sjalvstyret kan utnyttjas langt for att
paverka i biblioteksfragor och dar det vore svart att sdga att kommunen i dessa
fall skulle std nara bibliotekets ideologier och uppdrag. Fragan om formella respekti-
ve informella vagar och plattformar for samverkan mellan bibliotek och kommun/it-
avdelningar utgor darmed i var mening ytterligare ett omrade i behov av éversyn,
vidare utredningar samt insatser.

10.2. STUDIENS BEGRANSNINGAR

Vad galler begransningar bor forstas giltighet och trovardighet av resultat och tolk-
ningar diskuteras utifran studiens syfte och i relation till valda metoder och deras
utfall.

For att kunna na studiens syfte valde vi en strategi dar vi efterstravade en sa hel-
tackande insamling av data som bedémdes vara mdjligt. En utgéngspunkt var dar-
for att samla in data fran hela populationen for att fa en dverblick, som darutéver
kompletterades med en strdvan att dven samla in kvalitativa data fér en férdjupad
forstaelse av det undersokta fenomenet med en lika hog stravan efter representativitet.
Detta tillvdgagangssatt skapade en stor mangd data, vilken i sin tur kan ses bade
som en tillgdng och som en utmaning i forskningssammanhang. Det ar mgjligt att
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ett mindre antal enkat- och intervjusvar skulle ha lett fram till samma slutsatser
som de vi nu har noterat. Vi menar daremot att detta inte har bidragit till att studiens
giltighet kan ifragasattas, snarare tvartom.

Med hansyn till studiens trovardighet ar den inbérdes representationen av de del-
tagande biblioteken relevant, det vill séga i vilken utstrackning de avspeglar vad
den sammantagna populationen skulle ha svarat, inbegripet svarens variation. Fér
den kvantitativa analysen av enkatsvaren bor darfor fragor om vilka bibliotek som
deltagit beaktas i relation till férdelningen av den totala mangden bibliotek, dels av
de personer som svarat pa enskilda fragor i enkaten. Vi har ingen insyn i vilka per-
soner som faktiskt svarade pa enkaterna, men svaren ger vid handen att det ar
personer i lamplig befattning sa som vi efterfragat — det vill sdga chefer eller mot-
svarande med god 6versyn samt kunskap om internetfragor. Ingen av enkatsvaren
behdvde exkluderas fran materialet pa grund av brister i svar och genomférande.
Som namndes i kapitel 3 finns dock en viss Overrepresentation fran Vastra Gota-
land, och en viss underrepresentation fran Stockholmsomradet, men i Ovrigt har
deltagandet férdelat sig som férvantat 6ver landet och vi bedémer inte att de évriga
forskjutningarna mellan storstadsregionerna bér ha paverkat enkatutfallet namn-
vart.

Likasa bor den kvalitativa innehallsanalysen av utsagor i enkatens fritextfalt, i intervju-
svar och i dokument — som fokuserat pa att synliggora variation, bredd, motiv och
bevekelsegrunder till asikter och strategier — diskuteras i termer av trovardighet
och transparens. Detta astadkoms genom att teman och tolkningar rikligen illustreras
med hjalp av empiriska citat, vilket ocksa gor deltagarnas roster och argumentations-
linjer i olika asiktsfragor tydliga. Tillvdgagangssattet minskar risken for konfirme-
ringsbias och 6ppnar upp for lasarens egen tolkning och kontroll av utsagor och
deras betydelse.

Under arbetet med intervju- och dokumentstudien noterade vi att det inte var sjalv-
klart att bibliotekschefer tackade ja till att delta. Nagra skal till sitt avbdjande var
avsaknad av tid, brist pa kunskap om internetrelaterade fragor pa biblioteket och
liknande svar. Vid samtal med bibliotekschefer har vi aven uppfattat ett visst matt av
osakerhet kring huruvida de skulle kunna bidra till studien eller inte. Flera hanvisade
oss darfor vidare till en medarbetare som beddémdes vara mer kunnig i dessa fragor
— ofta en it-bibliotekarie. Under intervjuerna med it-bibliotekarierna framkom att chefs-
perspektivet hade varit berikande for svaren, men som nu saknas. Det omvanda kan
ocksa medges, det vill sdga att vid intervjuer med bibliotekschefer saknades vissa
aspekter av det praktiska handhavandet av internetfragorna. Genom att vi genom-
forde ett stort antal intervjuer hoppas vi ha kompenserat for en sadan eventuell
brist.
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10.3. FORSLAG TILL FORTSATT
FORSKNING OCH ANDRA INSATSER

Denna undersokning har skapat en viss forstaelse for det fenomen som studerats,
men ar langt ifran heltackande. Vi bedomer att 6kad kunskap behdvs for att utveckla
praxis i linje med bibliotekets uppgift, principer och lagstiftning. Ett sddant omrade
som behdver belysas ytterligare ar uppfattningar, riktlinjer och praxis kring hante-
ringen av biblioteksanvéndarnas personuppgifter p4 kommunernas it-avdelningar.
For att fa en mer heltdckande och sammanhallen bild av hur internetfragorna han-
teras skulle fallstudien som metod vara berikande. Méjligheten ges da att undersoka
ett eller flera jamférande fall frdn manga olika infallsvinklar som tillsammans skapar
en Okad forstaelse for varfor fragorna hanteras sa olika pa olika bibliotek. En ytter-
ligare aspekt vore att undersdka samordningsmajligheter och -ansvar fér fragorna
kring internetanvandning pa bibliotek, dar organisering och kommunala strukturer
belyses mer ingaende. En annan mdjlighet till fortsatt forskning ar att bredda for-
stdelsen av internetanvandning pa bibliotek ftill att inkludera ocksa bibliotekens
webbsidor; det vill sdga undersdka anvandningen av och informationen till anvan-
darna nar det galler GDPR och liknande fragor om informationstillganglighet och
sekretess pa dessa och bibliotekens andra digitala tjanster sdsom e-post och digitala
applikationer. En annan studie kan behandla frdgan om gratis internettjanster som
ar enkla att implementera, ocksa for att de inte behéver beslutas om i relation till
nagon budget.

Den stora okunskap som kunde konstateras kring nytillagget i OSL visar ocksa
behovet av att starka den biblioteks- och informationsjuridiska kunskapen genom
att inférlivas som karnkompetens hos bibliotekarieprofessionen. Biblioteken och
bibliotekarierna efterfragar ocksa utbildning, information och checklistor samt tydliga
tolkningar och prdvningar av relevanta lagar. Har behdvs vidare forskning, uttkad
och férdjupad integrering av utbildning om saval juridiska som tekniska och sociala
mekanismer och strategier for persondataskydd och integritet i ordinarie biblioteks-
och informationsvetenskapliga utbildningar men aven fortbildningsinsatser. Fragor
om informationsfrihet, kontroll, integritet och sekretess i relation till internet i biblio-
teken maste inforlivas mer i verksamheterna genom diskussioner, arbetsplatsméten
och riktade insatser. Biblioteks- och informationsvetenskapen som disciplin och
forskningsomrade borde ocksa kunna bidra med forskning och utveckling avseen-
de tydliga, pedagogiska och medvetandegdrande granssnitt, policyer, och informa-
tion till understdd for kritisk och informerad anvandning av desamma.

Ytor for samverkan behover likasa etableras mellan olika bibliotek och kommuner
samt it-avdelningar for att samordna, effektivisera, stérka och skapa likartade for-
utsattningar och homogenitet som ocksa underlattar for anvandarna. Har bedémer
vi att saval SKR som biblioteksorganisationerna bor ha viktiga roller att spela for att
samordna arbete pa regional och lokal niva.
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Fa eller inget bibliotek nAmner lobbying, men vi bedémer att det behdvs kontinuerligt
politiskt paverkansarbete for att vidmakthalla bibliotekens sarstéllning och lokala
erkannanden av denna ute i kommunerna. Det finns ett behov av att skapa medve-
tenhet och kunskap om bibliotekets demokratiska uppdrag som ar beroende av
dessa grundlaggande varderingar avseende skyddet av intellektuell frihet och per-
sonlig integritet.

Det tycks aven framga av genomgangen av tidigare forskning har att omfattningen
av studier om internet, intellektuell frihet och integritet i bibliotekskontext inte vid-
makthalls i samma utstrackning idag som for tiotalet ar sedan. Som bdér framga av
foreliggande studies resultat och jurist Jonas Holms kommentarer (kapitel 11, pas-
sim) utgor dock detta omrade ett mycket angelaget och dynamiskt problemkomplex
med stora utmaningar och konsekvenser for samtliga berérda parter. Internets be-
tydelse, saval till sitt innehall som i egenskap av infrastruktur fér snart sagt varje
form av informationsférsorjning och informationsaktivitet idag, kan snarare knappast
underskattas eller forbigas till forman for ensidigt fokus pa mer specifika applikatio-
ner, plattformar, affarsmodeller och liknande. Vi ser tvartom, genom studiens resul-
tat, tydliga behov av att lyfta fram internetdvergripande fragor fortldpande och
djupgaende i saval bibliotekspraktikens som den biblioteks- och informationsveten-
skapliga forskningens och utbildningens intressen. Det kravs aven kontinuerliga
forskningsinsatser som kan bidra till att bygga en vidare kunskapsbas genom upp-
féljande studier av longitudinell art; for att folja inhemska tendenser och for interna-
tionella jamforelser, samt for uppratthallande av ett uppdaterat kunskapsunderlag
for bibliotekarier likval som berérda forskare, larare och politiker.
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11. JURIDISK KOMMENTAR

Den foreliggande studien spanner som forfattarna ocksa framhallit 6ver ett brett
falt; rattighetsideologier, juridiska normer och handfast bibliotekspraktik samman-
flatas. Jag har fatt formanen att bistd med juridisk granskning och kvalitetssakring
liksom att praktiskt besvara vad juridiken faktiskt sdger om de manga komplexa
juridiska fragestalliningar som studiens utfall ger upphov till. Det sistndmnda gor jag
i direkt anslutning till flera av studiens kapitel och férhoppningen ar att den som
snabbt vill bilda sig en uppfattning om vad som faktiskt galler ska kunna atervanda
dit nar hen stoter pa ett juridiskt grubbleri i det dagliga biblioteksarbetet.

Dessutom har jag fatt mojlighet att lAmna en langre juridisk kommentar till studien
dar jag reflekterar ver juridikens plats som hinder eller verktyg, féorhoppningsvis det
sistn@mnda, for bibliotekarien som i sin vardag har att hantera anvandning av inter-
net och informationsteknik i folkbiblioteksverksamhet. Under de senaste atta aren
har jag agnat stora delar av min juridiska yrkesverksamhet at att hantera biblioteks-
juridiska fragor oavsett om det handlat om att praktiskt uppratta laneavtal eller sak-
ra personuppgiftsbehandling, att arbeta med att paverka, skriva och implementera
lagstiftning som paverkar bibliotekens forutsattningar for att digitalisera och tillgang-
liggdra verk ur samlingarna, att undervisa pa biblioteksvetenskapliga utbildningar
eller att méta manga av er praktiskt verksamma bibliotekarier i forelasningar och
samtal. Inte sallan har jag i detta arbete haft god hjalp av Susanna Broms utmarkta
bok Biblioteken och juridiken. Jag kadnner igen manga av de fragestalliningar och
dilemman som framkommer ur studiens empiri och sammantaget utgér den bade
en dagslagesrapport och ratt anvand en praktisk handbok i att hantera fragestall-
ningarna.

Juridiskt beror fragestaliningarna i studien nagot sa hogtidligt som det vi som yrkes-
verksamma jurister brukar kalla normhierarki. Juridik kan med foérdel betraktas som
en pyramid dar grundlagar har storst tyngd foljt av lagar stiftade av riksdag, férord-
ningar utfardade av regeringen och slutligen myndigheters foreskrifter och allmanna
rad. Utanfér detta ligger internationella konventioner och férdrag och sa forstas
EU-ratten som ska genomsyra hela pyramiden. Slutligen tillkommer forstas att de
juridiska svaren inte alltid star att finna i lagtext utan i rattstillampningen — hur dom-
stolar domer oavsett om det ar fraga om vara svenska eller en dom fran EU-dom-
stolen. Vad som faktiskt avses med en skrivning i en lagparagraf framgar inte sallan
forst ndr man ocksa tar del av lagens foérarbeten i form av propositioner och statliga
utredningar. Forst dar framgar lagstiftarens intention med bestammelsen och inne-
bérden gar att tolka fullt ut. Dessutom paverkas vad som &ar gallande ratt av hur
vara tillsynsorgan efterser hur myndigheter och det allméanna férhaller sig till detta
juridiska ramverk. Flera intressanta beslut fran Justiticombudsmannen (JO) och
Justitiekanslern (JK) refereras i denna studie. Att som yrkesverksam bibliotekarie
tillampa detta komplexa nat av regler och beslut i sitt dagliga arbete ar en grannlaga

uppgift.
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Studien utgar i mangt och mycket fran begreppet intellektuell frihet. Informations-,
kunskap och tankefrihet som en mansklig rattighet aterkommer i flera internationella
rattighetskonventioner: Forenta Nationernas allmanna forklaring om de manskliga
rattigheterna, Europeiska unionens stadga om de grundlaggande rattigheterna och
Europakonventionen om skydd for de manskliga rattigheterna. De tva sistndamnda
galler som lag i Sverige. Regeringsformen (RF) som ar var framsta konstitutionella
grundlag innehaller i sitt andra kapitel en katalog 6ver grundlaggande fri- och rattig-
heter dar bland annat informationsfrihet omfattas. Tryckfrihetsférordningen (TF)
och yttrandefrihetsgrundlagen (YGL) ar tva andra grundlagar som ger uttryck for
yttrande- informations- och kunskapsfrinet som grundlaggande manskliga rattigheter
som tillférsakras medborgarna gentemot det allmadnna. Som framgar av studien
finns internationellt ocksa ett antal friviliga manifest och malséattningsdokument
som stadfaster en ideologi pa vilken biblioteksverksamheten ska bedrivas. Biblio-
tekssektorn ar sedan mycket lang tid duktiga pa internationellt samarbete. Dessa
dokument har ingen juridisk stallning men genomsyrar likval den verksamhet som
bedrivs vid landets bibliotek. Bibliotekens ansvar &r saledes dels lagstiftat och dels
sjalvpataget.

Hur den allmanna biblioteksverksamheten i Sverige ska bedrivas féljer av biblio-
tekslagen. Enligt den sa kallade andamalsparagrafen (2 §) ska samtliga bibliotek
verka for det demokratiska samhallets utveckling genom att bidra till kunskapsfor-
medling och fri asiktsbildning. De ska dessutom framja litteraturens stalining och
intresset for bildning, upplysning, utbildning och forskning samt kulturell verksamhet i
dvrigt. Denna biblioteksverksamhet ska finnas tillganglig for alla. Detta ar enligt lag
bibliotekens karnuppdrag. Darutdver foreskriver bibliotekslagen sarskilda uppgifter
for folkbiblioteken utdver de som foljer av andamalsparagrafen. Bland annat ska
folkbiblioteken enligt 7 § 6ka kunskapen om hur informationsteknik kan anvandas
for kunskapsinhamtning, larande och delaktighet i kulturlivet.

En vanlig missuppfattning ar att det faktum att biblioteken har ett uppdrag att sta i
det allménnas tjanst hindrar dem att uppstélla lane- eller ordningsregler eller att
inga laneavtal med besokare och lantagare dar villkor stalls som ar férenade med
sanktioner. Tvartom ar laneavtal med forhallningsregler eller ordnings- och anvand-
ningsregler for bibliotekens lokaler och informationsteknik ett utmarkt satt att se {ill
att det uppdrag biblioteken enligt lag ar alagda fungerar under ordnade och 6nsk-
varda former. | Sverige rader avtalsfrihet och det finns heller inga sarskilda form-
krav pa hur ett avtal ska se ut. Naturligtvis ar det dock énskvart med tydliga villkor
som anvandare och besdkare far ta del av och godkanna. Foérenas avtalsbrott och
regeldvertradelser med sanktioner ar det ockséa viktigt att de framgar med tydlighet
och att det finns en ordning for hur biblioteken ska beivra dem. Pa flera hall i denna
studie har jag forsokt forklara hur detta kan genomféras praktiskt.

Ett annat rattsomrade som de senaste aren inneburit en del anpassningsarbete vid
biblioteken ar dataskyddslagstiftningen dar regelverket fér personuppgiftsbehandling
genomgick stora férandringar genom att EU:s dataskyddsférordning (GDPR) tradde i
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kraft 2018. Enligt férordningen kravs numera alltid en rattslig grund fér behandling
av nagons personuppgifter. | studien visar jag pa att avtalsforpliktelse oftast ar den
lampligaste rattsliga grunden for personuppgiftsbehandling som harror till utlanings-
verksamheten medan samtycke kan anvandas som rattslig grund fér personupp-
giftsbehandling som har att géra med att biblioteken i sina lokaler tillhandahaller
uppkoppling via wifi.

En annan mycket aktuell fraga som studien ocksa lyfter &r sddan personrelaterad
databehandling som féljer av anvandning av sa kallade cookies, eller kakor, samt att
bibliotek och andra grenar av det offentliga anvander sig av sociala medier, tredje-
partsverktyg som exempelvis Google Analytics eller nagot av Facebooks tredjeparts-
verktyg. EU hade som avsikt att samtidigt som GDPR introducera en E-integritets-
forordning som var avsedd att uppdatera det direktiv som ligger till grund for var
nuvarande reglering av databehandling genom exempelvis cookies som inte har
direkt personuppgiftskaraktar. E-integritetsférordningen ar i skrivande stund fortfa-
rande under forhandling dar en dragkamp pagar mellan praktiskt anvandbar data-
behandling och integritetshansyn. Tysklands ordférandeskap i unionen hésten 2020
har for avsikt att slutféra arbetet. Under sommaren 2020 meddelade EU-domstolen
sin dom i det uppmarksammade malet Schrems Il (C-311/18) dar domstolen upp-
havde EU-kommissionens beslut om att det foreligger en adekvat skyddsniva for
personuppgiftséverféringar till USA (arrangemanget var kant som Privacy Shield). |
praktiken innebar detta att det nu féreligger juridisk osakerhet om persondatabe-
handling i USA uppfyller tillracklig skyddsniva enligt EU:s dataskyddslagstiftning.
Eftersom sa manga av de namnda tredjepartsverktygen innefattar personuppgifts-
behandling i USA, antingen genom direkt datalagring eller lagring i molntjanst,
finns det anledning for det offentliga Sverige att fundera éver om man ocksa fort-
sattningsvis kan anvanda den har typen av tjanster utan en ingdende konsekven-
sanalys.

Sverige har en av varldens aldsta lagstiftningar kring allmanna handlingars offent-
lighet och offentlighetsprincipen ar ytterligare ett juridiskt omrade som enligt studien
ger upphov till kluriga praktiska évervaganden, missuppfattningar och osakerhet
kring rattslaget. For den som tar del av studien kan det kanske framsta som &ver-
raskande att det vi kdnner som bibliotekssekretessen, bestdmmelsen i offentlig-
hets- och sekretesslagens 40 Kap 3 §, inférdes sa sent som 1989 och da faktiskt
stotte pa visst motstand. For oss kdnns det idag som sjalvklart att den enskilde ska
ha skydd for insyn i sina lan och reservationer och 2017 utdkades sekretessen till
att ocksd omfatta uppgift om enskilds sékningar och anvéandning av informations-
teknik. Av studien framgar att detta har gett upphov till fragor om den praktiska
tilampningen. Jag har darfor i studien forsokt forklara att det lattaste sattet att for-
soOka forsta lagstiftarens avsikt med den utdkade bibliotekssekretessen ar att den
ar tankt att omfatta all personligt anknuten information kring enskildas anvandning
av informationsteknik i bibliotekets lokaler eller pa bibliotekets natverk eller wifi-
uppkoppling. Som jag ocksa framhaller géller bibliotekssekretessen all biblioteks-
personal utan att de behdver inga nagon sarskild sekretessforbindelse.
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Det empiriska materialet i studien visar att det ibland foreligger osakerhet kring
ansvarsférhallandena i relation till juridiken. Har ar det viktigt att erinra om huvud-
mannaskapet. Samtliga bibliotek har en juridisk huvudman och vilken denne ar
framgar av bibliotekslagen. Dar det empiriskt framgar en viss ansvarsforvirring mellan
exempelvis biblioteket och den kommunala it-avdelningen kan det vara pa sin plats
att framhalla att bade folkbiblioteken och it-avdelningen ar del av samma juridiska
enhet — kommunen — och att kommunledningen har har det yttersta juridiska an-
svaret for att regelverk efterlevs. Har fyller ocksa chefsrollen en funktion. Det ar
inte den enskilde biblioteksmedarbetaren som bar det juridiska ansvaret vare sig
for det uppdrag som aladggs biblioteket enligt bibliotekslagen eller for skyldigheter
som alaggs biblioteket enligt nagon annan lagstiftning. Det ar biblioteket som orga-
nisatorisk enhet och denna leds av en verksamhetschef. Vid behov har dessutom
bibliotekschefen kanske en kulturférvaltningschef att vanda sig till for beslut och
ytterst avilar ansvaret for folkbibliotekens vidkommande kommunledningen. Har &r
det forstas onskvart med en enhetlig tillampning éver landet och just dar tror jag att
denna studie kan vara en god hjalp.

For nagra ar sedan hade jag nojet att delta som juridisk expert i arbetet med den
nationella biblioteksstrategin. | delrapporten Den femte statsmakten lyfte vi fram
bibliotekens demokratiska betydelse som férmedlare av oberoende kunskap i tider
av desinformation. Den gangna varens pandemi med efterféljande emfas pa digitalt
distansarbete och kunskapsinhamtning per distans har snarast forstarkt bibliotekens
betydelse i det avseendet. Som jag namnt ar det juridiska regelverket som satter
ramarna for denna viktiga verksamhet en levande materia. S& har langt ar dock
férhoppningen att den har studien inte bara blir en Iagesbild utan ocksa kan tjana
som ett praktiskt referensverk som i takt med att det uppdateras blir en kalla till
kunskap for bibliotekarien att atervanda till.

Stockholm 20 september 2020

Jonas Holm

Jur.kand.
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BILAGA A: ENKAT

Enkat: Internetanvandning pa bibliotek

OBS - langst ner pa denna sida kan du gora ett val mellan att se enkaten anpas-
sad for fullversion i dator (standard) eller fér mobil.

Bakgrund

Denna enkat utfors som ett led i ett nationellt forskningsprojekt: Internetanvandning
pa bibliotek: policy, praktik och pedagogik.

Projektet har initierats och finansieras av Kultur i Vast och genomférs i samarbete
med forskarna Veronica Johansson och Maria Lindh fran Sektionen for biblioteks-
och informationsvetenskap vid Hogskolan i Boras under hésten 2019 fram till feb-
ruari 2020.

Enkaten utgdr en av flera datainsamlingsmetoder i projektet, och den kommer att
kompletteras med ett mindre antal intervjuer samt dokumentstudier av relevanta
lagar och férekommande lokala regler, riktlinjer och avtal i utvalda kommuner och
bibliotek.

Las garna mer om forskningsprojektet och forskarna pa Hogskolan i Boras
webbplats: https://www.hb.se/Forskning/Forskningsportal/Projekt/Internetanvand-

ning-pa-bibliotek--policy-praktik-och-pedagogik/ samt om finansiaren och det dver-
gripande projektet pa Kultur i Vasts

webbplats: https://www.kulturivast.se/bibliotek/internetanvandning-pa-bibliotek-po-
licy-praktik-och-pedagogik

Syfte och malgrupp

Syftet med enkaten ar att undersdka hur internet tillhandahalls och eventuellt regle-
ras pa folkbiblioteken i Sverige idag. Vi ar intresserade av vilka skillnader i uppfatt-
ningar och férhallningssatt som kan finnas mellan olika bibliotek, och vilka utma-
ningar och satt att hantera dessa som kan identifieras.

Enkaten riktar sig till alla folkbibliotek som ar huvudbibliotek i en kommun, och ska
besvaras av bibliotekschefen i kommunen alternativt annan av bibliotekschefen
utsedd Iamplig person med éversyn dver folkbibliotekens verksamhet i kommunen
och de fragor som enkéaten beror. Detta betyder att enkaten gar ut till 290 folkbiblio-
tek som vi genom biblioteksdatabasen i Libris har identifierat som huvudbibliotek i
respektive kommun.

| nagra enstaka fall da registren inte identifierar ett huvudbibliotek fér en kommun
som har ett flertal folkbibliotek har vi valt att skicka enkaten till det folkbibliotek som
i namn eller via annan beteckning kan tolkas som "stadsbibliotek" eller motsvaran-
de, och vi hoppas att enkaten besvaras som tankt av dessa bibliotek / biblioteks-
chefer .

Om enkatinbjudan daremot pa mer uppenbart satt har skickats till fel bibliotek i
kommunen (exempelvis till en filial eller liknande) vore vi mycket tacksamma for
aterkoppling sa att vi kan korrigera och skicka till ratt biblioteksinstans / -huvudman
i kommunen - kontakta oss da garna pa e-postadressen:
internetpabibliotek@hb.se
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Om enkaten istallet har skickats till fel person eller e-postadress, men pa ett kor-
rekt utvalt bibliotek, sa hoppas vi att mottagaren kan hjalpa oss att vidarebefordra
enkatinbjudan till ratt person och adress pa egen hand.

Nagra bibliotekschefer har redan eller kommer aven att intervjuas av oss, som en

kompletterande datainsamlingsmetod i projektet. Vi ar mycket tacksamma for den-
na medverkan i studien, men vill garna be att dven ni besvarar enkaten for ert bib-
lioteks rakning sa att vi far ett sa bra statistiskt underlag som mgjligt.

Vid behov uppmuntrar vi den svarande att ta hjalp fran andra med specialkdnne-
dom for att besvara enkaten.

Studiens resultat

Resultaten av undersdkningen kommer att publiceras av Kultur i Vast som en fritt
tillganglig forskningsrapport, samt anvandas for vidare arbete med framtagande av
ett pedagogiskt material med information och rekommendationer till folkbibliotek
om internet och wifi i bibliotekets lokaler.

Forskningsetik och deltagande

Undersokningen foljer Vetenskapsradets forskningsetiska riktlinjer fér samhallsve-
tenskaplig forskning samt dataskyddsférordningen (GDPR), vilket bland annat be-
tyder att:

+ enkaten utférs anonymt gentemot oss forskare och uppdragsgivare med verkty-
get Sunet, vilket sékerstaller att det inte finns nadgon majlighet for oss att pa tek-
nisk vag sammankoppla enskilda enkatsvar med ett specifikt bibliotek, en person,
IP-adress eller liknande

« enskilda bibliotek och anstéallda i dessa kommer inte att kunna identifieras i efter-
féljande rapport eller pedagogiskt material

+ svaren pa enkaten kommer inte att anvandas i nagra andra syften an de som ar
kopplade till forskningsprojektet som beskrivits har ovan

Tank dock pa att som offentligt anstélld ar det sannolikt att du som svarande pa
enkaten har att folja regler om att hantera enkater som inkommen handling vilken
ska diareféras och darmed kan enkatsvaret bli en offentlig handling i ert lokala dia-
rium. For att forenkla denna process, om den ar tillamplig for dig och din arbets-
plats, far du efter att du skickat in dina svar ocksa méjlighet att ladda ner enkaten
och dina svar som pdf-fil fér dina egna behov.

Om du har fragor om detta eller ndgot annat ar du valkommen att kontakta oss
forskare via e- postadressen: internetpabibliotek@hb.se

Genomforande av enkéaten

Enkaten bestar av sex delar. Den forsta delen innehaller ett par bakgrundsfragor
om ert bibliotek. Foljande fem avsnitt innehaller fragor som pa olika vis ar relatera-
de till internet och wifi (tradldst natverk i bibliotekets lokaler). Antalet fragor i enka-
ten som helhet kommer daremot att variera mellan olika svarande, beroende pa
svar pa enskilda fragor. Tidsatgangen for att svara pa enkaten kan darfér ocksa
variera, men uppskattas till mellan 10 - 25 minuter.

Nar du svarar pa fragorna har du aven mojlighet att ga tillbaka och kontrollera eller
andra svar pa tidigare fragor.

Nar du har besvarat alla fragor skickar du in enkaten genom att klicka pa knappen
"Skicka nu". OBS - om du vill spara ner eller skriva ut dina svar for diarieféring eller
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liknande, sa far du méjlighet att ladda ner enkaten med dina svar som en pdf efter
att du skickat in svaren (efter att du klickat pa "Skicka nu").

Eftersom enkaten genomférs anonymt gentemot oss forskare och uppdragsgivare
sa ar det inte mojligt att pausa svarandet mitt i enkaten och atervanda vid ett sena-
re tillfalle utan enkaten maste besvaras under en och samma session.

Enkaten ar dppen till och med den 20 januari 2020, men skyndsamma svar upp-
skattas. Paminnelser kommer att skickas ut med jamna mellanrum till de som inte
svarat.

Er medverkan &r viktig

Da syftet ar att ta fram en heltdckande nationell Gverblick och underlag for vidare
rekommendationer och stédmaterial till folkbiblioteken i dessa fragor ar vi beroende
av en hog svarsfrekvens. Vi vill tacka pa forhand for er hjalp med detta genom del-
tagande i enkaten!

Vanligen,
Veronica Johansson, fil. dr., universitetslektor, Hégskolan i Boras
Maria Lindh, fil. dr., universitetslektor, Hogskolan i Boras

samt
Kultur i Vast, Regionbibliotek Halland och Biblioteksutveckling Sérmland

1. Vilken beskrivning passar ert bibliotek bast? (OBS - samtliga enkiatens
fragor om "biblioteket™ avser endast kommunens "huvudbibliotek™ eller mot-
svarande - t.ex. "stadsbibliotek". Uppgifter om eventuella filialer och liknande
ska inte tas med i enkatsvaren)

* Folkbibliotek

* Folk- och skolbibliotek
» Annat

Om "annat", beskriv vad

2. Hur manga aktiva lantagare hade biblioteket under 20187 (Utga fran de
siffror ni lamnat for KB:s statistik)

» <eller=1000
+ 1001 - 5000

+ 5001 - 20000
+ 20001 - 50000
+ > 50000

3. Hur manga anstéllda har ert bibliotek? (Obs: fragan avser antal personer,
oavsett deras faktiska arbetstid i procent av heltidstjanst)

.« 1-5
+6-10
«11-15

+>15
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4. Om ni rdknar samman bibliotekets anstélldas arbetstid, hur manga heltids-
tjanster (100 %) motsvarar det da? Ange garna med tva decimalers noggran-
het, t.ex. 2,25.

5. Vilket lan tillhor biblioteket? (Endast ett svar mojligt)

6. Tillampar ni meréppet (anvandare kan komma in i bibliotekets lokaler dven
da personal ej ar pa plats) i biblioteket?

« Ja
* Nej

7. Kan besdkarna anvdnda bibliotekets publika datorer med internettililgang*
adven under meroppettiderna? (* med "internettililgang” avses majligheter till
internetsokningar utover enbart sdkning i bibliotekets katalog)

* Ja
* Nej

8. Hur manga publika datorer med internettillgang* finns i bibliotekets loka-
ler? (valj det alternativ som passar) (* med "internettiligang" avses tillgang
till internetsokningar utéver enbart bibliotekets katalog)

«1-2

+ 3-5

* 6-10

+ 11-20

+ <20

9. Anvands nagon form av interneftfilter pa de publika datorerna med internet-
tillgang*? (* med "internettillgdng” avses tillgang till internetsékningar utéver
enbart bibliotekets katalog)

+ Ja, pa samtliga

+ Ja, pa vissa

* Nej, inte pa nagon

* Vet gj

Eventuell kommentar

10. Vilken typ av innehall ar filtren avsedda att blockera? Markera alla svars-
alternativ som passar.

» Barnpornografiskt och liknande olagligt pornografiskt material
* Annat pornografiskt material (av icke olaglig karaktar)

» Hets mot folkgrupp / rasistiskt material

+ Valdsbeskrivande och/eller valdsuppmuntrande material

» Terrorismbejakande och/eller radikaliseringsframjande material
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» Forsaljning av olagliga droger
* Information om olagliga droger
* Information om och/eller férsaljning av lagliga droger (alkohol, tobak)

» Material som ar klassat som barnforbjudet eller olampligt for barn upp till en viss
alder

» Annan information om produkter, handlingar eller sammanslutningar som ar olag-
liga (ge garna exempel under "Annat" nedan)

* Vissa typer av spel och spelsidor (beskriv vad som avses under "Annat" nedan)
« Alla typer av spel och spelsidor

* Vissa sorters sociala natverk (beskriv vilkka som avses under "Annat" nedan)

+ Alla sorters sociala natverk

» Annat material (beskriv vad som avses under "Annat" nedan)

* Vet g

Om alternativ "Annat" har valts, vad avses (beskriv kort med egna ord)

11. Beskriv med egna ord motiven till att installera filter pa alla eller en del av
bibliotekets datorer med internettillgang

12. Anvander ni filter pa endast en del av datorerna for att begransa tillgang-
en till internet for specifika grupper av anvandare?

» Ja
* Nej
* Vet g

13. Hur har ni definierat den/de grupper som ni valt att begransa internettill-
gangen for? (beskriv med egna ord)

14. Hur kontrollerar ni att de avsedda grupperna anvander "ratt" datorer (dvs
med eller utan filter)? Beskriv med egna ord.

15. Anvédnder biblioteket nagon annan form av atgard (forutom eventuelit
internetfilter) for att begransa eller kontrollera anvdandares anvéandning av
internet pa de publika datorerna? Flera svar mojliga

+ Ja, genom att datorerna har placerats 6ppet sa de anstéllda har viss 6versyns-
mojlighet

+ Ja, genom efterhandskontroll av loggar (bestkshistorik, sékord) och uppfdljning
med enskilda anvandare vid behov

+ Ja, genom att anvandarna maste godkanna vissa regler for anvandningen (t.ex.
att inte besdka vissa sidor / s6ka fram vissa typer av material)

 Ja, genom att vi har informationstext om vad som inte ar tillatet i anslutning till
datorerna

* Nej
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e Annat
Eventuell kommentar

16. Omfattas ni pa biblioteket av nagon policy avseende anvdndning av
Google Analytics pa bibliotekets webbplatser eller andra webbaserade tjans-
ter som anvandare / lantagare kan anvanda?

- Ja

* Nej

* Vet g

17. Vad gar denna policy ut pa? Beskriv kort med egna ord

18. Informerar ni anvandarna pa nagot vis (direkt eller indirekt) om att filter
anvands pa nagra eller alla av de publika datorerna?

« Ja
* Nej

19. Hur och nér informeras anviandarna om anvandningen av internetfilter?
Flera svar mgjliga.

 Det kravs lanekort for att anvanda internetdatorerna, och vi informerar om filtren i
villkoren for att fa ett lanekort

* Det star information om filtren pa lappar eller anslag i direkt anslutning till dato-
rerna

* Information om filtren kommer upp pa datorskdrmen da anvandaren loggar in

* Information om filtren kommer upp pa skarmen vid varje sdékning da sékningar
har hindrats eller soktraffar rensats borts/blockerats

+ Det finns information om filtren pa andra stéllen i bibliotekslokalen
» Annat
Om "Annat", beskriv vad som avses

20. Maste anvandarna av de publika datorerna med internetillgang* identifie-
ra sig (med pafdljden att deras aktiviteter vid datorerna kan kopplas till deras
person)? (* med "internettiligang" avses tillgang till internetsékningar utéver
enbart bibliotekets katalog)

- Ja
* Nej

21. Vilka olika satt att identifiera sig kan anvandaren valja mellan? (Flera val
moéjliga)

» Lanekortsnummer (med eller utan pin-kod)
» Personnummer (med eller utan pin-kod)
+ Kommunens inloggningsuppgifter for deras anstallda

» Skolans inloggningsuppgifter fér deras elever
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» Annat (beskriv vad under "Kommentar" nedan)
Kommentar

22. Varfor har ni valt att halla anvindningen av de publika datorerna med in-
ternetillgang* anonym? Beskriv med egna ord. (* med "internettillgang™ av-
ses tillgang till internetsdkningar utéver enbart bibliotekets katalog)

23. Maste bibliotekets anvandare specifikt skriva pa ett avtal eller godkdnna
villkor for att anvdnda internet (utéver enbart sdékningar i bibliotekets kata-
log) pa de publika datorerna?

« Ja
* Nej

24, Hur sker denna underskrift eller godkdnnande? Beskriv kort med egna
ord

25. Brukar ni fa fragor eller invdndningar fran anvidndare av de publika dato-
rerna med anledning av filtren?

+ Ja, ofta

* Ja, ibland

+ Ja, men séllan

* Nej, aldrig

Om "ja", ge garna exempel pa anvandares reaktioner

26. Anser du att anvandarna av era publika datorer med internetillgang* far
tillracklig information om anvandningen av filter pa dessa? (* med "internet-
tillgang™ avses tillgang till internetsdkningar utéver enbart bibliotekets kata-

log)

+ Ja

* Nej

* Vet gj

Motivera garna ditt svar

27. Var har beslutet om anvandning av filter pa vissa eller alla av bibliotekets
publika datorer med internettiligang* fattats? (* med "internettiligang” avses
tillgang till internetsokningar utéver enbart bibliotekets katalog)

* Beslutet har fattats av biblioteket sjalvt

» Beslutet har fattats av kommunen eller den del i kommunen som biblioteket lyder
under

* Beslutet har fattats gemensamt av bade biblioteket och kommunen / ansvarig del
i kommunen

* Annat

Om "Annat", forklara vad som avses
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28. Ar det ett aktivt beslut hos er att inte anvinda filter pa de publika datorer-
na med internetillgang*, och var har i sadana fall detta beslut fattats? (* med
"internettillgadng” avses tillgang till internetsékningar utover enbart bibliote-
kets katalog)

* Ja, det ar ett aktivt beslut som vi sjalva pa biblioteket har fattat
* Ja, det ar ett aktivt beslut som kommunen har fattat

+ Ja, det ar ett aktivt beslut som vi pa biblioteket och kommunen har fattat gemen-
samt

* Nej, det har inte varit ett aktivt beslut

» Annat

* Vet gj

Om "Annat" eller "Vet gj", beskriv vad som avses

29. Har beslutet att anvanda filter pa de publika datorerna med internetill-
gang* orsakat meningsskiljaktigheter bland bibliotekets anstéllda eller mel-
lan biblioteket och annan beslutande instans? (* med "internettililgang” avses
tillgang till internetsokningar utover enbart bibliotekets katalog)

+ Ja
* Nej
Ge garna en kort forklaring till svaret

30. Har beslutet att inte anvanda filter pa de publika datorerna med interne-
tillgang* orsakat meningsskiljaktigheter bland bibliotekets anstéllda eller
mellan biblioteket och annan beslutande instans? (* med "internettiligang”
avses tillgang till internetsékningar utover enbart bibliotekets katalog)

» Ja
* Nej
Ge garna en kort forklaring till svaret

31. Anser du att ni pa biblioteket har tillracklig kunskap och inflytande for att
kunna fatta beslut om filter pa era publika datorer med internettillgang*, och
for att kunna vara med och paverka i sadana beslut? (* med "internettililgang"
avses tillgang till internetsékningar utover enbart bibliotekets katalog)

+ Ja, absolut och vi leder eller deltar ocksa aktivt i sadana beslutsprocesser
 Ja, men vi har inte varit sarskilt aktiva hittills

* Nej, vi saknar tillracklig kunskap

* Nej, vi saknar tillréckligt inflytande

* Nej, vi saknar bade tillracklig kunskap och tillrackligt inflytande

» Annat

Om "Annat", beskriv med egna ord vad som avses
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32. Vilket av foljande stimmer bast in pa wifi-situationen (dvs det tradlosa
natverket) for ert bibliotek? Flera svar mojliga.

* Biblioteket har wifi for bes6karna som erbjuds och kontrolleras helt av biblioteket
sjalvt

* Biblioteket har wifi for bestkarna som erbjuds och kontrolleras av kommunen
men galler specifikt fér enbart biblioteket

+ Biblioteket har wifi for besékarna som erbjuds och kontrolleras av kommunen och
delas med andra kommunala inrattningar

* Biblioteket har wifi for besdkarna som erbjuds och kontrolleras av annan aktor
(beskriv vem/vilka som tillhandahaller bibliotekets wifi i kommentarsfaltet)

* Vi erbjuder inte wifi till besOkare i lokalen
Om "Annat", beskriv vad som avses

33. Vem ar ansvarig for detta/dessa wifi som erbjuds bibliotekets besokare
vad galler val av leverantér? Flera svar méjliga.

* Vi/ ansvarig person pa biblioteket

» Ansvarig person / instans pa kommunen
* Annat

* Vet gj

Om "Annat", beskriv vad som avses

34. Vem ar ansvarig for detta/dessa wifi vad galler utformning av anvéndar-
villkor? Flera svar mojliga.

* Vi/ ansvarig person pa biblioteket

+ Ansvarig person / instans pa kommunen
» Annat

* Vet g

Om "Annat", beskriv vad som avses

35. Vem ar i juridisk mening personuppgiftsansvarig for de personuppgifter
(t.ex. lanekortsnummer, anvandarnamn och lésenord, IP-nummer, sokhistorik
och/eller liknande) som uppstar da en besdkare anvander bibliotekets/kom-
munens wifi pa sin privata enhet (dator, mobil, surfplatta) i bibliotekets loka-
ler?

* Vi/ ansvarig person pa biblioteket
+ Ansvarig person / instans pa kommunen

* Vi har flera wifi med olika ansvariga sa det beror pa vilket wifi-alternativ bestka-
ren valjer

* Annan

* Vet gj
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Om "Annan", beskriv vad som avses

36. Tycker du att det spelar nagon roll ifall biblioteket (pa egen hand) eller
kommunen (som helhet) ansvarar for wifi i bibliotekets lokaler?

+ Ja, det spelar roll

* Nej, det spelar ingen roll
* Vet g

Motivera ditt svar

37. Tycker du att de besokare som vill anvdnda bibliotekets / kommunens wifi
pa egen enhet i bibliotekets lokaler far tillracklig information om vem som ar
ansvarig for tjansten och personuppgiftsbehandlingen?

» Ja

* Nej

* Vet gj

Eventuell kommentar

38. Kanner du till den utokade bibliotekssekretess som inférdes 1 januari
2018 i offentlighets- och sekretesslagen (OSL, 40 kap., 3 §), som nu dven
anger att: "Sekretess giller i biblioteksverksamhet for [...] uppgift om en en-
skilds anvandning av informationsteknik..."?

+ Ja, mycket val
* Ja, till viss del
* Nej

* Vet gj

39. 1 vilken utstrackning har ni pa biblioteket diskuterat vad som i offentlig-
hets- och sekretesslagen (OSL) avses med "enskilds anviandning av informa-
tionsteknik”? (Se fraga ovan)

Ange ditt svar pa skala 1- 5 dar 1 = Inte alls och 5 = | stor utstrackning
1 =Inte alls

2 = Yiterst lite

3 = viss man

4 = Ganska mycket

5 = | stor ustrackning

40. Om ni i nagon man berort fragan ovan, har ni kommit fram till en gemen-
sam tolkning eller tillampning pa biblioteket av vad som bér omfattas av
skrivningen "enskilds anvandning av informationsteknik" i OSL och som
darmed bor skyddas med sekretess?

* Nej, vi har diskuterat fragan men inte kommit fram till nagon tolkning

* Ja, vi har diskuterat fragan och kommit fram till en gemensam tolkning
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41. Vad har ni beslutat inkludera i tolkningen av "enskilds anvandning av in-
formationsteknik” som formulerat i OSL? Flera svar mojliga.

» Uppgifter om vem som anvant nagon av bibliotekets publika IT-enheter (terminal,
dator och liknande)

» Uppgifter om vad en anvandare gjort vid anvandning av en viss publik IT-enhet
(t.ex. s6khistorik, besdkta webbsidor, cookiefiler)

» Personuppgifter kopplade till avtal fér anvdndande av wifi i bibliotekets lokaler

» Uppgifter om vad en person gjort vid anvandning av wifi-uppkoppling i bibliote-
kets lokaler (t.ex. sdkhistorik, bestkta webbplatser, cookiefiler)

* Annat
Om "Annat", beskriv vad som avses

42. | din mening, innebar denna nya skrivning i offentlighets- och sekretess-
lagen (OSL) nagra problem eller oklarheter for er som bibliotek och de an-
vandare som vill nyttja det wifi som erbjuds i bibliotekets lokaler? Beskriv
med egna ord.

+ Ja

* Nej

* Vet gj

Motivera ditt svar

43. Om nagon utomstaende (t.ex. journalist, privatperson) vill ta del av upp-
gifter om en enskilds anvandning av era publika datorer med internetupp-
koppling, anser du att ni kan uppratthalla sekretess i den utstrackning som
lagen (OSL, se ovan) avser?

+ Ja

* Nej

* Vet gj

Motivera ditt svar

44. Om nagon utomstaende (t.ex. journalist, privatperson) vill ta del av upp-
gifter om enskilds anvandning av bibliotekets / kommunens wifi pa privata
enheter i bibliotekets lokaler, anser du att ni kan uppratthalla sekretess i den
utstrackning som lagen (OSL, se ovan) avser?

« Ja

* Nej

* Vet g

Motivera ditt svar

45. | vilken utstrackning anser du att offentlighets- och sekretesslagen ge-
nom det tidigare ndmnda nytillagget ar formulerad pa ett tillfredsstédllande

satt nar det géller skydd av enskildas integritet vid anviandning av informa-
tionsteknik i bibliotekets lokaler?
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Ange ditt svar pa skala 1-5 dar 1 = Inte alls och 5 = Mycket bra
Motivera garna ditt svar

1 =Inte alls

2 = Ytterst lite

3 =1viss man

4 = Ganska bra

5 = Mycket bra

Vet gj

46. Anser du att bibliotekets huvudman / kommunen har tillrdacklig kunskap
om folkbibliotekets uppdrag och forutsattningar vad galler att erbjuda fri till-
gang till information och att skydda anvandarnas personliga integritet?

» Ja

* Nej

* Vet g

Motivera garna ditt svar

47. Hur bedomer du kunskapen pa ert bibliotek om maéjligheter och utma-
ningar vad galler att erbjuda fri tillgang till information samt skydda enskil-
das integritet idag?

Ange ditt svar pa skala 1- 5 dar 1 = Obefintlig och 5 = Mycket god

Motivera garna ditt svar

1 = Obefintlig
2 = Liten
3 = Medel

4 = Ganska god
5 = Mycket god

48. Vilken kunskap anser du att bibliotekets anvandare / besokare idag har
om potentiella hot mot deras integritet vid anvandning av informationsteknik
i bibliotekets lokaler (bibliotekets publika datorer eller egna privata enheter
via wifi i lokalen)?

Ange ditt svar pa skala 1 - 5 dar 1 = Ingen alls och 5 = Mycket god
Motivera garna ditt svar

1 =Ingen alls

2 = Mycket liten

3 = Medelgod / Viss kunskap

4 = Relativt god
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5 = Mycket god

49. Finns det nagot ni pa biblioteket skulle behdva eller 6nska vad galler in-
formation, utbildning, @ndrade regler eller liknande, for att forbattra situatio-
nen vad galler bibliotekets méjligheter att skydda enskildas integritet vid
anvandning av informationsteknik i biblioteket? Beskriv med egna ord.
(Frivillig fraga)

50. Vilka sociala medier anvéander ni i nagon del av er verksamhet som ar rik-
tad mot anvandare / lantagare? Flera svar mdojliga.

» Facebook

» Twitter

* Instagram

* WhatsApp

* Youtube

* Snapchat

* Messenger

* LinkedIn

» Annat

* Vi anvander inte sociala medier
Om "Annat" beskriv vad som avses

51. Vilka eventuella andra digitala plattformar anvander biblioteket for sin
verksamhet riktad till anvdndare / lantagare? (Flera svar méjliga)

* Blogg(ar)

* App(ar)

* Inget annat

» Annat

Om "Annat", beskriv vad som avses

52. Om biblioteket anvander appar gentemot anvandare / lantagare, ange vil-
ken / vilka (ge nagra exempel)

53. Omfattas ni pa biblioteket av ndgon policy avseende anvdndning av tred-
jepartstjanster och personuppgiftsbehandling?

« Ja
* Nej
* Vet gj

54. Vad gar denna policy / dessa policyer ut pa? Beskriv kort med egna ord.
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55. Vad anser du sjalv om policyn / forhallningssittet i fragan om anvandning
av tredjepartstjanster som behandlar personuppgifter i bibliotekets verk-
samhet? Beskriv kort med egna ord

56. Till sist: finns det nagot du sjalv vill lagga till vad galler folkbibliotekens
mojligheter och utmaningar vad géller att erbjuda fri tiligang till information,
och att skydda enskildas integritet vid anvdndning av informationsteknik
(bade via bibliotekets egna enheter och da anvidndare nyttjar bibliotekets /
kommunens wifi fér sina privata enheter) i bibliotekets lokaler?

(Frivillig fraga)
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BILAGA B: INTERVJUGUIDE

Intervjuguide Internetanvandning pa bibliotek
Introduktion, bakgrund
*  Vilken ar din befattning?

*  Vilken typ av bibliotek ar ni? (Bara folkbibliotek eller integrerat med skolbiblio-
tek)?

Informera om att alla fragor enbart kommer att gélla huvudbibliotek, inga filialer och
liknande.

Anviandning och reglering av bibliotekets internet/wifi
* Har biblioteket ett eget internet och wifi?

*  Forekommer det att anvandare soker efter eller anvander otillaten eller olamp-
lig information pa internet/wifi i biblioteket?

= Hur vanligt upplever du att det ar?

= Vilken information / vilket innehall / vilken typ av anvandning kan det
handla om (ge exempel)?

» Ardet nagot séarskilt som kannetecknar den har sortens missbruk?

* t.ex. typ av anvandare; typ av tid pa dagen; typ av enhets-
anvandning (egen enhet med wifi, eller specifik IT-utrustning
i biblioteket), etc?

*  Har atgarder vidtagits for att férhindra eller minska sadan olamplig anvandning
av bibliotekets internet-/wifi?

» (Om ja) Vilka atgarder har vidtagits?

* T.ex.: Filtrering, policyer/regler, &ndrad placering av datorer,
annat?

Filtrering

* Anvander ni interneffilter pa bibliotekets publika datorer / andra publika enhe-
ter med internettillgang?

= (Om ja)Av vilka anledningar anvands det / vad ska blockeras?
* T.ex. vald, rasism, missbruk, porr, spel etc.?
= (Om nej) av vilka anledningar anvands det inte?

* T.ex. @ver-/under-blockering, ekonomiska begransningar,
inget behov, anvandare emot, hindrar fri tillgang till informa-
tion?

*  Veml/vilka har fattat beslut om filtrering eller ej?

» Bibliotekschef/-personal, kommunpolitiker, skolan, namndbeslut,
annat?
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Hur har resonemangen gatt i kommunen och/eller biblioteket fér och emot
filtrering?

» Finns det spanningar pga olika uppfattningar om filter?
Har det skett férandringar 6ver tid i anvandningen av filter pa biblioteket?
« (Omja) Vilka?

= (Om ja) Pa vilka grunder har tillampningen av filtrering pa biblioteket
forandrats?

* T.ex. utifran 6nskemal fran anvandare, kommuninvanare,
politiskt styre, bibliotekschef, namnder, bibliotekspersonal,
skola, annat

Hur blir anvandarna informerade om att filter anvands pa bibliotekets datorer
(och eventuellt andra publika internetuppkopplade enheter)?

Har det forekommit upphavning av blockering av innehall pa webben pa an-
vandares forfragan?

= Om ja: Kan du ge nagra exempel pa nar och varfér sadana hav-
ningar har genomforts?

Vilka kan upphava en blockering?

Filtreringsteknik (i de fall detta anvands pa biblioteket)

Kanner du till vilken typ av filtreringsteknik som anvands pa era datorer och
vilken leverantor som star bakom?

= Om inte, vem kan jag vanda mig till for att fa svar?
Vilken funktion i kommunen upphandlar och ansvarar for era filter?

Kanner du/bibliotekets personal till pa vilka grunder information filtreras, dvs
vilken information som blir sparrad och varfoér?

« | vilken utstrackning, och hur, har ni pa biblioteket mojlighet att pa-
verka val av filterteknik och vad som ska filtreras?

= Arni néjda med situationen for detta idag (vem som bestammer att
filter ska anvandas, vilket filter som valjs, och hur instéllningarna for
filtrering pa era publika internetenheter ska se ut)?

Kanner du till om filtret &r anpassat efter svenska/europeiska férhallanden?

Anser du att den reglering av internet/wifi som ni tilldmpar i biblioteket ar (till-
rackligt) transparent foér anvandarna?

* T.ex.: Kanner anvandarna till/blir informerade om att filter
anvands; vilken filtreringsteknik som anvands; pa vilka
grunder filtrering sker; vilka konsekvenser som foljer av
det?

Finns det nagot vad géaller informationen om filter till anvandarna som du / ni
skulle vilja &ndra pa?

Marker ni av nagra reaktioner pa anvandningen av filter fran anvandarna?
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= Vad och hur i sa fall? Forklara, ge exempel...
Policyer/regler
*  Har ni policyer/regler foér anvandarnas internetanvandning?
= (Om ja) vem har utarbetat dessa?
= Hur har de utformats?

* T.ex. utifran globala / universella rattigheter och riktlinjer
(FNs allmanna férklaring om de manskliga rattigheterna: ta
emot och sprida information...)

* Professionella riktlinjer (IFLA, DIK, SBF, andra)

* Lagar (GDPR / dataskyddsférordningen, bibliotekslagen,
upphovsrattslagen, yttrandefrihetsgrundlagen, BBS-lagen
(lagen om ansvar for elektroniska anslagstavlo)r, offentlig-
hets- och sekretesslagen, féraldrabalken...)

Den politiska styrningen av kommunen (politiska beslut)
*  Om policyer/regler finns, hur har dessa implementerats?

= | det fysiska rummet?

« Digitalt?

Hur blir anvandarna informerade om policyer och regler kring internet-/wifi-
anvandning?

* Vilken roll anser du att bibliotekarien har i att tillse att policyer/regler foljs av
anvandare/lantagare?

Andra former for reglering

*  Har ni ténkt pa placeringen av de publika datorerna (internetuppkopplade en-
heterna) for att paverka hur de kan anvandas?

« Om ja: Hur ? Varfor?

* T.ex. for att 6ka skyddet for anvandarnas integritet och sek-
retess, eller

for att mojliggora viss dversyn fran de anstallda och darige-
nom avskracka frdn/minska otillatet/ olampligt bruk av dato-
rerna?

Anvands nagon annan metod for att reglera internetanvandningen pa bibliote-
ket?

= Om ja: vilken / vilka?
Integritet

Har fragor om anvandarnas integritet diskuterats i relation till anvandning av
internet/wifi?

= Vad har ni diskuterat d&? Ge exempel....
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o

o

Har fragor om anvandarnas integritet reglerats i relation till anvandning av in-
ternet/wifi?

* Dvs har atgarder vidtagits for att skydda anvandares integri-
tet?

= (Om ja) | vilka sammanhang och hur har det implementerats?

Kanner du till vilkka atgarder kommunen (kommunens it-avdelning) vidtar med
hansyn till biblioteksanvandarnas data?

Kanner du till andringen i offentlighets- och sekretesslagen fran 2018 om att
sekretess pa bibliotek aven ska galla for "enskilds anvandning av informa-
tionsteknik...”?

= (Om ja) Hur tolkar du / ni pa biblioteket detta?
= Vilken informationsteknik inkluderas / ska inkluderas enligt dig?

*  Wifi/internet/hardvara, som tex datorer, Iasplattor, etc/mjuk-
vara, som appar (e-bocker, ljudbdcker som tillgangliggors
via biblioteket), webbanvéandning som sdkningar pa bibliote-
kets webbsida, e-post eller annan it...?

Riskerar skrivningen att orsaka nagra problem eller oklarheter fér biblioteken,
enligt din asikt?

Om ja: Vilka? Varfor?

Behovs nagra atgarder med avseende pa det?
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