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Abstract

Passwords are the most used method when it comes to verifying users. This method is both
easy and cost effective which seems to be two factors that have made it so popular. But, just
like many other verification methods, it has its flaws. A big problem is when people are left to
their own when creating and sustaining passwords.
People tend to create weak passwords as well as reuse them for different accounts. This, in
order to save time and memory. Memory constraints prevent people from remembering
several unique passwords as well as strong passwords, i.e randomized and long combinations
of characters.
One way to handle this problem is by using Password Managers. A password manager is a
tool that helps the user manage passwords. This tool comes in variations and can be used as
an independent app or as a plug-in for browsers. But despite this, the adoption rate continues
to be low. To help figure out why, this study has conducted a literature search as well as a
survey involving 110 people. Through this survey, answers could be categorized into factors
that could influence the reasoning behind the usage and non-usage of password managers.
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Sammanfattning

Lösenord är idag den mest tillämpade metod som används vid verifiering av användare.
Metoden är både enkel och kostnadseffektiv vilket verkar vara två faktorer som gjort denna
verifieringsmetod populär. Men precis som många andra tillvägagångssätt har även denna sina
brister. Ett stort problem med lösenordsverifiering är när människor på egen hand hanterar
sina lösenord. Människor tenderar att skapa svaga lösenord och på grund av
minnesbegränsningar är det många personer som återanvänder lösenord på flera konton.
Minnet begränsar oss människor att komma ihåg flera olika lösenord. Detsamma gäller
lösenord som är starka, det vill säga långa och slumpartade teckenkombinationer.
Ett tillvägagångssätt för att hantera detta är användandet av lösenordshanterare. En tjänst som
bland annat kan vara appbaserad eller webbläsarbaserad. Men trots mängden och variationen
av lösenordshanterare har nyttjandet för denna lösning varit låg. För att ta reda på vad detta
kan bero på har denna studie gjort en undersökning för att identifiera faktorer som påverkar
användningen av lösenordshanterare både positivt respektive negativt. Undersökningen
gjordes på 110 respondenter som via en enkät fick ange svar hur deras användning av
lösenordshanterare ser ut och varför den ser ut som den gör.

Nyckelord: Lösenordshanterare, lösenordshantering
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1 Inledning

I augusti år 2013 råkade Yahoo ut för en cyberattack. Detta obehöriga intrång resulterade i att
data stals från tre miljarder användare. Det som stals var bland annat namn, telefonnummer,
e-mailadresser, hashade lösenord och i vissa fall säkerhetsfrågor samt svar. Med den typ av
information riskerades alltså tre miljarder användare att råka ut för identitetsstöld (National
Cyber Security Center 2017). Bara fyra år senare utsattes Yahoo för ett ytterligare intrång där
500 miljoner användare påverkades (National Cyber Security Center 2017).
Våren 2018 informerade Twitter om en bugg som funnits i deras system. Denna bugg
resulterade i att twitteranvändares lösenord blev sparade i en intern logg omaskerade. Detta
ledde till att samtliga lösenord blev synliga för de anställda inom Twitter. Utredningen till
följd av detta visade inte att någon form av attack eller obehörigt intrång hade tagit plats men
trots detta uppmanade Twitter sina användare att ändra sina lösenord (Agrawal 2018).

Attacker i form av dataintrång och läckor från lösenordsdatabaser sker med jämna mellanrum
(Wollner 2019). Experter menar att man inte ska räkna med att tjänster kan skydda sina
användares uppgifter tillräckligt bra och tycker därför att det är särskilt viktigt att ha unika
lösenord på alla viktiga tjänster (Wollner 2019).

1.1 Bakgrund

Ett verktyg för att säkerställa att rätt person kommer åt känslig information är autentisering
(Bhana & Flowerday 2022).
Autentisering delas vanligtvis upp i tre kategorier: 1. Kunskap, vad just den användaren vet.
Exempelvis PINkod eller lösenord. 2. Token, vad just den användaren har. Kan vara en dosa
eller ett simkort. 3. Biometri, vad just användaren är. Alltså biologiska attribut specifikt för
användaren som till exempel fingeravtryck (Bhana & Flowerday 2022).

Kategori 1 är den del som anses vara mest tillämpad, framför allt lösenordsbaserad verifiering
(Grobler et al. 2020; Zhang & Luo 2009).
Metoden är relativt enkel i jämförelse med andra verifieringsförlopp. Memorering av
bokstavskombinationer med eventuella siffror eller andra tecken är allt som behövs. Men i
dess enkelhet finns en potentiell svaghet. Nämligen mänskliga minnesbegränsningar.
Enligt Bhana och Flowerday (2022) har profilering av lösenord gjorts med hjälp av
identifiering av populära lösenordsvanor hos användare genom de senaste årtiondena. Denna
lösenordsprofilering kan hjälpa hackare att urskilja en generell vana användare har när de
bestämmer lösenord. Användare tenderar att använda sitt namn, specifika siffror som sitt
födelsedagsdatum eller andra förekommande ord som lösenord.
Utöver detta är det vanligt att användare återanvänder lösenord för olika ändamål (Kaleta, Lee
& Yoo 2019). Därmed ökar risken ytterligare för intrång.
För att minska risken för angrepp rekommenderas det att ha unika lösenord för olika konton
och att dessa lösenord bör vara starka. Med starka lösenord menas att användare undviker de
generella vanor som tidigare beskrivits och tillämpar mer komplexa och slumpmässiga
teckenkombinationer (Fagan, Albayram, Khan & Buck 2017).
Att följa rekommendationer är en annan fråga. Enligt Ayyagari, Lim och Hoxha (2019) har
användare en benägenhet att ignorera de rekommendationer som finns och fortsätta med de
riskfyllda vanor som tidigare nämnts. En anledning till detta är, enligt Bhana och Flowerday
(2022), att starka lösenord är svåra att memorera. Framför allt med tanke på hur många
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konton en användare kan tänkas ha. Något Fagan et al. (2017) tar upp där de nämner att den
genomsnittliga användaren, vid tidpunkten när artikeln skrevs, hade uppemot 25 olika
nätkonton. Det är då föga förvånande att användare upplever det vara svårt att följa
rekommendationer gällande lösenord för ökad säkerhet online.
En lösning på detta är så kallade lösenordshanterare (Alodhyani, Theodorakopoulos &
Reinecke 2020).
Lösenordshanterare är, precis som namnet indikerar, en tjänst för användare att hantera och
lagra alla sina lösenord. Gör användaren det, behövs bara att ett starkt lösenord memoreras
som ger tillgång till det virtuella valv lösenordshanteraren har (Ayyagari, Lim & Hoxha
2019).
Vidare kan användare även generera slumpartade lösenord med svårknäckta
teckenkombinationer via lösenordshanteraren. På så vis slipper användaren själv tänka ut
komplexa lösenord (Weston 2021).

1.2 Forskningsöversikt

Med hänsyn till hur många inloggningsuppgifter en användare kan behöva minnas utantill
idag, är det inte ofta en användare använder kreativa och starka lösenord utan istället använder
lösenord som är enklare att minnas (Gallagher 2019). Det förklarar varför namnet “starwars”
var i toppen bland de 20 mest vanliga lösenorden år 2017 då Star Wars-filmen “The Last Jedi”
släpptes (Korosec 2017). Problemet är att snabba och enkla lösenord är precis det som
underlättar för hackare (Gallagher 2019).
Enligt Gallagher (2019) kan lösenordshanterare därför förenkla processen för
lösenordshantering då en användare endast behöver minnas ett huvudlösenord. Sedan sköter
lösenordshanteraren resten av arbetet så att användaren kan spara energi och hjärnkapacitet.
Vidare skriver Gallagher (2019) att lösenordshanterare kan erbjuda mer än att bara spara
lösenord och att olika lösenordshanterare erbjuder olika tjänster.
Gallagher (2019) menar att lösenordshanterare både skulle kunna underlätta för verksamheter
och individer och att valet mellan vilken lösenordshanterare användare bör ha borde vara
beroende på behov. I verksamheter där anställda får hantera ett stort antal konton och dela
eventuell känslig data mellan sektioner kan en viss typ av lösenordshanterare vara till hjälp
medan för en enskild användare som kanske istället prioriterar användbarhet kan en annan typ
av lösenordshanterare vara lämplig (Gallagher 2019).

Ayyagari, Lim och Hoxha (2019) skriver att lösenordshanterare är något som rekommenderas
konsekvent av säkerhetsexperter och att användning av lösenordshanterare reducerar risken
för lösenord att komprometteras. Men att lösenordshanterare trots det har låg
användningsfrekvens.
Vidare jämför Ayyagari, Lim och Hoxha (2019) lösenordshanterare med andra
säkerhetsverktyg som antivirus och antispyware och tar upp hur tidigare studier använt sig av
protection motivation theory för att förstå sig på användarens motivation till att ta sig an och
använda säkerhetsverktyg inom IT. Utöver protection motivation theory nämner Ayyagari,
Lim och Hoxha (2019) tillit som en viktig roll vid individers acceptans av ny teknologi.
Med protection motivation theory och tillit som en faktor skriver Ayyagari, Lim och Hoxha
(2019) om fyra hypoteser de tagit fram vilka menar att användningen av lösenordshanterare
påverkas positivt av tillit till lösenordshanterare som teknologi samt uppfattningen av de hot
och sårbarheter som kommer med lösenord som autentiseringsmetod.
Med hjälp av en kvantitativ undersökning som genomfördes visade resultatet en indikation på
att de två hypoteser framtagna med hjälp av protection motivation theory kunde stämma där
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användare verkade motiveras till att bruka lösenordshanterare om de uppfattade och förstod
lösenords sårbarhet samt allvarlighetsgraden av komprometterade lösenord. Vidare förklarar
Ayyagari, Lim och Hoxha (2019) att undersökningen hade mixade resultat gällande tillit och
att ytterligare studier behövs.

I en tidigare studie skriver även Fagan et al. (2017) att användningsfrekvensen av
lösenordshanterare är låg. Vidare menar författarna att det är viktigt att förstå varför vissa
väljer att använda sig av lösenordshanterare och andra inte för att på olika sätt kunna motivera
fler till att ta sig an lösenordshanterare. Med hjälp av en undersökning genomförd på 448
personer delade denna studie upp dem i två kategorier baserat på huruvida de använde sig av
lösenordshanterare eller inte, det vill säga, användare och icke-användare.
Användare nämnde, enligt Fagan et al. (2017) bekvämlighet och användbarhet som de främsta
faktorerna till varför de valde att använda sig av lösenordshanterare medan icke-användare
nämnde säkerhet och brist på behov som de främsta faktorerna till varför de inte använde sig
av lösenordshanterare. Vidare förklarar Fagan et al. (2017) att icke-användare tycks känna en
oro över att samla alla lösenord på ett och samma ställe.
Fagan et al. (2017) nämner även att det resultat undersökningen tagit fram indikerar på att det
verkar finnas brist på förståelse för hur lösenordshanterare fungerar och de förmåner som
tillkommer vid användning. Författarna fortsätter och skriver att den här typ av brist på
förståelse gällande lösenordshantering sträcker sig inte bara till icke-användare utan också till
en viss mängd användare.

År 2020 publicerades en studie där forskare undersökte en grupp människor om 113 personer
varav 49% av dem som deltog hade en bakgrund kopplat till datavetenskap och resterande
51% inte hade en sådan bakgrund. I studien förväntades att personer med en bakgrund inom
datavetenskap använder sig av lösenordshanterare mer än personer utan datavetenskaplig
bakgrund, vilket visade sig stämma överens med resultaten på studien. Dock visade det sig att
många personer med datavetenskaplig bakgrund faktiskt inte använder lösenordshanterare,
även om de var fler som använde det jämfört med gruppen som inte hade en datavetenskaplig
bakgrund (Alodhyani, Theodorakopoulos & Reinecke 2020). Med studien ville författarna få
ett tydligt svar på varför inte många använder lösenordshanterare. Undersökningen visade att
den främsta anledningen bland dem som hade svarat berodde på tillitsrelaterade orsaker, följt
av säkerhet- och transparensfrågor. Det visade sig heller inte vara större skillnad på tilliten till
lösenordshanterare mellan personer med eller utan bakgrund inom datavetenskap (Alodhyani,
Theodorakopoulos & Reinecke 2020).

I en studie skriven av Oesch och Ruoti (2019) skriver de att i forskning innan 2019 hade
forskare identifierat flera sårbarheter kring de dåvarande lösenordshanterare som fanns,
särskilt webbaserade lösenordshanterare. Trots väletablerade problem kring lösenordsbaserad
autentisering fortsätter det att vara den mest dominanta och mest använda formen av
autentisering på webben än idag.
Lösenord som är för svåra för en hacker att lista ut är oftast också för svåra för en användare
att minnas. Därför skapar användare ofta svaga lösenord för att lättare komma ihåg (Oesch &
Ruoti 2019). Även Alodhyani, Theodorakopoulos & Reinecke (2020) lyfter fram att
användare skapar svaga och korta lösenord, skriver ner dem och återanvänder dem på flera
konton samt inkluderar personlig information i lösenorden. Dessutom framkommer det att ju
fler lösenord en användare har, desto mer återanvänder de samma lösenord på flera konton
skriver Oesch och Ruoti (2019). Användare överskattar också ofta säkerheten av lösenord de
själva har skapat och har inte en bra förståelse för lösenord eller för att skapa starka lösenord
(Ayyagari, Lim & Hoxha 2019). Lösenordshanterare är en lösning på problemet, men
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lösenordshanterare är inte omöjliga att hacka. Forskning från innan år 2019 sade att det fanns
sårbarheter i lösenordshanterare såsom i LastPass och RoboForm. Oesch och Ruoti (2019)
undersöker och försöker i sin studie ta reda på om dessa sårbarheter kvarstår eller om
problemen är lösta. Dessa forskare kom fram till att lösenordshanterare har förbättrats från
tidigare år, men att det fortfarande förekommer väsentliga säkerhetsproblem.
Oesch och Ruoti (2019) skriver att deras studie är både den första evalueringen som gjorts på
lösenordshanterare och den mest omfattande, när studien gjordes år 2019. Till exempel fick de
resultat som visade att lösenordshanterare som slumpmässigt genererade 8-karaktärer långa
lösenord ibland genererade lösenord som inte var tillräckligt starka för att stå emot
cyberhackare.

1.3 Problemformulering

Precis som ovanstående forskningsöversikt beskriver har användare en tendens att skapa
svaga lösenord, återanvända samma lösenord på flera konton, skriva ner sina lösenord på
platser där det finns risk för andra att upptäcka dem samt medvetet dela sina lösenord med
andra personer (Alodhyani, Theodorakopoulos & Reinecke 2020; Oesch & Ruoti 2019).
Utöver detta skriver Ayyagari, Lim och Hoxha (2019) att användare ofta överskattar sina egna
lösenord och tror att de är säkrare än vad de egentligen är. Detta kan indikera på att det finns
en brist på kunskap kring säker lösenordshantering.
År 2020 rapporterade haveibeenpwned.com att 572 611 621 lösenord exponerats genom olika
sorters dataintrång (SSF 2020). Alltså kan det finnas användare som redan har sitt lösenord
exponerat, kanske till och med utan att veta om det. Och utan rätt kunskap kanske användare,
som vet om det, inte förstår vikten av att byta sitt lösenord till ett som inte har
komprometterats.

Lösenord beskrivs av stöldskyddsföreningen som "det sista skyddet för att hindra kriminella
från att komma åt de viktigaste uppgifterna som finns lagrade i den digitala världen" (SSF
2020). Alltså kan osäker lösenordshantering resultera i att någon obehörig får åtkomst till data
som kan användas till brottsliga syften vilka bland annat kan orsaka ekonomisk skada (SSF
2020).
Lösenord kan således ses som ett dubbeleggat svärd där svaga lösenord är lätta att memorera
men också lätta för hackare att exponera. Medan starka lösenord är svåra för hackare att
exponera men också svåra för användare att memorera. Det gör att lösenord inte riktigt är en
optimal autentiseringsform. Men trots detta anses lösenord för tillfället inte vara utbytbart
(Zimmermann and Gerber 2020; Bhana & Flowerday, 2022).

Som tidigare nämnts kan alltså lösenordshanterare vara en lösning på detta. Men om det är så
att användningsfrekvensen är fortsatt låg utnyttjas inte den hjälp som lösenordshanterare
potentiellt kan ge. Fagan et al. (2017) menar att det finns en brist på tillit gällande
lösenordshanterare och att behov finns att förklara lösenordshanterarens nytta och tekniska
aspekter för att motivera användare till att faktiskt ta sig an lösenordshanterare. Pearman,
Zhang, Bauer, Christin & Cranor (2019) pekar även på att många användare inte riktigt vet
vad lösenordshanterare är, hur de används och om de är säkra. Vilket ytterligare stärker
argumentet Fagan et al. (2017) tar upp om behovet till att förklara lösenordshanterare för
användare. Men det kan också indikera på att många som idag använder sig av
lösenordshanterare kan göra så utan att veta vad det är för något de använder sig av. Den typ
av användning kan även där resultera i att lösenordshanterares fulla potential inte utnyttjas
(Pearman et al. 2019).
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Men för att förstå sig på den potentiella okunskap som finns behövs mer information, dels om
hur läget ser ut idag men också om hur användningen ser ut och vilka potentiella faktorer som
skulle kunna påverka den. Är det så att det finns oräkneligt många användare som
exempelvis använder sig av en lösenordshanterare utan att faktiskt veta om det? Är det så att
det finns många som vill förbättra sin säkerhet men ännu inte fått veta att det finns en
potentiell lösning på detta? Vidare studier behövs där man studerar den potentiella okunskap
som kan finnas och om den isåfall på något vis relaterar till den generella användningen av
lösenordshanterare.

1.4 Syfte och forskningsfråga

Syftet med denna studie är att presentera en analys för hur användandet av lösenordshanterare
ser ut idag och om den okunskap som tidigare studier indikerat på fortfarande finns. Genom
att identifiera faktorer som kan ge positiv respektive negativ inverkan på användningen av
lösenordshanterare ämnar studien att få en ökad förståelse för hur privatpersoner ser på
lösenordshantering och lösenordshanterare. Ur detta syfte har följande frågeställning tagits
fram:

❖ Vilka faktorer påverkar användningen av lösenordshanterare?

1.5 Avgränsning

För den här studien har författarna valt att rikta in sig på privatpersoners perspektiv som
utgångspunkt. Studien har inte uteslutit yrken i organisationer som eventuella indikatorer
gällande användning av lösenordshanterare. Däremot ingår inte någon undersökning om hur
organisationers val eller säkerhetspolicy görs utan snarare ligger studiens fokus enbart på hur
privatpersoners bruk påverkas, vare sig det är i jobbkontext eller inte.

1.6 Målgrupp för arbetet

Denna studie kan vara av intresse för personer som vill få en bild över användningen av
lösenordshanterare och de faktorer som kan bidra till varför individer använder eller inte
använder lösenordshanterare.
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2 Litteratur

I litteraturavsnittet redovisas vad som hittats i relation till det material som använts vid
insamling av empiri. Begrepp och sammanhang förklaras samt fördjupningar görs.

2.1 Lösenordshantering

Lösenord

Lösenord anses vara den autentiseringsmetod som är mest förekommande. Metoden är inte
bara sedd som den mest populära i praktiken utan också som svårersättlig (Chaudhary,
Schafeitel-Tähtinen, Helenius & Berki 2019; Aurigemma & Mattson 2018; Seitz, Hartmann,
Pfab & Souque 2017). Anledningen till detta bedöms vara att lösenord är ett kostnadseffektivt
sätt för användare att autentisera sig. Om man till exempel jämför lösenord med biometriska
autentiseringsmetoder eller andra typer som e-tokens, vilka bland annat kräver extra hårdvara,
är lösenord en betydligt enklare variant (Chaudhary et al. 2019). Vidare anses det finnas
möjligheter att förstärka den säkerhet som kommer med lösenord. Det kan bland annat göras
med hjälp av restriktioner som hindrar användare från att skapa svaga lösenord, begränsa
antalet gånger användare får försöka logga in sig eller kombinera lösenord med andra
autentiseringsmetoder, så kallad multifaktorautentisering (Chaudhary et al. 2019).
Det finns olika sorters lösenord: lösenord baserade på ord, pinkoder, lösenord baserade på
parafraser, så kallade “kognitiva lösenord” som går ut på att låta användare svara på en fråga
där bara användaren vet svaret, associationsbaserade lösenord, gestbaserade lösenord,
bildbaserade lösenord, etc. Utöver de olika sorterna kan även lösenord exempelvis vara
tidsbaserade eller engångsbaserade (Chaudhary et al. 2019).

Starka lösenord

Ett lösenord med maximal säkerhet är ett lösenord med maximal entropy. Det vill säga, ett så
långt lösenord som möjligt med så många olika sorters tecken som tillåts samt med ett totalt
slumpmässigt val av teckenkombinationer (Yan, Blackwell, Anderson & Grant 2003). Men
med maximal säkerhet utesluts den mänskliga faktorn och användbarheten blir obefintlig (Yan
et al. 2003).
För att försöka hålla användbara lösenord så säkra som möjligt görs vanligtvis en avvägning
mellan säkerhet och användbarhet som sedan implementeras som säkerhetsråd eller
säkerhetspolicy. Den här typen av råd eller regler brukar oftast reglera antalet tecken så att
lösenord som skapas varken är för korta eller för långa men däremot tillåts användaren själv
välja vilken teckenkombination som ska användas för att underlätta memoreringen av
lösenordet (Rao, Jha & Kini 2013; Yan et al. 2003). Ibland inkluderas även obligatoriska
tecken som exempelvis stor bokstav eller siffror. Många av den här typen av säkerhetsråd
eller policies brukar förhålla sig till ett minimum av 7 till 8 tecken (Seitz, Hartmann, Pfab &
Souque 2017).
Längden på lösenord sägs försvåra den gissning som hackare kan försöka göra vid eventuella
ansatser till lösenordsknäckning. Däremot kan struktur som ord- eller frasfrekvens,
grammatik, nummerordning och ihopsättning av kortare fraser eller ord försvaga lösenord
(Rao, Jha & Kini 2013).
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Återanvändning av lösenord

Med den explosiva ökningen av antalet webbsidor, appar, etc. tillkommer även en ökning i
antal konton som användare kan ha. Eftersom lösenord är ett kostnads- och tidseffektivt sätt
att verifiera sig på är det också den mest använda metoden (Chaudhary et al. 2019). Dock
kommer denna tillväxt av användarnamn- och lösenordsbaserade konton till ett pris, nämligen
svårigheten att hålla reda på lösenord och minnas dem (Seitz et al. 2017). För att göra det
någorlunda hanterbart implementerar användare olika strategier och en vanlig strategi är att
återanvända lösenord (Seitz et al. 2017). År 2007 gjordes en mätning där det visade sig att den
genomsnittliga användaren hade ungefär 5 till 7 olika lösenord som hen delade mellan 3 till 4
olika konton på webben (Florêncio & Herley 2007). Att använda sig av samma starka
lösenord på olika konton kan vara mer riskfyllt än att använda sig av svaga men unika
lösenord. Detta för att lösenordsdatabaser kan läcka och om en användares lösenord är med i
läckan och detta lösenord även används på andra konton är det inte bara ett konto som kan
komprometteras (Seitz et al. 2017).

2.2 Lösenordshanterare

En lösenordshanterare är en mjukvaruapplikation som kan hjälpa användare att lagra,
organisera och i vissa fall synkronisera sina lösenord (Chaudhary et al. 2019; Vedadi &
Warkentin 2020; Aurigemma & Mattson 2018).
Lösenordshanterare lagrar oftast lösenord i krypterad form och bör helst ha sin åtkomst säkrad
med hjälp av ett starkt huvudlösenord (Chaudhary et al. 2019).
Det finns alternativ som inte har huvudlösenord som åtkomstnyckel utan kan istället,
exempelvis, använda sig av autoinloggning, auto-sign in, som är ett inbyggt alternativ för
webbläsare (Chaudhary et al. 2019).
Det finns olika sorters lösenordshanterare som kan variera från självständiga
mobilapplikationer till plug-ins för webbläsare (Chaudhary et al. 2019).
Det finns även olika lagringssätt en lösenordshanterare kan använda sig av. Till exempel,
lagring offline som sker på användarens egen enhet eller online som sker på molnet
(Chaudhary et al. 2019).
Lösenordshanterare kan delas in i tre kategorier: 1. Skrivbordsbaserad, vilket lagrar lösenord
på användarens skrivbord, 2. Onlinebaserad, som lagrar lösenord på utomstående server och
3. Portabelbaserad, vilket kan lagra lösenord på medtagbar enhet, som exempelvis mobil eller
USB (Chaudhary et al. 2019).
Lösenordshanterare kommer med många fördelar som ett starkt dataskydd, generell
förbättring i processen för datainteraktion, balans mellan säkerhet, användbarhet och
prestanda (Събев & Petrov 2022).

Många ledande organisationer inom säkerhet som SANS och US-CERT rekommenderar
lösenordshanterare och anser lösenordshanterare vara en viktig applikation när det kommer
till att skydda och hantera inloggningsuppgifter på grund av dess användbarhet i att
uppmuntra till hållbar lösenordshantering (Aurigemma & Mattson 2018).

För att anses vara säker måste lösenordshanterare bygga på en multiskiktad
säkerhetsarkitektur- och design samt använda sig av en mängd olika säkerhetsstrategier vars
syfte ska vara att minimera eventuella dataintrång (Събев & Petrov 2022).
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Kryptering

Chaudhary et al. (2019) nämner två alternativ som lösenordshanterare kan använda sig av:
a) wallet approach som innebär att huvudlösenordet används för att kryptera en fil som består
av platsspecifika lösenord.
b) hashing approach där huvudlösenordet kombineras med platsspecifik information för att
generera platsspecifika lösenord.

Andra funktioner

Lösenordshanterare kan även erbjuda andra funktioner som exempelvis lösenordsgenerering,
form-fillers, synkronisering av data och säkra lösenordsförslag (Chaudhary et al. 2019).

Bättre alternativ än SSO

Single-sign on (förkortat SSO) är ett alternativ till lösenordshanterare men är, enligt
Chaudhary et al. (2019) ett mycket mer begränsat alternativ. Vidare beskrivs SSO som ett
potentiellt olämpligt alternativ när det gäller specifika situationer relaterade till access.
Exempelvis om en användare önskar att dela access till en viss specifik service men inte till
något annat som servicen kan relatera till, verkar SSO inte vara ett bra alternativ.

Ingen ideal lösning

Lösenordshanterare har inte antagits på en bredare front. Detta, menar Chaudhary et al.
(2019), kan bero på diverse problem och osäkerheter kring både användning av
lösenordshanterare och säkerhet med lösenordshanterare.
Typiska problem som hittades och analyserades av de studierna som Chaudhary et al. (2019)
gick igenom grupperades till följande 11 kategorier: 1. kompatibilitetsproblem, 2.
lärbarhetsproblem, 3. designbegränsningar, 4. användargränssnitt- och prestandaproblem, 5.
begränsad eller errorbenägen lösenords- eller huvudlösenordskontroll, 6. huvudlösenord som
ett single point of failure, 7. Svag säkerhet och integritet för användardata, 8. säljar- eller
annan eventuell tredje parts beroende, 9. Sårbarhet för olika sorters attacker, 10. felaktig
implementering av säkerhetsmekanismer eller säkerhetsdesign och 11. underutnyttjade
säkerhetsresurser.
Utöver det har lösenordshanterare överlag problem med tillit. Avsaknad av tillit hos individer
har identifierats som ett potentiellt hinder för en bredare acceptans och användning av
lösenordshanterare. Framförallt för molnbaserade lösenordshanterare (Chaudhary et al. 2019).

Chaudhary et al. (2019) beskriver vidare att de studier som föreslår design eller arkitekturella
lösningar har haft sitt primära fokus på att lösa identifierade säkerhetsproblem hos
lösenordshanterare. Ett exempel på detta är att utöver det huvudlösenord användare nyttjar
och för att få tillgång till sina lösenord (lagrade i lösenordshanteraren) så föreslås även
two-factor authentication i syfte att ytterligare stärka autentiseringssäkerheten (Chaudhary et
al. 2019). Ett annat exempel är lösenordshanterare som är byggda som add-ons för
webbläsare. De har oftast en dialogruta som är till för att få användarens bekräftelse gällande
medhåll till att spara användarens lösenord. Dialogrutan är ibland designad som en del av
hemsidans adressfält eller som en separat dialogruta. Separata dialogrutor kan vara sårbara för
phishing attacker (nätfiskeattack) i och med att de är enkla att förfalska (Chaudhary et al.
2019).
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Problemen i fråga måste behandlas och lösas på ett bra sätt för att en lösenordshanterare ska
vara användbar, pålitlig och framstående (Chaudhary et al. 2019), då design och
implementationsfel kan undergräva alla positiva förutsättningar med lösenordshanterare
(Събев & Petrov 2022).

2.3 Faktorer till användarmotivation

Medvetenhet

Rädsla väger tyngre än dåliga vanor. Det kan förklaras med att när dessa två variabler är på
ungefär samma nivå av betydelse för en individ, kommer det att stimulera individens
skyddsmotivation. Individer som är omedvetna angående cybersäkerhet blir en enkel måltavla
för cyberattacker. Protection motivation, blir därför en anledning till individers beteende att
motarbeta cyberattacker (Ng, Zhang, Thong & Tam 2021).
När en individ känner sig hotad eller när det finns ett allvarligt hot mot individen, skall
Protection motivation theory fungera så att den ger motivation som leder till att individen
antar vissa skyddsbeteenden. Dock förklarar Ng et al. (2021) att individer som inte har någon
skyddsmotivation är länkade till att dessa individer heller inte är medvetna kring
cybersäkerhet.
Även om fler människor blir medvetna om att olika säkerhetsintrång kan inträffa, är
användare av ett system fortfarande den svaga länken i samband med säkerhetsattacker enligt
Ng, Zhang, Thong and Tam (2021). Därför menar Ng et al. (2021) att det är nödvändigt att
öka användarnas medvetenhet om cybersäkerhet och motivera dem till att vidta åtgärder mot
de hot som finns. Men att övertyga individer att frivilligt ta sig an och använda sig av någon
form av åtgärd kan vara mödosamt. Speciellt om den åtgärden inkluderar någon form av
eftertanke, organisering, tid eller energi (Liang & Xue 2010; Warkentin, Johnston, Shropshire,
Barnett, 2016; Aurigemma & Mattson 2018). Dessutom behöver de flesta åtgärder gällande
IS-säkerhet en medveten eller undermedveten riskavvägning och behöver också delvis basera
åtgärden på den riskavvägningen (Boss, Galletta, Lowry, Moody & Polak, 2015; Posey,
Roberts, Lowry,  Bennett & Courtney, 2015).

Medvetenhet kring cybersäkerhet har inte uppmärksammats tillräckligt, trots den ökade
digitaliseringen i vårt samhälle. Även om det ökade utbudet av tjänster som tillhandahålls till
samhället tillsammans med utvecklingen av ny teknik blir avgörande verktyg för samhället
(Alqahtani, M.A. 2022). Med användning av nya teknologier uppstår risker och problem som
leder till att människor blir sårbara för cyberattacker. Enligt Alaqhtani (2022) påverkar
kunskap om lösenordssäkerhet och webbläsarsäkerhet medvetenheten kring cybersäkerhet.
Alaqhtani genomförde en studie på studenter från Saudiarabien som indikerade att studenter
var mer medvetna om hur viktigt det är med cybersäkerhet. Däremot har denna medvetenhet
inte överförts till allmänt användande av säkerhet. Att studenterna inte använde starka
lösenord för att skydda sina konton indikerar på att det inte finns så mycket medvetenhet om
skydd av personuppgifter. Däremot var studenterna mer medvetna om webbplatsers säkerhet
då studenterna var mer bekymrade över att gå in på misstänkta webbplatser.

Säkerhet

En studie från 2020 belyser vikten av motivation som kommer inifrån när det kommer till
efterlevnadsorienterat beteende (Dhillon, Talib & Picoto 2020; Dhillon et al. 2021).
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Säkerhet och integritet gällande sociala nätverk online beskrivs vara en annan viktig faktor
när det kommer till beteenden relaterade till IS-säkerhet och integritet. Bland annat har
studier använt sig av the privacy calculus perspective för att ta reda på hur en individs
uppfattning av kostnaden kontra lönsamheten med att dela känslig information påverkar
dennes beteende online (Dhillon et al. 2021).
Enligt Vedadi & Warkentin (2020) föreslår litteraturen inom IS-säkerhet att riskerna med de
hot, som introduceras för att motivera till säkrare beteende dvs. protection motivation, bör
överstiga den belöning användare får genom att inte delta i protection motivation (dvs.
motiveras till säkrare beteende). Och vid adaptiv respons, coping-appraisal, på de potentiella
hot (som introducerats eller realiserats) måste användarens tro på det säkrare alternativet
(teknologisk eller inte) överväga den kostnad som tillkommer med förändringen som behövs
för att anta ett säkrare beteende. Dessutom, om förändringen i fråga innebär att använda sig av
en viss teknologi, måste de överväga huruvida de med framgång kan använda sig av den
teknologin.
Dessutom kan säkerheten påverka individer att inte använda en lösenordshanterare. Enligt
Fagan et al. (2017) är säkerhet huvudmotivet för människor att inte skaffa en
lösenordshanterare vilket beror på att människor inte ser lösenordshanterare som ett säkert
alternativ.

Bekvämlighet

Den inkrementella digitaliseringen orsakar att människor använder och skapar fler konton för
olika onlinetjänster enligt Stobert & Biddle (2018). Fler konton betyder också mer
lösenordshantering vilket skapar en större börda för de flesta användare. Återanvändning av
lösenord på olika onlinekonton är en lösenordshanteringsstrategi av ren bekvämlighet för att
minimera ansträngningen.

Verktyget lösenordshanterare kommer som en lösning på bördan. Människor som använder en
lösenordshanterare, nämner bekvämlighet som sin främsta motivation över de
säkerhetsfunktioner det erbjuder (Fagan et al. 2017).

Tillit

Individer har tillitsproblem till nya metoder och teknologier som kan påverka hur användare
anpassar sig eller vill använda en viss teknologi. Men individer kan lita på teknik i allmänhet
och individer kan även lita på specifik teknologi såsom lösenordshanterare (Ayyagari, Lim &
Hoxha 2019). En undersökning visar att individers förtroende utgör en påverkan i individens
avsikt att använda en lösenordshanterare. Det är inte bara individer som har bristande
förtroende för teknik i allmänhet, utan också individer som saknar förtroende för den
specifika tekniken, i detta fall lösenordshanterare, som påverkas i sin avsikt att använda
lösenordshanterare. För individer som inte använder en lösenordshanterare tillkommer en
rädsla för tillit till teknologin vad gäller säkerheten (Fagan et al. 2017).
Enligt en studie av människor som använder lösenordshanterare visade det sig att människor
inte använde lösenordshanterare för att hantera konton med mer känslig information.
Resultatet blir att användare av lösenordshanterare använder verktyget till deras mindre
viktiga konton. Huvudmotivet är att individer inte har förtroende för teknologin när det
kommer till säkerhet (Fagan et al. 2017). I allmänhet påverkas människor som inte har full
kännedom av teknologin bakom lösenordshanterare och teknologins säkerhet. Detta leder till
att människors tillit påverkas till huruvida de vill använda teknologin eller inte (Fagan et al.
2017).
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3 Metod

I metodavsnittet presenteras studiens metod- och designval. Vidare motiveras detta val av
metod och design gällande enkät och tillhörande enkätstudie samt insamling av litteratur till
litteraturavsnittet. I detta avsnitt ingår urval, inklusions- och exklusionskriterier. Utöver detta
ingår även en beskrivning av datainsamling, dataanalys, resultat och metodreflektion.

3.1 Val av forskningsmetod

I denna studie genomfördes en litteraturstudie på tidigare forskning för att kartlägga hur läget
sett ut de senaste fem åren i förhållande till studiens syfte och forskningsfråga. Som
komplement till den funna litteraturen gjordes en kvantitativ studie i form av en enkät i syfte
att få en lägesbild av hur användandet av lösenordshanterare ser ut idag och om användningen
fortfarande är låg.
För att kartlägga hur användandet av lösenordshanterare sett ut de senaste åren jämfört med
hur läget ser ut idag ansågs det vara lämpligt att genomföra en litteraturstudie. Det valet
grundar sig i att en litteraturstudie går igenom och tar hjälp av tidigare forskning som gjorts
inom samma forskningsområde, för att undersöka och studera vad annan tidigare forskning
säger om ämnet. Denna metod passade väl in på vad författarna ville åstadkomma med denna
studie (Studocu 2022). En litteraturstudie innebär dessutom genomförande av datainsamling,
granskning av funnet material och kvalitetsbedömning. Detta tillvägagångssätt är något som
författarna ansåg vara ett passande arbetssätt för att få fram trovärdig, tillförlitlig och relevant
information kring ämnet istället för att exempelvis titta på vad populärmedia och tidningar har
skrivit kring ämnet (Lunds Universitet 2022).
Enligt Friberg (2022) är vetenskapligt material en färskvara och då kan det vara lämpligt att
ha en tidsavgränsning om man inte har något specifikt intresse av äldre material. I denna
tidsavgränsning gjordes valet att bara ta med material från de senaste fem åren med tanke på
den snabbt växande IT-industrin (Globalization Partners 2022).
Valet av just fem år är baserat på författarnas egen uppfattning av vad som kan vara passande
och relevant för studien.

Inför val av metod för insamling av empiri i undersökande studier säger Jacobsen (2015) att
det traditionellt sett finns två strategier som forskare kan förhålla sig till, kvantitativ- samt
kvalitativ undersökning (Jacobsen 2015, s. 48). Enligt Jacobsen (2015) skiljer sig inte dessa
metoder principiellt från varandra, båda metoderna används för att samla in empiri, bara att de
lämpar sig för olika sammanhang.
En kvantitativ undersökning lämpar sig vanligtvis bäst till en problemställning vars syfte är
att testa något. Här utgår metoden från att den sociala verkligheten kan mätas med hjälp av
siffror (Jacobsen 2015, s. 20). Den kvantitativa strategin tillåter en bredare undersökning där
frekvensen av ett fenomen kan granskas. Med denna strategi tenderar styrkan att ligga i antal.
Med det menas att mängden respondenter som kan tillåta studier kan ge en överblick och en
möjlighet att identifiera potentiella korrelationer eller trender. Däremot brukar nyanser
överses. En kvalitativ undersökning är, å andra sidan, oftast bäst lämpad till en
problemställning med ett mer explorativt syfte. Den kvalitativa strategin underlättar för en
djupare undersökning där målet är att få fram nyanserad data. Men för att få fram den typen
av data krävs oftast att fokus ligger på ett mindre spektrum av enheter (Jacobsen 2015, s. 46;
Trost 2012, s. 23).
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För att få en lägesbild av hur användandet av lösenordshanterare ser ut idag och vilka faktorer
som påverkar, behövdes en metod som tog hänsyn till ett större antal individer än vad en
kvalitativ metod gör (Jacobsen 2015, s. 93). Därför valde författarna att utgå från en
kvantitativ metod med en deduktiv ansats, där den kvantitativa metoden bestod av en enkät
vilken skickades ut till privatpersoner främst inom Borås- och Göteborgs kommuner. Detta för
att samla in data från många individer och fokusera på en större svarsfrekvens (Jacobsen
2015, s. 93).
Med en kvantitativ metod menas att själva datainsamlingen sker i form av siffror, kategorier
eller annan typ av kvantifierbar data som ska kunna generaliseras. Då den typ av information
som samlas in är generaliserbar anses det vara ett effektivt tillvägagångssätt (Jacobsen 2015,
ss. 84, 86, 89). Enligt Jacobsen (2015) beror det på att det är relativt enkelt att behandla stora
mängder information när de är kodade i kvantifierbar data medan det kan vara mer besvärligt
och tidskrävande att behandla stora mängder ord vilket man oftast behöver göra vid kvalitativ
datainsamling. Då denna studie ämnar att få en överblick på användandet av
lösenordshanterare genom att framförallt identifiera faktorer som kan påverka användningen
ansågs det vara mest lämpligt med en kvantitativ metod. Den kvantitativa metoden ska på så
vis hjälpa författarna att dra allmängiltiga slutsatser utifrån den insamlade empirin (Jacobsen
2015, s. 86).
Då enkäten främst skickades ut till individer bosatta inom Borås- och Göteborgs kommuner,
resulterade det i ett urval av en större populationen vilket gjorde det möjligt för eventuell
generalisering (Jacobsen 2015, s. 154). Dock skickades enkäten ut till vänner, familj och
bekanta till författarna av studien samt till elever på Högskolan i Borås vilket hade en negativ
påverkan på möjligheten till att generalisera då sannolikheten för att få ett representativt urval
minskade. På grund av detta valde författarna att se på respondenternas svar som ett stickprov
istället (Jacobsen 2015, s. 87).
Valet för studiens kvantitativa tillvägagångssättet var att utgå ifrån en deduktiv ansats. Det vill
säga att utgå från teori till empiri och undersöka om författarnas förväntningar stämmer
överens med verkligheten. Detta var ett naturligt val av ansats i och med att författarna först
genomförde en litteraturstudie varifrån författarna fick kunskap och en förutfattad uppfattning
om hur användandet av lösenordshanterare har sett ut tidigare och hur den ser ut idag
(Jacobsen 2015, s. 19).
Alltså gjordes en kvantitativ studie för att undersöka om de förväntningar författarna fått och
den bild de uppfattat från den tidigare litteraturstudien stämde överens med verkligheten
(Jacobsen 2015, s. 19).

3.2 Urval

Med avsikt att fokusera på väsentlig litteratur i litteraturstudien gjordes olika urval i form av
inklusions- och exklusionskriterier (Uppsala Universitetsbibliotek 2022). Kriterierna i fråga är
något författarna valt ut i syfte att begränsa litteratursökningen. Denna begränsning gjordes
med avsikt att få fram litteratur och artiklar som är relevanta för granskning och således
relevanta för studiens syfte (Friberg 2022, s. 53).

3.2.1 Inklusions- och exklusionskriterier

Jacobsen (2015) skriver att när studier genomförs uppstår olika utmaningar. En sådan
utmaning kan vara själva undersökningen, nämligen förmågan att kunna undersöka det som
önskas undersökas (Jacobsen 2015, s.118). Vid utförandet av litteraturstudien bedömdes det
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därför vara viktigt att i ett tidigt skede ta fram olika inklusions- och exklusionskriterier så att
avgränsningen skulle vara tydlig från början (Uppsatscoachen 2021; Friberg 2022, ss. 53,
191).

Kriterier för litteraturstudie

Urval i form av inklusions- och exklusionskriterier kan underlätta sökningen efter litteratur
för att få fram sådan litteratur som är relevant för forskningen (Uppsatscoachen 2021). Utan
några urvalskriterier kan sökandet efter litteratur bli svår och utmanande då den mängd
litteratur som finns kan vara stor och filtreringsprocessen omfattande  (Friberg 2022, s 102).
Friberg (2022) skriver att några av de vanligaste avgränsningarna är tid, språk, dokumenttyp
och peer reviewed.

Att bestämma sig för vilket tidsspann forskningen ska förhålla sig till är en av punkterna som
både Uppsalas universitetsbibliotek (2022) och Friberg (2022) tar upp.
För denna litteraturstudien försökte författarna sig på en tidsram på fem år. Det vill säga från
år 2017 och framåt. Eftersom det handlade om artiklar gällande lösenordshanterare ansågs det
vara viktigt att undvika artiklar skrivna långt tillbaka i tiden. Men på grund av brist på
litteratur togs även viss litteratur med från 2003 samt 2013 och därför undantogs viss litteratur
och inklusionskriteriet ändrades till år 2013 och framåt.
Detta val gjordes i försök att använda den senaste och mest relevanta informationen kring
ämnet (Uppsala Universitetsbibliotek 2022).
En annan inklusionskriterie som togs hänsyn till var att artiklar i litteraturavsnittet behövde
vara vetenskapliga artiklar, med andra ord peer reviewed. Det innebär att artiklarna är
kvalitetsgranskade och håller en hög standard (Karolinska institutet 2022). Även detta
urvalskriterium nämndes av Uppsalas universitetsbibliotek (2022) där de föreslår att man bör
funderar på vilka materialtyper som är av intresse för sin studie. Det kan exempelvis handla
om att begränsa sitt material till just vetenskapliga artiklar, böcker eller vissa rapporter.
För denna litteraturstudie exkluderades artiklar som inte var peer reviewed för att hålla en så
hög standard som möjligt på de artiklar som togs med i litteraturavsnittet.
Ytterligare en inklusionskriterie var att alla artiklar i litteraturavsnittet skulle vara skrivna på
engelska eller svenska och därmed exkluderades artiklar skrivna på andra språk.
Just den typ av avgränsning gällande språk föreslås av Uppsalas Universitetsbibliotek (2022).
Engelska och svenska är språk som samtliga författare av studien förstår och var därför enkelt
att komma fram till som avgränsning. Att inkludera språk som samtliga författare inte förstår
hade inneburit att texter hade behövts översättas och tolkats. En risk med detta är att det kan
ske felöversättningar och feltolkningar (Kjellström 2017). För att undvika detta inluderades
således endast litteratur på svenska och engelska.
Vid översättningar från engelska till svenska har författarna kunnat diskutera sinsemellan vid
eventuella oklarheter. På så sätt har också risker för felöversättning minimerats. Ett sätt att
minimera detta ytterligare hade varit om även engelska artiklar exkluderats. Men mycket
vetenskapligt material är skrivet på engelska och därför ansågs det inte vara lämpligt (Friberg
2022, s. 102).
En annan inklusionskriterie var att artiklar som inkluderades i litteraturavsnittet behöver
relatera till lösenord eller lösenordshanterare. Denna typ av avgränsning ansågs underlätta vid
filtrering för att enklare hitta relevant litteratur.
För att källor skall bedömas som relevanta ska de hjälpa till att besvara studiens
forskningsfråga (Karolinska Institutet 2022).
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I detta fall litteraturrelaterat till lösenord och lösenordshanterare. Men för artiklar relaterade
till lösenordshantering fanns även här en brist på litteratur. Därför gjordes valet att inkludera
artiklar publicerade redan från år 2003.

Med syftet att öka relevansen för sökningen användes följande inklusions- och
exklusionskriterier i litteraturavsnittet:

Inklusionskriterier:
- vetenskapliga artiklar
- artiklar som är granskade
- artiklar som på olika sätt relaterar till lösenord, lösenordshanterare och

lösenordshanterare
- artiklar relaterade till lösenordshanterare publicerade inom tidsramen 2013-2022
- artiklar relaterade till lösenord och lösenordshantering publicerade inom tidsramen

2003-2022
- artiklar skrivna på engelska
- artiklar skrivna på svenska

Exklusionskriterier:
- artiklar som inte blivit granskade
- artiklar som inte är peer reviewed
- artiklar som är skrivna på andra språk än engelska och svenska
- artiklar som inte är relevanta för syftet till denna studie
- artiklar som inte är skrivna inom ovanstående område
- artiklar som inte relaterar till lösenordshanterare på något vis
- artiklar som relaterar till lösenordshanterare publicerade innan 2013
- artiklar som relaterar till lösenord och lösenordshantering publicerade innan 2003

Kriterier för kvantitativ studie

En stor anledning till varför man väljer att genomföra kvantitativa studier är för att få en så
representativ bild av en population som möjligt. En kvantitativ undersökning brukar ses på
som bred och generell. Men en kvantitativ undersökning kan, av praktiska skäl, inte vara hur
bred som helst. Ofta handlar det om resurser, eller rättare sagt brist på resurser (Jacobsen
2015, s. 188).

På grund av just bristande resurser i form av tidsbegränsning och möjligheter att nå ut till
människor, valdes det för den här studien att göra ett urval ur den teoretiska befolkningen.
Den teoretiska befolkningen motsvarar alla som är av intresserade av att undersöka (Jacobsen
2015, s. 188). Författarna var intresserade av att undersöka privatpersoner, men eftersom det
inte var möjligt att undersöka alla existerande privatpersoner blev fokus att skicka ut enkäten
till privatpersoner främst inom Borås- och Göteborgs kommuner. Dock fanns det respondenter
som bodde utanför Borås- och Göteborgs kommuner som togs med i studien. Detta hade som
syfte att få upp antalet respondenter och undantaget ansåg författarna vara godtagbart så länge
de var bosatta i Sverige. Eventuella respondenter utanför Sverige exkluderades från studien.
Detta urval handlar om avgränsning i rummet och enligt Jacobsen (2015) innebär det att
populationen avgränsas utifrån ett geografiskt kriterium. Ett exempel på en sådan avgränsning
kan vara att studera folk inom en viss del av landet, såsom en viss region eller kommun
(Jacobsen 2015, s. 189). Anledningen till att göra en sådan avgränsning kan bero på just
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bristande resurser när det kommer till att undersöka den teoretiska populationen, vilket också
var anledningen till varför detta urval gjordes för den här studien (Jacobsen 2015, s. 188).
Ursprungligen var planen att få ett urval respondenter som skulle göra det möjligt för
generalisering. Därför hade studien som intention att endast inkludera privatpersoner från
Borås- och Göteborgs kommuner. Det skulle alltså ha varit studiens avgränsning av
population (Jacobsen 2015, s. 189). Men vid tidpunkt för granskning av studiens resultat
insåg författarna att det inte fanns någon möjlighet till generalisering. För att kunna
generalisera från urvalet till den teoretiska befolkningen skriver Jacobsen (2015) att urvalet
skall vara representativt och representera samtliga grupper som finns i den större
befolkningen, exempelvis bör det procentuellt vara lika många kvinnor i urvalet som i den
teoretiska befolkningen (Jacobsen 2015, s. 188). Detta var något författarna ansåg att detinte
fanns möjlighet till då det inte fanns tillräckligt mycket tid till att vidta åtgärder för att
säkerställa ett representativt urval. På grund av detta gick det inte att generalisera och på så
vis bestämde författarna att ha med samtliga av respondenternas svar så länge de var bosatta i
Sverige.

Ålder är också ett exempel på en variabel att utgå från vid avgränsning (Jacobsen 2015, s.
190). För den kvantitativa studien inkluderades enbart privatpersoner från 18 år och uppåt.
Personer under 18 år exkluderades från studien på grund av etiska frågor och blev således en
exklusionskriterium. Genom att exkludera barn under 18 år behöver inte forskarna ta hänsyn
till huruvida vårdnadshavare behöver informeras eller inte (Uppsala universitet). Jacobsen
(2015) menar på att vi alltid måste avgränsa de människor som vi vill uttala oss om. På så vis
avgränsas studiens giltighetsområde och är endast giltig för personer över 18 år (Jacobsen
2015, s. 190).

En fråga i enkäten berör lösenordshanterare och vilken typ av lagring de har. Här inkluderades
molnbaserad och lokalbaserad lösenordshanterare. Om det finns annan typ av lagring utan
författarnas vetskap har de automatiskt exkluderats.

Med hjälp av studiens litteraturavsnitt och rådgivning av en expert har en enkätstudie arbetats
fram där ett antal urval gjorts. Även här i form av inklusions- och exklusionskriterier.
Nedan anges inklusions- och exklusionskriterierna vid framtagning av enkäten för den
kvantitativa studien.

Inklusionskriterier:
- Respondenter från städer inom Sverige
- Privatpersoner från 18 år och uppåt
- Frågor relaterade till lösenord, lösenordshantering och lösenordshanterare
- Lösenordshanterare av molnbaserad och lokalbaserad typ

Exklusionskriterier:
- Respondenter från länder utanför Sverige
- Privatpersoner under 18 år
- Frågor ej relaterbara till lösenord, lösenordshantering och lösenordshanterare
- Lösenordshanterare med annan lagring än molnbaserat och lokalbaserat
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3.2.2 Urvalsprocess

För att hitta relevant litteratur till litteraturstudien gjordes olika avgränsningar. Sådana
avgränsningar gjordes även vid framtagningen av enkätfrågor. Dessa avgränsningar och
urvalsprocesser förklaras nedan under respektive rubrik.

Urvalsprocess av litteratur

En grundlig sökning genomfördes efter relevanta artiklar i sökmotorn Primo. Första steget var
att pröva fram olika sökord som gav relevanta sökträffar från 2017 och framåt i tiden. Att hitta
relevanta söktermer är en viktig del av arbetet för att hitta bra artiklar som hör till ämnet och
det som skall undersökas (Karolinska institutet 2022). Ett tillvägagångssätt för att försöka få
bättre sökträffar är att ändra söksträngar genom att plocka bort eller byta ut några av
sökorden, eller också att kombinera ihop fler sökord (Friberg 2022, s. 106). Detta är en metod
som författarna använde sig av. Vid de tillfällen då ett sökord gav för många träffar användes
databasens avgränsningsfunktioner för att precisera sökningen ytterligare, en metod som
också föreslås av Friberg (2022). På grund av bristande litteratur från många av de sökord
som prövades fick författarna dock utöka sökningen och ta med artiklar från så tidigt som
2013 gällande lösenordshanterare och i viss mån utöka sökningen ytterligare från 2003
gällande litteratur relaterat till lösenord och lösenordshantering.
Friberg (2022) skriver att träfflistan sällan motsvarar behovet efter en enda sökning och därför
måste resultatet analyseras och revideras flera gånger. Vid de tillfällen då sökorden gav till
synes relevanta träffar granskades först artiklarnas titlar. De titlar som verkade vara relevanta
för studien valdes sedan ut och granskades på abstraktnivå. De artiklar som fortfarande ansågs
vara relevanta efter granskningen togs med i nästa urvalsfas. I denna fas gick författarna
igenom varje artikel mer noggrant och läste artiklarna i sin helhet för att se om de uppfyllde
tidigare etablerade inklusionskriterier. Artiklar som ansågs vara irrelevanta sållades bort och
de artiklar som ansågs relevanta valdes med i litteraturstudien.

Denna typ av process kan liknas vid den Friberg (2022) skriver om. Där förklaras det att titlar
kan vara till stor nytta vid ett första urval. Med hjälp av titlarna kan man få en uppfattning om
vilken litteratur som kan sorteras bort och vilken som kan vara av intresse att granska mer
noggrant (Friberg 2022, s. 101). Efter första sorteringsprocess menar Friberg (2022) att nästa
steg bör vara att gå igenom litteraturen på abstraktnivå. Det vill säga läsa litteraturens
sammanfattning, om det till exempel är en artikel läser man dess abstract som ger en kort
sammanfattning av vad artikeln handlar om. Den litteratur som anses vara relevant ingår i
nästa steg vilket innebär att läsa hela texten. På så vis blir det lättare att avgöra vilken
litteratur som kan användas i studien (Friberg 2022, s. 103) och det var också på detta sätt
som författarna arbetade fram de artiklar som till slut togs med i litteraturstudien.

Urvalsprocess av enkätfrågor

Enligt Jacobsen (2022) finns det en typ av metod som dominerar vid insamling av primärdata
vid kvantitativa metoder och det är frågeformulär med givna svarsalternativ. Primärdata är
information som samlas in till ett specifikt ändamål, ofta genom en marknadsundersökning.
Ett annat typiskt ändamål för insamling av den här typ av information kan vara att lösa ett
aktuellt problem (Fortnox 2022).
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För den här studiens syfte ansågs det vara lämpligt att samla in just primärdata då författarna
ville identifiera ett underliggande mönster i form av faktorer som påverkar användningen av
lösenordshanterare.
Vid konstruktion av ett frågeformulär med givna svarsalternativ skriver Jacobsen (2015) att
undersökare ställer frågor utifrån ett formulär där respondenten senare endast kan svara inom
de ramar som undersökaren har definierat på förhand (Jacobsen 2015, s. 164). Ett exempel på
detta är “ja”, “nej”, “instämmer delvis”, etc. Detta var ett metodutförande som bedömdes vara
lämpligt vid framställningen av en enkät för den här studien.

Jacobsen (2015) redogör för tre centrala moment som är viktiga att genomföra innan
undersökaren utför en datainsamling: konkretisera de begrepp som ska mätas, utforma
frågorna så korrekt som möjligt för att undvika oönskade resultat samt bestämma på vilket
sätt undersökningen ska utföras exempelvis genom brev eller mail (Jacobsen 2015, s. 164).
Tidigt i begynnelsefasen för denna studie kom författarna fram till att en enkätstudie var det
tillvägagångssätt man ville använda sig av. Därmed hade ett av Jacobsens (2015) tre råd
uppfyllts. Innan utförandet av själva enkätstudien påbörjades planering och framtagning av
enkätfrågorna. Utifrån framtagen litteratur från litteraturstudien kunde författarna konstatera
ett antal faktorer som tidigare studier har indikerat påverkar individers användning av
lösenordshanterare. Utformning av enkätfrågor gjordes då med inspiration utifrån dessa
faktorer. På detta sätt kunde författarna följa Jacobsens (2015) råd om konkretisering av de
begrepp som ska mätas.
För att uppfylla det tredje rådet som Jacobsen (2015) beskrev var väsentligt för att genomföra
en datainsamling, arbetade författarna iterativt fram bakgrundsfrågor och huvudfrågor till
enkäten med vägledning av handledare samt med hjälp av Jacobsens (2015) kurslitteratur där
framtagningsprocessen av enkätfrågor beskrivs. Ett annat tips som Jacobsen (2015) föreslog
var att ta inspiration från andra arbeten för att se hur de har formulerat sina enkätfrågor. Det
kan till och med vara bra att låna frågor från andra eftersom frågorna redan har testats i olika
sammanhang (Jacobsen 2015, s. 166). Författarna sökte således upp ett antal genomförda
studier inom samma ämnesområde för att få inspiration till hur frågorna kunde utformas.

Jacobsen (2015) tar också upp ett antal minnesregler värda att ha i åtanke vid utformning av
enkätfrågor och författarna valde att följa några utav dem. Minnesregler som författarna
försökte efterfölja var exempelvis att utforma frågorna på ett så enkelt språk som möjligt, att
försöka undvika ledande frågor, att inte ha för många eller för få svarsalternativ och att
använda öppna frågor i tillägg till de fasta vid behov  (Jacobsen 2015, ss. 174, 175, 176, 177).
För utformning av svarsalternativ till de olika enkätfrågorna tog författarna även här
inspiration från de olika former av svarsalternativ som Jacobsen (2015) tar upp, där olika svar
kan vara av olika mätnivåer. Exempel på sådana svarsalternativ och mätnivåer är kategorisvar
vilka beskrivs vara på nominell mätnivå. Att ha kategorisvar som svarsalternativ kan
exempelvis vara om respondenten endast kan svara “ja” eller “nej”. Ett annat exempel på
svarsalternativ är svar uppradade som alternativ. Den här typ av uppradade svar kan ses på
som en frekvens exempelvis en rad val gällande tid, svars alternativt på förekomst som eller
“1-2 gånger i veckan”.
Både vägledning av handledare och diskussion med expert, gav författarna en bättre kunskap
och förståelse gällande utformning av enkätfrågor och arbetet iterativt med att förbättra och
bearbeta de framtagna enkätfrågorna samt svarsalternativ kunde fortsätta. Både
bakgrundsfrågor, huvudfrågor och svarsalternativ förbättrades och somliga frågor avskaffades
helt på grund av att de, efter konsultation, ansågs vara irrelevanta.
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Urval av respondenter

Eftersom studiens syfte och forskningsfråga fokuserar på privatpersoner och deras
användning av lösenordshanterare var det viktigt att nå fram till personer och fokusera på dem
som separata individer istället för i ett organisationellt sammanhang. Författarna var medvetna
om möjligheten att privatpersoner som svarat på enkäten använder lösenordshanterare på sitt
jobb. Däremot påverkade detta inte själva urvalet av respondenter.
Det viktiga var att enkäten inte skickades ut till organisationer då det hade resulterat i ett mer
organisatoriskt perspektiv än det mer individuella perspektivet studien var ute efter.
Alltså blev studiens fokus privatpersoners separata användningsupplevelser snarare än att
fokusera på individers användningsupplevelser inom en organisation. Detta var en medveten
avgränsning i syfte att förhålla sig till studiens giltighetsområde (Jacobsen 2015, s. 189).
Som tidigare nämnts, skickades enkäten ut till privatpersoner inom Göteborgs- och Borås
kommuner. Detta för att författarna själva bodde i dessa kommuner och kunde därför lättare
nå ut till folk inom dessa kommuner. Författarna valde även att skicka ut enkäten till vänner,
familj, bekanta och studenter på Högskolan i Borås. Alltså blev det ett så kallat
bekvämlighetsurval (Jacobsen 2015, s. 195). Ett bekvämlighetsurval är både tids- och
resurssparande (Jacobsen 2015, s. 195)  vilket lämpade sig bäst i de här studien.

3.3 Datainsamling

Datainsamling för litteraturstudie

Till litteraturstudien har artiklar hämtats ur sökmotorn Primo. Detta är en söktjänst som gör
det möjligt att söka bland det mesta av böcker, artiklar, avhandlingar, etc. som finns i
biblioteket på Högskolan i Borås (Arvidson 2017). Primo ger tillgång till både material i
tryckt och elektronisk form och i detta fallet har Primo använts för att söka efter vetenskaplig
litteratur. Sökning efter litteratur i Primo med hjälp av inkluderings- och exkluderingsverktyg
gjorde att författarna kunde avgränsa sökningen och filtrera bort det som låg utanför
intresseområdet lösenord och lösenordshanterare (Uppsatscoachen 2021; Friberg 2022, ss. 53,
191). Själva sökningen genomfördes på manuellt vis där författarna ställde in sökfiltret i
Primo enligt inklusions- och exklusionskriterierna som tagits fram sedan innan.

För att hitta relevanta artiklar låg fokus först och främst på att filtrera baserat på titel, abstrakt
och sedan översiktsläsning för att fastställa huruvida artikeln i fråga borde inkluderas eller
inte (Friberg 2022). Innan inkluderings- och exkluderingsprocessen kunde börja behövde
olika sökord prövas fram. Det innebar att författarna genomförde sökningar med ett sökord
eller kombination av sökord och när sökorden gav träffar granskades de först utifrån titel och
om titeln verkade ha en relevans till lösenord och lösenordshanterare. Den litteratur vars titel
verkade vara av intresse granskades på abstraktnivå. Om litteraturen fortfarande hade relevans
till forskningsfrågan lästes hela texten igenom noggrant (Friberg 2022). När en hel sådan text
hade lästs igenom av en eller flera författare togs ett beslut om huruvida litteraturen skulle
inkluderas i litteraturstudien eller inte.
De sökord som användes i Primo var; “password manager”, “password managers”, “password
management”, “password management systems”, “password”, “password security”, "cyber
security", "IT-security".
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Datainsamling för empirisk studie

För att svara på studiens syfte och forskningsfråga valdes som tidigare nämnts en kvantitativ
studie i form av enkätfrågor för att samla in empiri. En kvantitativ metod kallas många gånger
för extensiva metoder då metoden hanterar många enheter samtidigt och den information som
ska samlas in är redan fördefinierad av forskare (Jacobsen 2015, s. 164). Enligt Jacobsen
(2015) kan forskare med hjälp av en enkät ställa exakt samma frågor till fler respondenter för
att sedan undersöka resultat.
Med kvantitativa metoder vill man standardisera informationen. Det vill säga samla in
information som är lätt att systematisera. När man sedan har samlat in data i standardiserad
form är det lätt att lägga in informationen i datorer så att många enheter kan analyseras på ett
effektivt och samlat sätt (Jacobsen 2015, s. 164).
Den kvantitativa metoden går ut på att standardisera information och detta medför en
förenkling av processen vid bearbetning av data.
Enkäten i denna studie utformades utifrån framtagen fakta från litteraturstudien och utifrån
intervjuer och samtal med både handledare och expert på Google. Samtliga författare skickade
sedan ut enkäten till vänner, familj och bekanta samt till studenter på Högskolan i Borås.
Författarna fick tag på studenterna via högskolans lärplattform PingPong och Canvas.
Enkäten skickades ut till vänner och familj till författarna samt till 70 studenter på högskolan i
Borås. Totalt besvarades enkäten av 110 respondenter.

3.4 Dataanalys

Dataanalys av litteraturstudie

Efter genomförd artikelsökning i sökmotorn Primo bearbetades utvalda artiklar var för sig,
först på titelnivå och sedan på abstraktnivå. Därefter utvärderades artiklarna utifrån kvaliteten
på artiklarnas abstrakter och huruvida de verkade vara relevanta för studien eller inte (Friberg
2022). Efter en första framtagning av olika artiklar som hade någon koppling till
lösenordshanterare, strukturerade författarna upp artiklarna i olika grupper enligt en skala från
låg relevans till hög relevans. Samtliga artiklar som kategoriserats som relevanta till
litteraturstudien baserat på sina abstrakter, delades upp mellan författarna för att läsas igenom
mer noggrant. Den här typ av process föreslås av Friberg (2022).
Efter att samtliga artiklar hade lästs igenom av författarna gjordes ytterligare en bedömning
för att avgöra om de var tillräckligt relevanta. Efter att artiklarna hade graderats baserat på sin
helhet valdes ett begränsat antal artiklar ut till att tas med i litteraturstudien.
För att analysera själva innehållet av artiklarna i litteraturavsnittet användes en tematisk
analys, vilket är en metod som går ut på att analysera litteratur. En tematisk analys fokuserar
på att finna mönster eller teman i data och kan genomföras på flera olika sätt.
Sammanfattningsvis handlar en sådan analys om att koda innehåll i litteratur till kategorier
(Lindstedt, K. et al.; Bryman 2018 ).
Författarna gick igenom varje artikel var för sig och markerade text som sedan kodades till
vilket ämne eller faktor som den ansågs handla om (Bryman 2018).

Dataanalys av kvantitativ studie

För dataanalysen av den kvantitativa studien valde författarna att följa några av Jacobsens
(2015) förslag på analysprocess av kvantitativ data. Analysprocessen är utförligt beskriven
och upplevdes vara enkel att förstå samt efterlikna.
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Det första steget i processen är när data har kommit in från enkätstudien. Här omvandlas svar
på frågor till kvantifierbara kategorier eller tal. En process som enligt Jacobsen (2015) kallas
att koda. När denna kodning är klar är det dags för själva analysen (Jacobsen 2015, s. 204).
För denna studie användes Googles formulärverktyg där all data automatiskt samlades in och
sammanställdes i tydliga kategorier relaterade till de svar enkäten fått in. Därför behövdes
ingen kodningsprocess. Utöver detta gick det att presentera data på olika sätt med Googles
formulärverktyg med hjälp av bland annat cirkeldiagram där varje procentandel representerar
varje svarsalternativ; varje fråga för sig med presentation av antalet respondenter som svarade
på respektive svarsalternativ och uppslag där varje respondents enskilda enkät med frågor
tillsammans med svar kunde visas.
För själva analysen föll valet på att göra en univariat analys, vilket innebär att man tittar på
en variabel i taget med hjälp av olika statistiska mått (Jacobsen 2015, s. 204). Författarna var
intresserade av att analysera varje fråga för sig och analysera om frågorna med dess svar
kunde visa en indikation på att en viss faktor påverkar användningen av lösenordshanterare.
Den här typen av analys innebär helt enkelt att forskaren tittar på en fråga och analyserar
exempelvis “Hur många respondenter har svarat på de olika svarsalternativen” eller “Vilket är
det mest typiska svaret i urvalet?” (Jacobsen 2015, s. 204).
Det finns två undertyper till univariat analys och här valde författarna att använda sig av den
ena metoden som gör enkla fördelningar på olika frågor, ofta i form av cirkeldiagram
(Jacobsen 2015, s. 205).
För själva presentationen av data valdes cirkeldiagram då varje fråga hade relativt få variabler
och för att det ansågs vara pedagogiskt, något som även Jacobsen (2015) nämner där grafiska
representationer som cirkeldiagram är lättare att läsa av än “sifferspäckade” fördelningar
(Jacobsen 2015, s. 207).

För vissa frågor i enkäten fanns det öppna svar och innan den typ av svar kunde analyseras
följdes ett tillvägagångssätt som Jacobsen (2015) skriver om. Nämligen att dela in svaren i
olika teman och sedan ange hur många som har nämnt varje enskilt tema. På så sätt framkom
nya svarskategorier vilket tillät författarna att betrakta de öppna svaren som fasta
svarsalternativ  (Jacobsen 2015, s. 224).
Faktorer som tidigare identifierats togs i åtanke tillsammans med nya faktorer som
identifierats med hjälp av svaren och för att analysera cirkeldiagrammen började författarna
med att titta på varje svar och om svar kunde indikera på någon specifik faktor. Exempelvis
fick de som svarade nej på huruvida de använder lösenordshanterare eller inte svara på varför
de inte gjorde det. Författarna analyserade sedan hur många respondenter som hade valt
respektive svarsalternativ och hur fördelningen mellan svaren blev. Vilket svarsalternativ som
fick mest respektive minst svar. De öppna svarsalternativen analyserades både i förhållande
till befintliga faktorer och i förhållande till nya potentiella faktorer.

3.4.1 Kvalitetsgranskning och etiska överväganden

Granskning av litteraturstudie

Alla artiklar som inkluderats i denna studie har redovisats och författarna har inte avsiktligen
förvrängt eller uteslutit eventuell fakta eller resultat som framkommit ur analysen. Samtliga
artiklar som tagits med i litteraturstudien har även granskats på olika nivåer och iterativt i
olika steg av flera författare för att säkerställa kvalitet.
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Artiklarnas kvalitet granskades med hjälp av en mall framtagen ur "Riktlinjer för
litteraturstudier vid IKI". Denna mall användes som stöd för att kvalitetsgranska till vilken
grad artiklarna uppfyllde kraven gällande relevans i relation till studiens syfte.
Kvalitetsgranskning gjordes även med säkerställande att de uppfyllde kraven från inklusions-
och exklusionskriterierna. Utifrån dessa kriterier och i vilken grad artiklarna berörde ämnet
om lösenordshanterare bedömdes artiklarna med hög, medel eller låg relevans.

Ytterligare kvalitetsgranskning av artiklarna som diskussion huruvida artiklarna tagit hänsyn
till etiska spörsmål eller godkänts av en etisk kommité ansågs ej behövas på grund av den
standard redan finns för tidskrifterna som används (Chipidza & Tripp 2021; Science Direct
u.å).

Granskning av kvantitativ studie

Framtagning av enkät och enkätfrågor skedde i iterativ form där granskning av frågor och
innehåll utfördes av samtliga författare tillsammans med handledare. Tack vare det iterativa
arbetet granskades arbetet flertalet gånger för att säkerställa god kvalitet och att arbetet
stämde väl överens med arbetets syfte. I samband med granskning och tack vare att
granskningsarbetet utfördes av samtliga författare höjdes nivån och kvaliteten på
granskningen.

Etiska överväganden togs i beaktande vid skapandet av enkäten där främst ålder behövdes tas
hänsyn till (Jacobsen 2015, s. 190). För att underlätta arbetet och inte behöva ta hänsyn till
specifika riktlinjer eller lagar när det kommer till att skicka ut enkäter till ungdomar och barn
sattes det giltiga åldersspannet till 18 år och äldre (Uppsala universitet). På bakgrundsfrågan
där enkäten ber respondenten att ange ålder finns alltså inget yngre alternativ än 18 år. Med
detta hoppas författarna försäkra sig om att samtliga respondenter är över 18 år.
Författarna har granskat övriga enkätfrågor och empirisk insamling och haft etiska
överväganden i åtanke men utöver åldersfrågan har författarna inte behövt göra några större
ändringar eller åtaganden.

3.5 Metodreflektion

I processen med att besvara studiens syfte började författarna med att söka efter artiklar för att
sedan kritiskt granska informationen samt sammanställa detta inom problemområdet. En
ansats togs för att belysa vad forskningsområdet kommit fram till och författarna undersökte
vad det hade för relation till lösenordshanterare. Ytterligare gjordes en kvantitativ studie med
insamling av empiri i form av en enkätstudie. Syftet med den kvantitativa studien var att den
skulle ge insikt i hur användningen av lösenordshanterare ser ut idag.

Enligt Forsberg och Wengström (2008) är en av styrkorna med att genomföra en
litteraturstudie att läsaren får en lättöverskådlig blick över vad som finns inom
problemområdet och dess sammanhang, i detta fall lösenordshantering. Givetvis finns även
svagheter i en litteraturstudie, som att studien endast lyfter fram en del av den forskning som
finns inom problemområdet då artiklar utanför de använda sökmotorerna exkluderades
(Forsberg & Wengström 2008). Den främsta databasen som användes i litteratursökningen var
Primo och därmed går författarna miste om eventuella användbara artiklar som inte fanns
tillgängliga i denna sökdatabas. Det gör att denna studien kan ha gått miste om vissa
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perspektiv och nyanser från andra artiklar som kunde visat sig vara viktiga för studiens
ändamål.
Ytterligare en begränsning vilket skulle kunna bidra till att vital information skulle kunna gås
miste om är det valda tidsspannet för när artiklarna i litteraturen får vara publicerad.
Begränsningen av tidsspannet gjordes för att minska risken att använda inaktuell forskning
med tanke på den snabbt växande IT-industrin. Med det i åtanke skulle det kanske även där
vara fördelaktigt att begränsa tidsramen ytterligare och förslagsvis endast använda de senaste
två till tre årens artiklar. Men som tidigare nämnts upplevde författarna en brist på litteratur
och åtgärden blev att bredda tidsspannet ytterligare några år. Utöver detta var Primo en
mycket bra sökdatabas med bland annat enkla filtreringsverktyg och med mycket material att
ta del av.

Fördelen med den kvantitativa metoden är att forskarna kan undersöka många enheter
samtidigt och det är vanligtvis en relativt låg kostnad att genomföra en sådan studie. I detta
fall då en enkät genomfördes behövde författarna endast skapa enkätfrågor samt skicka ut
enkäten för att sedan vänta på att respondenter skulle svara på enkäten. I en kvalitativ metod
däremot kan det vara mödosamt att hitta lämpliga personer att intervjua, finna tid och lokal
eller plats att intervjua respondenterna samt att transkribera alla intervjuerna. Det kan snabbt
bli en stor kostnad i tid.
Den kvantitativa metoden ger även forskarna möjlighet till att kunna generalisera från urval
till population. Nackdelen med kvantitativ metod är dock att den information och det resultat
som kommer fram är jämförelsevis ytlig information till skillnad från den information
forskarna får fram i en kvalitativ studie.
Den kvalitativa metoden ger en större nyansrikedom och intervjuaren kan få ut mycket
information om få enheter (Jacobsen 2015, s. 86), vilket är en fördel med den kvalitativa
metoden. Däremot går det ej att generalisera till en större population eftersom den kvalitativa
metoden inte undersöker tillräckligt många enheter för att kunna generalisera.
Genom att göra en kvantitativ undersökning och utföra ett stickprov ur befolkningen kan
författarna få en bredare och större förståelse för hur användningen av lösenordshanterare ser
ut idag än om författarna hade intervjuat ett fåtal respondenter i en kvalitativ ansats.
Nackdelen är givetvis att författarna inte går in på djupet för varje respondent och resultaten
från enkäten blir rätt ytlig information till skillnad från kvalitativ data. Men eftersom
författarna var intresserade av att undersöka en större omfattning av människors användning
av lösenordshanterare var det ett självklart val av metod.

Den kvantitativa studien gjordes med en deduktiv ansats. Men enligt Jacobsen (2015, s. 26) är
det dock omöjligt att ha en utgångspunkt som är rent deduktiv eller induktiv. Det är inte
möjligt att i en deduktiv ansats enbart förhålla sig till teori och som människa har man oftast
observerat något som påverkar teori. När det kommer till den induktiva ansatsen är det inte
möjligt att gå ut i världen för att utforska utan att ha några antaganden eller fördomar om hur
verkligheten ser ut. Med detta i åtanke försökte författarna ändå att förhålla sig till den
deduktiva ansatsen i så hög grad som möjligt.

Vid utskicket av enkäten var författarna medvetna om riskerna för bekvämlighetsurval vilket
är fallet med denna studie. Med bekvämlighetsurval menas att enkäten skickas ut till nära
vänner och familj och att man helt enkelt skickar ut enkäten till dem som är lättast att få tag på
(Jacobsen 2015, s. 195). Med detta bekvämlighetsurval medför också risken att olika grupper
i befolkningen inte kommer med i studien. Exempelvis gjordes inga större åtgärder för att nå
ut till lika många personer i alla åldersgrupper vilket kan ge färre eller osäkrare resultat från
vissa åldersgrupper eftersom studien inte fått tillräckligt många respondenter från en specifik
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åldersgrupp. Det kan också tänkas bli ett skevt resultat då inte alla folkgrupper i Sverige är
representerade i denna studie.
Något viktigt att ta i beaktande är även att enkäten skickades ut till IT-studenter på Högskolan
i Borås på grund av att det var enkelt att få tag på dessa elever vilket också är ett
bekvämlighetsurval. Beroende på hur många IT-elever som svarade på denna enkät kan även
det ge ett skevt resultat då endast IT-elever är representerade och inte andra studenter.
Bekvämlighetsurvalet kan alltså ha påverkat studiens resultat då det innebär att vissa
demografiska grupper inte innefattas i urvalet.
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4 Resultat

Här presenteras resultatet av insamlad empiri och genomförda litteraturstudier.

4.1 Redovisning av resultat från litteraturstudie

Lösenord anses som en kostnadseffektiv autentiseringsmetod. Det finns också olika varianter
av lösenord, såsom ord, kognitiva lösenord etc. Säkerhetsproblem angående
lösenordsautentisering löses genom lösenordsriktlinjer för hur man skapar ett starkt lösenord
(Chaudhary et al. 2019).
Starka lösenord uppnås genom att skapa lösenord med mest entropi, vilket bildas genom att
skapa ett slumpmässigt långt lösenord med en kombination av olika tecken (Yan et al. 2003).

Med ökning av onlinetjänster och bördan av lösenordshantering, använder människor olika
strategier för återanvändning av lösenord (Chaudhary et al. 2019).

4.1.1 Lösenordshantering

Lösenordshanterare är en mjukvaruapplikation som används som en säkerhets- och
lösenordshanteringsverktyg. Lösenordshanterare lagrar lösenord genom en krypteringsteknik
som är skyddad via ett huvudlösenord (Chaudhary et al. 2019).
Det finns olika sorters lösenordshanterare, som redan nämnts. Till dessa räknas
mobilapplikationer som är webb integrerade.
Enligt Aurigemma & Mattson (2018) uppmuntrar lösenordshanterare till en hållbar
lösenordshantering som hjälper till att skydda och hantera inloggningsuppgifter.

4.1.2 Lösenordshanterare

Lösenordshanterare är en mjukvaruapplikation som används som en säkerhets- och
lösenordshanteringsverktyg. Lösenordshanterare lagrar lösenord genom en krypteringsteknik
som är skyddad via ett huvudlösenord (Chaudhary et al. 2019).
Det finns olika sorters lösenordshanterare, som redan nämnts. Till dessa räknas
mobilapplikationer som är webbintegrerade.
Enligt Aurigemma & Mattson (2018) uppmuntrar lösenordshanterare till en hållbar
lösenordshantering som hjälper till att skydda och hantera inloggningsuppgifter.

4.1.3 Faktorer till användarmotivation

Studien genomfördes genom en undersökning av faktorer för användarmotivation, från
tidigare studier, för att identifiera faktorer som användes i vår enkät.

Medvetenhet

Enligt Ng, Zhang, Thong & Tam (2021) är rädsla och dåliga vanor två variabler som kan
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motivera människor till att bli mer skyddsbenägna. Skyddsmotivation (protection motivation)
ses som en anledning till att individen blir mer medveten kring cybersäkerheten.
Enligt Alaqhtani (2022), har inte cybersäkerhetsmedvetenhet uppmärksammats tillräckligt,
trots den ökade digitaliseringen i vårt samhälle. Studien indikerar att människor inte är
medvetna om sina egna dataskydd. Resultatet blir att det inte är viktigt för individen att
anpassa sina lösenord till säker lösenordshantering  (Alqahtani  2022).

Bekvämlighet

Bekvämlighet gör att människor vill minimera bördan av hantering av olika onlinekonton
genom återanvändning av lösenord. Bekvämlighet kan också vara huvudmotivation till att
skaffa lösenordshanterare enligt Fagan et al. (2017). Personer som använder
lösenordshanterare nämner bekvämlighet som huvudmotiv till användning av teknologin.

Säkerhet

Potentiella hot kan motivera människor till att vilja ha ett mer säkert beteende. Enligt Vedadi
& Warkentin (2020) framstår protection motivation som en anledning till att människor
anpassar sig och hittar lösningar för att säkerställa att deras konton förblir säkra. Men om
användningen av en specifik teknik erbjuder lösningen, måste lösningen se till att användarna
kan använda den specifika tekniken med framgång.

Däremot kan säkerheten påverka människor att inte använda den specifika teknologin.
Anledningen är att lösenordshanterare har svagheter i säkerheten och därmed inte är helt
riskfria. Om teknologin inte är helt säker, påverkar det människor, som inte använder
teknologin, att bli skeptiska till teknologin. Detta resulterar i att de inte skaffar
lösenordshanterare i väntan på att teknologin blir säkrare (Fagan et al. 2017).

Tillit

Människor har tillitsproblem angående nya teknologier och metoder. Hur de litar på
teknologin påverkar hur de anpassar sig till den specifika teknologin (Ayyagari, Lim & Hoxha
2019).
Dessutom påverkar säkerheten hur människor litar på teknologin. Problematiken med att
teknologin inte är helt säker påverkar tilliten men framförallt känner personer rädsla när det är
något personligt som påverkas. Resultatet indikerar att människor som använder
lösenordshanterare inte har kännedom om hur säker teknologin är. Detta resulterar i att de
använder lösenordshanterare endast till mindre känsliga konton  (Fagan et al. 2017).
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4.2 Redovisning av resultat från empirisk insamling

Här sammanställs och presenteras resultatet av den genomförda enkätundersökningen i den
kvantitativa studien. Resultatet presenteras och redovisas med hjälp av tabeller och modeller.

4.2.1 Övergripande bakgrundsinformation om respondenterna

Av de 110 respondenter som svarade på enkätundersökningen är de flesta i åldern 30-39 år.
Detta motsvarar 34,5 % av respondenterna. Respondenter i åldern 25-29 år motsvarar 26,4 %.
Resterande är i andra åldersgrupper. 42,7 % av respondenterna bodde i Borås när studien
genomfördes, 31,8 % bodde i Göteborg och resterande bodde i någon annan stad. 55,5 % av
respondenterna hade någon IT-relaterad utbildning, bakgrund eller jobbposition medan 44,5 %
inte hade någon IT-relaterad bakgrund. De flesta av respondenterna använder en dator mycket
ofta i sin vardag. Detta motsvarar 75,5 % av respondenterna. 67,3 % av respondenterna visste
vad en lösenordshanterare medan resterande 32,7 % inte visste vad en lösenordshanterare är
för något.

4.2.2 Varifrån fick du höra talas om lösenordshanterare?

I figur 1 visas fördelningen över hur respondenterna hade hört talas om lösenordshanterare
(om de tidigare hade hört talas om lösenordshanterare).

Figur 1. Fördelningen av respondenter som hört talas om lösenordshanterare tidigare och
varifrån de hört talas om verktyget.

28



Ur figur 1 kan urskiljas att merparten hade hört talas om lösenordshanterare på annat håll än
de förslag som fanns med i svarsalternativen. De respondenter som valde att svara “Annat”
fick möjligheten att redogöra var de hade hört talas om lösenordshanterare. Det vanligaste
svaret var att respondenternas mobila enheter eller datorer hade föreslagit sparande av
lösenord vilket fått respondenterna att bli uppmärksammade på vad lösenordshanterare är för
något. 12 respondenter angav detta som svar vilket redogörs i figur 2. Vidare hade 5
respondenter svarat att de på något sätt läst om verktyget på internet, medan 4 angav att de ej
visste eller mindes var de hört talas om verktyget och 2 angav Youtube som källa.

Figur 2. Redovisning av svar för de respondenter som svarade “Annat”.

4.2.3 Använder du dig av en lösenordshanterare idag?

I figur 3 presenteras resultaten av hur många av respondenterna som använder sig av eller inte
använder sig av en lösenordshanterare när studien genomfördes.
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Figur 3. Fördelning av respondenter som använder respektive inte använder en
lösenordshanterare.

4.2.4 Var det någon särskild anledning till varför du började använda
lösenordshanterare?

I figur 4 kan urskiljas att av de 46 som svarade att de använder en lösenordshanterare var det
19 respondenter som använde verktyget för att göra sin lösenordshantering säkrare. Detta
motsvarar också 41,3 %. 13 av respondenterna, alltså 28,3 %, angav att de använder verktyget
för att spara tid från all lösenordshantering, bland annat för att slippa återställning av lösenord
etc. 12 respondenter, 26,1 %, angav att de använde verktyget för att det var en enklare eller en
bekvämligare lösning än vad de hade tidigare och 4,3 % vilket motsvarar endast 2 av de 46
respondenterna, använder en lösenordshanterare för att de följer jobbets policy.

Utöver detta resultat kunde även enkätstudien visa att 27 respondenter, alltså 58,7 % av de
som använde en lösenordshanterare, använder verktyget både i privatlivet och på jobbet. 15
respondenter, vilket motsvarar 32,6 % angav att de endast använder det i privatlivet och
resterande 8,7 % (4 respondenter) använde det enbart i jobbsammanhang.
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Figur 4. Fördelning av respondenter och varför de valde att börja använda en
lösenordshanterare.

4.2.5 Molnbaserad eller lokalbaserad lösenordshanterare

Enligt genomförd enkätstudie visar den på att 69,6 % (39 av 49 respondenter) använder en
molnbaserad lösenordshanterare medan endast 10,9 % använder en lokalbaserad. Dock angav
hela 19,6 % av de inte visste vilken typ av lösenordshanterare de använde sig av.

I figur 5 presenteras resultatet från en följdfråga till de respondenter som svarade att de
använder molnbaserad lösenordshanterare. Här kan urskiljas att de flesta, hela 78,1 % vilket
motsvarar 25 av 32 respondenter, svarade att de använder den molnbaserade varianten på
grund av möjligheten till att kunna synkronisera konton mellan olika enheter. 6 respondenter
(18,8 %) svarade att det inte fanns någon specifik anledning till detta val och 1 respondent
(3,1 %) valde svarsalternativet “Annat” och förklarade att hen använder molnbaserad på
grund av jobbet.
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Figur 5.  Här presenteras en fördelning av respondenter och varför de använder en
molnbaserad lösenordshanterare.

Bland de respondenter som svarade att de använder lokalbaserad lösenordshanterare istället
för molnbaserad, var det endast tre av 35 personer som angav detta. Resultatet var intressant
då samtliga personer svarade olika på frågan om varför de valt att använda lokalbaserad
variant. En svarade att hen anser att en lokalbaserad lösenordshanterare är det säkrare
alternativet. En annan svarade att valet grundar sig i att det alternativet var gratis och den
tredje svarade att det inte fanns någon specifik anledning till valet.

4.2.6 Funktioner och hjälpmedel utöver lösenordslagring

En viktig fråga i syfte till att besvara studiens forskningsfråga, var att ta reda på vilka
funktioner eller hjälpmedel utöver lösenordlagring som respondenterna använder, bland de
respondenter som använder lösenordshanterare. Lite mer än hälften av respondenterna som
svarade på denna fråga, hela 26 av 40 personer vilket motsvarar 63,4 %, rapporterade att de
inte använder några andra funktioner än just lösenordslagring. Resterande 36,6 % av
respondenterna gav väldigt olika svar på vad de använder för funktioner eller hjälpmedel
utöver lösenordslagring. Fyra personer angav att de använder lösenordsgenerering, två
personer svarade att de använder autofyllnadsfunktionen, en person visste inte vilka andra
funktioner hen använder, två personer svarade att de använder tvåfaktorsautentisering och en
person svarade att hen använder funktionen för att generera unika nycklar. Vidare angav två
personer att de använder funktionen för molnlagring, en svarade VPN och en annan svarade
“compromised lookups”. En person beskrev att de använder funktionen för att kunna “spara
annan kontospecifik data” och vidare svarade en person funktionen för “säkra anteckningar”.
Två personer hade svarat att de använder säker delning av känslig information och
kontouppgifter och en annan hade svarat att hen använder synkning mellan enheter.
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I ovan beskrivning av de olika funktioner och hjälpmedel som respondenterna använder sig av
finns det fall då en respondent angett att de använder flera funktioner och vissa respondenter
har bara angett att de använder en funktion.

Trots att endast fyra respondenter angav att de använder sig av funktionen och låter
lösenordshanteraren generera lösenord, så svarade fler på följande fråga i enkäten: “Låter du
lösenordshanteraren generera lösenord åt dig?” På denna fråga var det totalt 46 respondenter
som svarade. Av de 46 personerna var det mer än hälften som svarade “Ja”, närmare bestämt
25 respondenter, alltså 54,3 %. Resterande 21 respondenter (45,7 %) svarade “Nej” på frågan.
Detta illustreras i figur 6.

Figur 6. Presenterar fördelningen av de respondenter som tillåter respektive inte tillåter
lösenordshanteraren att generera lösenord åt en.

Av de respondenter som svarade att de inte låter lösenordshanteraren autogenerera lösenord åt
dem var det 17 av 21 personer, alltså hela 81 %, som angav att det beror på att det är jobbigt
att minnas alla de lösenord som man får autogenererat till sig. Resterande 4 respondenter, det
vill säga 19 %, valde att ange “Annat” på denna fråga. Däremot var det ingen av
respondenterna som valde svarsalternativet som sade att en anser att autogenererade lösenord
inte är tillräckligt starka.

Av de fyra respondenterna valde tre att specificera varför de inte låter lösenordshanteraren
autogenerera lösenord åt dem. En person beskrev att hen behöver kunna lösenordet när hen
byter till en publik dator och därmed inte vill använda autogenererade lösenord, däremot
skrev respondenten att hen ibland låter vissa lösenord genereras. En annan respondent gav ett
liknande svar och beskrev att om man av någon anledning behöver skriva in lösenordet på
nytt eller liknande vill hen gärna ha det i huvudet. Samma respondent lade till att hen har
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hyfsat personliga lösenord, men med krångliga tecken och annat men som är snarlika de
autogenererade i strukturen. Den tredje respondenten svarade “vill ha enligt mall”.

4.2.7 Respondenter som ej använder lösenordshanterare

En annan viktig aspekt till studiens forskningsfråga var att ta reda på varför somliga
respondenter inte använder sig av lösenordshanterare. Totalt 28 respondenter svarade att de
inte använder lösenordshanterare. I figur 7 kan urskiljas att 10 av 28 respondenter, alltså 35,7
%, svarade att de har brist på tillit till verktyget. Lika många respondenter (35,7 %) svarade å
andra sidan att de inte har någon specifik anledning till varför de inte använder
lösenordshanterare. Tre respondenter svarade att de har bristande behov till att använda
verktyget och tre andra svarade att de anser att lösenordshanterare är för komplicerat för att
användas. Två personer valde att svara “Annat” på frågan och beskrev att det var för
tidskrävande att använda verktyget.
Den andra respondenten som svarade “Annat” på frågan valde att specificera sitt svar och
beskrev att hen på egen hand delar upp sina lösenord i sex olika kategorier, vilket innebär ett
lösenord för varje kategori. Respondenten förklarar att hen kommer ihåg de sex lösenorden i
sitt eget minne och beskriver att hen aldrig har haft något problem med detta systemet. Vidare
konstaterar respondenten att det lösenord som hen använder för en kategori med mindre
viktiga konton ibland blir läckta via darknet men att det inte spelar någon större roll för hen då
det endast är för mindre viktiga konton som lösenorden läcks. Respondenten förklarar att hen
på egen hand säkerställer att mer viktiga  lösenord inte läcks till obehöriga.

Figur 7. Presenterar fördelningen mellan de respondenter som inte använder en
lösenordshanterare och anledningen till varför de inte gör det.
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4.2.8 Respondenternas egen uppfattning kring deras lösenordshantering

För att få en bild av respondenternas egna uppfattningar kring lösenordshantering och
huruvida den är säker eller inte valde författarna att ställa frågan “Anser du dig ha en säker
lösenordshantering?”. 63 respondenter svarade på frågan. Det intressanta var det blev relativt
jämnt bland de som svarade ja och de som svarade nej på frågan. Några fler procent svarade
“Nej”, närmare bestämt 52,4 % vilket motsvarar 33 av 63 respondenter. Det innebär att 47,6
% (30 respondenter) svarade “Ja” på frågan och de ansåg också att de hade en säker
lösenordshantering.

Av de 33 respondenter som svarade “Nej” och inte ansåg att de hade en säker
lösenordshantering fick svara på följdfrågan “Ser du ett behov av att förbättra din
lösenordshantering?”. Här svarade hela 78,8 % (således 26 respondenter) “Ja” och erkände att
de ser behov av att förbättra sin lösenordshantering. 21,2 %, det vill säga 7 av 33
respondenter, svarade “Nej” och ansåg sig dock inte ha något behov av att förbättra sin
lösenordshantering.

4.2.9 Respondenter som inte känner till verktyget lösenordshanterare och
deras beteendemönster

Några frågor ställdes till de personer som inte visste vad en lösenordshanterare är för något.
Detta för att få en uppfattning om hur dessa respondenter sköter och hanterar sin egen
lösenordshantering utan att använda lösenordshanterare. En fråga löd “Hur
hanterar/memorerar du dina lösenord?”. 36 av 110 respondenter visste inte vad en
lösenordshanterare är för något. Av de 36 respondenterna svarade 61,1 % (22 personer) att de
memorerar alla lösenord i huvudet. 22,2 % (8 personer) svarade att de skriver ner lösenord i
ett dokument, excel-ark eller liknande på dator eller mobil. 11,1 % (4 personer) angav att de
skriver ner lösenord med penna på papper. Resterande 5,6 % (2 personer) valde att svara
“Annat”. En respondent som svarat “Annat”, förklarade att hens webbläsare kommer ihåg
lösenord i nyckelring och beskriver också att hen använder samma lösenord till det mesta.
Den andra respondenten specificerade att hen har lösenord sparat automatiskt i webbläsare
både på dator och mobil. Detta innebär att personen i fråga använder sig av funktioner i en
lösenordshanterare utan att veta om det.

I det specifika syftet att ta reda på om respondenter möjligtvis använder sig av en
lösenordshanterare och dess funktioner utan att vara medvetna om detta ställdes följdfrågan
“När du loggar in på dina nätkonton via en webbläsare (t.ex. Google chrome, Firefox,
Microsoft Edge) tillåter du webbläsaren att spara dina inloggningsuppgifter så att webbläsaren
kan fylla i uppgifterna åt dig? 69,4 %, därmed 25 av 36 respondenter, svarade “Ja” medan
30,6 % (11 personer) svarade “Nej” till att de inte låter webbläsare eller dylikt spara lösenord
och andra uppgifter åt dem.

För att få bättre koll på vilka faktorer som påverkar personer att tillåta webbläsaren spara
deras uppgifter ställdes en fråga till de respondenter som inte visste vad en lösenordshanterare
är men samtidigt tillåter webbläsare att spara respondenternas uppgifter. Frågan löd “Finns det
någon specifik anledning till att du tillåter webbläsaren att spara dina uppgifter?”. I figur 8
presenteras resultatet av respondenternas svar. Totalt 32 respondenter svarade på frågan.
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Figur 8. Presenterar fördelningen av respondenternas svar för anledningen till varför de
tillåter webbläsaren spara lösenord åt dem.

Cirkeldiagrammet ovan visar att 73,3 %, vilket motsvarar 22 av 32 personer, angav att de
tillåter webbläsaren att spara deras uppgifter för att det är en smidig eller bekväm funktion att
använda sig av. Ur diagrammet kan också urskiljas att 16,7 % (fem respondenter) tillåter detta
för att de anser att det är tidssparande eller tidseffektivt att låta webbläsaren spara uppgifter åt
dem. 10 %, alltså tre respondenter, svarade att det inte finns någon specifik anledning till
varför de tillåter webbläsaren spara deras uppgifter men att det är något de tillåter.

När en följdfråga ställdes till de som inte tillåter webbläsaren att spara deras uppgifter svarade
100 % att det berodde brist på tillit. Det var dock endast två respondenter som svarade på
denna fråga.

4.2.10 Säker lösenordshantering

Två avslutande frågor på enkäten försöker ta reda på och få en snabb överblick över
respondenternas allmänna lösenordshantering. Den ena frågan lyder “Händer det att du
återanvänder lösenord?” och totalt 83 av 110 respondenter har svarat på frågan. Resultatet
visas i figur 9.
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Figur 9. Presenterar fördelningen av respondenter som återanvänder respektive inte
återanvänder lösenord på flera konton.

Diagrammet visar att 89,2 %, 74 av 83 respondenter, svarade “Ja” på frågan och återanvänder
lösenord på flera konton. 10,8 %, alltså 9 av 83 respondenter, svarade “Nej” och påstår att de
inte återanvänder lösenord på fler än ett konto.

Den andra avslutande frågan kring respondenternas allmänna lösenordshantering frågade
respondenterna huruvida de följer rekommendationerna och skapar starka lösenord? (ex
använder minst 9 tecken, minst ett specialtecken och en stor bokstav). Totalt 85 respondenter
svarade på denna fråga. 82,4 % svarade “Ja” och påstår att de följer dessa rekommendationer
för ett starkt lösenord medan 17,6 % svarade att de inte följer rekommendationerna.
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5 Diskussion

I detta avsnitt diskuterar författarna resultatet av empirin och jämför det med den litteratur
som använts.

5.1 Jämförelser mellan lösenordshantering från tidigare litteratur kontra
empirin

Flera faktorer går att identifiera både ur litteraturen och insamlad empiri som på något sätt
påverkar användningen av lösenordshanterare, vilka kommer att diskuteras och jämföras i
detta diskussionsavsnitt. Bland dessa faktorer kan man dessutom hitta både positiva och
negativa faktorer som påverkar användningen av lösenordshanterare bland privatpersoner,
vilket är den grupp människor som studien fokuserat på.

Resultat från enkätundersökningen visar att 45,7 % av respondenterna inte låter en
lösenordshanterare generera lösenord åt dem och av de respondenterna var det 81 % som sade
att det berodde på att det är för jobbigt att komma ihåg alla olika lösenord som man får
autogenererade. Detta resultat visar på att många användare inte nyttjar en av de mest
grundläggande funktionerna av en lösenordshanterare och att majoriteten av dem som inte
låter webbläsaren generera lösenord anser att det är för jobbigt att minnas alla lösenord tyder
på att det finns någon bekvämlighetsfaktor som är starkare än säkerhetsfaktorn i detta fall.
Detta är ett resultat från empirin som liknar det resultat som presenterats i tidigare studier av
Yan et al. (2003) som hävdar att med maximal säkerhet utesluts den mänskliga faktorn och
användbarheten blir obefintlig. Ju säkrare lösenordshanteringen är desto mindre användbart
blir det vilket är tydligt i denna kontext då det säkrare alternativet hade varit om en användare
valde att tillåta webbläsaren generera lösenord vid varje ny registrering av kontouppgifter.
Däremot är det inte svårt att inse att det snabbt blir väldigt många lösenord att hålla reda på,
speciellt om en användare loggar in på en ny enhet och inte kan utnyttja funktionen för att
autofylla lösenord åt en. Det är en balans mellan användbarhet och säkerhet och precis som
Rao et al. (2013) och Yan et al. (2003) diskuterar behöver man vanligtvis göra en avvägning
mellan säkerhet och användbarhet i försök om att hålla användbara lösenord så säkra som
möjligt.

Vidare kan man se att resultat från empirin visar på att 89,2 % av 85 respondenter i
enkätstudien återanvänder lösenord på flera konton, även detta tyder på att användare väljer
bekvämlighet före säkerhet. När man analyserar resultat från empirin ser man snabbt att
bekvämlighetsfaktorn många gånger vinner över säkerhetsfaktorn. Jämför man dessa resultat
med litteraturen stämmer det också ganska väl överens med det som Chaudhary et al. (2019)
lyfter fram. Författarna menar på att med den explosiva ökningen av antalet webbsidor, appar
etc, ökar också antal konton som en användare kan ha och därmed fler kontouppgifter en
användare behöver hålla koll på. Samtidigt är lösenordsverifiering både ett kostnads- och
tidseffektivt sätt att verifiera sig på och den mest använda verifieringsmetoden, enligt
Chaudhary et al. (2019). Men med denna tillväxt av användarnamn- och lösenordsbaserade
konton och fler inloggningsuppgifter att hålla reda på (Seitz et al. 2017), gör det inte lätt för
användarna och det stämmer överens med resultaten från empirin som säger att merparten inte
tillåter webbläsaren att generera lösenord åt användarna på grund av just den anledningen att
de är oroliga för att det blir för många inloggningsuppgifter att hålla koll på.
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För att lösa problemet med för många inloggningsuppgifter visar empirin att många väljer att
återanvända lösenord på flera konton på grund av bekvämlighetsskäl och att slippa ha flera
olika inloggningsuppgifter. Även detta är tydligt överensstämmande med resultat från
litteraturen där Seitz et al. (2017) tar upp att en vanlig strategi bland användare för att lösa
problemet med för många olika inloggningsuppgifter är att återanvända lösenord precis som
empirin visar på.

Medan resultat från empirin säger att 82,4 % av 85 respondenter anser att de följer
rekommendationerna och skapar starka lösenord vilket är en säkerhetsfaktor, är det ändå inte
helt säkert med tanke på hur många som återanvänder lösenord på flera konton. Enligt Seitz et
al. (2017) kan det nämligen vara mer riskfyllt att använda sig av samma starka lösenord på
flera olika konton än att använda sig av svaga men unika lösenord. Det beror på att det finns
en risk att en användares lösenord som finns med i lösenordsdatabaser kan läcka. Det betyder
att om någon obehörig kommer åt användarens lösenord kan den obehöriga komma åt
resterande konton som användaren använder samma lösenord på oavsett hur starkt det
lösenordet må vara (Seitz et al. 2017).

Enligt Yan et al. (2003) implementeras olika säkerhetsråd och policies som reglerar antalet
tecken i ett lösenord som skapas, så att de varken är för korta eller för långa men däremot
tillåts fortfarande användaren att själv komma på vilken teckenkombination hen vill använda
för att underlätta att minnas de lösenord hen skapat Detta resultat från litteraturen speglar
resultat från empirin relativt bra då det som tidigare nämnts var uppemot 82,4 % som angav
att de skapar och använder starka lösenord. Merparten av respondenterna verkar ta efter
säkerhetsråden och förstå vikten av ett starkt lösenord eller åtminstone vara tillräckligt
påverkade av säkerhetsråden för att tvingas välja säkerhetsfaktorn före bekvämlighetsfaktorn.
För att få ett ännu högre procentuellt antal användare som på egen hand skapar säkra och
starka lösenord finns det enligt Chaudhary et al. (2019) fortsättningsvis fler metoder för att
förhindra användare från att skapa svaga lösenord. Bland annat genom fler restriktioner och
begränsningar som inte tillåter oändligt många försök för att logga in på ett konto eller genom
att kombinera lösenord med andra autentiseringsmetoder (multifaktorautentisering). Om fler
webbsidor och appar väljer att införa sådana säkerhetspolicies skulle säkerheten kunna höjas
och andelen användare som skapar starka lösenord skulle öka. Däremot kvarstår problemet
med att användare återanvänder lösenord på flera konton även om det införs sådana
säkerhetspolicies, men ett sätt att lösa det kan vara lösenordshanterare.

5.2 Användning av lösenordshanterare i litteraturen jämfört med verkligheten

Lite mer än hälften, närmare sagt 67,3 %, av 110 respondenter kände till vad en
lösenordshanterare är för något. Detta resultat stärks av Chaudhary et al. (2019) då de påstår
att lösenordshanterare inte har antagits på en bredare front. Vidare beskriver de att den relativt
låga användningen kan ha att göra med olika problem, osäkerheter kring användningen av och
säkerheten kring lösenordshanterare. Litteraturen är från 2019 och kanske har kunskapen och
kännedomen kring lösenordshanterare ökat fram till nutid. Att lösenordshantering inte har en
bred användning på grund av säkerhetsrelaterade problem stämmer till viss del överens med
resultat från empirin. Där svarade nämligen 35,7 % av 28 respondenter att de inte använder en
lösenordshanterare på grund av brist på tillit. Å andra sidan var det samtidigt flera som angav
brist på behov, för komplicerat att använda, tidskrävande men framförallt var det 35,7 % som
angav att de inte hade någon specifik anledning till varför de inte använder en
lösenordshanterare. Det är därför svårt att dra någon slutsats av detta resultat kring orsaken till
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varför användningen av lösenordshanterare kan vara låg. Dessutom hade enkäten också en låg
svarsrespons på just denna fråga, men att det finns en tillit/säkerhetsfaktor som spelar in i
denna fråga kan konstateras.
I litteraturen nämns några kategorier och typiska problem som studerats och tagits fram som
orsaker till att användningen av lösenordshanterare ännu inte är brett vedertaget. Några
kategorier som nämns är kompatibilitetsproblem, lärbarhetsproblem, svag säkerhet och
integritet för användardata och användargränssnitt- och prestandaproblem (Chaudhary et al.
2019). Detta är bara några av kategorierna men utöver säkerhetsproblem var det i princip
ingen av kategorierna från deras studie som nämndes i den empiriska undersökningen. Dels
fanns inte några av deras kategorier med som svarsalternativ på vår fråga i denna
undersökning om anledning till varför respondenter inte använder lösenordshanterare. Dels
var det heller ingen av respondenterna som angav detta i sina svar när de hade möjligheten att
utveckla sitt svar. Empirin stämmer alltså inte helt överens med litteraturen i denna fråga.

Ett intressant och överraskande resultat är att av 46 respondenter svarade 69,6 % att de
använder sig av en molnbaserad lösenordshanterare istället för en lokalbaserad. Litteraturen
säger dock att utöver att lösenordshanterare överlag har haft problem med tillit är det
framförallt tillit kring molnbaserade lösenordshanterare som kan vara ett potentiellt hinder för
en bredare acceptans och användning av lösenordshanterare. Med tanke på att de uttrycker
detta kan man anta att de menar att tilliten till lokalbaserade skulle vara högre än för
molnbaserade lösenordshanterare och då borde även lokalbaserade lösenordshanterare vara
mer populär bland användare. Men resultaten överraskar här för trots vad litteraturen säger
om detta, säger empirin något annat och visar i denna studie att molnbaserad
lösenordshanterare är mer populär än en lokalbaserad.

Av de 74 personer som angav att de visste vad en lösenordshanterare är för något var det 28
personer som angav att de trots kännedom inte använder sig av en lösenordshanterare. Det
innebär att trots att dessa respondenter känner till verktyget var det ändå 37 % som valde att
inte använda en lösenordshanterare. En notering här är att det finns en möjlighet att fler
respondenter använder sig av en lösenordshanterare utan att vara medvetna om detta. Men
utifrån empirins resultat är det intressant att jämföra den med litteraturen som säger att även
om fler människor blir medvetna om olika säkerhetsbrister och eventuella säkerhetsintrång
som kan inträffa är det fortfarande användarna som förblir offret vid sådana händelser. Ng et
al. (2021) påstår därför att det är nödvändigt att öka användarnas medvetenhet kring
säkerhetsintrång och motivera användare till att vidta åtgärder för att förhindra att de blir
utsatta. Det blir tydligt enligt empirin att trots medvetenhet om att ett verktyg som
lösenordshanterare existerar är det inte tillräckligt för att få användare att använda verktyget
och undvika säkerhetsintrång. Vidare skriver Alqahtani (2022) att människor är omedvetna
när det gäller cybersäkerhet och cyberattacker som sker runt i världen. Detta tyder på brist på
kunskap och tillräckligt mycket medvetenhet för att inse att användare behöver vidta egna
åtgärder för att säkerställa en högre kvalitet på sin lösenordshantering eller så betyder det att
användare kanske helt enkelt inte bryr sig om detta problem tillräckligt för att vidta åtgärder
trots att de känner till riskerna. Oavsett vilket råder det en brist på kunskap och medvetenhet
kring säkerheten online vilket kan framkommer både i litteraturen och empirin.
Fortsättningsvis är det mödosamt att försöka övertyga individer att frivilligt ta sig an och vidta
åtgärder för att öka säkerheten, särskilt om det innebär att användare behöver lägga extra
eftertanke, organisering, tid eller energi på detta (Liang & Xue 2010; Warkentin, Johnston,
Shropshire, Barnett, 2016; Aurigemma & Mattson 2018). Detta kan förklara både varför
många inte vet vad en lösenordshanterare är men även varför människor inte använder
verktyget trots att de känner till det.
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Enligt litteraturen är det många användare som nämner bekvämlighetsfaktorn som en
anledning till varför de väljer att använda en lösenordshanterare och att bekvämligheten med
verktyget är det de tycker om med lösenordshanterare (Fagan et al. 2017). Resultaten från
empirin tar också upp bekvämlighet som en faktor till att individer väljer att använda
lösenordshanterare. Enligt empirin var bekvämlighet inte den övervägande faktorn men av 46
respondenter var det 26,1 % som angav bekvämlighet som anledning till varför de började
använda en lösenordshanterare.

Även resultat från empirin kring olika anledningar till att användare tillåter webbläsaren att
spara ens uppgifter säger att den främsta anledningen är för att användare anser att det är en
smidig eller bekväm funktion. Sammanfattningsvis verkar bekvämlighet ha en stor roll kring
användandet av lösenordshanterare. Men kanske hade resultaten sett helt annorlunda ut om
enkäten hade nått ut till fler privatpersoner och en större variation av respondenter.
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6 Slutsatser

Utifrån studiens undersökning framkom det att de främsta faktorerna som påverkar
användningen av lösenordshanterare är bekvämlighet, tillit- och säkerhet samt medvetenhet
och användbarhet. Enligt resultaten anses lösenord vara en kostnadseffektiv
autentiseringsmetod och för att lösa de säkerhetsproblem som förekommer i och med
lösenordsautentisering finns det riktlinjer för hur man skapar ett starkt lösenord (Chaudhary et
al. 2019). Resultat från undersökningen tyder också på att lite mer än hälften, närmare sagt
62,2 %, av de respondenter som visste vad en lösenordshanterare är för något också använder
sig av någon typ av lösenordshanterare. Resultaten säger också att den största anledningen till
varför respondenterna började använda lösenordshanterare berodde på att de ville göra sin
lösenordshantering säkrare än tidigare lösenordshantering. Utifrån detta resultat kan det dras
en slutsats om att flertalet privatpersoner faktiskt anser att de får en säkrare
lösenordshantering om de använder verktyget än om de inte använder det. Ytterligare en
slutsats kan dras från undersökningens resultat och diskussion och det är att resultatet kanske
hade sett helt annorlunda ut om fler visste vad en lösenordshanterare är för något och vad
användarna kan få ut av verktyget.

Det finns uppenbarligen fortfarande en viss okunskap kring lösenordshanterare. Enligt
studiens undersökning var det 32,7 % av respondenterna som svarade att de inte visste vad en
lösenordshanterare är för något. Om de använder någon form av lösenordshanterare utan att
själva veta om det är en annan fråga. Oavsett kan det konstateras och dras en slutsats att det
fortfarande finns okunskap kring lösenordshanterare och författarna tror med denna studie att
sådan forskning som den här kan påvisa denna okunskap och leda till ökad kunskap för
säkrare lösenordshantering.

Studiens syfte och forskningsfråga ämnade att ta reda hur användningen av
lösenordshanterare ser ut idag och redogöra för de faktorer som kan ge positiv respektive
negativ inverkan på användningen. Utifrån den genomförda studien identifierades de främsta
faktorerna som påverkar användarmotivationen av lösenordshanterare. Dessa faktorer är:
medvetenhet, bekvämlighet, säkerhet och tillit. Medvetenhet och säkerhet är två faktorer som
kan ge en positiv inverkan på privatpersoners användning av lösenordshanterare. Med positiv
inverkan menas här att det är en faktor som påverkar privatpersoner till att använda någon
form av lösenordshanterare och till att ha en mer säker lösenordshantering. Enligt Ng, Zhang,
Thong & Tam (2021) kan rädsla och dåliga vanor motivera människor till ett ökat
skyddsbeteende och att personer blir mer medvetna kring de faror som finns kring
onlinesäkerhet. Alaqhtani (2022) menar dock att många människor inte är medvetna om deras
egna dataskydd vilket resulterar i att människor inte vidtar åtgärder för att skapa en säkrare
lösenordshantering. Just för att de inte är medvetna om vilka risker som kommer med dålig
lösenordshantering. Baserat på dessa resultat både från den empiriska undersökningen och
litteraturstudien vill författarna dra slutsatsen att det fortfarande finns en okunskap kring
lösenordshanterare idag. Människor skulle antagligen vara mer benägna att göra något åt sin
lösenordshantering om de hade mer kunskap om de faror som finns och vilka åtgärder som
finns för att lösa problemet.

Säkerhet är också en faktor som kan påverka användningen av lösenordshanterare på ett
positivt sätt då potentiella hot kan få människor att vidta åtgärder för ett mer säkert beteende
kring deras lösenordshantering. Enligt Vedadi & Warkentin (2020) är protection motivation en
anledning till att människor anpassar sig och ändrar sitt beteende. Författarnas slutsats är att
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med ökad kunskap om de risker och faror som finns skulle användarfrekvensen kunnat vara
högre än vad den är idag.

Studien har också identifierat två faktorer som kan ha en negativ inverkan på användningen
av lösenordshanterare, till skillnad från de positiva faktorerna. Alltså faktorer som kan
påverka människor till att inte vilja använda en lösenordshanterare. En av dessa faktorer är
bekvämlighet. I denna studie har vi identifierat att olika typer av bekvämligheter påverkar
människor både positivt och negativt. Enligt resultaten säger 81 % av respondenterna att de
inte tillåter lösenordshanterare autogenerera lösenord åt dem på grund av att det är jobbigt att
komma ihåg alla lösenord. Detta är ett bekvämlighetsbeteende då människor vill ha en enkel
lösenordshantering och det resulterar i att de hellre fortsätter med sitt nuvarande beteende än
använder en säker funktion av en lösenordshanterare. Människor är bekväma av sig helt
enkelt. Av ren bekvämlighet väljer människor att exempelvis återanvända samma lösenord på
flera konton. Samtidigt menar Fagan et al. (2017) att människor som använder sig av
lösenordshanterare nämner bekvämlighet som en av anledningarna till varför de använder sig
av lösenordshanterare. Just bekvämlighet verkar därför både kunna ha en positiv och negativ
inverkan på användningen av lösenordshanterare. Slutsatsen som författarna vill dra utifrån
detta är, med tanke på att bekvämlighet verkar ha en väldigt stor inverkan på användningen,
att verktyget bör utvecklas mer ur bekvämlighetssynpunkt. Verktyget behöver alltså anpassas
mer för att vara bekvämt utifrån användarens perspektiv för att fler ska vilja använda
verktyget.

Den andra faktorn som kan ha en negativ inverkan på lösenordshanterare är tillit. Ayyagari,
Lim och Hoxha (2019) menar att människor har tillitsproblem till nya teknologier och
metoder. Huruvida de litar på teknologin påverkar sedan hur de anpassar sig till att använda
teknologin eller inte. Studiens resultat påvisar också att det finns rädsla inblandad när det
handlar om teknologi som hanterar något så personligt som ens lösenord till personliga
konton. Studiens resultat visar sedermera att rädsla och tillit går hand i hand. När det handlar
om personliga uppgifter är användare rädda för att låta teknologi hantera dessa uppgifter och
tilliten till teknologin kan därmed påverkas negativt. Något som också tas upp i studiens
diskussion är att just denna studie hade en låg svarsfrekvens på frågan om vad som är
anledningen till varför respondenterna inte använder en lösenordshanterare. Trots att resultat
från litteraturstudien pekar på att tillit är en stor påverkande faktor hade det behövts en mer
djupgående undersökning i den empiriska undersökningen för att konstatera att litteraturen
stämmer överens med verkligheten. Författarna vill här dra slutsatsen att tillit har en
betydande påverkan på användningen av lösenordshanterare men att det fortfarande behövs
mer forskning för att säkerställa till vilken grad denna faktor påverkar användningen positivt
eller negativt.
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7 Förslag till vidare forskning

Lösenordshanterare är ett verktyg som har varit tillgängligt sedan flera år tillbaka för alla som
vill skydda sig online och ha en säker lösenordshantering (CollectiveShift 2022). Även om det
finns forskning kring lösenordshanterare och användarmotivation behövs det mer kunskap om
detta, inte bara i Sverige men också över hela världen. Dels behövs mer kunskap för att
identifiera andra faktorer än de faktorer denna studie framhäver och dels för att ta reda på hur
det varierar mellan olika länder och vilka faktorer som har störst påverkan på användningen
av lösenordshanterare.

Något som tagits upp tidigare i denna studie och som författarna uppfattade tidigt i början av
arbetet med att hitta litteratur till litteraturavsnittet, var att författarna upplevde en brist på
litteratur kring lösenordshanterare rent generellt. Men också brist på litteratur kring faktorer
som påverkar användningen av lösenordshanterare. Detta indikerar på ett stort behov av
vidare forskning för att få en bättre bild av privatpersoners användning av lösenordshanterare
samt vilka faktorer som påverkar användningen.

Ytterligare förslag på vidare forskning är att även forska om hur eller vilka åtgärder som krävs
för att fler människor ska ändra sitt beteende för en säkrare lösenordshantering. Med sådan
forskning skulle exempelvis de stora företagen som tillhandahåller lösenordshanterare kunna
vidta de åtgärder som studier föreslår och kanske öka användningen av lösenordshanterare.
Företagen får fler användare men användarna får också en mer säker lösenordshantering.
Resultaten från denna studie visar också att det finns ett behov av vidare forskning på hur
lösenordshanterare kan förbättras och utvecklas för att människor ska lita mer på verktyget för
en ökad användning.

Även om det finns forskning bakom faktorer som påverkar användarmotivation (protection
motivation) kan det inträffa att andra faktorer dyker upp inom en snar framtid tack vare
utvecklingen av den aktuella tekniken. Därför anser författarna att en kontinuerlig
undersökning behövs för att förstå hur faktorerna förändras i samband med utvecklingen av
teknologin. Författarna anser också att det saknas en fördjupad forskning av de faktorer som
påverkar användarmotivationen. Författarna uppmuntrar därför till vidare forskning om
användarmotivation rent generellt för att utvecklare ska kunna använda forskningen som
hjälpverktyg för att identifiera svagheter i lösenordshanterare och kunna utveckla teknologin i
en riktning som påverkar användningen av lösenordshanterare positivt.
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