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Abstract

Passwords are the most used method when it comes to verifying users. This method is both
easy and cost effective which seems to be two factors that have made it so popular. But, just
like many other verification methods, it has its flaws. A big problem is when people are left to
their own when creating and sustaining passwords.

People tend to create weak passwords as well as reuse them for different accounts. This, in
order to save time and memory. Memory constraints prevent people from remembering
several unique passwords as well as strong passwords, i.e randomized and long combinations
of characters.

One way to handle this problem is by using Password Managers. A password manager is a
tool that helps the user manage passwords. This tool comes in variations and can be used as
an independent app or as a plug-in for browsers. But despite this, the adoption rate continues
to be low. To help figure out why, this study has conducted a literature search as well as a
survey involving 110 people. Through this survey, answers could be categorized into factors
that could influence the reasoning behind the usage and non-usage of password managers.
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Sammanfattning

Losenord dr idag den mest tillimpade metod som anvdnds vid verifiering av anvéndare.
Metoden ir badde enkel och kostnadseffektiv vilket verkar vara tvd faktorer som gjort denna
verifieringsmetod populdr. Men precis som ménga andra tillvdgagangssitt har d&ven denna sina
brister. Ett stort problem med losenordsverifiering dr ndr ménniskor pd egen hand hanterar
sina l0senord. Mainniskor tenderar att skapa svaga l16senord och pa grund av
minnesbegransningar dr det manga personer som dateranviander losenord pd flera konton.
Minnet begrdnsar oss minniskor att komma ihag flera olika l6senord. Detsamma géller
l6senord som ér starka, det vill sdga ldnga och slumpartade teckenkombinationer.

Ett tillvigagdngssitt for att hantera detta dr anvindandet av 16senordshanterare. En tjdnst som
bland annat kan vara appbaserad eller webblidsarbaserad. Men trots midngden och variationen
av losenordshanterare har nyttjandet for denna 16sning varit 1ag. For att ta reda pa vad detta
kan bero pa har denna studie gjort en undersokning for att identifiera faktorer som paverkar
anviandningen av lOsenordshanterare bade positivt respektive negativt. Undersékningen
gjordes pa 110 respondenter som via en enkdt fick ange svar hur deras anvindning av
l6senordshanterare ser ut och varfor den ser ut som den gor.

Nyckelord: Losenordshanterare, Isenordshantering
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1 Inledning

I augusti ar 2013 rdkade Yahoo ut for en cyberattack. Detta obehoriga intrang resulterade 1 att
data stals fran tre miljarder anvindare. Det som stals var bland annat namn, telefonnummer,
e-mailadresser, hashade 16senord och 1 vissa fall sdkerhetsfrdgor samt svar. Med den typ av
information riskerades alltsa tre miljarder anvéndare att rdka ut for identitetsstold (National
Cyber Security Center 2017). Bara fyra ar senare utsattes Yahoo for ett ytterligare intrang dér
500 miljoner anvédndare paverkades (National Cyber Security Center 2017).

Véren 2018 informerade Twitter om en bugg som funnits i deras system. Denna bugg
resulterade 1 att twitteranvéndares 16senord blev sparade i en intern logg omaskerade. Detta
ledde till att samtliga 16senord blev synliga for de anstdllda inom Twitter. Utredningen till
foljd av detta visade inte att ndgon form av attack eller obehdrigt intrang hade tagit plats men
trots detta uppmanade Twitter sina anvéindare att dndra sina l6senord (Agrawal 2018).

Attacker 1 form av dataintrang och lickor frdn l6senordsdatabaser sker med jamna mellanrum
(Wollner 2019). Experter menar att man inte ska rdkna med att tjnster kan skydda sina
anvéandares uppgifter tillrackligt bra och tycker darfor att det ar sarskilt viktigt att ha unika
l16senord pa alla viktiga tjdnster (Wollner 2019).

1.1 Bakgrund

Ett verktyg for att sékerstélla att ritt person kommer at kénslig information 4r autentisering
(Bhana & Flowerday 2022).

Autentisering delas vanligtvis upp i tre kategorier: 1. Kunskap, vad just den anvidndaren vet.
Exempelvis PINkod eller 16senord. 2. Token, vad just den anvéndaren har. Kan vara en dosa
eller ett simkort. 3. Biometri, vad just anvindaren &r. Alltsé biologiska attribut specifikt for
anvindaren som till exempel fingeravtryck (Bhana & Flowerday 2022).

Kategori 1 dr den del som anses vara mest tillimpad, framfor allt I16senordsbaserad verifiering
(Grobler et al. 2020; Zhang & Luo 2009).

Metoden ér relativt enkel 1 jidmforelse med andra verifieringsforlopp. Memorering av
bokstavskombinationer med eventuella siffror eller andra tecken &r allt som behdvs. Men i
dess enkelhet finns en potentiell svaghet. Ndmligen ménskliga minnesbegransningar.

Enligt Bhana och Flowerday (2022) har profilering av 16senord gjorts med hjilp av
identifiering av populéra l6senordsvanor hos anvdndare genom de senaste drtiondena. Denna
l6senordsprofilering kan hjdlpa hackare att urskilja en generell vana anvéndare har nir de
bestimmer 16senord. Anvindare tenderar att anvédnda sitt namn, specifika siffror som sitt
fodelsedagsdatum eller andra forekommande ord som 16senord.

Utdver detta ar det vanligt att anvandare ateranvénder 16senord for olika &ndamal (Kaleta, Lee
& Yoo 2019). Diarmed okar risken ytterligare for intrng.

For att minska risken for angrepp rekommenderas det att ha unika 16senord for olika konton
och att dessa 16senord bor vara starka. Med starka 16senord menas att anvéndare undviker de
generella vanor som tidigare beskrivits och tillimpar mer komplexa och slumpmissiga
teckenkombinationer (Fagan, Albayram, Khan & Buck 2017).

Att f6lja rekommendationer dr en annan fraga. Enligt Ayyagari, Lim och Hoxha (2019) har
anvindare en bendgenhet att ignorera de rekommendationer som finns och fortsitta med de
riskfyllda vanor som tidigare ndmnts. En anledning till detta &r, enligt Bhana och Flowerday
(2022), att starka losenord dr svdra att memorera. Framfor allt med tanke pa hur ménga
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konton en anvédndare kan tdnkas ha. Nigot Fagan et al. (2017) tar upp dir de ndmner att den
genomsnittliga anvidndaren, vid tidpunkten nédr artikeln skrevs, hade uppemot 25 olika
nitkonton. Det dr di foga forvdnande att anvindare upplever det vara svért att folja
rekommendationer géllande 16senord for 6kad sidkerhet online.

En 16sning pa detta dr sa kallade l16senordshanterare (Alodhyani, Theodorakopoulos &
Reinecke 2020).

Losenordshanterare dr, precis som namnet indikerar, en tjdnst for anvidndare att hantera och
lagra alla sina 16senord. Gor anvédndaren det, behdvs bara att ett starkt 16senord memoreras
som ger tillgdng till det virtuella valv l6senordshanteraren har (Ayyagari, Lim & Hoxha
2019).

Vidare kan  anvdndare 4dven generera slumpartade 16senord med svarkndckta
teckenkombinationer via l6senordshanteraren. P4 s& vis slipper anvidndaren sjilv tdnka ut
komplexa 16senord (Weston 2021).

1.2 Forskningsoversikt

Med hénsyn till hur ménga inloggningsuppgifter en anvidndare kan behdva minnas utantill
idag, dr det inte ofta en anvédndare anvénder kreativa och starka 16senord utan istédllet anvander
l6senord som &r enklare att minnas (Gallagher 2019). Det forklarar varfor namnet “starwars”
var 1 toppen bland de 20 mest vanliga l6senorden dr 2017 d& Star Wars-filmen “The Last Jedi”
slapptes (Korosec 2017). Problemet dr att snabba och enkla losenord ar precis det som
underléttar for hackare (Gallagher 2019).

Enligt Gallagher (2019) kan losenordshanterare darfor forenkla processen for
l6senordshantering d& en anvidndare endast behdver minnas e#f huvudlésenord. Sedan skoter
l6senordshanteraren resten av arbetet sa att anviindaren kan spara energi och hjarnkapacitet.
Vidare skriver Gallagher (2019) att l6senordshanterare kan erbjuda mer @n att bara spara
16senord och att olika l6senordshanterare erbjuder olika tjénster.

Gallagher (2019) menar att l6senordshanterare bade skulle kunna underlitta for verksamheter
och individer och att valet mellan vilken losenordshanterare anvdndare bor ha borde vara
beroende pa behov. I verksamheter dér anstdllda far hantera ett stort antal konton och dela
eventuell kénslig data mellan sektioner kan en viss typ av losenordshanterare vara till hjilp
medan for en enskild anvdndare som kanske istéllet prioriterar anvdandbarhet kan en annan typ
av losenordshanterare vara 1dmplig (Gallagher 2019).

Ayyagari, Lim och Hoxha (2019) skriver att Idsenordshanterare &r ndgot som rekommenderas
konsekvent av sdkerhetsexperter och att anvindning av l6senordshanterare reducerar risken
for 10senord att komprometteras. Men att ldsenordshanterare trots det har lag
anvandningsfrekvens.

Vidare jamfor Ayyagari, Lim och Hoxha (2019) ldsenordshanterare med andra
sdkerhetsverktyg som antivirus och antispyware och tar upp hur tidigare studier anvint sig av
protection motivation theory for att forstd sig pd anvdndarens motivation till att ta sig an och
anvinda sdkerhetsverktyg inom IT. Utdver protection motivation theory ndmner Ayyagari,
Lim och Hoxha (2019) tillit som en viktig roll vid individers acceptans av ny teknologi.

Med protection motivation theory och tillit som en faktor skriver Ayyagari, Lim och Hoxha
(2019) om fyra hypoteser de tagit fram vilka menar att anvdndningen av 16senordshanterare
paverkas positivt av tillit till 16senordshanterare som teknologi samt uppfattningen av de hot
och sarbarheter som kommer med 16senord som autentiseringsmetod.

Med hjilp av en kvantitativ undersdokning som genomfordes visade resultatet en indikation pa
att de tvd hypoteser framtagna med hjdlp av protection motivation theory kunde stimma dér
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anviandare verkade motiveras till att bruka l6senordshanterare om de uppfattade och forstod
l6senords sarbarhet samt allvarlighetsgraden av komprometterade 16senord. Vidare forklarar
Ayyagari, Lim och Hoxha (2019) att undersdkningen hade mixade resultat géllande tillit och
att ytterligare studier behdvs.

I en tidigare studie skriver dven Fagan et al. (2017) att anvidndningsfrekvensen av
l6senordshanterare ar 14g. Vidare menar forfattarna att det dr viktigt att forstd varfor vissa
viljer att anvidnda sig av 16senordshanterare och andra inte for att pa olika sétt kunna motivera
fler till att ta sig an 16senordshanterare. Med hjélp av en undersdkning genomford pd 448
personer delade denna studie upp dem i tva kategorier baserat pa huruvida de anvinde sig av
l6senordshanterare eller inte, det vill sdga, anvindare och icke-anvidndare.

Anvindare ndmnde, enligt Fagan et al. (2017) bekvamlighet och anvandbarhet som de framsta
faktorerna till varfor de valde att anvidnda sig av l16senordshanterare medan icke-anvédndare
ndmnde sékerhet och brist pa behov som de framsta faktorerna till varfor de inte anvinde sig
av losenordshanterare. Vidare forklarar Fagan et al. (2017) att icke-anvédndare tycks kénna en
oro dver att samla alla 16senord pa ett och samma stélle.

Fagan et al. (2017) ndmner dven att det resultat unders6kningen tagit fram indikerar pé att det
verkar finnas brist pa forstdelse for hur l6senordshanterare fungerar och de formaner som
tillkommer vid anvédndning. Forfattarna fortsétter och skriver att den hér typ av brist pa
forstaelse géllande losenordshantering stricker sig inte bara till icke-anvandare utan ocksa till
en viss mdngd anvindare.

Ar 2020 publicerades en studie dir forskare undersdkte en grupp ménniskor om 113 personer
varav 49% av dem som deltog hade en bakgrund kopplat till datavetenskap och resterande
51% inte hade en sddan bakgrund. I studien forvintades att personer med en bakgrund inom
datavetenskap anvédnder sig av losenordshanterare mer dn personer utan datavetenskaplig
bakgrund, vilket visade sig stimma Overens med resultaten pa studien. Dock visade det sig att
manga personer med datavetenskaplig bakgrund faktiskt inte anvinder 16senordshanterare,
dven om de var fler som anvidnde det jamfort med gruppen som inte hade en datavetenskaplig
bakgrund (Alodhyani, Theodorakopoulos & Reinecke 2020). Med studien ville forfattarna fa
ett tydligt svar pa varfor inte manga anvénder l0senordshanterare. Undersdkningen visade att
den frimsta anledningen bland dem som hade svarat berodde pa tillitsrelaterade orsaker, foljt
av sikerhet- och transparensfragor. Det visade sig heller inte vara storre skillnad pa tilliten till
l6senordshanterare mellan personer med eller utan bakgrund inom datavetenskap (Alodhyani,
Theodorakopoulos & Reinecke 2020).

I en studie skriven av Oesch och Ruoti (2019) skriver de att i forskning innan 2019 hade
forskare identifierat flera sérbarheter kring de davarande ldsenordshanterare som fanns,
sarskilt webbaserade losenordshanterare. Trots véletablerade problem kring 16senordsbaserad
autentisering fortsitter det att vara den mest dominanta och mest anvinda formen av
autentisering pa webben dn idag.

Losenord som ér for svara for en hacker att lista ut dr oftast ocksé for svara for en anvéndare
att minnas. Darfor skapar anvéndare ofta svaga losenord for att littare komma ihag (Oesch &
Ruoti 2019). Aven Alodhyani, Theodorakopoulos & Reinecke (2020) lyfter fram att
anviandare skapar svaga och korta 16senord, skriver ner dem och ateranvénder dem pa flera
konton samt inkluderar personlig information i 16senorden. Dessutom framkommer det att ju
fler 16senord en anvéndare har, desto mer ateranvdander de samma losenord pa flera konton
skriver Oesch och Ruoti (2019). Anvidndare Overskattar ocksé ofta sdkerheten av 16senord de
sjdlva har skapat och har inte en bra forstielse for 16senord eller for att skapa starka 16senord
(Ayyagari, Lim & Hoxha 2019). Ldsenordshanterare dr en losning pa problemet, men

5



l6senordshanterare dr inte omdjliga att hacka. Forskning frn innan ar 2019 sade att det fanns
sarbarheter 1 l6senordshanterare sdsom 1 LastPass och RoboForm. Oesch och Ruoti (2019)
undersoker och forsoker i1 sin studie ta reda pd om dessa sérbarheter kvarstir eller om
problemen ir 16sta. Dessa forskare kom fram till att I6senordshanterare har forbéttrats fran
tidigare ar, men att det fortfarande forekommer vésentliga sdkerhetsproblem.

Oesch och Ruoti (2019) skriver att deras studie dr bade den forsta evalueringen som gjorts pa
l6senordshanterare och den mest omfattande, nér studien gjordes &r 2019. Till exempel fick de
resultat som visade att lI0senordshanterare som slumpmassigt genererade 8-karaktdrer langa
l6senord ibland genererade losenord som inte var tillrdckligt starka for att std emot
cyberhackare.

1.3 Problemformulering

Precis som ovanstdende forskningsoversikt beskriver har anvidndare en tendens att skapa
svaga losenord, dteranvinda samma l6senord péd flera konton, skriva ner sina losenord pa
platser dér det finns risk for andra att uppticka dem samt medvetet dela sina 16senord med
andra personer (Alodhyani, Theodorakopoulos & Reinecke 2020; Oesch & Ruoti 2019).
Utdver detta skriver Ayyagari, Lim och Hoxha (2019) att anvéndare ofta Gverskattar sina egna
l16senord och tror att de dr sékrare dn vad de egentligen &r. Detta kan indikera pa att det finns
en brist pa kunskap kring siker l16senordshantering.

Ar 2020 rapporterade haveibeenpwned.com att 572 611 621 16senord exponerats genom olika
sorters dataintrang (SSF 2020). Alltsa kan det finnas anvidndare som redan har sitt 16senord
exponerat, kanske till och med utan att veta om det. Och utan rétt kunskap kanske anvindare,
som vet om det, inte fOrstdr vikten av att byta sitt 16senord till ett som inte har
komprometterats.

Losenord beskrivs av stoldskyddsforeningen som "det sista skyddet for att hindra kriminella
fran att komma at de viktigaste uppgifterna som finns lagrade i den digitala virlden" (SSF
2020). Alltsa kan osédker l6senordshantering resultera i att ndgon obehorig far atkomst till data
som kan anvindas till brottsliga syften vilka bland annat kan orsaka ekonomisk skada (SSF
2020).

Losenord kan saledes ses som ett dubbeleggat svédrd dir svaga 16senord ar litta att memorera
men ocksd latta for hackare att exponera. Medan starka losenord &r svdra for hackare att
exponera men ocksa svéra for anviandare att memorera. Det gor att 10senord inte riktigt dr en
optimal autentiseringsform. Men trots detta anses l6senord for tillfdllet inte vara utbytbart
(Zimmermann and Gerber 2020; Bhana & Flowerday, 2022).

Som tidigare ndmnts kan alltsd 16senordshanterare vara en 10sning pé detta. Men om det &r sé
att anviandningsfrekvensen dr fortsatt lag utnyttjas inte den hjédlp som ldsenordshanterare
potentiellt kan ge. Fagan et al. (2017) menar att det finns en brist pa tillit gillande
losenordshanterare och att behov finns att forklara 16senordshanterarens nytta och tekniska
aspekter for att motivera anvindare till att faktiskt ta sig an losenordshanterare. Pearman,
Zhang, Bauer, Christin & Cranor (2019) pekar dven pa att manga anvéndare inte riktigt vet
vad losenordshanterare dr, hur de anvidnds och om de ar sdkra. Vilket ytterligare starker
argumentet Fagan et al. (2017) tar upp om behovet till att forklara 16senordshanterare for
anvindare. Men det kan ocksd indikera pd att manga som idag anvinder sig av
l6senordshanterare kan gdra sd utan att veta vad det dr for ndgot de anvénder sig av. Den typ
av anvindning kan dven dir resultera i att 16senordshanterares fulla potential inte utnyttjas
(Pearman et al. 2019).



Men for att forsta sig pd den potentiella okunskap som finns behdvs mer information, dels om
hur laget ser ut idag men ocksd om hur anvindningen ser ut och vilka potentiella faktorer som
skulle kunna paverka den. Ar det si att det finns orikneligt ménga anvindare som
exempelvis anvinder sig av en ldsenordshanterare utan att faktiskt veta om det? Ar det s4 att
det finns méinga som vill forbittra sin sdkerhet men dnnu inte fétt veta att det finns en
potentiell 16sning pa detta? Vidare studier behdvs dér man studerar den potentiella okunskap
som kan finnas och om den isafall pid ndgot vis relaterar till den generella anvéindningen av
l6senordshanterare.

1.4 Syfte och forskningsfraga

Syftet med denna studie &r att presentera en analys for hur anvéindandet av 16senordshanterare
ser ut idag och om den okunskap som tidigare studier indikerat pa fortfarande finns. Genom
att identifiera faktorer som kan ge positiv respektive negativ inverkan pd anvidndningen av
losenordshanterare dmnar studien att fi en Okad forstdelse for hur privatpersoner ser pa
l6senordshantering och ldsenordshanterare. Ur detta syfte har foljande fragestéllning tagits
fram:

% Vilka faktorer paverkar anvindningen av I6senordshanterare?

1.5 Avgransning

For den hir studien har forfattarna valt att rikta in sig pa privatpersoners perspektiv som
utgangspunkt. Studien har inte uteslutit yrken i organisationer som eventuella indikatorer
géllande anvindning av ldsenordshanterare. Daremot ingér inte ndgon undersdkning om hur
organisationers val eller sdkerhetspolicy gors utan snarare ligger studiens fokus enbart pa hur
privatpersoners bruk pdverkas, vare sig det ér i jobbkontext eller inte.

1.6 Malgrupp for arbetet

Denna studie kan vara av intresse for personer som vill f4 en bild 6ver anvdndningen av
l6senordshanterare och de faktorer som kan bidra till varfor individer anvéinder eller inte
anvander l0senordshanterare.



2 Litteratur

I litteraturavsnittet redovisas vad som hittats i1 relation till det material som anvéints vid
insamling av empiri. Begrepp och sammanhang forklaras samt fordjupningar gors.

2.1 Losenordshantering

Losenord

Losenord anses vara den autentiseringsmetod som &dr mest forekommande. Metoden &r inte
bara sedd som den mest populdra i praktiken utan ocksda som svérersittlig (Chaudhary,
Schafeitel-Tahtinen, Helenius & Berki 2019; Aurigemma & Mattson 2018; Seitz, Hartmann,
Pfab & Souque 2017). Anledningen till detta bedoms vara att 16senord ér ett kostnadsetfektivt
satt for anvandare att autentisera sig. Om man till exempel jamfor 16senord med biometriska
autentiseringsmetoder eller andra typer som e-tokens, vilka bland annat kraver extra hardvara,
ar losenord en betydligt enklare variant (Chaudhary et al. 2019). Vidare anses det finnas
mojligheter att forstidrka den sdkerhet som kommer med I6senord. Det kan bland annat goras
med hjilp av restriktioner som hindrar anvdndare fran att skapa svaga losenord, begrinsa
antalet ganger anviandare far forsoka logga in sig eller kombinera 16senord med andra
autentiseringsmetoder, sd kallad multifaktorautentisering (Chaudhary et al. 2019).

Det finns olika sorters losenord: 16senord baserade pa ord, pinkoder, 16senord baserade pa
parafraser, sa kallade “kognitiva l0senord” som gér ut pa att lata anvindare svara pa en fraga
diar bara anvdndaren vet svaret, associationsbaserade losenord, gestbaserade ldsenord,
bildbaserade 16senord, etc. Utdver de olika sorterna kan &ven 16senord exempelvis vara
tidsbaserade eller engéngsbaserade (Chaudhary et al. 2019).

Starka losenord

Ett 16senord med maximal sdkerhet ar ett I6senord med maximal entropy. Det vill séga, ett sa
langt l6senord som mojligt med s manga olika sorters tecken som tillats samt med ett totalt
slumpmassigt val av teckenkombinationer (Yan, Blackwell, Anderson & Grant 2003). Men
med maximal sikerhet utesluts den ménskliga faktorn och anvéndbarheten blir obefintlig (Yan
et al. 2003).

For att forsoka halla anvdndbara l16senord sé sidkra som mojligt gors vanligtvis en avvéigning
mellan sdkerhet och anvidndbarhet som sedan implementeras som sdkerhetsrdd eller
sakerhetspolicy. Den hér typen av rad eller regler brukar oftast reglera antalet tecken sé att
l6senord som skapas varken ar for korta eller for langa men déremot tillats anvindaren sjalv
vélja vilken teckenkombination som ska anvindas for att underldtta memoreringen av
l6senordet (Rao, Jha & Kini 2013; Yan et al. 2003). Ibland inkluderas dven obligatoriska
tecken som exempelvis stor bokstav eller siffror. Manga av den hédr typen av sdkerhetsrdd
eller policies brukar forhélla sig till ett minimum av 7 till 8 tecken (Seitz, Hartmann, Pfab &
Souque 2017).

Langden pa 16senord sdgs forsvara den gissning som hackare kan forséka gora vid eventuella
ansatser till ldsenordsknidckning. Dédremot kan struktur som ord- eller frasfrekvens,
grammatik, nummerordning och thopsittning av kortare fraser eller ord forsvaga l6senord
(Rao, Jha & Kini 2013).



Ateranviindning av lésenord

Med den explosiva okningen av antalet webbsidor, appar, etc. tillkommer dven en 6kning i
antal konton som anvéndare kan ha. Eftersom l6senord &r ett kostnads- och tidseffektivt sétt
att verifiera sig pd dr det ocksd den mest anvinda metoden (Chaudhary et al. 2019). Dock
kommer denna tillvixt av anvindarnamn- och 16senordsbaserade konton till ett pris, nimligen
svérigheten att halla reda pd l6senord och minnas dem (Seitz et al. 2017). For att gora det
nagorlunda hanterbart implementerar anvdndare olika strategier och en vanlig strategi dr att
iteranvinda 16senord (Seitz et al. 2017). Ar 2007 gjordes en mitning dir det visade sig att den
genomsnittliga anvindaren hade ungefar 5 till 7 olika l6senord som hen delade mellan 3 till 4
olika konton pa webben (Floréncio & Herley 2007). Att anvdnda sig av samma starka
l6senord pé olika konton kan vara mer riskfyllt dn att anvidnda sig av svaga men unika
l6senord. Detta for att 16senordsdatabaser kan ldcka och om en anvéndares 16senord dr med i
lickan och detta l6senord dven anvinds pa andra konton ar det inte bara ett konto som kan
komprometteras (Seitz et al. 2017).

2.2 Losenordshanterare

En l6senordshanterare dr en mjukvaruapplikation som kan hjélpa anvdndare att lagra,
organisera och 1 vissa fall synkronisera sina losenord (Chaudhary et al. 2019; Vedadi &
Warkentin 2020; Aurigemma & Mattson 2018).

Losenordshanterare lagrar oftast 16senord 1 krypterad form och bor helst ha sin atkomst sdkrad
med hjélp av ett starkt huvudlosenord (Chaudhary et al. 2019).

Det finns alternativ som inte har huvudlosenord som &atkomstnyckel utan kan istéllet,
exempelvis, anvinda sig av autoinloggning, auto-sign in, som &r ett inbyggt alternativ for
webblisare (Chaudhary et al. 2019).

Det finns olika sorters losenordshanterare som kan variera fran sjdlvstidndiga
mobilapplikationer till plug-ins for webblédsare (Chaudhary et al. 2019).

Det finns dven olika lagringssétt en ldsenordshanterare kan anvénda sig av. Till exempel,
lagring offline som sker pa anvédndarens egen enhet eller online som sker pd molnet
(Chaudhary et al. 2019).

Losenordshanterare kan delas in 1 tre kategorier: 1. Skrivbordsbaserad, vilket lagrar 16senord
pa anvindarens skrivbord, 2. Onlinebaserad, som lagrar 16senord pd utomstdende server och
3. Portabelbaserad, vilket kan lagra 16senord pa medtagbar enhet, som exempelvis mobil eller
USB (Chaudhary et al. 2019).

Losenordshanterare kommer med ménga fordelar som ett starkt dataskydd, generell
forbattring 1 processen for datainteraktion, balans mellan sdkerhet, anvindbarhet och
prestanda (Cn6eB & Petrov 2022).

Manga ledande organisationer inom sdkerhet som SANS och US-CERT rekommenderar
l6senordshanterare och anser 10senordshanterare vara en viktig applikation nédr det kommer
till att skydda och hantera inloggningsuppgifter pa grund av dess anvédndbarhet i att
uppmuntra till hillbar ldsenordshantering (Aurigemma & Mattson 2018).

For att anses vara sdker mdste l0senordshanterare bygga pd en multiskiktad
sakerhetsarkitektur- och design samt anvénda sig av en mingd olika sidkerhetsstrategier vars
syfte ska vara att minimera eventuella dataintrdng (Cp0eB & Petrov 2022).



Kryptering

Chaudhary et al. (2019) nimner tva alternativ som losenordshanterare kan anvédnda sig av:

a) wallet approach som innebér att huvudlosenordet anvinds for att kryptera en fil som bestér
av platsspecifika 16senord.

b) hashing approach diar huvudlosenordet kombineras med platsspecifik information for att
generera platsspecifika l6senord.

Andra funktioner

Losenordshanterare kan dven erbjuda andra funktioner som exempelvis 16senordsgenerering,
form-fillers, synkronisering av data och sikra losenordsforslag (Chaudhary et al. 2019).

Bittre alternativ dn SSO

Single-sign on (forkortat SSO) é&r ett alternativ till losenordshanterare men &ar, enligt
Chaudhary et al. (2019) ett mycket mer begrénsat alternativ. Vidare beskrivs SSO som ett
potentiellt olampligt alternativ ndr det géller specifika situationer relaterade till access.
Exempelvis om en anvindare onskar att dela access till en viss specifik service men inte till
ndgot annat som servicen kan relatera till, verkar SSO inte vara ett bra alternativ.

Ingen ideal 16sning

Losenordshanterare har inte antagits pa en bredare front. Detta, menar Chaudhary et al.
(2019), kan bero pa diverse problem och osédkerheter kring béde anvindning av
l6senordshanterare och sikerhet med l6senordshanterare.

Typiska problem som hittades och analyserades av de studierna som Chaudhary et al. (2019)
gick igenom grupperades till foljande 11 kategorier: 1. kompatibilitetsproblem, 2.
larbarhetsproblem, 3. designbegrinsningar, 4. anvindargrénssnitt- och prestandaproblem, 5.
begridnsad eller errorbendgen 16senords- eller huvudldsenordskontroll, 6. huvudlésenord som
ett single point of failure, 7. Svag sdkerhet och integritet for anvindardata, 8. séljar- eller
annan eventuell tredje parts beroende, 9. Sarbarhet for olika sorters attacker, 10. felaktig
implementering av sédkerhetsmekanismer eller sidkerhetsdesign och 11. underutnyttjade
sakerhetsresurser.

Utover det har 16senordshanterare dverlag problem med tillit. Avsaknad av tillit hos individer
har identifierats som ett potentiellt hinder for en bredare acceptans och anvidndning av
l6senordshanterare. Framforallt f6r molnbaserade 16senordshanterare (Chaudhary et al. 2019).

Chaudhary et al. (2019) beskriver vidare att de studier som foreslar design eller arkitekturella
losningar har haft sitt primdra fokus pa att 16sa identifierade sdkerhetsproblem hos
l6senordshanterare. Ett exempel pé detta dr att utdver det huvudldsenord anvindare nyttjar
och for att fa tillgdng till sina l6senord (lagrade i losenordshanteraren) s& foreslds dven
two-factor authentication i syfte att ytterligare stirka autentiseringssdkerheten (Chaudhary et
al. 2019). Ett annat exempel ar l0senordshanterare som &r byggda som add-ons for
webblédsare. De har oftast en dialogruta som ér till for att f4 anvdndarens bekriftelse géllande
medhall till att spara anvdndarens 16senord. Dialogrutan dr ibland designad som en del av
hemsidans adressfilt eller som en separat dialogruta. Separata dialogrutor kan vara sarbara for
phishing attacker (nitfiskeattack) i och med att de ar enkla att forfalska (Chaudhary et al.
2019).
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Problemen i frdga méste behandlas och 16sas pd ett bra sitt for att en ldsenordshanterare ska
vara anvéandbar, pélitlig och framstdende (Chaudhary et al. 2019), dd design och
implementationsfel kan undergrdva alla positiva forutsdttningar med losenordshanterare
(CnbeB & Petrov 2022).

2.3 Faktorer till anvandarmotivation

Medvetenhet

Rédsla véger tyngre dn daliga vanor. Det kan forklaras med att nér dessa tva variabler dr pa
ungefdr samma nivd av betydelse for en individ, kommer det att stimulera individens
skyddsmotivation. Individer som &r omedvetna angaende cybersikerhet blir en enkel maltavla
for cyberattacker. Protection motivation, blir dérfor en anledning till individers beteende att
motarbeta cyberattacker (Ng, Zhang, Thong & Tam 2021).

Nér en individ kénner sig hotad eller nir det finns ett allvarligt hot mot individen, skall
Protection motivation theory fungera sd att den ger motivation som leder till att individen
antar vissa skyddsbeteenden. Dock forklarar Ng et al. (2021) att individer som inte har nagon
skyddsmotivation &r ldnkade till att dessa individer heller inte 4r medvetna kring
cybersikerhet.

Aven om fler minniskor blir medvetna om att olika sdkerhetsintring kan intriffa, #r
anvindare av ett system fortfarande den svaga lidnken i samband med sékerhetsattacker enligt
Ng, Zhang, Thong and Tam (2021). Déarfor menar Ng et al. (2021) att det dr nddvandigt att
oka anvindarnas medvetenhet om cybersidkerhet och motivera dem till att vidta atgérder mot
de hot som finns. Men att dvertyga individer att frivilligt ta sig an och anvédnda sig av ndgon
form av atgdrd kan vara modosamt. Speciellt om den atgirden inkluderar nigon form av
eftertanke, organisering, tid eller energi (Liang & Xue 2010; Warkentin, Johnston, Shropshire,
Barnett, 2016; Aurigemma & Mattson 2018). Dessutom behdver de flesta atgirder géllande
IS-sdkerhet en medveten eller undermedveten riskavvigning och behover ocksa delvis basera
atgdrden pd den riskavvigningen (Boss, Galletta, Lowry, Moody & Polak, 2015; Posey,
Roberts, Lowry, Bennett & Courtney, 2015).

Medvetenhet kring cybersdkerhet har inte uppmaérksammats tillrdckligt, trots den Gkade
digitaliseringen i vart samhille. Aven om det dkade utbudet av tjinster som tillhandahalls till
samhdllet tillsammans med utvecklingen av ny teknik blir avgdrande verktyg for samhéllet
(Algahtani, M.A. 2022). Med anvindning av nya teknologier uppstar risker och problem som
leder till att ménniskor blir sarbara for cyberattacker. Enligt Alaghtani (2022) paverkar
kunskap om ldsenordssikerhet och webblédsarsdkerhet medvetenheten kring cybersdkerhet.
Alaghtani genomforde en studie pa studenter fran Saudiarabien som indikerade att studenter
var mer medvetna om hur viktigt det dr med cybersdkerhet. Daremot har denna medvetenhet
inte Overforts till allmint anvindande av sdkerhet. Att studenterna inte anvinde starka
l16senord for att skydda sina konton indikerar pd att det inte finns s& mycket medvetenhet om
skydd av personuppgifter. Ddremot var studenterna mer medvetna om webbplatsers sékerhet
dé studenterna var mer bekymrade dver att gd in pa misstéinkta webbplatser.

Siakerhet

En studie fran 2020 belyser vikten av motivation som kommer inifrén nir det kommer till
efterlevnadsorienterat beteende (Dhillon, Talib & Picoto 2020; Dhillon et al. 2021).
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Sdkerhet och integritet gillande sociala nédtverk online beskrivs vara en annan viktig faktor
ndr det kommer till beteenden relaterade till I[S-sdkerhet och integritet. Bland annat har
studier anvént sig av the privacy calculus perspective for att ta reda pd hur en individs
uppfattning av kostnaden kontra 16nsamheten med att dela kinslig information péverkar
dennes beteende online (Dhillon et al. 2021).

Enligt Vedadi & Warkentin (2020) foreslar litteraturen inom IS-sékerhet att riskerna med de
hot, som introduceras for att motivera till sikrare beteende dvs. protection motivation, bor
overstiga den beldning anvédndare far genom att inte delta 1 protection motivation (dvs.
motiveras till sédkrare beteende). Och vid adaptiv respons, coping-appraisal, pa de potentiella
hot (som introducerats eller realiserats) maste anvindarens tro pa det sékrare alternativet
(teknologisk eller inte) 6vervidga den kostnad som tillkommer med fordndringen som behovs
for att anta ett sdkrare beteende. Dessutom, om fordndringen i fraga innebér att anvinda sig av
en viss teknologi, maste de Overviga huruvida de med framgang kan anvinda sig av den
teknologin.

Dessutom kan sdkerheten paverka individer att inte anvénda en losenordshanterare. Enligt
Fagan et al. (2017) &ar sdkerhet huvudmotivet for minniskor att inte skaffa en
l6senordshanterare vilket beror pa att ménniskor inte ser l6senordshanterare som ett sikert
alternativ.

Bekvimlighet

Den inkrementella digitaliseringen orsakar att ménniskor anvénder och skapar fler konton for
olika onlinetjidnster enligt Stobert & Biddle (2018). Fler konton betyder ocksd mer
16senordshantering vilket skapar en storre borda for de flesta anviindare. Ateranvindning av
l6senord pa olika onlinekonton dr en l6senordshanteringsstrategi av ren bekvamlighet for att
minimera anstrangningen.

Verktyget 16senordshanterare kommer som en 16sning pa bordan. Méanniskor som anviander en
l6senordshanterare, nidmner bekvimlighet som sin frdmsta motivation Over de
sakerhetsfunktioner det erbjuder (Fagan et al. 2017).

Tillit

Individer har tillitsproblem till nya metoder och teknologier som kan paverka hur anviandare
anpassar sig eller vill anvinda en viss teknologi. Men individer kan lita pa teknik 1 allménhet
och individer kan dven lita pa specifik teknologi sdsom 16senordshanterare (Ayyagari, Lim &
Hoxha 2019). En undersokning visar att individers fortroende utgoér en paverkan i individens
avsikt att anvidnda en losenordshanterare. Det dr inte bara individer som har bristande
fortroende for teknik 1 allménhet, utan ocksd individer som saknar fortroende for den
specifika tekniken, i detta fall l0senordshanterare, som paverkas i sin avsikt att anvinda
l6senordshanterare. For individer som inte anvdnder en losenordshanterare tillkommer en
ridsla for tillit till teknologin vad géller sidkerheten (Fagan et al. 2017).

Enligt en studie av ménniskor som anvédnder ldsenordshanterare visade det sig att mdnniskor
inte anvdnde losenordshanterare for att hantera konton med mer kinslig information.
Resultatet blir att anvidndare av losenordshanterare anvénder verktyget till deras mindre
viktiga konton. Huvudmotivet dr att individer inte har fortroende for teknologin nir det
kommer till sékerhet (Fagan et al. 2017). I allmidnhet paverkas manniskor som inte har full
kédnnedom av teknologin bakom losenordshanterare och teknologins sékerhet. Detta leder till
att ménniskors tillit paverkas till huruvida de vill anvidnda teknologin eller inte (Fagan et al.
2017).
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3 Metod

I metodavsnittet presenteras studiens metod- och designval. Vidare motiveras detta val av
metod och design gillande enkét och tillhorande enkitstudie samt insamling av litteratur till
litteraturavsnittet. I detta avsnitt ingar urval, inklusions- och exklusionskriterier. Utdver detta
ingdr dven en beskrivning av datainsamling, dataanalys, resultat och metodreflektion.

3.1 Val av forskningsmetod

I denna studie genomfordes en litteraturstudie pd tidigare forskning for att kartldgga hur laget
sett ut de senaste fem aren 1 forhdllande till studiens syfte och forskningsfrdga. Som
komplement till den funna litteraturen gjordes en kvantitativ studie i form av en enkét i syfte
att fa en lagesbild av hur anvdndandet av 16senordshanterare ser ut idag och om anvéndningen
fortfarande ar 14g.

For att kartligga hur anvindandet av l6senordshanterare sett ut de senaste aren jamfort med
hur léget ser ut idag ansdgs det vara lampligt att genomfora en litteraturstudie. Det valet
grundar sig i att en litteraturstudie gar igenom och tar hjélp av tidigare forskning som gjorts
inom samma forskningsomrade, for att undersdka och studera vad annan tidigare forskning
sdger om dmnet. Denna metod passade vél in pd vad forfattarna ville astadkomma med denna
studie (Studocu 2022). En litteraturstudie innebdr dessutom genomforande av datainsamling,
granskning av funnet material och kvalitetsbedomning. Detta tillvigagangssitt 4r nagot som
forfattarna ansag vara ett passande arbetssitt for att f4 fram trovirdig, tillforlitlig och relevant
information kring dmnet istillet for att exempelvis titta pa vad populdrmedia och tidningar har
skrivit kring &mnet (Lunds Universitet 2022).

Enligt Friberg (2022) dr vetenskapligt material en farskvara och da kan det vara lampligt att
ha en tidsavgrinsning om man inte har ndgot specifikt intresse av dldre material. I denna
tidsavgransning gjordes valet att bara ta med material frian de senaste fem &ren med tanke pa
den snabbt vixande IT-industrin (Globalization Partners 2022).

Valet av just fem ar dr baserat pa forfattarnas egen uppfattning av vad som kan vara passande
och relevant for studien.

Infor val av metod for insamling av empiri 1 undersdkande studier sédger Jacobsen (2015) att
det traditionellt sett finns tvé strategier som forskare kan forhalla sig till, kvantitativ- samt
kvalitativ undersokning (Jacobsen 2015, s. 48). Enligt Jacobsen (2015) skiljer sig inte dessa
metoder principiellt fran varandra, bdda metoderna anvinds for att samla in empiri, bara att de
lampar sig for olika sammanhang.

En kvantitativ undersokning ldmpar sig vanligtvis bést till en problemstéllning vars syfte &r
att testa ndgot. Hiar utgdr metoden fran att den sociala verkligheten kan métas med hjilp av
siffror (Jacobsen 2015, s. 20). Den kvantitativa strategin tilldter en bredare undersokning dér
frekvensen av ett fenomen kan granskas. Med denna strategi tenderar styrkan att ligga i antal.
Med det menas att miangden respondenter som kan tillata studier kan ge en 6verblick och en
mdjlighet att identifiera potentiella korrelationer eller trender. Dédremot brukar nyanser
overses. En kvalitativ undersokning &r, 4 andra sidan, oftast bdst lampad till en
problemstillning med ett mer explorativt syfte. Den kvalitativa strategin underldttar for en
djupare undersokning dir malet ar att fa fram nyanserad data. Men for att fa fram den typen
av data krévs oftast att fokus ligger pa ett mindre spektrum av enheter (Jacobsen 2015, s. 46;
Trost 2012, s. 23).
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For att f4 en ldgesbild av hur anvidndandet av l6senordshanterare ser ut idag och vilka faktorer
som péaverkar, behovdes en metod som tog hdnsyn till ett storre antal individer @n vad en
kvalitativ metod gor (Jacobsen 2015, s. 93). Déarfor valde forfattarna att utgd fran en
kvantitativ metod med en deduktiv ansats, dar den kvantitativa metoden bestod av en enkit
vilken skickades ut till privatpersoner framst inom Borés- och Géteborgs kommuner. Detta for
att samla in data frin manga individer och fokusera pa en storre svarsfrekvens (Jacobsen
2015, s. 93).

Med en kvantitativ metod menas att sjdlva datainsamlingen sker i form av siffror, kategorier
eller annan typ av kvantifierbar data som ska kunna generaliseras. D& den typ av information
som samlas in dr generaliserbar anses det vara ett eftektivt tillvigagingssatt (Jacobsen 2015,
ss. 84, 86, 89). Enligt Jacobsen (2015) beror det pa att det dr relativt enkelt att behandla stora
méngder information nir de ar kodade 1 kvantifierbar data medan det kan vara mer besvérligt
och tidskrdvande att behandla stora méngder ord vilket man oftast behdver gora vid kvalitativ
datainsamling. D& denna studie admnar att fa en Overblick pd anvidndandet av
l6senordshanterare genom att framforallt identifiera faktorer som kan péverka anvindningen
ansags det vara mest lampligt med en kvantitativ metod. Den kvantitativa metoden ska pa sa
vis hjdlpa forfattarna att dra allméngiltiga slutsatser utifran den insamlade empirin (Jacobsen
2015, s. 86).

Da enkiten framst skickades ut till individer bosatta inom Boras- och Géteborgs kommuner,
resulterade det 1 ett urval av en storre populationen vilket gjorde det mojligt for eventuell
generalisering (Jacobsen 2015, s. 154). Dock skickades enkiten ut till vinner, familj och
bekanta till forfattarna av studien samt till elever pa Hogskolan i Borés vilket hade en negativ
paverkan pd mojligheten till att generalisera da sannolikheten for att {4 ett representativt urval
minskade. P& grund av detta valde forfattarna att se pa respondenternas svar som ett stickprov
istéllet (Jacobsen 2015, s. 87).

Valet for studiens kvantitativa tillvigagangssattet var att utga ifrdn en deduktiv ansats. Det vill
sdga att utgd fran teori till empiri och undersdka om forfattarnas forvintningar stimmer
overens med verkligheten. Detta var ett naturligt val av ansats i och med att forfattarna forst
genomforde en litteraturstudie varifran forfattarna fick kunskap och en forutfattad uppfattning
om hur anvindandet av l6senordshanterare har sett ut tidigare och hur den ser ut idag
(Jacobsen 2015, s. 19).

Alltsé gjordes en kvantitativ studie for att undersoka om de forvéantningar forfattarna fatt och
den bild de uppfattat fran den tidigare litteraturstudien stimde &verens med verkligheten
(Jacobsen 2015, s. 19).

3.2 Urval

Med avsikt att fokusera pa visentlig litteratur i litteraturstudien gjordes olika urval i form av
inklusions- och exklusionskriterier (Uppsala Universitetsbibliotek 2022). Kriterierna i friga ér
nagot forfattarna valt ut 1 syfte att begrinsa litteratursokningen. Denna begrinsning gjordes
med avsikt att f4 fram litteratur och artiklar som é&r relevanta for granskning och saledes
relevanta for studiens syfte (Friberg 2022, s. 53).

3.2.1 Inklusions- och exklusionskriterier

Jacobsen (2015) skriver att nir studier genomfOrs uppstdr olika utmaningar. En sddan

utmaning kan vara sjilva undersokningen, nimligen formégan att kunna undersdka det som

onskas undersokas (Jacobsen 2015, s.118). Vid utforandet av litteraturstudien bedémdes det
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darfor vara viktigt att 1 ett tidigt skede ta fram olika inklusions- och exklusionskriterier s att
avgransningen skulle vara tydlig fran borjan (Uppsatscoachen 2021; Friberg 2022, ss. 53,
191).

Kriterier for litteraturstudie

Urval 1 form av inklusions- och exklusionskriterier kan underldtta sokningen efter litteratur
for att fa fram sadan litteratur som &r relevant for forskningen (Uppsatscoachen 2021). Utan
ndgra urvalskriterier kan sokandet efter litteratur bli svir och utmanande d& den mingd
litteratur som finns kan vara stor och filtreringsprocessen omfattande (Friberg 2022, s 102).
Friberg (2022) skriver att ndgra av de vanligaste avgransningarna dr tid, sprak, dokumenttyp
och peer reviewed.

Att bestimma sig for vilket tidsspann forskningen ska forhalla sig till &r en av punkterna som
bade Uppsalas universitetsbibliotek (2022) och Friberg (2022) tar upp.

For denna litteraturstudien forsokte forfattarna sig pa en tidsram pa fem ar. Det vill sdga fran
ar 2017 och framat. Eftersom det handlade om artiklar géllande 16senordshanterare anségs det
vara viktigt att undvika artiklar skrivna léngt tillbaka i tiden. Men pd grund av brist pa
litteratur togs dven viss litteratur med fran 2003 samt 2013 och dérfor undantogs viss litteratur
och inklusionskriteriet &ndrades till ar 2013 och framat.

Detta val gjordes i forsok att anvinda den senaste och mest relevanta informationen kring
amnet (Uppsala Universitetsbibliotek 2022).

En annan inklusionskriterie som togs hinsyn till var att artiklar i litteraturavsnittet behdvde
vara vetenskapliga artiklar, med andra ord peer reviewed. Det innebér att artiklarna &r
kvalitetsgranskade och héller en hdg standard (Karolinska institutet 2022). Aven detta
urvalskriterium nimndes av Uppsalas universitetsbibliotek (2022) dar de foreslar att man bor
funderar pd vilka materialtyper som &r av intresse for sin studie. Det kan exempelvis handla
om att begrénsa sitt material till just vetenskapliga artiklar, bocker eller vissa rapporter.

For denna litteraturstudie exkluderades artiklar som inte var peer reviewed for att hélla en s
hog standard som mojligt pa de artiklar som togs med i litteraturavsnittet.

Ytterligare en inklusionskriterie var att alla artiklar 1 litteraturavsnittet skulle vara skrivna pa
engelska eller svenska och ddrmed exkluderades artiklar skrivna pé andra sprak.

Just den typ av avgriansning géllande sprak foreslds av Uppsalas Universitetsbibliotek (2022).
Engelska och svenska ér sprak som samtliga forfattare av studien forstar och var darfor enkelt
att komma fram till som avgrinsning. Att inkludera sprak som samtliga forfattare inte forstar
hade inneburit att texter hade behovts dverséttas och tolkats. En risk med detta &r att det kan
ske feloverséttningar och feltolkningar (Kjellstrom 2017). For att undvika detta inluderades
saledes endast litteratur pa svenska och engelska.

Vid Gversittningar fran engelska till svenska har forfattarna kunnat diskutera sinsemellan vid
eventuella oklarheter. P4 sa sdtt har ocksa risker for feloversittning minimerats. Ett sdtt att
minimera detta ytterligare hade varit om dven engelska artiklar exkluderats. Men mycket
vetenskapligt material dr skrivet pa engelska och darfor ansdgs det inte vara ldmpligt (Friberg
2022, s. 102).

En annan inklusionskriterie var att artiklar som inkluderades i litteraturavsnittet behdver
relatera till 16senord eller 16senordshanterare. Denna typ av avgransning ansdgs underldtta vid
filtrering for att enklare hitta relevant litteratur.

For att kidllor skall bedomas som relevanta ska de hjélpa till att besvara studiens
forskningsfraga (Karolinska Institutet 2022).
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I detta fall litteraturrelaterat till l1senord och losenordshanterare. Men for artiklar relaterade
till I6senordshantering fanns dven hér en brist pd litteratur. Darfor gjordes valet att inkludera
artiklar publicerade redan fran ar 2003.

Med syftet att Oka relevansen for sokningen anvindes foljande inklusions- och
exklusionskriterier 1 litteraturavsnittet:

Inklusionskriterier:

- vetenskapliga artiklar

- artiklar som &r granskade

- artiklar som pé& olika sdtt relaterar till 16senord, ldsenordshanterare och
l6senordshanterare

- artiklar relaterade till lsenordshanterare publicerade inom tidsramen 2013-2022

- artiklar relaterade till 16senord och l6senordshantering publicerade inom tidsramen
2003-2022

- artiklar skrivna pa engelska

- artiklar skrivna pa svenska

Exklusionskriterier:
- artiklar som inte blivit granskade
- artiklar som inte &r peer reviewed
- artiklar som &r skrivna pé andra sprak én engelska och svenska
- artiklar som inte &r relevanta for syftet till denna studie
- artiklar som inte &r skrivna inom ovanstdende omrade
- artiklar som inte relaterar till I6senordshanterare pa nagot vis
- artiklar som relaterar till I6senordshanterare publicerade innan 2013
- artiklar som relaterar till I6senord och losenordshantering publicerade innan 2003

Kriterier for kvantitativ studie

En stor anledning till varfor man véljer att genomfora kvantitativa studier dr for att fa en si
representativ bild av en population som mdjligt. En kvantitativ undersokning brukar ses pa
som bred och generell. Men en kvantitativ undersokning kan, av praktiska skél, inte vara hur
bred som helst. Ofta handlar det om resurser, eller rittare sagt brist pa resurser (Jacobsen
2015, s. 188).

P& grund av just bristande resurser i form av tidsbegrdnsning och mojligheter att nd ut till
ménniskor, valdes det for den hér studien att gora ett urval ur den teoretiska befolkningen.
Den teoretiska befolkningen motsvarar alla som &r av intresserade av att undersoka (Jacobsen
2015, s. 188). Forfattarna var intresserade av att undersoka privatpersoner, men eftersom det
inte var mgjligt att undersoka alla existerande privatpersoner blev fokus att skicka ut enkéten
till privatpersoner fraimst inom Boras- och Gdteborgs kommuner. Dock fanns det respondenter
som bodde utanfor Bords- och Géteborgs kommuner som togs med i studien. Detta hade som
syfte att fa upp antalet respondenter och undantaget ansag forfattarna vara godtagbart sé lange
de var bosatta i Sverige. Eventuella respondenter utanfor Sverige exkluderades frin studien.
Detta urval handlar om avgrdnsning i rummet och enligt Jacobsen (2015) innebdr det att
populationen avgrinsas utifrén ett geografiskt kriterium. Ett exempel pa en sddan avgriansning
kan vara att studera folk inom en viss del av landet, sdsom en viss region eller kommun
(Jacobsen 2015, s. 189). Anledningen till att géra en sadan avgriansning kan bero pa just
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bristande resurser nir det kommer till att undersdka den teoretiska populationen, vilket ocksa
var anledningen till varfor detta urval gjordes for den hér studien (Jacobsen 2015, s. 188).
Ursprungligen var planen att f& ett urval respondenter som skulle gora det mojligt for
generalisering. Dérfor hade studien som intention att endast inkludera privatpersoner frén
Bords- och Goteborgs kommuner. Det skulle alltsd ha varit studiens avgridnsning av
population (Jacobsen 2015, s. 189). Men vid tidpunkt for granskning av studiens resultat
insdg forfattarna att det inte fanns nigon mojlighet till generalisering. For att kunna
generalisera frdn urvalet till den teoretiska befolkningen skriver Jacobsen (2015) att urvalet
skall vara representativt och representera samtliga grupper som finns 1 den stdrre
befolkningen, exempelvis bor det procentuellt vara lika ménga kvinnor 1 urvalet som 1 den
teoretiska befolkningen (Jacobsen 2015, s. 188). Detta var nagot forfattarna ansag att detinte
fanns mojlighet till da det inte fanns tillrdckligt mycket tid till att vidta atgdrder for att
sakerstdlla ett representativt urval. P4 grund av detta gick det inte att generalisera och pa sé
vis bestdmde forfattarna att ha med samtliga av respondenternas svar sa ldnge de var bosatta i
Sverige.

Alder #r ocksé ett exempel pd en variabel att utgd fran vid avgrinsning (Jacobsen 2015, s.
190). For den kvantitativa studien inkluderades enbart privatpersoner fran 18 ar och uppat.
Personer under 18 &r exkluderades frén studien pd grund av etiska frdgor och blev sdledes en
exklusionskriterium. Genom att exkludera barn under 18 ar behover inte forskarna ta hansyn
till huruvida vardnadshavare behover informeras eller inte (Uppsala universitet). Jacobsen
(2015) menar pé att vi alltid méste avgransa de minniskor som vi vill uttala oss om. P4 sé vis
avgransas studiens giltighetsomrdde och dr endast giltig for personer dver 18 ar (Jacobsen
2015, s. 190).

En fréga i enkéten beror 16senordshanterare och vilken typ av lagring de har. Hir inkluderades
molnbaserad och lokalbaserad losenordshanterare. Om det finns annan typ av lagring utan
forfattarnas vetskap har de automatiskt exkluderats.

Med hjilp av studiens litteraturavsnitt och rddgivning av en expert har en enkitstudie arbetats
fram dir ett antal urval gjorts. Aven hir i form av inklusions- och exklusionskriterier.

Nedan anges inklusions- och exklusionskriterierna vid framtagning av enkiten for den
kvantitativa studien.

Inklusionskriterier:
- Respondenter fran stdder inom Sverige
- Privatpersoner fran 18 ar och uppat
- Fragor relaterade till 16senord, 16senordshantering och 16senordshanterare
- Losenordshanterare av molnbaserad och lokalbaserad typ

Exklusionskriterier:
- Respondenter fran ldnder utanfor Sverige
- Privatpersoner under 18 ar
- Fragor ¢j relaterbara till 16senord, 16senordshantering och losenordshanterare
- Losenordshanterare med annan lagring &n molnbaserat och lokalbaserat
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3.2.2 Urvalsprocess

For att hitta relevant litteratur till litteraturstudien gjordes olika avgransningar. Sddana
avgransningar gjordes dven vid framtagningen av enkétfrdgor. Dessa avgridnsningar och
urvalsprocesser forklaras nedan under respektive rubrik.

Urvalsprocess av litteratur

En grundlig sokning genomf6rdes efter relevanta artiklar i sokmotorn Primo. Forsta steget var
att prova fram olika sokord som gav relevanta soktréaffar fran 2017 och framét i tiden. Att hitta
relevanta soktermer &r en viktig del av arbetet for att hitta bra artiklar som hor till &mnet och
det som skall undersokas (Karolinska institutet 2022). Ett tillvigagéngssétt for att forsoka fa
béttre soktraffar &r att dndra sokstringar genom att plocka bort eller byta ut nigra av
sokorden, eller ocksa att kombinera ihop fler sokord (Friberg 2022, s. 106). Detta ar en metod
som forfattarna anvénde sig av. Vid de tillfdllen da ett sokord gav for minga triaffar anvéndes
databasens avgransningsfunktioner for att precisera sokningen ytterligare, en metod som
ockséd foreslds av Friberg (2022). P4 grund av bristande litteratur frdn manga av de sdkord
som provades fick forfattarna dock utdka sokningen och ta med artiklar fran sa tidigt som
2013 gillande losenordshanterare och i viss mén utdka sokningen ytterligare fran 2003
géllande litteratur relaterat till 16senord och 16senordshantering.

Friberg (2022) skriver att trafflistan sdllan motsvarar behovet efter en enda s6kning och dérfor
maste resultatet analyseras och revideras flera ganger. Vid de tillfallen da sdkorden gav till
synes relevanta triffar granskades forst artiklarnas titlar. De titlar som verkade vara relevanta
for studien valdes sedan ut och granskades pé abstraktniva. De artiklar som fortfarande ansags
vara relevanta efter granskningen togs med i ndsta urvalsfas. I denna fas gick forfattarna
igenom varje artikel mer noggrant och ldste artiklarna i sin helhet for att se om de uppfyllde
tidigare etablerade inklusionskriterier. Artiklar som ansdgs vara irrelevanta sallades bort och
de artiklar som ansags relevanta valdes med i litteraturstudien.

Denna typ av process kan liknas vid den Friberg (2022) skriver om. Dar forklaras det att titlar
kan vara till stor nytta vid ett forsta urval. Med hjélp av titlarna kan man fi en uppfattning om
vilken litteratur som kan sorteras bort och vilken som kan vara av intresse att granska mer
noggrant (Friberg 2022, s. 101). Efter forsta sorteringsprocess menar Friberg (2022) att nésta
steg bor vara att gd igenom litteraturen pa abstraktniva. Det vill sdga ldsa litteraturens
sammanfattning, om det till exempel &r en artikel l4ser man dess abstract som ger en kort
sammanfattning av vad artikeln handlar om. Den litteratur som anses vara relevant ingar i
nista steg vilket innebér att ldsa hela texten. P4 sa vis blir det léttare att avgora vilken
litteratur som kan anvéndas i studien (Friberg 2022, s. 103) och det var ockséd pa detta sitt
som forfattarna arbetade fram de artiklar som till slut togs med 1 litteraturstudien.

Urvalsprocess av enkiitfragor

Enligt Jacobsen (2022) finns det en typ av metod som dominerar vid insamling av primérdata
vid kvantitativa metoder och det ar frdageformuldr med givna svarsalternativ. Primérdata ar
information som samlas in till ett specifikt &ndamaél, ofta genom en marknadsundersdkning.
Ett annat typiskt &ndaméil for insamling av den hér typ av information kan vara att l9sa ett
aktuellt problem (Fortnox 2022).
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For den hér studiens syfte ansdgs det vara lampligt att samla in just primérdata dé forfattarna
ville identifiera ett underliggande monster 1 form av faktorer som paverkar anvéindningen av
l6senordshanterare.

Vid konstruktion av ett frageformulidr med givna svarsalternativ skriver Jacobsen (2015) att
undersokare stdller fragor utifrdn ett formulédr dir respondenten senare endast kan svara inom
de ramar som undersokaren har definierat pa forhand (Jacobsen 2015, s. 164). Ett exempel pa

detta ar “ja”, “nej”, “instdimmer delvis”, etc. Detta var ett metodutférande som bedémdes vara
lampligt vid framstédllningen av en enkit for den hér studien.

Jacobsen (2015) redogér for tre centrala moment som é&r viktiga att genomfdra innan
undersokaren utfor en datainsamling: konkretisera de begrepp som ska mdtas, utforma
fradgorna sa korrekt som mojligt for att undvika oonskade resultat samt bestimma pa vilket
satt undersokningen ska utforas exempelvis genom brev eller mail (Jacobsen 2015, s. 164).
Tidigt 1 begynnelsefasen for denna studie kom forfattarna fram till att en enkétstudie var det
tillvigagéngssétt man ville anvinda sig av. Ddrmed hade ett av Jacobsens (2015) tre rad
uppfyllts. Innan utférandet av sjilva enkétstudien paborjades planering och framtagning av
enkétfragorna. Utifrdn framtagen litteratur fran litteraturstudien kunde forfattarna konstatera
ett antal faktorer som tidigare studier har indikerat péaverkar individers anvindning av
l6senordshanterare. Utformning av enkitfragor gjordes d& med inspiration utifran dessa
faktorer. P4 detta sitt kunde forfattarna folja Jacobsens (2015) rdd om konkretisering av de
begrepp som ska maétas.

For att uppfylla det tredje radet som Jacobsen (2015) beskrev var vésentligt for att genomfora
en datainsamling, arbetade forfattarna iterativt fram bakgrundsfrdgor och huvudfrigor till
enkdten med vigledning av handledare samt med hjélp av Jacobsens (2015) kurslitteratur dar
framtagningsprocessen av enkétfragor beskrivs. Ett annat tips som Jacobsen (2015) foreslog
var att ta inspiration fran andra arbeten for att se hur de har formulerat sina enkéatfragor. Det
kan till och med vara bra att lana fragor fran andra eftersom frdgorna redan har testats i olika
sammanhang (Jacobsen 2015, s. 166). Forfattarna sokte séledes upp ett antal genomforda
studier inom samma d&mnesomrade for att {4 inspiration till hur frigorna kunde utformas.

Jacobsen (2015) tar ocksa upp ett antal minnesregler vérda att ha i atanke vid utformning av
enkitfrdgor och forfattarna valde att folja ndgra utav dem. Minnesregler som fOrfattarna
forsokte efterfolja var exempelvis att utforma frdgorna pa ett sa enkelt spradk som mgjligt, att
forsoka undvika ledande frégor, att inte ha for manga eller for fa svarsalternativ och att
anvinda Oppna fragor i tilldgg till de fasta vid behov (Jacobsen 2015, ss. 174, 175, 176, 177).
For utformning av svarsalternativ till de olika enkétfragorna tog forfattarna dven hir
inspiration frdn de olika former av svarsalternativ som Jacobsen (2015) tar upp, dér olika svar
kan vara av olika métnivaer. Exempel pa sddana svarsalternativ och mitnivaer &r kategorisvar
vilka beskrivs vara pd nominell mitniva. Att ha kategorisvar som svarsalternativ kan
exempelvis vara om respondenten endast kan svara “ja” eller “nej”. Ett annat exempel pa
svarsalternativ dr svar uppradade som alternativ. Den hir typ av uppradade svar kan ses pa
som en frekvens exempelvis en rad val gillande tid, svars alternativt pa forekomst som eller
“1-2 ganger i veckan”.

Béde vigledning av handledare och diskussion med expert, gav forfattarna en battre kunskap
och forstielse géllande utformning av enkétfragor och arbetet iterativt med att forbéttra och
bearbeta de framtagna enkétfragorna samt svarsalternativ kunde fortsitta. Béde
bakgrundsfragor, huvudfrigor och svarsalternativ forbéttrades och somliga fragor avskaffades
helt pa grund av att de, efter konsultation, ansdgs vara irrelevanta.
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Urval av respondenter

Eftersom studiens syfte och forskningsfriga fokuserar pa privatpersoner och deras
anvindning av l6senordshanterare var det viktigt att nd fram till personer och fokusera pa dem
som separata individer istéllet fOr 1 ett organisationellt ssmmanhang. Forfattarna var medvetna
om mdjligheten att privatpersoner som svarat pa enkéten anvinder 16senordshanterare pd sitt
jobb. Ddremot pdverkade detta inte sjdlva urvalet av respondenter.

Det viktiga var att enkéten inte skickades ut till organisationer di det hade resulterat i ett mer
organisatoriskt perspektiv dn det mer individuella perspektivet studien var ute efter.

Alltsa blev studiens fokus privatpersoners separata anvindningsupplevelser snarare dn att
fokusera pa individers anvindningsupplevelser inom en organisation. Detta var en medveten
avgransning i syfte att forhalla sig till studiens giltighetsomrade (Jacobsen 2015, s. 189).

Som tidigare ndmnts, skickades enkéten ut till privatpersoner inom Go&teborgs- och Bords
kommuner. Detta for att forfattarna sjélva bodde 1 dessa kommuner och kunde darfor léttare
na ut till folk inom dessa kommuner. Forfattarna valde dven att skicka ut enkéten till vinner,
familj, bekanta och studenter pd Hogskolan i Boréds. Alltsd blev det ett s& kallat
bekvamlighetsurval (Jacobsen 2015, s. 195). Ett bekvdmlighetsurval &r béde tids- och
resurssparande (Jacobsen 2015, s. 195) vilket lampade sig bast i de hér studien.

3.3 Datainsamling

Datainsamling for litteraturstudie

Till litteraturstudien har artiklar hdmtats ur sokmotorn Primo. Detta dr en soktjdnst som gor
det mojligt att soka bland det mesta av bocker, artiklar, avhandlingar, etc. som finns i
biblioteket pd Hogskolan 1 Boras (Arvidson 2017). Primo ger tillgdng till bdde material 1
tryckt och elektronisk form och i detta fallet har Primo anvénts for att soka efter vetenskaplig
litteratur. S6kning efter litteratur 1 Primo med hjilp av inkluderings- och exkluderingsverktyg
gjorde att forfattarna kunde avgrinsa sokningen och filtrera bort det som lag utanfor
intresseomradet 16senord och 16senordshanterare (Uppsatscoachen 2021; Friberg 2022, ss. 53,
191). Sjdlva sokningen genomfordes pd manuellt vis dér forfattarna stillde in sokfiltret 1
Primo enligt inklusions- och exklusionskriterierna som tagits fram sedan innan.

For att hitta relevanta artiklar 1ag fokus forst och framst pa att filtrera baserat pa titel, abstrakt
och sedan Oversiktsldsning for att faststélla huruvida artikeln i fraga borde inkluderas eller
inte (Friberg 2022). Innan inkluderings- och exkluderingsprocessen kunde borja behovde
olika s6kord provas fram. Det innebar att forfattarna genomforde sokningar med ett sdkord
eller kombination av s6kord och nér sokorden gav traffar granskades de forst utifran titel och
om titeln verkade ha en relevans till 16senord och losenordshanterare. Den litteratur vars titel
verkade vara av intresse granskades pé abstraktnivd. Om litteraturen fortfarande hade relevans
till forskningsfragan lastes hela texten igenom noggrant (Friberg 2022). Nér en hel sddan text
hade lésts igenom av en eller flera forfattare togs ett beslut om huruvida litteraturen skulle
inkluderas 1 litteraturstudien eller inte.

De sokord som anvéndes i Primo var; “password manager”, “password managers”, “password
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management”, “password management systems”, “password”, “password security”’, "cyber
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security", "IT-security".
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Datainsamling for empirisk studie

For att svara pa studiens syfte och forskningsfrdga valdes som tidigare ndmnts en kvantitativ
studie 1 form av enkétfrdgor for att samla in empiri. En kvantitativ metod kallas minga ganger
for extensiva metoder d& metoden hanterar manga enheter samtidigt och den information som
ska samlas in dr redan fordefinierad av forskare (Jacobsen 2015, s. 164). Enligt Jacobsen
(2015) kan forskare med hjélp av en enkat stilla exakt samma frigor till fler respondenter for
att sedan undersoka resultat.

Med kvantitativa metoder vill man standardisera informationen. Det vill siga samla in
information som &r litt att systematisera. Nar man sedan har samlat in data i standardiserad
form &r det latt att ldgga in informationen 1 datorer sé att manga enheter kan analyseras pa ett
effektivt och samlat sitt (Jacobsen 2015, s. 164).

Den kvantitativa metoden gér ut pa att standardisera information och detta medfor en
forenkling av processen vid bearbetning av data.

Enkéten 1 denna studie utformades utifran framtagen fakta fran litteraturstudien och utifran
intervjuer och samtal med bade handledare och expert pd Google. Samtliga forfattare skickade
sedan ut enkdten till vénner, familj och bekanta samt till studenter pa Hogskolan i Boras.
Forfattarna fick tag pa studenterna via hogskolans larplattform PingPong och Canvas.

Enkéten skickades ut till vinner och familj till forfattarna samt till 70 studenter pa hogskolan 1
Boras. Totalt besvarades enkéten av 110 respondenter.

3.4 Dataanalys

Dataanalys av litteraturstudie

Efter genomford artikelsokning 1 sokmotorn Primo bearbetades utvalda artiklar var for sig,
forst pa titelniva och sedan pa abstraktniva. Dérefter utvdrderades artiklarna utifran kvaliteten
pa artiklarnas abstrakter och huruvida de verkade vara relevanta for studien eller inte (Friberg
2022). Efter en fOrsta framtagning av olika artiklar som hade nagon koppling till
l6senordshanterare, strukturerade forfattarna upp artiklarna 1 olika grupper enligt en skala frén
lag relevans till hog relevans. Samtliga artiklar som kategoriserats som relevanta till
litteraturstudien baserat pa sina abstrakter, delades upp mellan forfattarna for att lasas igenom
mer noggrant. Den hér typ av process foreslds av Friberg (2022).

Efter att samtliga artiklar hade ldsts igenom av forfattarna gjordes ytterligare en bedomning
for att avgora om de var tillrdckligt relevanta. Efter att artiklarna hade graderats baserat pa sin
helhet valdes ett begrinsat antal artiklar ut till att tas med 1 litteraturstudien.

For att analysera sjdlva innehdllet av artiklarna 1 litteraturavsnittet anvdndes en tematisk
analys, vilket r en metod som gar ut pa att analysera litteratur. En tematisk analys fokuserar
pa att finna monster eller teman i1 data och kan genomféras pa flera olika sitt.
Sammanfattningsvis handlar en sadan analys om att koda innehdll i litteratur till kategorier
(Lindstedt, K. et al.; Bryman 2018 ).

Forfattarna gick igenom varje artikel var for sig och markerade text som sedan kodades till
vilket &mne eller faktor som den ansags handla om (Bryman 2018).

Dataanalys av kvantitativ studie

For dataanalysen av den kvantitativa studien valde forfattarna att f6lja nagra av Jacobsens
(2015) forslag péd analysprocess av kvantitativ data. Analysprocessen &r utforligt beskriven
och upplevdes vara enkel att forstd samt efterlikna.
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Det fOrsta steget 1 processen dr nér data har kommit in fran enkédtstudien. Hir omvandlas svar
pa fragor till kvantifierbara kategorier eller tal. En process som enligt Jacobsen (2015) kallas
att koda. Nir denna kodning é&r klar &r det dags for sjdlva analysen (Jacobsen 2015, s. 204).
For denna studie anvindes Googles formulédrverktyg dir all data automatiskt samlades in och
sammanstélldes 1 tydliga kategorier relaterade till de svar enkédten fatt in. Darfor behovdes
ingen kodningsprocess. Utover detta gick det att presentera data pé olika séitt med Googles
formuldrverktyg med hjélp av bland annat cirkeldiagram dér varje procentandel representerar
varje svarsalternativ; varje fraga for sig med presentation av antalet respondenter som svarade
pa respektive svarsalternativ och uppslag dér varje respondents enskilda enkdt med fragor
tillsammans med svar kunde visas.

For sjdlva analysen foll valet pd att gora en univariat analys, vilket innebér att man tittar pd
en variabel i taget med hjdlp av olika statistiska matt (Jacobsen 2015, s. 204). Forfattarna var
intresserade av att analysera varje frdga for sig och analysera om fragorna med dess svar
kunde visa en indikation pa att en viss faktor paverkar anvandningen av l6senordshanterare.
Den hir typen av analys innebér helt enkelt att forskaren tittar pd en frdga och analyserar
exempelvis “Hur ménga respondenter har svarat pa de olika svarsalternativen” eller “Vilket ar
det mest typiska svaret i urvalet?” (Jacobsen 2015, s. 204).

Det finns tva undertyper till univariat analys och hér valde forfattarna att anvinda sig av den
ena metoden som gor enkla fordelningar pd olika fragor, ofta i form av cirkeldiagram
(Jacobsen 2015, s. 205).

For sjdlva presentationen av data valdes cirkeldiagram da varje fraga hade relativt fi variabler
och for att det anségs vara pedagogiskt, ndgot som dven Jacobsen (2015) ndmner dér grafiska
representationer som cirkeldiagram &r léttare att 1dsa av an “sifferspdckade” fordelningar
(Jacobsen 2015, s. 207).

For vissa fragor i enkiten fanns det Oppna svar och innan den typ av svar kunde analyseras
foljdes ett tillvigagangssitt som Jacobsen (2015) skriver om. Néamligen att dela in svaren 1
olika teman och sedan ange hur manga som har nimnt varje enskilt tema. P4 s sétt framkom
nya svarskategorier vilket tillit forfattarna att betrakta de Oppna svaren som fasta
svarsalternativ (Jacobsen 2015, s. 224).

Faktorer som tidigare identifierats togs 1 atanke tillsammans med nya faktorer som
identifierats med hjdlp av svaren och for att analysera cirkeldiagrammen borjade forfattarna
med att titta pa varje svar och om svar kunde indikera pa nigon specifik faktor. Exempelvis
fick de som svarade nej pd huruvida de anviander l6senordshanterare eller inte svara pa varfor
de inte gjorde det. Forfattarna analyserade sedan hur méinga respondenter som hade valt
respektive svarsalternativ och hur fordelningen mellan svaren blev. Vilket svarsalternativ som
fick mest respektive minst svar. De 0ppna svarsalternativen analyserades bade i forhallande
till befintliga faktorer och i forhallande till nya potentiella faktorer.

3.4.1 Kvalitetsgranskning och etiska overvaganden

Granskning av litteraturstudie

Alla artiklar som inkluderats i denna studie har redovisats och forfattarna har inte avsiktligen
forvrangt eller uteslutit eventuell fakta eller resultat som framkommit ur analysen. Samtliga
artiklar som tagits med 1 litteraturstudien har dven granskats pa olika nivéer och iterativt i
olika steg av flera forfattare for att sdkerstdlla kvalitet.
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Artiklarnas kvalitet granskades med hjélp av en mall framtagen ur "Riktlinjer for
litteraturstudier vid IKI". Denna mall anvdndes som stod for att kvalitetsgranska till vilken
grad artiklarna uppfyllde kraven gillande relevans i relation till studiens syfte.
Kvalitetsgranskning gjordes dven med sédkerstédllande att de uppfyllde kraven fran inklusions-
och exklusionskriterierna. Utifrdn dessa kriterier och 1 vilken grad artiklarna berérde dmnet
om ldsenordshanterare bedomdes artiklarna med hég, medel eller lag relevans.

Ytterligare kvalitetsgranskning av artiklarna som diskussion huruvida artiklarna tagit hinsyn
till etiska sporsmél eller godkints av en etisk kommité ansags ej behdvas pa grund av den
standard redan finns for tidskrifterna som anvidnds (Chipidza & Tripp 2021; Science Direct
u.a).

Granskning av kvantitativ studie

Framtagning av enkét och enkétfrdgor skedde i iterativ form dér granskning av fragor och
innehall utférdes av samtliga forfattare tillsammans med handledare. Tack vare det iterativa
arbetet granskades arbetet flertalet ganger for att sékerstélla god kvalitet och att arbetet
stimde védl Overens med arbetets syfte. I samband med granskning och tack vare att
granskningsarbetet utfordes av samtliga foOrfattare hojdes nivdn och kvaliteten pé
granskningen.

Etiska overviaganden togs i beaktande vid skapandet av enkéten dir framst alder behovdes tas
hénsyn till (Jacobsen 2015, s. 190). For att underldtta arbetet och inte behdva ta hansyn till
specifika riktlinjer eller lagar nir det kommer till att skicka ut enkéter till ungdomar och barn
sattes det giltiga aldersspannet till 18 ar och dldre (Uppsala universitet). P4 bakgrundsfragan
dar enkdten ber respondenten att ange alder finns alltsd inget yngre alternativ &n 18 ar. Med
detta hoppas forfattarna forsdkra sig om att samtliga respondenter dr dver 18 ar.

Forfattarna har granskat Ovriga enkétfrdgor och empirisk insamling och haft etiska
overviaganden i1 dtanke men utdver aldersfragan har forfattarna inte behovt gora nagra storre
andringar eller ataganden.

3.5 Metodreflektion

I processen med att besvara studiens syfte borjade forfattarna med att soka efter artiklar for att
sedan kritiskt granska informationen samt sammanstélla detta inom problemomradet. En
ansats togs for att belysa vad forskningsomradet kommit fram till och forfattarna undersokte
vad det hade for relation till 16senordshanterare. Ytterligare gjordes en kvantitativ studie med
insamling av empiri 1 form av en enkétstudie. Syftet med den kvantitativa studien var att den
skulle ge insikt i hur anvdndningen av 16senordshanterare ser ut idag.

Enligt Forsberg och Wengstrom (2008) dr en av styrkorna med att genomfdra en
litteraturstudie att ldsaren far en lattoverskadlig blick over vad som finns inom
problemomrédet och dess sammanhang, i detta fall 16senordshantering. Givetvis finns dven
svagheter 1 en litteraturstudie, som att studien endast lyfter fram en del av den forskning som
finns inom problemomradet da artiklar utanfor de anvénda s6kmotorerna exkluderades
(Forsberg & Wengstrom 2008). Den frimsta databasen som anvéndes 1 litteratursékningen var
Primo och dérmed gar forfattarna miste om eventuella anvéndbara artiklar som inte fanns
tillgdngliga 1 denna sokdatabas. Det gor att denna studien kan ha gétt miste om vissa

23



perspektiv och nyanser frdn andra artiklar som kunde visat sig vara viktiga for studiens
dndamal.

Ytterligare en begriansning vilket skulle kunna bidra till att vital information skulle kunna gés
miste om &r det valda tidsspannet for nér artiklarna 1 litteraturen far vara publicerad.
Begrinsningen av tidsspannet gjordes for att minska risken att anvinda inaktuell forskning
med tanke pd den snabbt vixande IT-industrin. Med det i1 dtanke skulle det kanske &dven dar
vara fordelaktigt att begrénsa tidsramen ytterligare och forslagsvis endast anvidnda de senaste
tva till tre drens artiklar. Men som tidigare nimnts upplevde forfattarna en brist pé litteratur
och atgirden blev att bredda tidsspannet ytterligare ndgra &r. Utdver detta var Primo en
mycket bra sokdatabas med bland annat enkla filtreringsverktyg och med mycket material att
ta del av.

Fordelen med den kvantitativa metoden &r att forskarna kan undersdka ménga enheter
samtidigt och det dr vanligtvis en relativt lag kostnad att genomfora en sadan studie. I detta
fall d4 en enkdt genomfordes behdvde forfattarna endast skapa enkitfragor samt skicka ut
enkdten for att sedan vénta pa att respondenter skulle svara pa enkéten. I en kvalitativ metod
daremot kan det vara modosamt att hitta lampliga personer att intervjua, finna tid och lokal
eller plats att intervjua respondenterna samt att transkribera alla intervjuerna. Det kan snabbt
bli en stor kostnad 1 tid.

Den kvantitativa metoden ger dven forskarna mojlighet till att kunna generalisera fran urval
till population. Nackdelen med kvantitativ metod &r dock att den information och det resultat
som kommer fram &r jamforelsevis ytlig information till skillnad fran den information
forskarna fér fram i en kvalitativ studie.

Den kvalitativa metoden ger en storre nyansrikedom och intervjuaren kan fa ut mycket
information om fa enheter (Jacobsen 2015, s. 86), vilket &r en fordel med den kvalitativa
metoden. Daremot gér det ej att generalisera till en storre population eftersom den kvalitativa
metoden inte undersoker tillrackligt ménga enheter for att kunna generalisera.

Genom att gora en kvantitativ undersokning och utfora ett stickprov ur befolkningen kan
forfattarna fa en bredare och storre forstaelse for hur anvéndningen av 16senordshanterare ser
ut idag 4n om fOrfattarna hade intervjuat ett fatal respondenter i en kvalitativ ansats.
Nackdelen ar givetvis att forfattarna inte gér in pad djupet for varje respondent och resultaten
fran enkdten blir rdtt ytlig information till skillnad fran kvalitativ data. Men eftersom
forfattarna var intresserade av att undersoka en storre omfattning av minniskors anvindning
av losenordshanterare var det ett sjalvklart val av metod.

Den kvantitativa studien gjordes med en deduktiv ansats. Men enligt Jacobsen (2015, s. 26) ér
det dock omojligt att ha en utgédngspunkt som &r rent deduktiv eller induktiv. Det &r inte
mdjligt att i en deduktiv ansats enbart forhalla sig till teori och som ménniska har man oftast
observerat nagot som pdverkar teori. Néar det kommer till den induktiva ansatsen dr det inte
mojligt att ga ut i vérlden for att utforska utan att ha nagra antaganden eller fordomar om hur
verkligheten ser ut. Med detta 1 dtanke forsokte forfattarna &ndéd att forhdlla sig till den
deduktiva ansatsen i s hog grad som mojligt.

Vid utskicket av enkéten var forfattarna medvetna om riskerna for bekvamlighetsurval vilket
ar fallet med denna studie. Med bekvimlighetsurval menas att enkéten skickas ut till ndra
vanner och familj och att man helt enkelt skickar ut enkéten till dem som é&r littast att fa tag pa
(Jacobsen 2015, s. 195). Med detta bekvamlighetsurval medfor ocksa risken att olika grupper
i befolkningen inte kommer med i studien. Exempelvis gjordes inga storre atgirder for att na
ut till lika manga personer i alla aldersgrupper vilket kan ge féarre eller osékrare resultat fran
vissa dldersgrupper eftersom studien inte fétt tillrdckligt ménga respondenter fran en specifik
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aldersgrupp. Det kan ocksa tinkas bli ett skevt resultat da inte alla folkgrupper 1 Sverige ér
representerade 1 denna studie.

Négot viktigt att ta i beaktande dr dven att enkéten skickades ut till IT-studenter pa Hogskolan
1 Bords pd grund av att det var enkelt att f4 tag pd dessa elever vilket ocksd &r ett
bekvimlighetsurval. Beroende pd hur manga IT-elever som svarade pa denna enkét kan dven
det ge ett skevt resultat dd endast IT-elever &r representerade och inte andra studenter.
Bekvamlighetsurvalet kan alltsd ha pdverkat studiens resultat dd det innebdr att vissa
demografiska grupper inte innefattas i1 urvalet.
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4 Resultat

Hér presenteras resultatet av insamlad empiri och genomforda litteraturstudier.

4.1 Redovisning av resultat fran litteraturstudie

Losenord anses som en kostnadseffektiv autentiseringsmetod. Det finns ocksa olika varianter
av losenord, sdsom ord, kognitiva losenord etc. Sdkerhetsproblem angiende
l6senordsautentisering loses genom ldsenordsriktlinjer for hur man skapar ett starkt 16senord
(Chaudhary et al. 2019).

Starka 16senord uppnas genom att skapa losenord med mest entropi, vilket bildas genom att
skapa ett slumpmassigt 1dngt l16senord med en kombination av olika tecken (Yan et al. 2003).

Med Okning av onlinetjdnster och bordan av l0senordshantering, anvinder ménniskor olika
strategier for ateranvandning av 16senord (Chaudhary et al. 2019).

4.1.1 Losenordshantering

Losenordshanterare dr en mjukvaruapplikation som anvidnds som en sédkerhets- och
l6senordshanteringsverktyg. Losenordshanterare lagrar 16senord genom en krypteringsteknik
som dr skyddad via ett huvudldsenord (Chaudhary et al. 2019).

Det finns olika sorters ldsenordshanterare, som redan namnts. Till dessa riknas
mobilapplikationer som dr webb integrerade.

Enligt Aurigemma & Mattson (2018) uppmuntrar losenordshanterare till en hallbar
l6senordshantering som hjalper till att skydda och hantera inloggningsuppgifter.

4.1.2 Losenordshanterare

Losenordshanterare dr en mjukvaruapplikation som anvidnds som en sdkerhets- och
l6senordshanteringsverktyg. Losenordshanterare lagrar 16senord genom en krypteringsteknik
som &r skyddad via ett huvudlosenord (Chaudhary et al. 2019).

Det finns olika sorters Idsenordshanterare, som redan ndmnts. Till dessa rdknas
mobilapplikationer som dr webbintegrerade.

Enligt Aurigemma & Mattson (2018) uppmuntrar losenordshanterare till en hallbar
l6senordshantering som hjélper till att skydda och hantera inloggningsuppgifter.

4.1.3 Faktorer till anviandarmotivation

Studien genomfordes genom en undersokning av faktorer for anvindarmotivation, fran
tidigare studier, for att identifiera faktorer som anvindes 1 var enkat.

Medvetenhet

Enligt Ng, Zhang, Thong & Tam (2021) ar rddsla och déliga vanor tvéd variabler som kan
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motivera méinniskor till att bli mer skyddsbenédgna. Skyddsmotivation (protection motivation)
ses som en anledning till att individen blir mer medveten kring cybersékerheten.

Enligt Alaghtani (2022), har inte cybersidkerhetsmedvetenhet uppmérksammats tillrackligt,
trots den Okade digitaliseringen 1 vart samhélle. Studien indikerar att ménniskor inte &r
medvetna om sina egna dataskydd. Resultatet blir att det inte &r viktigt for individen att
anpassa sina losenord till sdker 16senordshantering (Algahtani 2022).

Bekvimlighet

Bekvamlighet gor att minniskor vill minimera bordan av hantering av olika onlinekonton
genom ateranvindning av losenord. Bekvdmlighet kan ocksd vara huvudmotivation till att
skaffa l0senordshanterare enligt Fagan et al. (2017). Personer som anvinder
l6senordshanterare ndmner bekvamlighet som huvudmotiv till anvindning av teknologin.

Sikerhet

Potentiella hot kan motivera ménniskor till att vilja ha ett mer sdkert beteende. Enligt Vedadi
& Warkentin (2020) framstar protection motivation som en anledning till att ménniskor
anpassar sig och hittar 16sningar for att sékerstélla att deras konton forblir sdkra. Men om
anvandningen av en specifik teknik erbjuder 16sningen, maste 16sningen se till att anvédndarna
kan anvédnda den specifika tekniken med framgang.

Diremot kan sdkerheten paverka ménniskor att inte anvinda den specifika teknologin.
Anledningen dr att 16senordshanterare har svagheter i sdkerheten och ddrmed inte &r helt
riskfria. Om teknologin inte &r helt sdker, paverkar det minniskor, som inte anvinder
teknologin, att bli skeptiska till teknologin. Detta resulterar i att de inte skaffar
l6senordshanterare i vdntan pd att teknologin blir sdkrare (Fagan et al. 2017).

Tillit

Mainniskor har tillitsproblem angdende nya teknologier och metoder. Hur de litar pa
teknologin paverkar hur de anpassar sig till den specifika teknologin (Ayyagari, Lim & Hoxha
2019).

Dessutom paverkar sidkerheten hur ménniskor litar pd teknologin. Problematiken med att
teknologin inte &r helt séker paverkar tilliten men framforallt kdnner personer ridsla nér det ar
nigot personligt som paverkas. Resultatet indikerar att ménniskor som anvénder
l6senordshanterare inte har kdnnedom om hur sdker teknologin dr. Detta resulterar 1 att de
anvander 16senordshanterare endast till mindre kénsliga konton (Fagan et al. 2017).
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4.2 Redovisning av resultat fran empirisk insamling

Hiar sammanstélls och presenteras resultatet av den genomforda enkétundersdkningen i den
kvantitativa studien. Resultatet presenteras och redovisas med hjélp av tabeller och modeller.

4.2.1 Overgripande bakgrundsinformation om respondenterna

Av de 110 respondenter som svarade pa enkétundersokningen dr de flesta i aldern 30-39 &r.
Detta motsvarar 34,5 % av respondenterna. Respondenter 1 aldern 25-29 ar motsvarar 26,4 %.
Resterande &r i andra &ldersgrupper. 42,7 % av respondenterna bodde i Boréds nir studien
genomfordes, 31,8 % bodde 1 Goteborg och resterande bodde i ndgon annan stad. 55,5 % av
respondenterna hade ndgon IT-relaterad utbildning, bakgrund eller jobbposition medan 44,5 %
inte hade nagon IT-relaterad bakgrund. De flesta av respondenterna anviander en dator mycket
ofta i sin vardag. Detta motsvarar 75,5 % av respondenterna. 67,3 % av respondenterna visste
vad en l&senordshanterare medan resterande 32,7 % inte visste vad en l6senordshanterare ar
for nagot.

4.2.2 Varifran fick du hora talas om lésenordshanterare?

I figur 1 visas fordelningen 6ver hur respondenterna hade hort talas om l6senordshanterare
(om de tidigare hade hort talas om ldsenordshanterare).

Figur 1: Varifran fick du héra talas om I6senordshanterare?

® Via jobbet

® Skola/utbildning

® Via en bekant/narstaende
@® Sociala medier

® Annons

® Tidning

® Annat

Figur 1. Fordelningen av respondenter som hort talas om losenordshanterare tidigare och
varifrdn de hort talas om verktyget.
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Ur figur 1 kan urskiljas att merparten hade hort talas om 16senordshanterare pa annat hall dn
de forslag som fanns med i svarsalternativen. De respondenter som valde att svara “Annat”
fick mojligheten att redogoéra var de hade hort talas om 16senordshanterare. Det vanligaste
svaret var att respondenternas mobila enheter eller datorer hade foreslagit sparande av
16senord vilket fatt respondenterna att bli uppmérksammade pé vad 16senordshanterare dr for
nagot. 12 respondenter angav detta som svar vilket redogors i figur 2. Vidare hade 5
respondenter svarat att de pa ndgot sitt ldst om verktyget pd internet, medan 4 angav att de ¢j
visste eller mindes var de hort talas om verktyget och 2 angav Youtube som kalla.

Figur 2: Svarsalternativ "Annat"

® Vet gj/minns gj

@ Forslag fran mobil/dator
@ Last pa internet

® YouTube

Figur 2. Redovisning av svar for de respondenter som svarade “Annat”.

4.2.3 Anvander du dig av en losenordshanterare idag?

I figur 3 presenteras resultaten av hur manga av respondenterna som anvinder sig av eller inte
anvinder sig av en losenordshanterare nir studien genomfordes.
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Figur 3: Anvander du dig av en I6senordshanterare idag?

@® Ja
® Negj

Figur 3. Fordelning av respondenter som anvdnder respektive inte anvdnder en
losenordshanterare.

424 Var det nagon sarskild anledning till varfor du borjade anvanda
Iosenordshanterare?

I figur 4 kan urskiljas att av de 46 som svarade att de anvinder en l6senordshanterare var det
19 respondenter som anvidnde verktyget for att gora sin 16senordshantering sidkrare. Detta
motsvarar ocksd 41,3 %. 13 av respondenterna, alltsa 28,3 %, angav att de anvander verktyget
for att spara tid fran all 16senordshantering, bland annat for att slippa éterstéllning av 16senord
etc. 12 respondenter, 26,1 %, angav att de anvénde verktyget {for att det var en enklare eller en
bekvamligare 16sning 4n vad de hade tidigare och 4,3 % vilket motsvarar endast 2 av de 46
respondenterna, anvinder en l6senordshanterare for att de foljer jobbets policy.

Utover detta resultat kunde dven enkétstudien visa att 27 respondenter, alltsd 58,7 % av de
som anvédnde en losenordshanterare, anvdnder verktyget bade i privatlivet och pa jobbet. 15
respondenter, vilket motsvarar 32,6 % angav att de endast anvinder det i privatlivet och
resterande 8,7 % (4 respondenter) anvinde det enbart 1 jobbsammanhang.
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Figur 4. Var det nagon sarskild anledning till varfér du bérjade anvanda
|6senordshanterare?

@ Ville gora Idsenordshanteringen sékrare

@ Ville spara tid fran I6senordshantering,
aterstallning av lI6senord etc.

® En enklare/bekvamligare l6sning an vad
jag hade tidigare

@ Foljde jobbets policy

Figur 4. Fordelning av respondenter och varfor de valde att borja anvinda en
losenordshanterare.

4.2.5 Molnbaserad eller lokalbaserad losenordshanterare

Enligt genomford enkétstudie visar den pé att 69,6 % (39 av 49 respondenter) anvidnder en
molnbaserad 16senordshanterare medan endast 10,9 % anviander en lokalbaserad. Dock angav
hela 19,6 % av de inte visste vilken typ av l6senordshanterare de anvinde sig av.

I figur 5 presenteras resultatet fran en foljdfraga till de respondenter som svarade att de
anviander molnbaserad 16senordshanterare. Har kan urskiljas att de flesta, hela 78,1 % vilket
motsvarar 25 av 32 respondenter, svarade att de anvidnder den molnbaserade varianten pa
grund av mojligheten till att kunna synkronisera konton mellan olika enheter. 6 respondenter
(18,8 %) svarade att det inte fanns ndgon specifik anledning till detta val och 1 respondent
(3,1 %) valde svarsalternativet “Annat” och forklarade att hen anvidnder molnbaserad pa
grund av jobbet.
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Figur 5: Anledning till molnbaserad I6senordshanterare

® Synkronisera mellan enheter
® Ingen anledning
® Annat

Figur 5. Hdr presenteras en fordelning av respondenter och varfor de anvinder en
molnbaserad losenordshanterare.

Bland de respondenter som svarade att de anvinder lokalbaserad 16senordshanterare istéllet
for molnbaserad, var det endast tre av 35 personer som angav detta. Resultatet var intressant
dd samtliga personer svarade olika pd frigan om varfor de valt att anvénda lokalbaserad
variant. En svarade att hen anser att en lokalbaserad l0senordshanterare dr det sdkrare
alternativet. En annan svarade att valet grundar sig i att det alternativet var gratis och den
tredje svarade att det inte fanns nagon specifik anledning till valet.

4.2.6 Funktioner och hjalpmedel utover I6senordslagring

En viktig fraga i syfte till att besvara studiens forskningsfraga, var att ta reda pa vilka
funktioner eller hjdlpmedel utover l6senordlagring som respondenterna anvinder, bland de
respondenter som anvinder l0senordshanterare. Lite mer @n hilften av respondenterna som
svarade pd denna friga, hela 26 av 40 personer vilket motsvarar 63,4 %, rapporterade att de
inte anvinder nagra andra funktioner &n just losenordslagring. Resterande 36,6 % av
respondenterna gav véldigt olika svar pa vad de anvénder for funktioner eller hjalpmedel
utover losenordslagring. Fyra personer angav att de anvédnder l6senordsgenerering, tva
personer svarade att de anvédnder autofyllnadsfunktionen, en person visste inte vilka andra
funktioner hen anvénder, tva personer svarade att de anvinder tvafaktorsautentisering och en
person svarade att hen anvédnder funktionen for att generera unika nycklar. Vidare angav tva
personer att de anvinder funktionen for molnlagring, en svarade VPN och en annan svarade
“compromised lookups”. En person beskrev att de anvénder funktionen for att kunna “spara
annan kontospecifik data” och vidare svarade en person funktionen for “sikra anteckningar”.
Tvad personer hade svarat att de anvinder sdker delning av kénslig information och
kontouppgifter och en annan hade svarat att hen anvinder synkning mellan enheter.
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I ovan beskrivning av de olika funktioner och hjalpmedel som respondenterna anvander sig av
finns det fall d& en respondent angett att de anvénder flera funktioner och vissa respondenter
har bara angett att de anviander en funktion.

Trots att endast fyra respondenter angav att de anvidnder sig av funktionen och later
l6senordshanteraren generera losenord, sa svarade fler pa foljande frdga i enkédten: “Léter du
l6senordshanteraren generera losenord at dig?” P& denna fraga var det totalt 46 respondenter
som svarade. Av de 46 personerna var det mer én hilften som svarade “Ja”, nirmare bestdmt
25 respondenter, alltsd 54,3 %. Resterande 21 respondenter (45,7 %) svarade “Nej” pa fragan.
Detta illustreras i figur 6.

Figur 6: Later du I6senordshanteraren generera Iésenord at dig?

® )
® Nej

Figur 6. Presenterar fordelningen av de respondenter som tilldter respektive inte tilldter
losenordshanteraren att generera losenord dt en.

Av de respondenter som svarade att de infe later 16senordshanteraren autogenerera l9senord &t
dem var det 17 av 21 personer, allts hela 81 %, som angav att det beror pa att det &r jobbigt
att minnas alla de 16senord som man fir autogenererat till sig. Resterande 4 respondenter, det
vill siga 19 %, valde att ange “Annat” pd denna frdga. Ddremot var det ingen av
respondenterna som valde svarsalternativet som sade att en anser att autogenererade 16senord
inte r tillrdckligt starka.

Av de fyra respondenterna valde tre att specificera varfor de inte later 16senordshanteraren
autogenerera 16senord at dem. En person beskrev att hen behover kunna 16senordet nédr hen
byter till en publik dator och ddrmed inte vill anvinda autogenererade 16senord, diremot
skrev respondenten att hen ibland ldter vissa 16senord genereras. En annan respondent gav ett
liknande svar och beskrev att om man av nagon anledning behover skriva in l16senordet pa
nytt eller liknande vill hen gérna ha det i huvudet. Samma respondent lade till att hen har
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hyfsat personliga 16senord, men med krangliga tecken och annat men som é&r snarlika de
autogenererade 1 strukturen. Den tredje respondenten svarade “vill ha enligt mall”.

4.2.7 Respondenter som ej anvander I6senordshanterare

En annan viktig aspekt till studiens forskningsfraga var att ta reda pd varfor somliga
respondenter inte anvéinder sig av l6senordshanterare. Totalt 28 respondenter svarade att de
inte anvédnder l6senordshanterare. I figur 7 kan urskiljas att 10 av 28 respondenter, alltsa 35,7
%, svarade att de har brist pa tillit till verktyget. Lika manga respondenter (35,7 %) svarade &
andra sidan att de inte har ndgon specifik anledning till varfér de inte anvénder
losenordshanterare. Tre respondenter svarade att de har bristande behov till att anvdnda
verktyget och tre andra svarade att de anser att l1senordshanterare dr for komplicerat for att
anviandas. Tva personer valde att svara “Annat” pd fragan och beskrev att det var for
tidskrdvande att anvinda verktyget.

Den andra respondenten som svarade “Annat” pa fragan valde att specificera sitt svar och
beskrev att hen pd egen hand delar upp sina 16senord 1 sex olika kategorier, vilket innebér ett
16senord for varje kategori. Respondenten forklarar att hen kommer ihdg de sex 16senorden i
sitt eget minne och beskriver att hen aldrig har haft ndgot problem med detta systemet. Vidare
konstaterar respondenten att det 16senord som hen anvénder for en kategori med mindre
viktiga konton ibland blir lackta via darknet men att det inte spelar ndgon storre roll for hen da
det endast 4r for mindre viktiga konton som l6senorden lacks. Respondenten forklarar att hen
pa egen hand sdkerstiller att mer viktiga losenord inte l4cks till obehdriga.

Figur 7: Anledning till att inte anvanda lésenordshanterare
@ Erist pa behov

@ Brist pa tillit

@ For komplicerat att anvanda
@ Ingen specifik anledning

@ Annat

Figur 7. Presenterar fordelningen mellan de respondenter som inte anvdnder en
losenordshanterare och anledningen till varfor de inte gor det.
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4.2.8 Respondenternas egen uppfattning kring deras I6senordshantering

For att f4 en bild av respondenternas egna uppfattningar kring l6senordshantering och
huruvida den ar sdker eller inte valde forfattarna att stilla frigan “Anser du dig ha en séker
l6senordshantering?”. 63 respondenter svarade pa frigan. Det intressanta var det blev relativt
jamnt bland de som svarade ja och de som svarade nej pd fragan. Nigra fler procent svarade
“Nej”, ndrmare bestimt 52,4 % vilket motsvarar 33 av 63 respondenter. Det innebér att 47,6
% (30 respondenter) svarade “Ja” pa frigan och de ansag ocksd att de hade en sidker
l6senordshantering.

Av de 33 respondenter som svarade ‘“Nej” och inte ansdg att de hade en sidker
l6senordshantering fick svara pa foljdfragan “Ser du ett behov av att forbittra din
l6senordshantering?”. Hér svarade hela 78,8 % (sdledes 26 respondenter) “Ja” och erkinde att
de ser behov av att forbittra sin ldsenordshantering. 21,2 %, det vill siga 7 av 33
respondenter, svarade “Nej” och ansig sig dock infe ha nagot behov av att forbittra sin
l6senordshantering.

4.2.9 Respondenter som inte kanner till verktyget I6senordshanterare och
deras beteendemonster

Négra fragor stélldes till de personer som inte visste vad en l6senordshanterare ar for nagot.
Detta for att f& en uppfattning om hur dessa respondenter skoter och hanterar sin egen
losenordshantering utan att anvdnda 10senordshanterare. En frdga 16d “Hur
hanterar/memorerar du dina l6senord?”. 36 av 110 respondenter visste inte vad en
l6senordshanterare dr for ndgot. Av de 36 respondenterna svarade 61,1 % (22 personer) att de
memorerar alla 16senord i huvudet. 22,2 % (8 personer) svarade att de skriver ner 16senord i
ett dokument, excel-ark eller liknande pa dator eller mobil. 11,1 % (4 personer) angav att de
skriver ner 16senord med penna pd papper. Resterande 5,6 % (2 personer) valde att svara
“Annat”. En respondent som svarat “Annat”, forklarade att hens webblédsare kommer ihag
l6senord 1 nyckelring och beskriver ocksa att hen anvinder samma losenord till det mesta.
Den andra respondenten specificerade att hen har 16senord sparat automatiskt i webbldsare
bade pa dator och mobil. Detta innebir att personen i frdga anvédnder sig av funktioner i en
l6senordshanterare utan att veta om det.

I det specifika syftet att ta reda pd om respondenter mdjligtvis anvidnder sig av en
l6senordshanterare och dess funktioner utan att vara medvetna om detta stilldes foljdfrdgan
“Néar du loggar in pd dina nitkonton via en webblisare (t.ex. Google chrome, Firefox,
Microsoft Edge) tilldter du webbldsaren att spara dina inloggningsuppgifter s att webbldsaren
kan fylla i uppgifterna &t dig? 69,4 %, darmed 25 av 36 respondenter, svarade “Ja” medan
30,6 % (11 personer) svarade “Nej” till att de inte later webblésare eller dylikt spara 16senord
och andra uppgifter at dem.

For att fa béttre koll pa vilka faktorer som paverkar personer att tillita webbldsaren spara
deras uppgifter stélldes en fraga till de respondenter som inte visste vad en I6senordshanterare
ar men samtidigt tillater webblésare att spara respondenternas uppgifter. Fragan 16d “Finns det
nagon specifik anledning till att du tillater webblédsaren att spara dina uppgifter?”. I figur 8
presenteras resultatet av respondenternas svar. Totalt 32 respondenter svarade pa fragan.
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Figur 8: Anledning till varfér respondenter tillater webblasaren spara
|6senord at dem

©® Smidigt/bekvamt

@ Tidssparande eller tidseffektivt

@ Ingen anledning

Figur 8. Presenterar fordelningen av respondenternas svar for anledningen till varfor de
tillater webbldsaren spara lésenord dt dem.

Cirkeldiagrammet ovan visar att 73,3 %, vilket motsvarar 22 av 32 personer, angav att de
tillater webbldsaren att spara deras uppgifter for att det dr en smidig eller bekvim funktion att
anvinda sig av. Ur diagrammet kan ocksé urskiljas att 16,7 % (fem respondenter) tillater detta
for att de anser att det ar tidssparande eller tidseffektivt att 1ata webblédsaren spara uppgifter at
dem. 10 %, alltsd tre respondenter, svarade att det inte finns nagon specifik anledning till
varfor de tillater webblédsaren spara deras uppgifter men att det dr nagot de tilléter.

Nar en foljdfraga stélldes till de som infe tilldter webbldsaren att spara deras uppgifter svarade
100 % att det berodde brist pé tillit. Det var dock endast tvd respondenter som svarade pd
denna fraga.

4.2.10 Saker I6senordshantering

Tvéa avslutande frigor pd enkéten forsoker ta reda pd och fa en snabb Gverblick over
respondenternas allménna losenordshantering. Den ena fragan lyder “Héinder det att du
ateranvander 16senord?” och totalt 83 av 110 respondenter har svarat pa fragan. Resultatet
visas 1 figur 9.
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Figur 9: Hander det att du ateranvander |6senord?

@ Ja
@ Nej

Figur 9. Presenterar fordelningen av respondenter som dteranvinder respektive inte
ateranvdnder lésenord pd flera konton.

Diagrammet visar att 89,2 %, 74 av 83 respondenter, svarade “Ja” pa fragan och ateranvénder
16senord pé flera konton. 10,8 %, alltsd 9 av 83 respondenter, svarade “Nej” och pastar att de
inte ateranvander l6senord pa fler dn ett konto.

Den andra avslutande fragan kring respondenternas allmédnna losenordshantering frigade
respondenterna huruvida de foljer rekommendationerna och skapar starka losenord? (ex
anvander minst 9 tecken, minst ett specialtecken och en stor bokstav). Totalt 85 respondenter
svarade pa denna friga. 82,4 % svarade “Ja” och pastér att de foljer dessa rekommendationer
for ett starkt 16senord medan 17,6 % svarade att de inte foljer reckommendationerna.
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5 Diskussion

I detta avsnitt diskuterar forfattarna resultatet av empirin och jaimfor det med den litteratur
som anvants.

5.1 Jamforelser mellan I6senordshantering fran tidigare litteratur kontra
empirin

Flera faktorer gér att identifiera bdde ur litteraturen och insamlad empiri som pd nagot sétt
paverkar anvéndningen av losenordshanterare, vilka kommer att diskuteras och jamforas i
detta diskussionsavsnitt. Bland dessa faktorer kan man dessutom hitta bade positiva och
negativa faktorer som paverkar anviandningen av l6senordshanterare bland privatpersoner,
vilket dr den grupp ménniskor som studien fokuserat pé.

Resultat frdn enkdtundersokningen visar att 45,7 % av respondenterna inte liter en
l6senordshanterare generera l6senord at dem och av de respondenterna var det 81 % som sade
att det berodde pa att det &r for jobbigt att komma ihdg alla olika 16senord som man far
autogenererade. Detta resultat visar pa att manga anvédndare inte nyttjar en av de mest
grundldggande funktionerna av en losenordshanterare och att majoriteten av dem som inte
later webblédsaren generera I6senord anser att det dr for jobbigt att minnas alla 16senord tyder
pa att det finns ndgon bekvimlighetsfaktor som é&r starkare &n sdkerhetsfaktorn i detta fall.
Detta é&r ett resultat fran empirin som liknar det resultat som presenterats i tidigare studier av
Yan et al. (2003) som hdvdar att med maximal sikerhet utesluts den ménskliga faktorn och
anviandbarheten blir obefintlig. Ju sékrare l6senordshanteringen dr desto mindre anvéndbart
blir det vilket dr tydligt i denna kontext d& det sékrare alternativet hade varit om en anvéndare
valde att tillita webbldsaren generera l6senord vid varje ny registrering av kontouppgifter.
Didremot dr det inte svart att inse att det snabbt blir vildigt manga 16senord att hélla reda pé,
speciellt om en anvindare loggar in pa en ny enhet och inte kan utnyttja funktionen for att
autofylla 16senord &t en. Det dr en balans mellan anviandbarhet och sdkerhet och precis som
Rao et al. (2013) och Yan et al. (2003) diskuterar behdver man vanligtvis gbra en avvédgning
mellan sdkerhet och anvidndbarhet 1 forsok om att halla anvéndbara l6senord sa sékra som
mojligt.

Vidare kan man se att resultat fran empirin visar pa att 89,2 % av 85 respondenter i
enkétstudien ateranvdnder 16senord pa flera konton, dven detta tyder pa att anvéndare véljer
bekvémlighet fore sdkerhet. Nar man analyserar resultat frin empirin ser man snabbt att
bekvimlighetsfaktorn manga ginger vinner dver sékerhetsfaktorn. Jimfor man dessa resultat
med litteraturen stimmer det ocksad ganska vél 6verens med det som Chaudhary et al. (2019)
lyfter fram. Forfattarna menar pd att med den explosiva dkningen av antalet webbsidor, appar
etc, Okar ocksd antal konton som en anvédndare kan ha och dérmed fler kontouppgifter en
anvindare behover hélla koll pd. Samtidigt dr l6senordsverifiering bade ett kostnads- och
tidseffektivt sdtt att verifiera sig pa och den mest anvinda verifieringsmetoden, enligt
Chaudhary et al. (2019). Men med denna tillvixt av anvindarnamn- och losenordsbaserade
konton och fler inloggningsuppgifter att hélla reda pa (Seitz et al. 2017), gor det inte latt for
anviandarna och det stimmer dverens med resultaten frdn empirin som séger att merparten inte
tilliter webbldsaren att generera l16senord it anvdndarna pa grund av just den anledningen att
de dr oroliga for att det blir for minga inloggningsuppgifter att hélla koll pa.
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For att 16sa problemet med for ménga inloggningsuppgifter visar empirin att manga viljer att
ateranvédnda l6senord pa flera konton pd grund av bekvamlighetsskél och att slippa ha flera
olika inloggningsuppgifter. Aven detta dr tydligt Overensstimmande med resultat fran
litteraturen dér Seitz et al. (2017) tar upp att en vanlig strategi bland anvindare for att 16sa
problemet med for manga olika inloggningsuppgifter dr att ateranvidnda l6senord precis som
empirin visar pa.

Medan resultat fran empirin sdger att 82,4 % av 85 respondenter anser att de foljer
rekommendationerna och skapar starka 16senord vilket dr en sidkerhetsfaktor, dr det dndé inte
helt sakert med tanke pa hur ménga som &teranvéinder 16senord pé flera konton. Enligt Seitz et
al. (2017) kan det ndmligen vara mer riskfyllt att anvédnda sig av samma starka 16senord pa
flera olika konton &n att anvénda sig av svaga men unika 16senord. Det beror pa att det finns
en risk att en anvéindares 16senord som finns med i 16senordsdatabaser kan ldcka. Det betyder
att om nagon obehdrig kommer &t anvindarens 16senord kan den obehoriga komma &t
resterande konton som anvindaren anvidnder samma l6senord pd oavsett hur starkt det
l6senordet ma vara (Seitz et al. 2017).

Enligt Yan et al. (2003) implementeras olika sékerhetsrdd och policies som reglerar antalet
tecken 1 ett 16senord som skapas, sa att de varken dr for korta eller for langa men déremot
tillats fortfarande anvédndaren att sjdlv komma pa vilken teckenkombination hen vill anvinda
for att underldtta att minnas de 16senord hen skapat Detta resultat fran litteraturen speglar
resultat frdn empirin relativt bra d& det som tidigare nidmnts var uppemot 82,4 % som angav
att de skapar och anvinder starka losenord. Merparten av respondenterna verkar ta efter
sikerhetsraden och forstd vikten av ett starkt l6senord eller atminstone vara tillrickligt
paverkade av sékerhetsrdden for att tvingas vilja sdkerhetsfaktorn fore bekvamlighetsfaktorn.
For att fa ett d&nnu hogre procentuellt antal anvindare som pd egen hand skapar sékra och
starka 16senord finns det enligt Chaudhary et al. (2019) fortséttningsvis fler metoder for att
forhindra anvéndare fran att skapa svaga losenord. Bland annat genom fler restriktioner och
begrdnsningar som inte tillater odndligt ménga forsok for att logga in pa ett konto eller genom
att kombinera 16senord med andra autentiseringsmetoder (multifaktorautentisering). Om fler
webbsidor och appar viljer att infora sddana sikerhetspolicies skulle sdkerheten kunna hojas
och andelen anvidndare som skapar starka l6senord skulle 6ka. Daremot kvarstar problemet
med att anvdndare ateranvander losenord pa flera konton dven om det infors sadana
sikerhetspolicies, men ett sétt att losa det kan vara l6senordshanterare.

5.2 Anvandning av losenordshanterare i litteraturen jamfort med verkligheten

Lite mer &n hélften, nidrmare sagt 67,3 %, av 110 respondenter kdnde till vad en
l6senordshanterare dr for ndgot. Detta resultat stirks av Chaudhary et al. (2019) da de péstar
att 16senordshanterare inte har antagits pad en bredare front. Vidare beskriver de att den relativt
laga anvidndningen kan ha att géra med olika problem, osdkerheter kring anvéndningen av och
sdkerheten kring 16senordshanterare. Litteraturen dr frdn 2019 och kanske har kunskapen och
kédnnedomen kring 16senordshanterare dkat fram till nutid. Att lsenordshantering inte har en
bred anvdndning pd grund av sédkerhetsrelaterade problem stdmmer till viss del dverens med
resultat fran empirin. Dar svarade ndmligen 35,7 % av 28 respondenter att de inte anvinder en
16senordshanterare pa grund av brist pa tillit. A andra sidan var det samtidigt flera som angav
brist pa behov, for komplicerat att anvinda, tidskrdvande men framforallt var det 35,7 % som
angav att de inte hade nagon specifik anledning till varfér de inte anvidnder en
l6senordshanterare. Det dr darfor svért att dra ndgon slutsats av detta resultat kring orsaken till
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varfor anvidndningen av l6senordshanterare kan vara lag. Dessutom hade enkédten ocksa en lag
svarsrespons pa just denna fraga, men att det finns en tillit/sdkerhetsfaktor som spelar in i
denna fraga kan konstateras.

I litteraturen nimns nagra kategorier och typiska problem som studerats och tagits fram som
orsaker till att anvdndningen av losenordshanterare dnnu inte dr brett vedertaget. Nagra
kategorier som ndmns dr kompatibilitetsproblem, larbarhetsproblem, svag sdkerhet och
integritet for anviandardata och anvidndargranssnitt- och prestandaproblem (Chaudhary et al.
2019). Detta dr bara nigra av kategorierna men utover sidkerhetsproblem var det 1 princip
ingen av kategorierna frdn deras studie som ndmndes i den empiriska undersokningen. Dels
fanns inte ndgra av deras kategorier med som svarsalternativ pd var fraga i denna
undersdkning om anledning till varfor respondenter inte anvénder 16senordshanterare. Dels
var det heller ingen av respondenterna som angav detta i sina svar nir de hade mojligheten att
utveckla sitt svar. Empirin stimmer alltsa inte helt 6verens med litteraturen i denna fraga.

Ett intressant och Overraskande resultat &r att av 46 respondenter svarade 69,6 % att de
anvander sig av en molnbaserad ldsenordshanterare istéllet for en lokalbaserad. Litteraturen
sdger dock att utdver att ldsenordshanterare Overlag har haft problem med tillit &r det
framforallt tillit kring molnbaserade 16senordshanterare som kan vara ett potentiellt hinder for
en bredare acceptans och anvindning av 16senordshanterare. Med tanke pa att de uttrycker
detta kan man anta att de menar att tilliten till lokalbaserade skulle vara hogre &n for
molnbaserade 16senordshanterare och dd borde dven lokalbaserade 16senordshanterare vara
mer populdr bland anvindare. Men resultaten Overraskar hir for trots vad litteraturen sdger
om detta, sdger empirin ndgot annat och visar i denna studie att molnbaserad
l6senordshanterare 4r mer populér dn en lokalbaserad.

Av de 74 personer som angav att de visste vad en losenordshanterare ar for nagot var det 28
personer som angav att de trots kinnedom inte anvédnder sig av en l6senordshanterare. Det
innebdr att trots att dessa respondenter kanner till verktyget var det anda 37 % som valde att
inte anvdnda en losenordshanterare. En notering hir &r att det finns en mojlighet att fler
respondenter anvander sig av en losenordshanterare utan att vara medvetna om detta. Men
utifrdn empirins resultat dr det intressant att jamfora den med litteraturen som séger att dven
om fler manniskor blir medvetna om olika sékerhetsbrister och eventuella sékerhetsintrang
som kan intriffa dr det fortfarande anvdndarna som forblir offret vid sddana hindelser. Ng et
al. (2021) pastar darfor att det ar nodvédndigt att oka anvdndarnas medvetenhet kring
sdkerhetsintrdng och motivera anvéindare till att vidta &tgdrder for att forhindra att de blir
utsatta. Det blir tydligt enligt empirin att trots medvetenhet om att ett verktyg som
l6senordshanterare existerar dr det inte tillrdckligt for att f4 anvéndare att anvdnda verktyget
och undvika sdkerhetsintrang. Vidare skriver Algahtani (2022) att ménniskor 4r omedvetna
nér det géller cybersdkerhet och cyberattacker som sker runt i virlden. Detta tyder pa brist pa
kunskap och tillrdckligt mycket medvetenhet for att inse att anvdndare behover vidta egna
atgirder fOr att sdkerstélla en hogre kvalitet péd sin l6senordshantering eller sd betyder det att
anviandare kanske helt enkelt inte bryr sig om detta problem tillrackligt for att vidta atgirder
trots att de kénner till riskerna. Oavsett vilket rdder det en brist pa kunskap och medvetenhet
kring sdkerheten online vilket kan framkommer béde i litteraturen och empirin.
Fortséttningsvis dr det modosamt att forsdka dvertyga individer att frivilligt ta sig an och vidta
atgarder for att oka sdkerheten, sérskilt om det innebér att anvdndare behover ldgga extra
eftertanke, organisering, tid eller energi pa detta (Liang & Xue 2010; Warkentin, Johnston,
Shropshire, Barnett, 2016; Aurigemma & Mattson 2018). Detta kan forklara bade varfor
manga inte vet vad en l6senordshanterare dr men dven varfor ménniskor inte anvinder
verktyget trots att de kénner till det.
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Enligt litteraturen 4r det méinga anvindare som ndmner bekvimlighetsfaktorn som en
anledning till varfor de véljer att anvinda en 16senordshanterare och att bekvamligheten med
verktyget dr det de tycker om med losenordshanterare (Fagan et al. 2017). Resultaten fran
empirin tar ocksd upp bekvdmlighet som en faktor till att individer véljer att anvédnda
l6senordshanterare. Enligt empirin var bekvamlighet inte den 6vervigande faktorn men av 46
respondenter var det 26,1 % som angav bekvidmlighet som anledning till varfor de borjade
anvinda en l6senordshanterare.

Aven resultat frin empirin kring olika anledningar till att anviindare tilldter webblisaren att
spara ens uppgifter sdger att den framsta anledningen &r for att anvéndare anser att det dr en
smidig eller bekvam funktion. Sammanfattningsvis verkar bekvimlighet ha en stor roll kring
anvindandet av 10senordshanterare. Men kanske hade resultaten sett helt annorlunda ut om
enkdten hade nétt ut till fler privatpersoner och en storre variation av respondenter.
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6 Slutsatser

Utifran studiens undersokning framkom det att de framsta faktorerna som paverkar
anvindningen av losenordshanterare dr bekvémlighet, tillit- och sékerhet samt medvetenhet
och anvidndbarhet. Enligt resultaten anses I16senord vara en Kkostnadseffektiv
autentiseringsmetod och for att 16sa de sdkerhetsproblem som forekommer i och med
l6senordsautentisering finns det riktlinjer f6r hur man skapar ett starkt I16senord (Chaudhary et
al. 2019). Resultat fran undersdkningen tyder ocksd pa att lite mer &n hélften, ndrmare sagt
62,2 %, av de respondenter som visste vad en l6senordshanterare dr for nagot ocksa anvinder
sig av nagon typ av losenordshanterare. Resultaten sdger ocksé att den storsta anledningen till
varfor respondenterna borjade anvédnda l6senordshanterare berodde pa att de ville gora sin
l6senordshantering sékrare én tidigare 16senordshantering. Utifran detta resultat kan det dras
en slutsats om att flertalet privatpersoner faktiskt anser att de far en sékrare
losenordshantering om de anvédnder verktyget é&n om de inte anvinder det. Ytterligare en
slutsats kan dras frdn undersokningens resultat och diskussion och det &r att resultatet kanske
hade sett helt annorlunda ut om fler visste vad en l6senordshanterare &r for nagot och vad
anvéndarna kan fa ut av verktyget.

Det finns uppenbarligen fortfarande en viss okunskap kring losenordshanterare. Enligt
studiens undersokning var det 32,7 % av respondenterna som svarade att de inte visste vad en
l6senordshanterare dr for nagot. Om de anvénder ndgon form av l6senordshanterare utan att
sjdlva veta om det dr en annan fraga. Oavsett kan det konstateras och dras en slutsats att det
fortfarande finns okunskap kring 16senordshanterare och forfattarna tror med denna studie att
sddan forskning som den hér kan pavisa denna okunskap och leda till 6kad kunskap for
sakrare 16senordshantering.

Studiens syfte och forskningsfriga &@mnade att ta reda hur anvindningen av
l6senordshanterare ser ut idag och redogoéra for de faktorer som kan ge positiv respektive
negativ inverkan péd anvindningen. Utifrdn den genomforda studien identifierades de frimsta
faktorerna som pdverkar anvdndarmotivationen av ldsenordshanterare. Dessa faktorer ér:
medvetenhet, bekvimlighet, sdkerhet och tillit. Medvetenhet och sdkerhet &r tvd faktorer som
kan ge en positiv inverkan pa privatpersoners anviandning av l6senordshanterare. Med positiv
inverkan menas hér att det dr en faktor som péverkar privatpersoner till att anvinda ndgon
form av ldsenordshanterare och till att ha en mer sdker 16senordshantering. Enligt Ng, Zhang,
Thong & Tam (2021) kan rddsla och déliga vanor motivera ménniskor till ett Okat
skyddsbeteende och att personer blir mer medvetna kring de faror som finns kring
onlinesdkerhet. Alaghtani (2022) menar dock att manga ménniskor inte &r medvetna om deras
egna dataskydd vilket resulterar 1 att ménniskor inte vidtar dtgirder for att skapa en sékrare
l6senordshantering. Just for att de inte 4r medvetna om vilka risker som kommer med dalig
l6senordshantering. Baserat pa dessa resultat bdde fran den empiriska undersdkningen och
litteraturstudien vill forfattarna dra slutsatsen att det fortfarande finns en okunskap kring
l6senordshanterare idag. Ménniskor skulle antagligen vara mer bendgna att gora nagot at sin
l6senordshantering om de hade mer kunskap om de faror som finns och vilka atgirder som
finns for att 16sa problemet.

Sdkerhet dr ocksd en faktor som kan pdverka anvdndningen av 16senordshanterare pa ett
positivt sétt di potentiella hot kan f& ménniskor att vidta atgirder for ett mer sékert beteende
kring deras 16senordshantering. Enligt Vedadi & Warkentin (2020) &r protection motivation en
anledning till att ménniskor anpassar sig och édndrar sitt beteende. Forfattarnas slutsats ar att
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med O0kad kunskap om de risker och faror som finns skulle anvindarfrekvensen kunnat vara
hogre dn vad den dr idag.

Studien har ocksd identifierat tvd faktorer som kan ha en negativ inverkan pd anvindningen
av losenordshanterare, till skillnad fran de positiva faktorerna. Alltsd faktorer som kan
paverka ménniskor till att inte vilja anvinda en 16senordshanterare. En av dessa faktorer ér
bekvdmlighet. I denna studie har vi identifierat att olika typer av bekvimligheter paverkar
manniskor bade positivt och negativt. Enligt resultaten sidger 81 % av respondenterna att de
inte tillater 16senordshanterare autogenerera losenord at dem pa grund av att det &r jobbigt att
komma ihag alla l6senord. Detta ar ett bekvamlighetsbeteende da ménniskor vill ha en enkel
l6senordshantering och det resulterar i att de hellre fortsédtter med sitt nuvarande beteende dn
anvinder en sdker funktion av en losenordshanterare. Manniskor dr bekvdma av sig helt
enkelt. Av ren bekvamlighet véljer ménniskor att exempelvis dteranvinda samma l6senord pa
flera konton. Samtidigt menar Fagan et al. (2017) att méinniskor som anvédnder sig av
l6senordshanterare ndmner bekvamlighet som en av anledningarna till varfor de anvénder sig
av 16senordshanterare. Just bekvamlighet verkar darfor bade kunna ha en positiv och negativ
inverkan pd anvdndningen av ldsenordshanterare. Slutsatsen som forfattarna vill dra utifrdn
detta dr, med tanke pé att bekvamlighet verkar ha en vildigt stor inverkan pa anviandningen,
att verktyget bor utvecklas mer ur bekvimlighetssynpunkt. Verktyget behdver alltsa anpassas
mer fOr att vara bekvdmt utifrdn anvidndarens perspektiv for att fler ska vilja anvinda
verktyget.

Den andra faktorn som kan ha en negativ inverkan pa losenordshanterare ir tillit. Ayyagari,
Lim och Hoxha (2019) menar att manniskor har tillitsproblem till nya teknologier och
metoder. Huruvida de litar pa teknologin pdverkar sedan hur de anpassar sig till att anvdnda
teknologin eller inte. Studiens resultat pavisar ocksa att det finns rédsla inblandad nér det
handlar om teknologi som hanterar ndgot sa personligt som ens losenord till personliga
konton. Studiens resultat visar sedermera att riadsla och tillit gar hand i hand. Nér det handlar
om personliga uppgifter dr anvindare rddda for att lata teknologi hantera dessa uppgifter och
tilliten till teknologin kan dirmed paverkas negativt. Ndgot som ocksa tas upp i studiens
diskussion &r att just denna studie hade en lag svarsfrekvens pa fragan om vad som &ir
anledningen till varfor respondenterna inte anviander en losenordshanterare. Trots att resultat
fran litteraturstudien pekar pa att tillit dr en stor paverkande faktor hade det behovts en mer
djupgéende undersokning i den empiriska undersdokningen for att konstatera att litteraturen
stimmer Overens med verkligheten. Forfattarna vill hdr dra slutsatsen att tillit har en
betydande paverkan pa anvindningen av l6senordshanterare men att det fortfarande behovs
mer forskning for att sékerstilla till vilken grad denna faktor péverkar anvdndningen positivt
eller negativt.
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7 Forslag till vidare forskning

Losenordshanterare ar ett verktyg som har varit tillgangligt sedan flera ar tillbaka for alla som
vill skydda sig online och ha en séker 16senordshantering (CollectiveShift 2022). Aven om det
finns forskning kring l6senordshanterare och anvindarmotivation behovs det mer kunskap om
detta, inte bara i Sverige men ocksé Over hela vérlden. Dels behdvs mer kunskap for att
identifiera andra faktorer dn de faktorer denna studie framhéver och dels for att ta reda pa hur
det varierar mellan olika ldnder och vilka faktorer som har storst padverkan pa anvdndningen
av losenordshanterare.

Nagot som tagits upp tidigare i denna studie och som forfattarna uppfattade tidigt i borjan av
arbetet med att hitta litteratur till litteraturavsnittet, var att forfattarna upplevde en brist pa
litteratur kring I6senordshanterare rent generellt. Men ocksé brist pa litteratur kring faktorer
som paverkar anvindningen av ldsenordshanterare. Detta indikerar péd ett stort behov av
vidare forskning for att & en béttre bild av privatpersoners anvdndning av l16senordshanterare
samt vilka faktorer som péverkar anvéindningen.

Ytterligare forslag pd vidare forskning &r att &ven forska om hur eller vilka atgérder som krivs
for att fler minniskor ska éndra sitt beteende for en sdkrare l6senordshantering. Med sadan
forskning skulle exempelvis de stora foretagen som tillhandahaller 16senordshanterare kunna
vidta de atgirder som studier foreslar och kanske 6ka anvéndningen av l6senordshanterare.
Foretagen far fler anvdndare men anvédndarna far ocksd en mer sdker 16senordshantering.
Resultaten frdn denna studie visar ocksa att det finns ett behov av vidare forskning pa hur
l6senordshanterare kan forbéttras och utvecklas for att manniskor ska lita mer pé verktyget for
en 6kad anviandning.

Aven om det finns forskning bakom faktorer som paverkar anvindarmotivation (protection
motivation) kan det intrdffa att andra faktorer dyker upp inom en snar framtid tack vare
utvecklingen av den aktuella tekniken. Déarfér anser forfattarna att en kontinuerlig
undersdkning behovs for att forstd hur faktorerna fordndras i samband med utvecklingen av
teknologin. Forfattarna anser ocksa att det saknas en fordjupad forskning av de faktorer som
paverkar anvdndarmotivationen. Forfattarna uppmuntrar dirfor till vidare forskning om
anvandarmotivation rent generellt for att utvecklare ska kunna anvidnda forskningen som
hjélpverktyg for att identifiera svagheter i 16senordshanterare och kunna utveckla teknologin 1
en riktning som paverkar anvdndningen av 16senordshanterare positivt.
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