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Abstract

The use of cloud services is widespread among companies today, where the flexibility and
availability offered in cloud services has sped up the transition from local data storage and
software. The application of a third-party provider for data storage and the use of services in
the cloud has created some concerns about security and associated risks. Therefore, this thesis
aims to increase knowledge about cyber security and associated risks in cloud services for users
and service providers. To achieve the stated aim the following research question was raised:
What are the security risks in cloud services today, is there a difference between cloud service
users and cloud service providers in perceived security risks?

To answer the research question, the thesis predominantly made use of thematic analysis of data
collected via semi-structured interviews and email-interviews. The interviews were conducted
on a sample of cloud service providers (two companies) and end-users of cloud services (two
companies). From the analysis of the collected empirical data, the thesis found out that cloud
service users and providers perceive insider risk as the most critical security risk. For cloud
service users, data leakage, particularly related to customer data, was considered to be the
highest risk. This differs from cloud service providers; they are worried about the consequences
of a data leakage.

For cloud service providers, it is about being able to demonstrate that you take an insider attack
as a major security risk and work against it in a preventive way in order to increase the trust of
the companies that choose to use cloud services. At the same time, continued focus is needed
on the development of security against various types of hacker attacks and intrusion attempts
addressed in the study in order not to neglect the security risks that should still be taken
seriously.
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Sammanfattning

Anvindningen av molntjinster dr utbredd bland foretag idag, dir den flexibilitet och
tillgénglighet som erbjuds i molntjdnster har paskyndat dvergéngen frin lokal datalagring och
mjukvara. Tillimpningen av en tredjepartsleverantor for datalagring och anvéndning av tjénster
1 molnet har skapat vissa farhdgor om sdkerhet och tillhérande risker. Dérfor syftar denna
uppsats till att 6ka kunskapen om cybersdkerhet och tillhdrande risker i molntjinster for
anvidndare och tjénsteleverantorer. For att uppnd det uttalade malet stélldes fo6ljande
forskningsfraga: Vilka dr sédkerhetsriskerna 1 molntjdnster idag, ar det skillnad mellan
molntjédnstanvindare och molntjénstleverantorer i upplevda sékerhetsrisker?

For att besvara forskningsfragan har avhandlingen framfor allt anvént sig av tematisk analys av
data som samlats in via semistrukturerade intervjuer och mailintervjuer. Intervjuerna har
genomforts pd ett urval av molntjanstleverantorer (tvd foretag) och slutanvindare av
molntjénster (tvd foretag). Utifrdn analysen av den insamlade empiriska datan fann
avhandlingen att anvéndare och leverantdrer av molntjanster uppfattar insiderrisk som den mest
kritiska sékerhetsrisken. For anvéindare av molntjdnster ansags datalidckage, sarskilt relaterat till
kunddata, vara den hogsta risken. Detta skiljer sig fran molntjénstleverantorer, de &r oroliga for
konsekvenserna av ett dataldckage.

For molntjanstleverantdrer handlar det om att kunna visa att man tar en insider attack som en
stor sdkerhetsrisk och motarbetar den pé ett forebyggande sitt for att 6ka fortroendet hos de
foretag som véljer att anvinda molntjénster. Samtidigt behovs fortsatt fokus pa utvecklingen av
sdkerheten mot olika typer av hackerattacker och intrangsforsok som tas upp i studien for att
inte forsumma de sdkerhetsrisker som dnda bor tas pa allvar.

Nyckelord: Molntjédnster, anvindare, leverantor, sdkerhet, sakerhetsrisker



Innehalisforteckning

1 Inledning
1.1 Bakgrund
1.2 Forskningsoversikt
1.3 Problemdiskussion
1.4 Problemformulering
1.5 Syfte och forskningsfraga
1.6 Malgrupp for arbetet

2 Metod
2.1 Forskningsstrategi
2.2 Urval av respondenter
2.3 Datainsamling med hjilp av kvalitativa intervjuer
2.4 Innehéllsanalys av data
2.5 Validitet och reliabilitet
2.6 Etiska overvdganden
2.7 Metodreflektion

3 Litteratur
3.1 Vad ér en Molntjédnst?
3.2 Molntjdnst leveransmodeller
3.2.1 Infrastructure as a service (IaaS)
3.2.2 Platform as a Service (PaaS)
3.2.3 Software as a Service (SaaS)
3.3 Sékerhetskoncept
3.3.1 “CIA Triaden”
3.3.2 Infrastruktursékerhet
3.3.3 GDPR
3.3.4 Integritet
3.4 Fordelar med molntjanster
3.5 Nackdelar med molntjénster
3.6 Sakerhetsrisker i molnet
3.6.1 DoS (Denial of Service) & DDoS attacker
3.6.2 SQL- injection
3.6.3 Insider risker

4 Resultat
4.1 Molntjanstanvéndares perspektiv pa sikerhet & risker
4.1.1 Respondent A
4.1.2 Respondent B
4.2 Molntjanstleverantorers perspektiv pa sikerhet & risker
4.2.1 Respondent C

O OO0 OO0 OO0 ~N N N AW W

—_ = =
N = = O

e e e e e e T e T S e e S S S = N
O O 00 0 9 I &S Lt Lt B B B B W W

NS TN NS T (O I (O R (ST O
w W = O O O



4.2.2 Respondent D

S Analys

5.1 Oppen kodning av molntjinstanviindare
5.1.1 Anvéndandet av molntjinster
5.1.2 Krav pé sékerheten
5.1.3 Sékerhetsrisker for molntjanstanvéndare
5.1.4 Atgirder mot sikerhetsrisker
5.1.5 Plan for sékerheten

5.2 Oppen kodning av molntjinstleverantdr
5.2.1 Hur ser arbetet ut som molntjénstleverantor
5.2.2 Plan for sékerheten
5.2.3 Arbetet med integritet
5.2.4 Sékerhetsrisker som molnleverantor
5.2.5 Atgiirder mot sikerhetsrisker
5.2.6 Kundernas kontroll i molnet
5.2.7 Ansvaret for sdkerheten

5.3 Axial kodning sikerhet molntjanster
5.3.1 Molntjanstanvéndare
5.3.2 Molntjanstleverantor

5.4 Axial kodning sdkerhetsrisker
5.4.1 Molntjanstanvéndare
5.4.2 Molntjanstleverantor

6 Diskussion

7 Slutsatser & Vidare forskning
7.1 Slutsatser
7.2 Vidare forskning

Referenser

Bilagor
A Intervjufragor molntjénstanvindare
B Intervjufragor molntjénstleverantor

24

25
25
25
25
26
26
26
27
27
27
27
27
28
28
28
28
28
29
30
30
30

32

34
34
35

36

39
39
40



1 Inledning

I detta avsnitt avses en introduktion samt bakgrund till dmnesomrddet molntjdnster. Med hjdlp
av bakgrund och tidigare forskning kommer en problemdiskussion och problemformulering
formuleras for att sedan landa i ett syfte med tillhérande forskningsfrdga for uppsatsen.

1.1 Bakgrund

Allt fler foretag gar idag dver till anvindning av molntjénster eller molnldsningar for lagring
av data och tillgang till berdkningsresurser. Utifran Bu, Xiao och Qian (2017) artikel beskriver
de hur molnldsningar utfor mojligheten att data kan bli portabel och dirmed kan anvéndare fa
tillgang till ett moln vart de dn befinner sig sd linge det finns en internetuppkoppling. Via en
molntjénst har man ocksd mojligheten till att anvinda IT-tjdnster utan att besitta ndgon specifik
kunskap om de bakomliggande modeller och tillhérande komplexitet. Med 6kad andel foretag
som anvénder sig av molntjénster for att hantera sin data och information s berittar Beckers et
al. (2013) att det ligger 1 molntjénsters natur att ha bristande fortroende for sdkerheten eftersom
lagring och hantering av data, samt kénsliga IT-processer sker utanfor foretag och
organisationers kontroll. Molntjdnstleverantorer &r dédrav i behov att kunna illustrera att
sdkerheten dr allvarsam nog for att sdkerhetsstilla att anvdndarna kénner sig trygga med
molnlosning. GDPR (eng. General Data Protection Regulation) dataskyddsférordningen ér en
EU lag som trddde i kraft 25 maj 2018, som togs fram for att reglera insamlingen och
hanteringen av personuppgifter (IMY, 2021). Molnleverantdrer méste sékerhetsstilla att
dataskyddsforordningen efterfoljs genom att upprétthalla en fullstdindig dokumentation av de
personuppgifter som lagras skriver Georgiopoulou, Makri & Lambrinoudakis (2020).
Skyldigheterna som kommer med dataskyddsforordningen &r omfattande och utmanande vilket
stiller hoga krav pa molntjanstleverantorer eftersom konsekvenserna av att inte folja
dataskyddsforordningen kan bli kostsamma.

Molntjénster beskrivs av Igbal et al (2016) som en banbrytande process for hur foretag idag
alltmer arbetar med distribution och hantering av foretagsapplikationer samt datalagring dver
internet. Detta bidrar dels med tidsbesparing for foretag, men ocksa stora besparingar i form av
att inte behova hantera en egen infrastruktur for hardvara. Igbal et al. (2016) tar ocksa upp
fragetecknet kring hur integritet och sékerhet ses som kritiska faktorer nidr molntjinster ska
levereras som modeller. Flertalet sidkerhetsfrdgor bor dverses som relateras till datasékerhet,
nétverkssdkerhet och webbapplikationssidkerhet for att sdkerhetsstélla att integritet och sékerhet
inte blir bristande och dédrmed utgora en sérbarhet. Sajid et al. (2021) forklarar hur molntjénster
ar en hoppfylld teknik till f6]jd av de genomgripande funktioner som hog skalbarhet, online
lagring och den somnldsa tillgdngligheten som lockar foretag till att bedriva sin verksamhet.
Detta utgor en viktig del i arbetet kring att minska pé kapitalkostnaden och arbetskraften genom
att bedriva tjdnster via molnet. Men trots innovationsaspekten av molntjdnster dér
datoranvidndning med enkel atkomst &r en grundpelare sa bidrar den 6kande anvéndningen av
molntjénster till en proportionell 6kning av sdkerhetsproblem forklarar Sajid et al. (2021).

En transparens och medvetenhet om vilka risker som finns med molntjanster bor finnas hos alla
molnanvédndare. Singh och Chatterjee (2017) tar upp att alla molnanvéndare borde vara vél
medvetna om de risker, sarbarheter och attacker som forekommer i molntjinster. For att foretag
ska kunna snabbt adaptera sig till molnen dr en medvetenhet om attacker och sékerhetsrisker en
nyckel till en snabb adaption. Genom att belysa molntjénsters teknologier och den véxande



tekniken, hur den kan skapa specifika sékerhetsproblem i molnet, sa behdvs dessa belysas for
att foretag ska 6ka mdjligheten till sdker anvéindning av molntjénster (Singh & Chatterjee 2017).

1.2 Forskningsoversikt

Molntjénster r ett relativt brett omrdde och ddrmed har tidigare forskning genomforts. I stora
drag diskuteras molntjinsters utvecklingspotential tillsammans med de tillkommande
sakerhetsutmaningarna och ldsningar. Igbal et al. (2016) undersoker 1 sin studie tva viktiga
begrepp inom molntjinstleveransmodeller som é&r integritet och sdkerhet, vilket dessutom &r
kritiska faktorer vid anpassningen av molntjénster. Syftet dr att presentera sidkerhetshoten i
forhallande till molntjdnstleveransmodellerna och de olika nivéerna i modellerna. Forfattarna
undersoker molntjénster och hur de i forsta hand anvénder sig av leveransmodeller {or att kunna
erbjuda molnbaserad mjukvara, infrastruktur och plattform som tjénst. Det dr viktigt att kunna
Overta tidigare potentiella sdkerhetshot/brister till framtida leveransmodeller, eftersom alla
foretagsapplikationer skiljer sig at och kriver olika typer av atgédrder (Igbal et al. 2016).

Manga foretag lockas idag av att anvinda sig av molntjénster da de erbjuder online lagring, 1tt
och s6mlos tillgéinglighet samt hog skalbarhet. Aven om ménga foretag viljer att bedriva sin
verksamhet med hjélp av molnet och att innovationen av lattillgéngligt ligger i framkant finns
det nackdelar som kan leda till en del sdkerhetsproblem. Sajid et al. (2021) forklarar och
undersoker 1 sin studie att med en oOkad anvindning av molntjinster Okar dessutom
sakerhetsproblemen. For att 16sa de problemen som uppstétt i samband med utvecklingen av
molnet har Internet of Things (IoT) tillimpats i undersdkningen. loT star for att objekten i fraga
ska vara anslutna till internet for att kunna tillhandahdlla tjénster som exempelvis
resurshantering, datalagring och elasticitet (Sajid et al. 2021).

Det finns ett flertal leveransmodeller av molntjinster som krévs da ”Big data Cloud computing”
standigt utvecklas. P4 grund av [oT 6kar mdjligheterna successivt for molnet och finns idag tre
stora tjdnstemodeller. Singh, Jeong och Park (2016) undersoker i sin studie de tre stora
tjanstemodellerna och vad de representerar. Infrastructure as a service (I1aaS) hanterar hardvara
for datorer genom exempelvis néitverkslagring och minne. Plattform as a service (PaaS) anvénds
som ett utvecklingsverktyg, en arkitektur eller som ett program. Detta innebér att kunden pé
egen hand kan kontrollera sina applikationer, dock kan kunden ej hantera den rédande
infrastrukturen. Software as a service (SaaS) ér fjarrdatortjédnster och gor det mojligt for
applikationer att pd distans kunna distribueras av tredjepartsleverantérer. SaaS innebéar
dessutom att kunden kan anvénda molntjénsters CSP:s (content security policy) applikationer
som anvinds via internet som en webbldsare. En diskussion om de tre modellerna har
genomforts med utgangspunkt om att forsta de radande sékerhetskoncepten med hjilp av de tre
olika nivderna och hur kraven for sdkerhetshanteringen ska forbéttras (Singh, Jeong & Park
2016).

Vidare finns det en del grundlaggande komponenter vid molntjinster forklarar Singh, Jeong
och Park (2016) som anvénds over hela internet som ett utbud av tjdnster. Forsta komponenten
ar virtualisering som har en stor roll nir det géller att distribuera molnet pa en strategisk niva.
Virtualiseringen mojliggor instansen av en enhet eller resurs sdsom ett operativsystem. Den
andra komponenten dr multi-tenancy vilket innebdr att kunder kan dela exekveringsmiljo eller
resurser mellan varandra dven om de inte tillhér samma organisation. Molnlagring dr en
komponent som moﬂlggor tillgdnglighet Gver nétverk att kunna sékerhetskopiera, hantera och
underhalla data pa distans. Aven workstation clusters #r en viktig komponent, den kan driva
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tusentals servrar som ett datacenter vilket gor den till en sdker nitverksinfrastruktur som kan
hantera och pa ett effektivt sdtt konstruera lagringar for molnet. Sista komponenten ar
hypervisorn som &r en nyckelmodul for virtualisering, denna kan kora flera virtuella maskiner
pa en hdrdvaruvédrd. Hypervisorn hanterar dessutom olika operativsystem som delar pé ett
fysiskt system (Singh, Jeong & Park 2016).

Privat moln &r en av fyra modeller som anvinds for att distribuera molnldsningars infrastruktur
dér ingar offentliga moln, gemenskapsmoln och hybridmoln. Mazhar, Samee och Athanasios
(2015) granskar 1 sin studie de olika typerna av moln och hur sikerhetsproblemen uppstar i
samband med dem. Ett privat moln anvdnds endast vid en enskild organisation och de
tillhérande resurserna anvinds ej av ndgon annan kund. Hér ar de foretaget eller tredje part som
dger och kan hantera infrastrukturen. Offentliga moln och det dgs av CSP, det &r den fysiska
infrastrukturen for molnet och dr 6ppen for alla. Kunden betalar for att f4 anvénda tjansten och
de tillhdrande resurserna. Gemenskapsmolnet bestér av fler organisationer eller kunder som
tillsammans bildar ett community dér alla gemensamt har samma sédkerhetskrav, policy och
uppdrag osv. Hybridmolnet &r en blandning av flera moln av de ovanndmnda med samma unika
egenskaper dock i1 kombination med andra typer av moln. Undersdkningen resulterade i att
forklara de senaste l6sningarna mot sikerhetsproblemen med hjélp av de olika typerna av moln,
genom exempelvis sarbarheter (Mazhar, Samee & Athanasios 2015).

Sékerhet dr den storsta utmaningen vad giller anvindningen av molnldsningar och hér finns
ocksa den storsta oron frdn anvindarna for den sd kallade kinsliga datan. Coppolino,
D’Antonio, Mazzeo och Romano (2017) undersoker 1 sin studie de storsta
sakerhetsutmaningarna idag och att de bland annat 4r sérbarhet i delade data, dataintrdng, samt
Denial of Service. Undersdkningen visar hur man ska arbeta for att uppna molnsédkerhet och
hur man ska ta sig an de dvriga sékerhetsutmaningarna med hjdlp av molntjanstleverantdrerna
(Coppolino, D’ Antonio, Mazzeo & Romano 2017).

1.3 Problemdiskussion

Med utgangspunkt av ovanstdende forskning finns de en del utmaningar med anvéndandet av
molntjénster och de kan medfora en del risker inom informationssidkerheten for manga foretag.
Utvecklingen av tekniken samt molntjénster kar dels sdkerheten men medfor ocksa ny ovisshet
kring hur palitlig sédkerheten &r. Méanniskan dr den si kallade svaga lanken nér det géller
informationssidkerheten, dir misstag litt kan intrdffa som kan é&ventyra hela
hanteringsprocessen. Organisationer maste genomga ménga faser med sin information dér den
ska genereras, bearbetas, lagras och distribueras. Det resulterar i fler kritiska ligen déar
informationssikerheten blir allt mer viktig och star i fokus.

Overgangen till molntjénster #r lockande for flera foretag idag. Férdelarna och besparingarna
ekonomiskt som foretag gor ér en stor del av anledning till val av molntjénster. Men trots alla
sakerhetsdtgirder som finns tillgdngliga nu for tiden for att arbeta mot sékerhetsproblem och
risker bor foretag vara medvetna om att det inte finns ndgot system som &r 100 % sdkert skriver
Singh, Jeong och Park (2016). Den minskliga faktorn dr ofta den bakomliggande orsaken till,
att oavsett vilken typ av ny teknik som uppfinns dr det inte sjélvklart att den &r mer siker dn
tidigare pa grund av potentiella ménskliga misstag (Singh, Jeong & Park 2016). I och med
okningen av onlinenitverksapplikationer 6kar ocksd den digitala brottsligheten i samma takt
vilket stéller &nnu hogre krav pé sékerheten hos molntjénster. Det dr den hir osdkerheten som



finns hos molnanvindare, de har inte kontroll 6ver hur deras data kan anvdndas och missbrukas
av datacenterdgare forklarar Singh, Jeong och Park (2016).

Aven Mazhar, Samee och Athanasios (2015) tar upp att just sikerheten &r ett av de storsta
hindrena som motverkar en storre utbredning av anvéindningen av molntjdnster. Foretag har en
tendens att inte helt lita pd att molntjanster som en tredjepartsleverantor ska ta hand om ens
digitala tillgdngar. Vidare forklarar Mazhar, Samee och Athanasios (2015) att manga foretag
an idag upplever att den konventionella IT-infrastrukturen héller de digitala tillgdngarna inom
foretagets administrativa domén dér bearbetning, forflyttning och hantering av data upplevs
som sidkrare. Att sidkerheten hos molntjinstleverantdrerna i flera fall dr transparenta och
ndrvaron av ett stort antal anvéndare som inte ar relaterade till foretaget 6kar oron dnnu mer
beréttar Mazhar, Samee och Athanasios (2015). Summeringen &r att sikerheten ar just nagot
som upplevs vara en stor faktor till att molntjénster i allmédnhet inte anvénds 1 storre utstrackning
och dirmed bor det undersdkas hur molntjénstleverantérer och molntjédnstanvindare ska
forhalla sig till sdkerheten samt vilka &tgirder mot risker finns och bor det finnas for att 6ka
fortroendet for sina molntjénster.

1.4 Problemformulering

Utifrén tidigare forskning (Beckers et al. 2013) och information som finns kring molntjénster
kan det konstateras att det kvarstdr stora utmaningar kring sédkerheten inom molntjénster. Den
standiga utvecklingen av tekniken inom molntjénster dr en faktor som ocksé gor att sikerheten
och specifikt palitligheten problematiseras. Med tanke pa 6kningen av informationsfloden blir
det viktigt att forhindra att andra kan komma &t och utnyttja den information som organisationen
hanterar. Att forhindra olovligt intrdng &r av stor vikt eftersom att det kan finnas
foretagshemligheter som é&r viktigt att skydda fran att utnyttjas i olagliga syften, det finns
personuppgifter som maste sékras och det finns information som inte far hamna hos fel person.
En stor anledning till orolighet gér att koppla till GDPR, konsekvensen av att data missbrukas
och ddrmed att dataskyddsforordningen inte foljs kan idag bli mycket kostsamma for foretag.
Den tidigare forskningen som gjorts visar Singh, Jeong och Park (2016) att det finns en del
tveksamheter hos foretag nér det géller tredjepartsleverantdrer som molntjénster, darfor ér en
undersokning i hur man pd ett bittre satt som molntjinstleverantdr ska ta sig an detta for att
fortroendet for sikra teknologiska 16sningar avseende molntjénster ska oka.

1.5 Syfte och forskningsfraga

I denna uppsats ar syftet att utdka kunskapen om sédkerhetsrisker inom molntjdnster for
anvindare och medvetenheten hos molntjdnstleverantorer om hur foretag som anvinder
molntjénster ser pa sdkerhet. Med hjdlp av detta kan molntjénstleverantorer 6ka fortroendet for
de foretag som anvénder sig av molntjédnster genom att kunna se vilka sdkerhetsrisker som
anvindarna dr mest bekymrade dver. Uppsatsen kommer undersoka vilka sidkerhetsrisker som
uppfattas vara mest kritiska for molntjdnstanvindare respektive molntjénstleverantor samt om
det dr skillnad sinsemellan.

Forskningsfraga genom arbetet:

e Vilka &r sdkerhetsriskerna inom molntjdnster idag, &r det skillnad mellan
molntjédnstanvindare och molntjénstleverantorer i upplevda sékerhetsrisker?
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1.6 Malgrupp for arbetet

Malgruppen for denna studie &r i forsta hand foretag eller organisationer som klassificeras som
molntjénsteleverantérer som erbjuder molntjanster till foretag som lagrar information och
dagligen anvinder molntjénster. Som tidigare ndmnt &r syftet med undersdkningen att ta reda
pa vilka sdkerhetsriskerna dr vid anvédndningen av molntjinster och jimfora om det finns en
skillnad pa molntjénstanvindare respektive molntjénstleverantorernas syn pa vilka risker som
ar mest kritiska. Det fOrvdntade resultatet frdn denna studie ska kunna ge
molntjénstleverantérerna en inblick om vilka sékerhetsrisker deras anvédndare stdlls infor. I
andra hand 4r denna studie riktad mot foretag som anvénder sig av molntjanster i sitt dagliga
arbete for att kunna forstd molntjinsleverantorers perspektiv vid sdkerhetsrisker i molnet.



2 Metod

I detta avsnitt avses att redogora for de metoder som anvdnts vid undersékningen for att kunna
besvara forskningsfragan. Metodvalet kommer redovisas genom datainsamling och analys av
data tillsammans med urvalsmetoder och etiska overviganden som har anvints vid
utformningen av studiens genomforande. Avslutningsvis kommer en metodreflektion redogéras.

2.1 Forskningsstrategi

Denna uppsats bestar av ett undersdkande arbete som kopplar tillbaka syftet att se vilka
sakerhetsrisker som finns inom molntjénster idag. Jacobsen (2017) beskriver tre olika synsétt
inom omrédet, vilka ar induktion, deduktion och abduktion som &r olika forskningsansatser, de
ar olika metoder for hur man tar sig an en forskningsansats. Induktion handlar om att utga fran
observationer och genom de komma fram till en teori som grundar sig i generalisering, medan
deduktion dr motsatsen dar man istdllet utgér ifran teorin och hidanefter skapar en teori utefter
det. Jacobsen (2017) forklarar att det &r svart att rikta in sig enbart mot induktion eller deduktion
eftersom det inte gér att enbart forhélla sig till teori till foljd av att teori hdrstammar fran
observationer som gjorts tidigare. Samtidigt dr det svért att observera utan att ha ndgra
antaganden om det man observerar, ddrav dr ett pragmatiskt synsétt som grundar sig i
abduktion, som innebadr att det vetenskapliga tinkandet borjar med observationer diar man ser
ett fenomen som vill undersokas. Det leder sedan till en frga eller problem som ska granskas
dir hypoteser skapas, undersoks och sammanfors med empiri. Dérav av blir abduktion en
fortlopande interaktion mellan empiri och teori, vilket gor den till en kombination av induktion
och deduktion berittar Jacobsen (2017).

Undersokningen har bestétt av en explorativ undersokningsdesign, vilket innebér att forfattarna
har haft for lite av tidigare kunskaper inom @mnet for att skapa en tydlig problemstéllning {or
studien. Darmed har det erfordrats en mer Sppen metodik som tilliter flexibilitet menar
Jacobsen (2017). Den anvédnda forskningsstrategin i undersdkningen har dédrmed varit en
kvalitativ strategi, denna form &r Oppen och flexibel for forskningsprocessen dar
forskningsansatsen abduktion kommer att tillimpas. Fordelar med denna typ av
forskningsstrategi dr att man kan fa en bredare forstaelse for respondenternas resonemang och
ett resultat som dr genomgripande, samt dér en helhet kan skapas med tydliga monster. En
kvalitativ forskningsstrategi bestir av en djupgdende undersokning pé en hogre detaljniva,
eftersom antalet respondenter ar férre till skillnad fran en kvantitativ strategi (Jacobsen 2017).

2.2 Urval av respondenter

Studien ér till for att bilda en béttre forstaelse for forfattarna om de undersokta problemomrade
vilket bestdr av sdkerhetsrisker 1 molntjdnster for bade molntjédnstanvindare och
molntjanstleverantorer. Ddrmed har ett &ndamalsenligt urval genomorts eftersom
tillgéngligheten av information och respondenter har varit ett avgdrande kriterium for studien
(Jacobsen 2017). Ett av de viktigaste kriterierna for urvalet har varit personernas relevans till
forskningsfragan. Av de respondenter som kontaktades var det viktigt att personen arbetade
med molntjénster i sitt dagliga arbete och skulle ha god kunskap inom sdkerhetsrisker i
molntjénster.



Undersokningen har genomforts pa fyra olika foretag med fyra olika respondenter, varav tva
stycken tillhor ett foretag som anvinder sig av molntjénster i sitt dagliga arbete och tva stycken
molntjénstleverantorer. Detta for att {4 ett varierande perspektiv pa hur de olika foretagen ser
pa informationssdkerheten hos molntjinster samt de risker som upplevs infinna sig i anvindning
av molntjinster, vilket dessutom ocksé har varit ett av de kriterierna som har uppfyllts vid
undersokning. Ett kriterium som har varit mycket avgérande for studiens urval har varit att
respondenterna ska ha varit tillgdngliga eftersom tiden for unders6kningen var knapp. Det var
ett flertal foretag/personer som kontaktades, dock var de manga som tackade nej pa grund av
sakerhet for verksamheten eller resursbrist. Ménga av de kontaktade foretagen har inte visat
nagot intresse alls och valde ddrmed att inte svara vid forfragan om intervju.

Dirmed bestar urvalet av fyra utvalda foretag som har en koppling till informationssikerhet hos
molntjdnster med respondenter som dr vdl medvetna om sédkerhetsrisker i samband med
molntjénster. Urvalet for denna studie har ocksa varit ett strategiskt urval, dér forfattarna pa
egen hand valt ut och kontaktat de personer/foretag som var mojliga respondenter for
undersokningen. Med ett strategiskt urval for en kvalitativ ansats blir variationen av
erfarenheter kring fenomenet rimlig och overgripande for en bra datainsamling (infovoice
2020). Alla respondenter for studien har uppfyllt de kriterierna som har krivts av forfattarna for
att kunna genomfora undersokningen och uppné syfte med tillhérande forskningsfraga.

Tabell 1: Respondenter

Respondent/verksamhet Befattning Typ av respondent
A CDO (Cheif Digital Officer) | Molntjanstanvéndare
B Enterprise IT Security Molntjdnstanviandare

Compliance Awareness

IT- ansvarig Molntjénstleverantor

D People Manager Cloud Molntjénstleverantor

2.3 Datainsamling med hjalp av kvalitativa intervjuer

Undersokningens datainsamling bestod av primdrdata som har forts samman frén
respondenternas intervjuer. Den kvalitativa primédrdatan har samlats in genom intervjuer dar
respondenterna har besvarat frdgor angdende deras verksamhet kopplat till synen pa
informationssikerheten hos molntjénster och dess sdkerhetsrisker. Primérdata har skraddarsytts
for specifikt denna undersokningen. Syftet med intervjuerna ar att undersoka foretagen som
molntjdnstanvindare och molntjdnstleverantdr, hur deras nuvarande vérderingar och kunskaper
géllande informationssdkerheten ser ut hos molntjinster. I intervjuerna ar frdgorna anpassade
efter urvalet och knyter samman till studiens forskningsfrdga samt syfte (Jacobsen 2017).

Intervjufragorna grundar sig i en semistrukturerad intervjuform med fordefinierade kategorier
som utgdr ifrdn studiens forskningsfraga och tidigare forskning géllande sékerhet samt
sakerhetsrisker i molntjénster. Detta har sin utgangspunkt ur tva olika perspektiv som har stéllts
mot varandra for att en diskussion om skillnader samt likheter om molntjédnstanvidndare och



molntjénstleverantor skulle vara mojlig. Darmed skiljer sig intervjufrdgorna som stillts till
respondenterna beroende av vad for typ av perspektiv som ligger i grund for underlaget.

For att besvara syfte och forskningsfraga for undersdkningen har en semistrukturerad intervju
och tre mejl intervjuer genomforts, vilket dr en del av den kvalitativa metodiken. Intervjuer har
fullbordats eftersom undersdkningen kréver primirdata i och med att utgdngspunkten ar att
molntjdnstanvindare och molntjdnstleverantdrer syns skall framhdvas i uppsatsen. Deras
inblick dr vérdefull for dmnet d4 undersokningen ska ge stdd for framtida arbete kring
informationssidkerhet i molntjénster. Med intervjuerna kommer man in pa djupet av dmnet och
kan analysera i flera steg. Eftersom syftet dr specificerat mot vilka sikerhetsrisker foretag som
molntjdnstanvindare och molntjinstleverantdrer upplever dr kritiska idag ar intervjuer ett bra
satt att kunna vidareutveckla de svar som foretagen ger. Intervjuerna har genomforts pa distans
via zoom och mejl for att ldttare kunna aterkoppla om nya fragetecken eller kompletterande
fragor som uppstatt efter intervjuerna (Jacobsen 2017).

Undersokningen har bestatt av fyra intervjuer med fyra olika respondenter, en semistrukturerad
och tre mejl-intervjuer genomfordes. Av respondenterna var det tre mian och en kvinna som
deltog. Innan genomforandet av varje intervju tillfrdgades respondenterna om hur de ville
besvara intervjun, forfattarna erbjod respondenterna en semistrukturerad intervju via
videométe, men tre av fyra respondenter valde att avboja detta och istéllet svara pa frdgorna via
mejl, dé de inte ville bli inspelade. Efter de planerade intervjumomenten har en bearbetning av
data genomforts i form av en transkribering och bearbetning av det insamlade materialet.

2.4 Innehallsanalys av data

Efter insamlingen av data borjar den kvalitativa ansatsen dir det handlar om att anvinda en
Ooppen metod for att inte styra den insamlade datan for mycket (Jacobsen, 2017). Hér har en
innehallsanalys anvints didr den insamlade datan struktureras in i1 kategorier som sedan kan
kopplas till varandra. Enligt Jacobsen (2017) &r forskaren mycket viktig i den kvalitativa
metoden eftersom de géller att strukturera informationen pa ritt sétt for att kunna tolka den efter
insamlingstillfdllet. Fordelen av att anvinda sig av en kvalitativ metod &r att man far
respondentens uppfattning indirekt via personens egna ord, ddrav dr Oppenhet viktigt eftersom
syftet &r att respondentens egna perception ska komma fram. Samtidigt dr det av stor vikt att
forfattarna innan har satt ut vissa riktlinjer kring vad som efterfrigas i intervjuerna utan att
skapa standardiserade frdgor med svarsalternativ som blir {for fasta.

For att fa ut ndgot av intervjuerna dr det bra att reducera komplexiteten ner till en nivd som gor
det enklare att strukturera sa en dverblick kan bildas. Trots att syftet med en kvalitativ ansats ar
att fa ut flera perspektiv och synvinklar s& skriver Jacobsen (2017) for att den kvalitativa
analysen ska tillfora nadgot behdver det finnas grénser for nyanser. Blir det for minga s finns
risken att det blir svart att tolka och ddrmed gora det svart att forsta nigot alls. Sammanstéllning
av intervjuer och tidigare forskning gor det mojligt att analysera monster, avvikelser och
regelbundenheter vilket enligt Jacobsen (2017) &r det centrala delarna for att skapa forstaelse
for 1 en situation eller ett fenomen. Dérav har forfattarna anvént sig av en innehéllsanalys for
att analysera de intervjuer som har genomforts. Hér har det som respondenterna sagt och som
forfattarna observerat reducerats till mer overgripande samt visentliga kategorier.

Utformningen av teman har gjorts utifrdn problemstdllningen dér de senare brutits upp i mindre
enheter. Dérefter har kategorier bildats dar data har splittrats upp 1 mindre antal grupper i den
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oppna kodningen. I den 6ppna kodningen har data som liknar varandra och processar samma
sak delats in i kategorier for att foras samman till ett fatal kategorier istéllet for att anvdnda sig
av den totala dataméngden (Jacobsen, 2017). Vidare har det genomforts en annan form av
kategorisering som heter axial kodning dér kategorier formats som inte uppenbart finns i data
utan som dr kategorier som forfattarna upprittat efter att den forsta analysen var utford. Den
axiala kodningen handlar om att bilda en fOrstdelse for samband mellan data dér fler
underkategorier bildar en storre grupp av kategorier. Utifrén kategorierna som bildats har analys
av likheter och skillnader gjorts mellan enheter som kopplats till kategorierna, samt att
forfattarna letat efter samband for att kunna jimfora molntjénstleverantdr perspektivet mot
molntjédnstanvindarnas.

2.5 Validitet och reliabilitet

Det finns visentliga faktorer som pavisar hur kvaliteten pd en studie ar, Jacobsen (2017)
forklarar tre stycken faktorer. De tre faktorerna &r extern-, intern validitet och reliabilitet &r
viktiga begrepp for att undersdka hur studiens kvalité ser ut, samt hur tillforlitlig eller trovérdig
studien har varit. Den interna validiteten syftar pa studiens trovirdighet, om resultaten uppfattas
som giltiga eller inte, menar Jacobsen (2017). For att se till att skapa en intern validitet i studien
har forfattarna granskat sitt val av metod genom att ifrdgasitta de val som gjorts for att se om
studievalen ger en sann representation av verkligheten. Granskning av respondenter har gjorts
for att sdkerhetsstilla att kédllorna gav ifran sig riktig information om det som studien faktiskt
studerar. I analysen har strdvan efter objektivitet i revideringen av data bidragit till att 6ka den
interna validiteten.

Den externa validiteten syftar pd huruvida studiens resultat kan generaliseras till andra &n de
som varit med i1 undersdkningen (Jacobsen 2017). En kvalitativ undersokning har generellt sett
svirare att generaliseras kontra kvantitativa undersokningar. For att stirka den externa
validiteten i studien har respondenterna som deltagit bestatt av personer frin olika stora foretag,
men ocksa innehaft varierande roller vilket anses 6ka bredden pa forskningen och ddrmed stirka
overforbarheten i1 studien. Reliabiliteten star for tillforlitligheten i studien och innebdr om
undersokningens design och undersdkaren har ndgon paverkan samt effekt pd de som undersoks
(Jacobsen 2017). For att stirka reliabiliteten i studien har forfattarna skickat transkribering av
den semistrukturerade intervju som genomfordes till respondenterna for att sikerhetsstélla att
ritt tolkningen gjorts av respondentens svar och dédrmed forsokt starka empirins reliabilitet.

2.6 Etiska overvaganden

Vid utformningen av denna studie har forfattarna utgatt fran Vetenskapsradets fyra
forskningsetiska krav for att kunna fOrsdkra sig om en god informationssidkerhet for de
respondenter som deltagit. De fyra kraven &r informationskravet, samtyckeskravet,
konfidentialitetskravet och nyttjandekravet. Dessa resulterar i att uppfylla det grundlédggande
individskyddskravet (Vetenskapsradet, 2002). For att uppfylla informationskravet har
forfattarna informerat varje respondent om syftet med studien och vad det innebdr for
respondenten att delta i undersdkningen. Dessutom att det &r frivilligt om respondenten anser
att det dr okej for forfattarna att spela in intervjun. Det har meddelats att de insamlade materialet
endast kommer att anvédndas till studien och ingen obehdrig kommer ha &tkomst till det.
Forfattarna har belyst for respondenterna att uppsatsen kommer att offentliggéras pd DIVA
portal och att de inspelade materialet endast &r till for en transkribering. Detta har genomforts
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innan pabdrjad intervju och alla respondenter har informerats om att deltagandet r frivilligt
och kan avbrytas om det 6nskas.

Alla respondenter i undersékningen &r dver femton ar och darmed har de pa egen hand kunnat
ge ut sitt samtycke for att delta i studien, det har dven getts mojligheten for deltagaren att
eventuellt se transkriberingen for att innehéllet av intervjun. P4 sd sitt har samtyckeskravet
uppfyllts. For att uppfylla konfidentialitetskravet har varje respondent fétt forfragan om de vill
vara anonyma eller inte. Majoriteten av respondenterna valde att vara anonyma och med detta
som utgidngspunkt gjordes en utvirdering av forfattarna som resulterade i att alla respondenter
fick forbli anonyma och tilldelades istdllet en individuell bokstav i form av A,B,C,D. Som
tidigare nimndes kommer det insamlade materialet endast anvindas till det formedlade
dndamalet och hdr uppfylls nyttjandekravet, d& inga obehdriga kommer ha tillgang till
materialet och inget material kommer lanas ut (Vetenskapsradet, 2002).

2.7 Metodreflektion

I denna studie var en kvalitativ metod i form av intervjuer bidst lampad som
datainsamlingsmetod. Som tidigare underrubriker har redogjort s& bedoms en kvalitativ
datainsamlingsmetod i form av semistrukturerade intervjuer vara ett synnerligen bra
tillvigagéngssétt for att skapa okad fOrstdelse for nuvarande upplevda sidkerhetsrisker av
molntjdnstanvindare och molntjinstleverantdr. For att kunna besvara fragestédllningen har det
behovts foretag med rétt personer och ritt kompetens, som har intervjuats for att fa ut sé bra
svar som mojligt frdn en semistrukturerad intervju.

En nackdel med semistrukturerade intervjuer dr att respondenterna dr mindre objektiva vilket
innebadr att det framfors mer subjektiva svar och dirmed personliga dsikter. Vilket kan resultera
i mindre trovirdiga och mindre nyanserade svar. Det dr ocksd viktigt att den som leder intervjun
har rétt fokus och leder intervjun 1 rétt riktning for att inte svédva ivdg och skapa oklarheter.
Studiens uppsatta mal var att inkludera fem stycken respondenter, men pd grund av tidsbrist
och avhopp fran respondenter uppniddes inte detta mal. Men studien anses dndd upprétthalla
en god kvalitet da respondenterna som deltog ansdgs besitta ansenligt goda kunskaper inom
dmnet samt inneha betydande erfarenheter.

En annan typ av metod som skulle kunna ha anvinds &r en kvantitativ insamlingsmetod i form
av formuldr som fylls i digitalt dir en jdmfOrelse mellan olika fOretags arbete med
informationssikerheten hade kunnat genomforas med de svar formuldret genererat. Utifran
fragestéllningen anses semistrukturerade intervjuer vara bist ldmpade for att fa in ritt typ av
data och sékerhetsstilla att ritt person med ritt kompetens erldgger studien med material. Dérav
anses intervjuer passa &ndamalet med denna studie bést. For att hoja kvalitetssdkrandet i denna
studie dr det viktigt att forfattarna dr oppna och reflekterar mellan den forskning som gjorts
samt de resultat som kommer att presenteras. Reflexivitet dr betydande géllande
kvalitetssékring d& forfattarna arbetar med flera infallsvinklar for att 6ka trovirdigheten,
forklarar Jacobsen (2017).
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3 Litteratur

1 detta avsnitt avses att redogora samt presentera den anvinda litteraturen i arbetet. Malet dr
att kunna utveckla ldsarens forstaelse for molntjdinster och dess olika delar, hur det funkar i
forhdllande till olika typer av modeller och med de tillkommande sdkerhetsrisker osv.

3.1 Vad ar en Molntjanst?

Termen molntjdnst dr bred och kan definieras som en form av behéllare som innehaller olika
tjanster, hirdvara och mjukvara som kan anvéndas och kommas &t nir som helst och var som
helst via internet (Singh, 2016). Det finns flertal stora foretag som Google, Amazon och
Microsoft som erbjuder molntjénster dér de sitter pa resurser som hardvara i form av servrar
och mjukvara som finns tillgénglig att sdlja som “pay per use”. Det funkar pa det viset att det
finns en datainfrastruktur som finns redo att anvidndas via webben som enkelt gér att komma &t
dér datalager, programvara och tjénster finns tillgédngliga. Den hoga flexibiliteten och att det ar
lattillgéngligt medfor ldga kostnader for anvdndare eftersom en egen datainfrastruktur inte
behovs (Singh, 2016).

Det finns olika typer av moln dér indelning sker i fyra olika kategorier. Den fOrsta typen heter
Public Cloud som ér ett offentligt moln. Det offentliga molnet kan alla abonnenter komma at
med en internetuppkoppling och tillgang till molnet dar foretag eller statliga organisationer dger
offentliga molnmiljéer (Singh, Jeong & Park 2016). Den andra typen heter private Cloud och
innebdr att ett moln etableras for en specifik organisation eller grupp, dir dtkomsten dr
begrénsad till enbart gruppen eller organisationen. Tredje typen av moln &r Community Cloud
dédr molnet delas mellan flera organisationer som har likartade molnkrav. Den fjdrde och sista
molntypen heter hybrid Cloud som &r en sammankoppling av flera moln som &ar privata,
offentliga eller gemensamma (Mazhar, Samee & Athanasios 2015).

©2010 NSKInc ~ www.nskinc.com

Bild 1 - illustration av de olika typerna av moln (NSK Inc. 2010)

Det finns olika kdnnetecken for molntjénster dér nigra nyckelegenskaper forekommer som
hjélper till att bygga en bild av molntjénster. Ett av kénnetecknen &r att som kund behdver man
inte veta hur mycket kapacitet man behdver som mest, utan hos molntjinster finns méjligheten
att skala upp kapaciteten efter hand. Ett annat kéinnetecken och nyckelegenskap hos
molntjénster dr att kunden enbart betalar for det man anvédnder. Eftersom man inte behdver kdpa
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servrar for en maximal kapacitet kan man spara pengar genom att bara behdva betala for den
kapaciteten man behover anvinda sig av. En annan egenskap hos molntjénster &r att molnet
jobbar automatiskt med att fordela processorkraft, lagring och nétverksbandbredd péd begéaran.
Det innebdr att nir ett mindre antal anvéndare befinner sig pa webbplatsen anpassar molnet sig
och kapaciteten som anvénds blir lag, tvirtom nidr minga anvindare &r inne (Singh, 2016).

3.2 Molntjanst leveransmodeller

Det finns olika typer av tjanstemodeller som bidrar med att kunna leverera molntjdnster och
med hjélp av Internet of Things 0kar man molnets mdjligheter till utveckling. Genom
utvecklingen av molntjdnster krdvs det tjanstemodeller med god funktionalitet och en vil
fungerande tjinstetillhandahdllande kapacitet. Det finns tre stora huvudkategorier inom
tjanstemodeller och dessa ér IaaS, PaaS och SaaS. Dér varje kategori dr en generell del av en
leveransmodell (Singh, Jeong & Park 2016).

3.2.1 Infrastructure as a service (laaS)

Infrastructure as a service (IaaS) hanteras av den nedre delen av modellen och behandlar
datorhardvara bestaende av minne, ndtverkslagring, datacenter, processor samt virtuell server.
Fortydligande ér det en virtuell dataresurs for bland annat nétverks- och lagringstjanster. Med
hjélp av IaaS behdver inte kunden pa egen hand hantera infrastrukturen for molnet och delar
istdllet sin data genom en entreprenad. [aaS som tjdnst kontrollerar och betalar for de resurserna
som efterfragas av kunderna, vilket &r en av de fordelarna som denna kategori erhdller. Man
kan séga att [aaS dr en kombination av hardvara och mjukvara (Igbal et al.2016). [aaS har ocksa
ett fokus pé nagra sédkerhetsomrédden som intrangsdetektering och brandviggar (Singh, Jeong
& Park 2016).

3.2.2 Platform as a Service (Paa$S)

Platform as a service (PaaS) dr en typ av metod for att kunna hyra olika molntjénster som
exempelvis ett operativsystem, hardvara eller lagring. Denna typ av tjdnst skapar mdjligheter
for kunderna att pa egen hand testa, utveckla och distribuera olika typer av IT-tjanster over till
plattformen for molnet, men utan att ha kontroll éver den underliggande strukturen (Singh,
Jeong & Park 2016). Med andra ord dr PaaS ett molnprogram som mojliggdér en snabb och
effektiv utveckling av webbapplikationer Over internet genom att bortse fran infrastrukturen
och programvarans komplexitet, det kan underlitta om flera olika utvecklare befinner sig pé
olika platser och behdver samarbeta (Singh, Jeong & Park 2016). Modellen &r ett hjdlpmedel
for foretag som hyr virtuella IT-tjénster for att bevara eller skapa nya applikationer samt
utveckla tjanster. PaaS dr dessutom mellanprogrammet som levererar tjdnsterna i form av
utvecklingsverktyg (Igbal et al.2016). PaaS sédkerheten kan ocksa dventyras dir framforallt
tiden da applikationen kors dr mest kritisk och 1 kundens applikationsdistribution.

3.2.3 Software as a Service (SaaS)

Software as a service (SaaS) dr en samling av flera fjérrdatortjanster (Singh, Jeong & Park
2016). Det ar toppmodellen bland de tre tjdnstemodellerna och denna etablerar applikationer
samt affarsprocesser som bidrar till att kunder far tillgang till de molntjénster som &terfinns 1
molninfrastrukturen. Denna typ av tjanst nds via exempelvis en webblisare och installationer
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som innefattar mjuk/hdrdvara uppdateras regelbundet av dess leverantorer si att
molntjdnstanvindarna inte behdver hantera infrastrukturs designen.
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Bild 2 - illustration av Cloud rcr(')mputings koppling till leveransmodellerna (Igbal et al. 2016)

3.3 Sakerhetskoncept
3.3.1 “CIA Triaden”

CIA triaden dr ett uttryck ndr man talar om informationssékerhet for att kunna hantera
vérdefulla informationstillgdngar sdsom hardvara, data, information och resurser. CIA triaden
innefattar att sakerhetsstélla konfidentialitet, tillgénglighet och integritet (Warkentin & Orgeron
2020). Albuquerque et al. (2014) forklarar att konfidentialitet &r informationssékerhetens
tillhdrighet och bar ansvaret for att motverka oberéttigat uppdagande av information. Det dr en
typ av process for att ge dtkomst till auktoriserade personer eller system i organisationer. Den
applicerar olika principer for att sdkerhetsstélla sekretess for att tillgangen till viktig information
begrénsas till endast de som behdver tillgang till den informationen. Konfidentialitet dr den del
av organisationens forméga att tillhandahalla sin data, information och kunskap skyddade fran
obehdriga.

Tillgénglighet handlar om att varje del av informationen har ett specifikt virde eller anvéindning
och for att ett informationssystem ska tjdna sitt syfte bor information finnas tillginglig vid
behov. Albuquerque et al (2014) skriver att alla nétverk, databaser, informationssystem och
andra informationstillgdngar maste vara tillgingliga och ha godkédnd atkomst for att kunna
hanteras nér det behdvs. Forlorad eller forstord information &r inte den enda informationen som
ar otillgénglig, om tillgang nekas for de som dr behdriga att anvénda den, brister tillgéngligheten
och dess syfte. For att garantera tillganglighet bor olika kommunikationskanaler anvéndas for
att fa tillgang till information oavsett vart man befinner sig och dessutom stéller det krav pa att
det fungerar pa ett korrekt sétt efter informationssékerhetspolicyer berdttar Albuquerque et al.
(2014).
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Integritet dr den tredje och sista delen i CIA triaden, det handlar om férdigheten att kunna
garantera att information och data dr konsistens samt har en exakthet under hela livscykeln. Det
innebadr att information eller data inte pa ett otillatet sétt elimineras alternativt modifieras for att
pa sa sétt stdvja dess upptéckt. Det handlar ocksé om garantin att informationen ska vara korrekt
och dirmed tillforlitlig, den far inte omarbetas av en obehorig part skriver Albuquerque et al.
(2014). Integritet kan sammanfattas som den del av CIA triaden for hur information ska
hanteras pd ett sdkert sétt, utan att de grundldggande egenskaperna hos informationen gar
forlorad.

3.3.2 Infrastruktursakerhet

For att mojliggdra en stabil och sdker infrastruktur for molntjénster krévs det att molnets fysiska
och virtuella infrastruktur i forsta hand gar att lita pd. Som en molntjdnstleverantor av tredje
part dr det nddvindigt att infrastrukturen intygas pa de foretag som anvénder dess tjénster, dock
ar detta inte tillrackligt for den kritiska affdrsprocessen. Foretag som erbjuder molntjénster
méste pa egen hand kunna verifiera affarskrav for att dess infrastruktur ska vara siker (Singh,
Jeong & Park 2016). Enligt Kiraz (2016) maste de foretag som tillhandahaller molntjénster till
en borjan sikerhetsstélla den sé kallade fysiska hardvaran samt se till att den berdrda personalen
ar involverad i arbetet med den Gvergripande molnuppséttningen. Foretagets uppgift som
molnleverantdr dr dessutom att sékerhetsstilla att det finns en begransad atkomst mot hrdvaran
och data.

3.3.3 GDPR

GDPR (The General Data Protection Regulation) dven kallat dataskyddsforordningen &r en
lagstiftning for att skydda enskilda personers friheter och réttigheter samt ett sétt att stélla
hérdare krav pa hantering av personuppgifter. Det bygger pé sex réttsliga grunder som anvénds
inte endast anvdnds for behandling av personuppgifter utan ocksa samtycke, avtalsskal
(bekriftelse av betalning) och legitima intressen (Harris, Samuel & Probert 2018). Enligt PWC
(2022) stélls det idag hogre krav for processer och rutiner gillande en sdker hantering av register
och krav som ticker ansvarig ledningsnivd. Den uppdaterade versionen av
dataskyddsforordningen ska gélla for alla foretag som hanterar eller sparar kénslig eller
personlig information om sina kunder eller anstidllda. Om ett foretag ej skulle f6lja de riktlinjer
som GDPR star for kan de riskera stora avgifter som en typ av boter mot brott. Under aren har
kraven Okat, vilket innefattar anpassningsatgérder som exempelvis krav pd genomforande av
konsekvensbedomningar, incidentrapporteringsrutiner och att samma hanteringsregler ska gilla
for alla typer av personuppgifter som &r ostrukturerade. Det innebér att de ska skapas ordning
samt god kontroll &ver dessa och dessutom ett &dndamalsenligt dataskydd. Med ett
dndamalsenligt dataskydd kan man 6ka fortroendet hos sina kunder med en 6kad transparens
mot vilken information som hanteras (PWC 2022). Georgiopoulou, Makri och Lambrinoudakis
(2020) forklarar att som molnleverantérer maste man kunna sdkerhetsstdlla alla GDPR-
principer gillande bland annat integritet, ansvarighet, lagringsbegriansning och manga fler
efterfoljs. Ddrmed maste molnleverantdrer folja alla de krav som principerna innebér for att i
lagra kénsliga eller personliga uppgifter, dd det dessutom krévs att uppgifterna behandlas
enlighet med lagkraven for att inte begd misstag som kan bli kostsamma for foretaget.
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3.3.4 Integritet

Dataintegritet blir allt mer viktigt i samband med molnlagringstjénster kridvs det att man
garanterar tillgangligheten och korrektheten hos den outsourcade data. Molnlagringstjénster har
ett flertal sdkerhetsproblem som gor molnet sirbart genom att dventyra dess integritet,
konfidentialitet och tillgdnglighet for data. Ménniskor &r medvetna om sékerhetsproblemen
med att anvénda sig av molnet som en lagringstjénst och datasdkerheten dr en av de faktorer
som gor folk ovilliga att anvdnda just den typ av tjinst. Integritet &r en viktig del av
datasdkerheten menar Alshaimaa, Nagwa och M.F (2016).

3.4 Fordelar med molntjanster

Enligt Baltatescu (2014) finns det flertalet fordelar med att anvinda sig av molntjénster istéllet
for traditionella IT-tjédnster som att hantera infrastruktur, system och nitverk pa egen hand.
Baltatescu (2014) tar upp foljande fordelar:

e Skalbarhet, dir tillgang till obegransade datorresurser finns efter behov till exempel
odndligt lagringsutrymme.

e Nytta, pay as you go modell dér resurser matchas med behov pa en lopande basis vilket
innebdr reducerade kostnader eftersom man enbart behdver betala for det som anvénds.

e Snabb elasticitet/elasticitet, dir formagan att anpassa de ritta resurserna i rétt storlek
efter behov samt att de sker snabbt och elastiskt.

e On demand-tjinster, att man kan komma &t molntjdnster utan att stindigt behdva
integrera med molntjénstleverantdrerna.

e Tredjepartsleverantdr, alla uppdateringar hanteras av tredjepartsleverantdren, vilket
innebadr att foretag inte behdver tinka pa nagra installationer av hardvara och mjukvara.

e Litt dtkomst, tillgéng till resurser 1 molnet &r tillgdngligt oavsett vart man befinner sig
via internet.

e Tillgang till ett brett utbud av applikationer, man behdver inte ladda ner eller installera
ndgot pd egen hand.

Utifrén dessa punkter som Baltatescu (2014) tar upp kan molntjdnster sammanfattas som mer
flexibla &n traditionella IT-tjénster eftersom anvdndarna endast betalar for de resurser som
anviands, formagan att anpassa resurser efter behov samt att uppdateringar hanteras av
tredjepartsleverantér som medfor en bekymmerslos anvindning av IT-tjénster.

3.5 Nackdelar med molntjanster

Enligt Grossman (2009) finns det inte bara fordelar med molntjanster utan det finns ocksé
nackdelar med att anvinda sig av molntjinster. Grossman (2009) tar upp foljande nackdelar:

e Uppkoppling, eftersom molntjinster dr en fjarrapplikation som behdver uppkoppling
mot ett natverk for dtkomst, kan de orsaka att dtkomstproblem om nétverksuppkoppling
saknas.

e Flera anvindare samtidigt, kan skapa problem eftersom flera anvidndare anvénder
samma plattform vilket gor att ifall det blir problem med plattformen sé& paverkar det
ménga anvéindare samtidigt.
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e Tredjepartsleverantdr, att lagra data hos en molntjinstleverantdr som blir en
tredjepartsleverantor kan medfora sikerhetsrisker, svagheter och regelbundna problem
som prestandaproblem.

Det ar inte konstigt att det finns nackdelar med molntjénster eftersom det inte finns ndgot som
ar perfekt och utan problem och brister. Flera anvindare samtidigt bidrar till att risken for
problem &r hogre, eftersom en uppkoppling mot internet alltid kravs stéller det hoga krav pé att
anvindarna har tillgang till sdkra nitverksuppkopplingar. Att lata en tredjepartsleverantor vara
ansvarig for hantering av data som till exempel viktiga uppgifter, dr en av de storsta
anledningarna till att inte anvénda sig av molntjénster och en av de viktigaste faktorerna som
végs in nér 6verging till molntjénster ar de potentiella sédkerhetsriskerna som finns.

3.6 Sakerhetsrisker i molnet

Det finns méinga sidkerhetsrisker med att anvdnda sig av molntjdnster och stindigt hotas
sakerheten for bade foretag som anvénder sig av molntjénster samt egna molntjénstleverantorer.
Trots de flertalet sdkerhetsdtgérder som finns for att motverka sdkerhetsrisker mot molntjénster
sa ska det alltid tas i beaktning att ett system inte kan vara hundra procent sékert. Flertalet
héndelser och sdkerhetsundersokningar har visat pa att, trots nyuppfunnen teknik, s& finns
risken alltid att den kan vara felaktig pa grund av ménskliga fel, menar Singh, Jeong och Park
(2016). Enligt Patel och Alabisi (2019) ar de vanligaste sékerhetsriskerna hos
molntjdnstanvindare generellt sett avsléjande av kommersiella hemligheter och potentiella
driftstopp med inverkan péd verksamheten, dessa risker gar ej att undvika helt och det finns alltid
en risk att det intrdffar. Dessutom finns det alltid en risk att behdrighetsstatusen for
molntjénstleverantérerna ger upphov till oro Over frdgor som berdr eliminering av
foretagsmigrering, skadeersittning och allménna fel.

De vanligaste sdkerhetsriskerna som molntjanstleverantorer har dr forsékran om en ldngsiktig
drift av molndatacentret, vilket innebér att man ska isolera de potentiella felen for att kunna
minska/ minimera dess inflytande. En mycket vanlig sékerhetsrisk dr de sd kallade
nétverkshackarna och molntjénstleverantorerna behdver skydd mot dessa dd de kan vara manga
men ocksd mycket aggressiva. Kundernas krav dr viktiga for leverantérerna och diarmed ar
behovet av effektivitet och sdkerhet viktigt (Patel & Alabisi 2019).

3.6.1 DoS (Denial of Service) & DDoS attacker

Denial of service (DoS) eller distribuerade denial of service (DDoS) attack ir ett sdkerhetshot
som forhindrar ett molns kapacitet fran att kunna utfora de tjanster och funktioner de &r menat
for, detta framkommer genom ett skadligt beteende som hindrar molnet frin sin fulla kapacitet.
Syftet med dessa attacker &r att attackera ett datasystem och blockera den normala
anviandningen av sjdlva systemet. Detta dr en av de storsta sékerhetsriskerna dé attackerna ofta
kan paverka stora datasystem och alla anslutna datorer som &r kopplade till de nitverket. Det
sker minga ginger att det blockeras data och datadverforing samt att tillgdngligheten av
exempelvis molntjénster dventyras (Mohammad & Marzie 2016).
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3.6.2 SQL- injection

SQL-injectionsattacker dr enligt Masri och Sleiman (2015) ett sdtt att kunna utnyttja sarbarheter
1 webbapplikationer for att kunna utfora skadliga SQL-kommandon. Detta sker genom en
kodinjekttionsteknik som kan forstora en hel databas och didrmed klassas de som en av de
vanligaste teknikerna for webbhackning samt en av de stdrsta sékerhetsriskerna mot en
molntjanst. For att man ska kunna forstora en databas krivs det att man infogar en skadlig SQL-
sats 1 inmatningsfaltet for exekvering och méste ddrmed utnyttja en sikerhetssparbarhet i en
programvara for en applikation som anvénder sig av en SQL-databas for att lyckas. Med en
SQL-injektion kan hackern komma &t resurser for att kunna manipulera data, vilket innebér att
personen i fraga kan fa tillgang till kénslig information som é&r viktig for foretagen (Masri &
Sleiman 2015).

3.6.3 Insider risker

Ofta nér ett system utsétts for nagon form av intrang eller attack brukar det minga ganger anses
vara nagon fran utsidan som hackar sig in beréttar Duncan, Creese och Goldsmith (2014). Men
det &r inte s& ovanligt att det visar sig vara ndgon som dr betrodd av foretaget, som foretaget
forlitar sig pa, detta dr en insider attack. En insider klassificeras som en nuvarande eller tidigare
anstélld som har eller har haft tillgang till en organisations system, nitverk eller data. Personen
ska avsiktligt ha missbrukat denna atkomst pa ett sadant sdtt att de har haft en negativt
paverkande effekt pa integritet eller tillgénglighet for organisationens information och
informationssystem berittar forfattarna. En attack fran insidan dr oftast svéarare att upptécka och
kan didrmed vara betydligt skadligare 4n en attack frin utsidan eftersom att insidern vet hur man
ska gora for att risken att bli pAkommen ska vara sa liten som mojligt. De har koll pa vilka
sakerhetsdtgirder som finns och hur de ser ut, vilka motatgarder som gors, vart allt kédnsligt
material finns, medvetna om vilka tillfillen som &r bést att genomfora attacken och framforallt
hur man ska ta sig ut. Duncan, Creese och Goldsmith (2014) forklarar att en insider attack &r
annorlunda eftersom de inte behdver attackera for att komma &t och fa tillgéng till systemen, de
har redan full tillgéng.
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4 Resultat

I detta avsnitt avses att presentera en redogorelse for resultatet av den insamlade empirin fran
datainsamlingen.  Resultatet kommer att delas upp i molntjdnstleverantor och
molntjdnstanvindare.

4.1 Molntjanstanvandares perspektiv pa sakerhet & risker

4.1.1 Respondent A

Respondent A tillhor ett stort foretag som bestar av 13 olika bolag och i1 grunden é&r ett bolag
som jobbar med IT och digitalisering, foretaget har 6ver 1500 anstdllda 1 hela koncernen.
Respondenten som kontaktades och intervjuades dr foretagets CDO (Cheif digital officer).
Verksamheten anvénder sig av till stor del av molntjénster 1 det dagliga arbetet och har flera
olika system for foretagets olika tjanster. Respondenten forklarade att i princip 1 hela koncernen
anvinder sig av Microsoft 365 for att lagra sin information i molnet. CDO forklarar att
molntjénster anvinds till storre del i bolagen diar man bland annat anvinder sig av molntjénster
for drendehanteringssystem, rekryteringssystem, avtalshantering, kundundersokningar,
fakturering och learning managementsystem. De anvénder sig dven av Azure for att 1dgga upp
servrar och liknande i molnet samt system som &r baserade pad Azure DevOps.

Enligt respondenten dr den frdmsta anledningen till anvindningen av molntjdnster ar
leveransmodellen, koper man en molntjdnst har man alltid en uppdaterad produkt. Eftersom 1
molntjénsten har man alltid ndgon som ser till att man har kor senaste versionen, man har ndgon
som &r expert pa den mjukvaran och driften, vilket gor att de troligtvis kommer vara tio ganger
béttre dn vad foretaget sjdlva ndgonsin kommer att kunna bli for att kunna driva deras egna
applikation. Om det uppstar fel eller problem i ndgot system s& kommer ndgon att upptéicka
detta och reagera véldigt fort, samt fixa det eventuella felet sékert istéllet for att respondenten
sjalv behover fixa det.

CDO fortsétter med att forklara att de till viss del har koll pé sdkerheten i foretaget nir de géller
molntjénster. Till exempel s& kopplar de alla sina molntjénster till deras anvandarkatalog Azure
active directory for att sédkerhetsstilla inloggning och utloggning. En annan del &r att det inte
gir att veta vem som jobbar pa andra sidan molntjédnsten dérfor skrivs alltid avtal med
leverantorerna om personuppgiftshantering enligt GDPR, men det gér inte att veta att det foljs
fullt ut. Det kan ske hackerattacker p&d molntjdnstens tjdnst men gissningsvis kan leverantdrerna
paketera sin egen tjdnst pa ett sikrare sitt an om respondenten péd egen hand skulle starta upp
en drift av tjénsten, s totalt sett ser respondenten det som sédkrare &n att driva det i egen regi,
men de kan aldrig bli hundra procent sékert.

Respondenten berittar att de stiller krav pa sina molntjdnstleverantdrer att fa skydd mot olika
typer av intrdng. Ifall till exempel ndgon forsdker kryptera respondentens data s& skall
leverantorerna se till att det finns backups for att kunna dterstélla data. Daremot om det skulle
ske att ndgon fér tag i personuppgifter eller annan kénslig information som skulle komma pé
drift s finns det en krishanteringsplan beroende pa karaktéren pa krisen. CDO beréttar att vissa
saker inte gér att reparera utan det handlar i s fall om att férsdka minimera skadan s& mycket
som mojligt. Den forsta typen av hindelse kan vara att informationen i systemet &dndras och det
ar inte sjdlvklart att man ser detta eftersom data manipuleras som inte syns eller saknar
atkomstskydd vilket kan bli dumt. Till exempel om intressenter har medarbetarundersdkningar
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och négon fipplat med uppgifterna vilket gor att de inte blir palitliga samt att fortroendet kan
bli bristande vilket inte dr bra.

Om négot intrdffar gdllande sidkerheten i molntjénsterna som respondenten anvénder sa ska de
enligt avtal bli informerade av leverantdr. Det ser lite olika ut fran leverantor till leverantor nér
det géller hur respondenten blir informerad, till exempel de storre leverantérer som Microsoft
sa skickas det ut ett standardmail som &r opersonligt, medan med mindre molntjdnstleverantorer
sker kommunikationen mellan person till personkontakt.

CDO anser att de storsta sikerhetsriskerna med molntjdnster ar lickage av personuppgifter da
de kan orsaka hoga boter bade for molntjdnstleverantdren och for respondenten. Dessutom &r
finansiellt kénslig information déligt att tappa dock beror allt pd tjinsten av vad som ar hég och
lag risk, men att tappa data som inte gar att aterskapa och att personuppgifter sprids ér de storsta
riskerna med molntjénster. Nar det géller atgarder mot sdkerhetsrisker i molntjénster forklarar
CDO att de granskar leverantdrerna innan de tar ombord dem och anvénder sig ockséd av
sakerhets premisser dér de kollar hur de punkterna granskas och f6ljs upp. Skulle det vara riktigt
kénslig information ser de till att ta backup av sjdlva molntjansten och dven i vissa fall ta de
separata backups till exempel om en leverantor skulle ga i konkurs.

Det skiljer sig mellan stdrre och mindre leverantdrer av molntjénster kring planen om nagot
intraffar dér till exempel Microsoft och Google arbetar med schemalagda procedurer vilket gor
att respondenten har en liten pdverkan pd hur man ska arbeta. Diremot hos de mindre
molntjénstleverantérerna har man en storre paverkan, mer flexibilitet och det finns en battre
mdjlighet till att fa sin egen information upp prioriterad vid ett eventuellt ldckage berdttar
respondenten. Sékerheten ligger hogt i prioritet nir det giller molntjdnster som hanterar kénslig
information men det &r alltid en avvigning mellan sdkerhet och funktionalitet. Respondenten
forklarar att vissa system véljer de att inte ha molntjinster for att det inte dr forenligt med den
risken som finns, exempelvis deras lonesystem, som de lagrar informationen i egna lokala
servrar.

En annan viktig sak som &r relaterad till sédkerheten nar man skaffar molntjinster &r det viktigt
att koppla de mot en gemensam katalog av anvidndare som behdrighetstjédnst berittar
respondenten. Detta for att undvika problem med att nér folk slutar pd foretaget sa behover man
inte avaktivera konton i alla olika molntjédnster, vilket &r létt att missa nir ndgon slutar. Annars
finns risken att personer sitter pa behorigheter som de inte bor ha, vilket &r en viktig faktor att
tanka pa for att se till att man har kontroll pa behorigheten till systemen.

4.1.2 Respondent B

Respondent B tillhor ett stort foretag som har cirka 100 000 anstillda inom produktion,
forsiljning och finansiella tjénster. Respondenten som kontaktades och intervjuades arbetar péd
foretaget som Enterprise IT Security Compliance Awareness. Verksamheten som respondent B
arbetar pd anviander molntjénster i omfattande drag, dels som erséttning for gamla tjénster och
nya behov och i stora drag inom alla typer av verksamhetsomrdden. Respondenten forklarar att
foretaget arbetar med molntjénster for att de anser att det dels dr billigare men ocksa effektivare
in att etablera egna tjanster med tillkommande infrastruktur.

Respondenten berittar att foretaget anvéinder sig av alla typer av molntjanster dir Software as
a service, Infrastructure as a service och Platform as a service anvidnds genom ett hundratal
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olika molntjénstleverantorer. Vidare forklarar respondenten ndr det giller insyn kring
sdkerheten att foretaget anser att de har en bra insyn i molntjdnsternas sékerhet. Vidare berittar
respondenten att de stdller olika hdga krav pa molntjdnsterna de anvénder beroende pa hur hogt
informationsvérdet dr som de lagrar i molntjansten. Desto hogre véirde av informationen, desto
hogre krav stills pé sdkerheten i molntjdnsten. Om det intrdffar ndgot som éventyrar sdkerheten
1 molntjinsterna som de anvéinder styrs atgirder av de avtal man skrivit med
molntjénstleverantoren.

Om néagot intraffar med foretagets uppgifter eller liknande 1 molntjinsterna sa star det alltid 1
avtalet nér och hur de vill bli informerade av molntjdnstleverantdren berittar respondenten.
Beroende pa naturen av kinslighet pd informationen som molntjénstleverantérerna hanterar sa
varierar sdttet som de blir informerade pa forklarar respondenten. Nér det kommer till
sakerhetsrisker s& berittar respondenten att de anser att sdkerhetsriskerna i stort sett dr
detsamma som om man hanterar informationen sjdlv, men att de inte har samma fulla kontroll
vid anvidndande av molntjénster. Sdkerhetsriskerna varierar beroende pd vad for typ av
information som molntjénsten hanterar. Respondenten berdttar ocksé att det kan vara olika typ
av kénslighetsgrad pé uppgifterna som lagras i molntjinsten, men att information som
innehaller kédnsliga uppgifter om foretaget eller till exempel kunder é&r inte alls bra om det skulle
aventyras.

Nér det kommer till dtgirder kring sékerhetsriskerna handlar det om att forsdkra sig om att
leverantorerna foljer de krav som respondenten har. Det forsékrar sig om detta via att anvénda
sig av frageformulér, utvirderingar och tillslut via avtalsformuldr for att forsékra sig om att
leverantoren har forstitt och har intentionen att folja de krav som respondenten stéller. Det
lagger ocksa stor vikt vid att de molntjénstleverantérer som anvénds dr sdkerhetscertifierade
berédttar respondenten. Respondenten beréttar ocksa att alla tillgdngliga atgérder utfors néir det
kommer till sédkerhetsrisker, men att det samtidigt inte innebér att alla tinkbara atgérder tilltas.
Det finns fall d& leverantdren inte gér med pd alla tdnkbara dtgérder och det kan innebéra {for
respondenten att acceptera sidkerhetsluckor 1 molntjénsten for att uppna funktionella fordelar
som ldsningen ger.

Respondenten forklarar att de kréver att molntjinstleverantdrerna har en plan ifall ndgot skulle
intrdffa i ndgon form av intrang eller ldckage och att det kréver det for att teckna avtal med en
leverantor. Men samtidigt beréttar respondenten att det inte i samtliga fall kan visa att de har en
fungerande plan i praktiken, om leverantoren inte har en tredje part som kan bevisa detta i form
av exempel en certifiering som &r en viktig faktor. Kraven pa planen ser olika ut beroende pé
vilken tillgdnglighet som respondenten behdver, men att de arbetar enligt de avtal som skrivs
med leverantoren. Respondenten beréttar att sakerheten dr mycket viktig men att planer kring
atgdrder inte ldmnas ut pd grund av sékerhet, samt erfarenhet kring intrdng inte ar officiell
information.
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4.2 Molntjanstleverantorers perspektiv pa siakerhet & risker

4.2.1 Respondent C

Respondent C tillhor ett medelstort foretag i Sverige som arbetar som molntjinstleverantdr
genom att tillhandahalla molnlagring och arkivering av filer samt data pa ett sdkert sétt i servrar
placerade i Sverige. Bolaget inriktar sig pa svenska foretag och lyder under svensk lagstiftning,
vilket gor de enklare for svenska foretag ndr de géller bland annat GDPR. Forst kontaktades
foretagets VD som vidarebefordrade frdgorna som stélldes till den IT-ansvarige pd foretaget.
Respondenten borjade med att forklara att de utvecklar all programvara pd egen hand som kors
pa deras backend och i utvecklingsarbetet ddr sdkerhetsaspekten &r av hogsta prioritet.
Respondenten berittar att driften och produktionsmiljon har en sa begrdansad atkomst till som
mdjligt dér endast tre personer pa foretaget har dtkomst och de har genomgétt en noga
bakgrundskontroll med bland annat utdrag ut brottsregistret.

IT-ansvarig pa foretaget forklarar att det finns en plan om ndgot skulle intrdffa eller stora
sakerheten, dock &r detta sekretessbelagt och de delar ej med sig kring dess detaljer. Daremot
kdnner de ett enormt ansvar for den data som deras kunder valt att anfortro att lagra i dess
molntjénster hos foretaget. Foretagets lagger storst vikt pd dess kunder och att de ska kunna
kénna sig helt sdkra med sin lagring av data hos foretaget beréttar respondenten. For att uppna
integritet hos sina kunder anpassar foretaget sitt arbetssatt utifrdin GDPR och har en utpekad
Data Protection Officer som ansvarar for att bevaka kundernas uppgifter samt hantera dem pa
ett korrekt sitt med full integritet.

Respondenten pastar att de storsta sdkerhetsriskerna som de upplever som molntjinstleverantdr
ar att personalen som jobbar med de olika tjdnsterna om de skulle utséttas for patryckningar av
olika slag, genom exempelvis hot riktad mot den lagrade informationen. DDoS-attacker ir en
annan sikerhetsrisk foretaget star infor, da de paverkar tillgingligheten av data. Foretaget
hanterar pa egen hand all sin infrastruktur, inklusive brandvaggar sé att de kan ha full kontroll
pa tillgdngen av deras milj6, menar IT-ansvarig. De atgdrder som vidtas av
molntjénstleverantorer infor de olika sékerhetsriskerna dr regelbunden testning och arliga
sakerhetstester av dess tjénster av extern part. Om testerna visar ndgra risker eller brister sd
atgdrdas de direkt, dér dtgirden beror pa naturen av risken.

Respondenten berdttar att kunderna hanterar sin lagrade information via foretagets
webbgrinssnitt eller via ndgon av foretagets klienter. Kunderna har full kontroll pé sin lagrade
information, men bér inte ansvar for sékerheten. Respondenten forklarar att det & CTO pé
foretaget som &r ansvarig for sdkerheten, men att det yttersta ansvaret bérs av foretagets VD.
Respondenten beréttar att den storsta utmaningen ur sikerhetssynpunkt dr intrdngsférsok och
de kommer formodligen att 6ka i framtiden, vilket gor att dir kommer det krévas att vara extra
vaksam framdver.
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4.2.2 Respondent D

Respondent D tillhor ett stort foretag i Norden med Over 600 anstillda som arbetar med
digitaliserings- och molnldsningar 1 Sverige, Norge, Danmark och Finland. De arbetar med att
digitalisera och utveckla afférsprocesser via databaserat beslutsfattande och sikra molntjénster.
Respondenten borjade med att forklara att de dr 100% Microsoft partner och att de levererar
tjanster inom alla de tre molndelarna inom Microsoft som ar Azure, Modern Workplace och
Dynamics. Respondenten arbetar i en affirsenhet med tre fokusomraden som &r Data &
Analytics, Cyber Security och Cloud Infrastructure. Respondenten forklarar att foretaget har en
specifik sdkerhetsavdelning som arbetar internt pa foretaget, men ocksé externt ute hos deras
kunder. Vidare forklarar respondenten att de utnyttjar Microsofts molnteknik, men har ett eget
security operation center som sitter och dvervakar i realtid ifall det sker incidenter som stor
sakerheten.

Vidare berittar respondenten om hur deras arbete med integritet gentemot deras kunder ser ut,
dér deras mal dr att agera trusted advisor for deras kunder genom att utgé ifran kundernas behov
och dérigenom foresld 16sningar som astadkommer sa hogt varde som mojligt for de. Arbetet
kring sékerhetsrisker som leverantor innebér att den rétta tekniken maste finnas pa plats som
hjélper, men enligt respondenten handlar de till storsta delar att den egna personalen utgoér den
storsta sékerhetsrisken. Darfor anses utbildning inom sékerhetsfragor hos personalen pé
foretaget vara ndgot av det viktigaste som de prioriterar. Néar det géller atgérder mot
sakerhetsrisker sd forklarar respondenten att de rekommenderar sina kunder att anvinda
Microsofts flora av produkter for att ha bédsta mojliga forutséttningar som ror atgarder mot
sakerhetsrisker framét.

Atgiirder som foretaget gor mot sikerhetsrisker #r att de arbetar med security assessments for
att gora sd kallade genomlysningar av kundforetagens status och ger rekommendationer utifran
dessa genomlysningar. Respondenten forklarar ocksa att dialogen med leverantoren ar viktig
for att sdkerhetsstélla att de produkter som finns for atgérder mot sdkerhetsrisker anvénds 1 full
utstrdckning. Vidare lyfter respondenten fram hur kundernas kontroll av molnet ser ut dar
landskapet dr komplext och ddrav finns méinga aspekter att se over som kund. Dérfor far
kunderna som fOretaget hanterar en inbyggd governance, sidkerhetsstruktur med tillhérande
processer berittar respondenten. Nér det avser vem som bér ansvaret for brister i sdkerheten i
molntjénsterna sa séger respondenten att det foretag som tillhandahéller infrastrukturen bér det
storsta ansvaret kring sékerheten. Till exempel om man outsourcar sin miljo ligger oftast
huvudansvaret hos den leverantoren forklarar respondenten.
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5 Analys

[ detta avsnitt avses att analysera data fran den insamlade empirin tillsammans med teori
(litteratur) for att finna samband mellan sdkerhet och sdkerhetsrisker.

5.1 Oppen kodning av molntjinstanvindare

5.1.1 Anvandandet av molntjanster

Béde respondent A och B anvinder sig av molntjanster 1 sitt dagliga arbete och det anvénds i
hela verksamheten, dock forklarar de pd olika sétt hur arbetet med molntjdnsterna ser ut. I
verksamhet A anvinder man sig av flera olika system for foretagets olika tjdnster dér i princip
hela koncernen anvénder sig av Microsoft 365 for att lagra sin information i molnet. De
anvinder ocksd molntjanster for att ldgga upp servrar och liknande, men éven till storre del av
sina system som till exempel drendehanteringssystem, fakturering och rekryteringssystem
anvénder sig av molntjdnster. Respondent B anvinder sig av alla typer av molntjénster dir Saas,
laas och Paas anvénds via ett hundratal olika molntjénstleverantorer. Enligt respondent B
anvinder de sig av molntjdnster dels for att ersitta gamla tjénster, men ockséd for nya behov
inom alla typer av verksamhetsomraden. Motivering till anvindning av molntjénster &r att det
framforallt dr effektivare &n att etablera egna tjénster, men samtidigt anses det ocksad vara
billigare. Verksamhet A forklarar att den frimsta anledningen till anvéindning av molntjénster
ar leveransmodellen som innebér att man alltid har en uppdaterad produkt. I molntjansten finns
det alltid ndgon som skdter uppdatering for att alltid kora senaste versionen, men ocksa nagon
som dr expert pd mjukvaran och driften, vilket forhoppningsvis kommer vara tio génger béttre
an vad verksamhet A ndgonsin kommer kunna bli {or att driva sin egen applikation.

5.1.2 Krav pa sakerheten

Respondent A skriver avtal med sina molntjénstleverantdrer om personuppgiftshantering enligt
GDPR, eftersom man aldrig vet vem det dr som jobbar péd andra sidan av molntjidnsten. Detta
ar ett av de kraven som stélls mot leverantorerna. Respondent A stiller krav pa sina leverantorer
for att f4 skydd mot olika typer av intrang, exempelvis mot kryptering av data s& ska
leverantorerna ha backups for att kunna ersdtta data. Verksamheten har en sa kallad
krishanteringsplan utifall att ndgon skulle fi tag i personuppgifter eller annan kénslig
information och denna plan dr beroende av karaktiren pa krisen. Verksamheten for respondent
B arbetar istédllet genom att stélla olika hoga krav pa molntjidnsterna som de anvédnder och detta
grundar sig i hur hogt informationsvirdet dr pad den lagrade informationen i tjinsten. Om
informationsvéardet &r hogre stdlls hogre krav pa sékerheten och om ndgot skulle dventyra
sakerheten finns det avtal med molntjénstleverantoren.
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5.1.3 Sakerhetsrisker for molntjanstanvandare

Respondent A anser att de storsta sdkerhetsriskerna for verksamhet A dr att lickage av
personuppgifter skulle ske och fora med sig hoga boter badde for verksamhet A och
molntjinstleverantdren. Aven finansiellt kinslig information ir viktigt att det inte licker ut och
att forlora data som inte skulle kunna ga att aterskapa eller fa tillbaka pd nigot sétt ar ocksé en
stor sékerhetsrisk. Respondent A lyfter dessutom hackerattacker, insider risker eftersom man
aldrig kan veta vem som arbetar pa andra sidan av molntjénsten samt felaktig behorighet vid
till exempel avslutad tjdnst som mojliga sékerhetsrisker for verksamheten. Respondent B anser
att de géller sikerhetsrisker for verksamhet B sa dr det i stort sett samma som om Verksamhet
B skulle hantera informationen sjélva, men att det dock tappar den fulla kontrollen vid
anvindandet av molntjanster. Sékerhetsriskerna varierar for vilken typ av information som den
specifika molntjdnsten hanterar och for verksamhet B varierar kénslighetsgraden pd den
informationen som lagras i molntjénsterna, men att kdnslig information om kunder eller om
foretaget skulle lacka ut anses vara en av de storsta sékerhetsriskerna

5.1.4 Atgirder mot sikerhetsrisker

Respondent A forklarar att de atgérder de vidtar mot sdkerhetsrisker &r till en borjan en
granskning av deras leverantorer och sedan ett flertal sdkerhets premisser. For att forebygga
arbetet mot sdkerhetsrisker dr en &tgird att ta backup pd kénslig information, bade for
molntjénstleverantdren och separata backups for foretaget sjdlva utifall leverantdren skulle ga
1 konkurs. Respondent B arbetar istéllet med kraven mot leverantdrerna dér det handlar om att
forsikra sig att de f0ljs genom frageformulér, utvirderingar och avtalsformulér. For det forsta
méste molntjénstleverantdrerna vara sdkerhetscertifierade. Hiar menar respondent B att man 1
fortid méste bestimma vad for tillgdngliga atgérder som ska vidtas vid intrdffandet av
sakerhetsrisker for molntjdnster. Dock innebdr detta inte att alla tdnkbara atgdrder kommer
vidtas pa grund av molntjdnstleverantdren, dd respondenten menar att man fir acceptera
sakerhetsluckor for molntjansten for att kunna uppna funktionella fordelar for dtgérden.

5.1.5 Plan for sakerheten

Planen for om ndgot skulle intridffa kring sékerheten i molntjinster for respondent A beskrivs
skilja sig mellan stérre och mindre leverantorer, dir de storre leverantorerna har schemalagda
procedurer som verksamhet A har liten pdverkan pd. Hos de mindre molntjanstleverantdrerna
arbetar man mer néra inpa och dér finns en storre flexibilitet och mojlighet till att fa verksamhet
A information upp prioriterad vid eventuella lickage eller intrdng. Hos verksamhet A ligger
sdakerheten som en hog prioritet hos de molntjédnster som hanterar den mest kénsliga
informationen, men det &r alltid en avvagning mot funktionaliteten for att hitta den lampligaste
16sningen. Respondent B forklarar att de anvédnder sig av tecknade avtal mellan de som
verksamhet och molntjanstleverantdren. Planen star for om nagot skulle intrdffa med sékerheten
for molntjansten, sdsom intrdng eller ldckage. Respondenten menar att planen ndstan aldrig
fungerar i praktiken om leverantdren inte har en tredje part som kan bevisa detta i form av en
certifiering, som &r en viktig faktor. Kraven pa en fungerande plan varierar beroende pa
tillgéngligheten av informationen i molntjansten och detta star ocksd i deras avtal hur det ska
fungera.
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5.2 Oppen kodning av molntjinstleverantor

5.2.1 Hur ser arbetet ut som molntjanstleverantor

Béde respondent C och D dr molntjénstleverantdrer, men de arbetar pa tvé olika sétt.
Respondent C utvecklar sin egen programvara som kors via deras backend och i deras
utvecklingsarbete dr alltid sékerhetsaspekten prioritet ett. Medan respondent D dr en 100%
Microsoft partner och levererar tjénster via Microsofts tre molndelar som &r Azure, Modern
Workplace och Dynamics.

5.2.2 Plan for sakerheten

Respondent C har en egen plan for om négot skulle stora sékerheten som de sjdlva tagit fram
och utgdr ifrdn men inga specifika detaljer utelimnades. De kdnner ett enormt ansvar for den
data som deras kunder anfortror de med och ar ddrmed viktigt att deras kunder ska kunna kénna
sig helt sikra med att sin data hos respondent C. Medan respondent D har en egen
sdkerhetsavdelning som jobbar internt med sdkerhet och externt hos kunder. De anvinder sig
av Microsofts molnteknik men har en egen Security Operation Center som sitter och vervakar
incidenter 1 realtid.

5.2.3 Arbetet med integritet

Det skiljer sig hur de tvé olika foretagen arbetar med integritet for deras kunder. Respondent C
arbetar mot GDPR och anpassar sitt arbetssatt utifran de forhallningsregler som finns. De har
ocksa en vald person som ansvarar for att bevaka kundernas uppgifter s att de hanteras korrekt
med full integritet och denna personen kallas for Data Protection Officer. Respondent D arbetar
som en trusted advisor till sina kunder och istéllet utgar frén kundens behov samt foreslér olika
16sningar som skapar virde for kunderna pé bésta sitt.

5.2.4 Sakerhetsrisker som molnleverantor

Den storsta sékerhetsrisken som molntjidnstleverantdr star infor dr enligt bdda respondenterna
den personal som arbetar pa foretaget. Respondenterna beréttar att personal kan utséttas for
patryckningar utifrdn ndr nagon vill komma &t lagrad information i deras molntjinster.
Utbildning av personal inom sdkerhetsfrigor anses vara viktigt av respondent D, medan
respondent C arbetar med att s& f& personer som mdjligt ska ha tillgang till alla data som
foretaget hanterar i deras molntjinster. Respondent D sdger att teknik mot sdkerhetsrisker ocksé
méste vara pa plats for att kunna sdkerhetsstélla sdkerheten. Respondent C forklarar att risken
att bli utsatt for olika typer av hackerattacker dr stor exempelvis DDoS-attacker, eftersom de pé
egen hand hanterar all infrastruktur, inklusive deras brandviggar, sé att de far full kontroll pa
tillgdngen av deras milj6. Respondent C berittar att de 1 framtiden kommer att vara med tanke
pa vérldslaget, intrdngsforsok som kommer att 6ka och att ddr maste man vara extra vaksam
framdver som molntjdnstleverantor.
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5.2.5 Atgarder mot sikerhetsrisker

Respondent C berittar att de regelbundet sjdlva bedriver tester mot sékerhetsrisker och arligen
utfors sdkerhetstester av en extern part. Skulle nagra risker mot sdkerheten framkomma under
dessa tester atgérdas de direkt och atgérden beror pé naturen av risken, men respondenten vill
inte gd in pa ndgra detaljer. Medan Respondent D anvénder sig av Microsofts flora av
sdkerhetsprodukter som de sedan rekommenderar till sina kunder att anvidnda for att ha bésta
mdjliga forutsdttningar mot sdkerhetsrisker. De har dven en dialog mellan sig och Microsoft for
att sikerhetsstdlla att alla tjinster mot sdkerhetsrisker anvénds. Respondent D arbetar &ven med
ndgot som de kallar security assessments for att kunna genomfOra analyser av foretags
sdkerhetsstatus och ger rekommendationer pé atgérder utifran de.

5.2.6 Kundernas kontroll i molnet

Kundernas kontroll skiljer sig mellan molntjénstleverantorerna dér respondent C beréttar att
kunderna kan hantera all sin lagrade information via webbgrénssnittet eller via ndgon av deras
klienter. Kunden far ddrmed full kontroll pé sin lagrade information sdger respondent C. Medan
Respondent D forklarar att det dr svart att svara i kundens végnar eftersom landskapet i molnet
ar komplext och manga aspekter behdver ses dver. Men kunderna fér en inbyggd governance
och sdkerhetsstruktur med tillhorande processer.

5.2.7 Ansvaret for sakerheten

Ansvaret for om brister sker 1 sdkerheten konstaterar bade respondent C och D att det ar
foretaget som dger infrastrukturen som star som ansvarig ifall det hdnder nigot. Respondent
specificerat sig och pastér att chief technology officer (CTO) pa foretaget dr ansvarig for
sdkerheten men att de i forsta hand alltid dr VD.

5.3 Axial kodning sakerhet mointjanster

5.3.1 Molntjanstanvandare

Respondent A forklarar att samarbetet med molntjénstleverantorer kan ibland vara komplicerat
eftersom man inte vet vem som befinner sig pd andra sidan “skdrmen”. Ddrmed anvinder
verksamheten avtal utifrin GDPR om uppgiftshantering och det &r ett av de krav foretaget
stiller pd leverantéren. Enligt Harris, Samuel och Probert (2018) har kraven {or
uppgiftshantering o0kat och ett dndamalsenligt dataskydd har inforts for att kunna oOka
fortroendet for sina kunder, vilket respondent A kréver av sin leverantdr. Respondent A menar
att detta ocksa ska skydda mot mdjliga hot och att dessa avtal existerar pa grund av att det alltid
ska finnas backups och leverantorerna maste folja dataskyddslagen utifrén GDPR {o6r att kunna
hantera alla typer av kédnsliga eller personliga uppgifter (PWC 2022).

Grossman (2009) uppskattar det som respondent A menar att relationen till
molntjénstleverantoren kan vara komplicerad. Eftersom en tredjepartsleverantér som ansvarar
for lagrade data kan medfora sikerhetsrisker, regelbundna problem for prestandan och generella
svagheter for foretaget, vilket respondent B ser pd annorlunda. Respondent B menar att om
leverantoren har en certifiering som tredjeparts bor leverantdren kunna leverera en fungerande
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plan for sdkerheten och att detta varierar beroende pa tillgangligheten av informationen i
molntjénsten. De sidkerhetsproblem i molntjdnster som kan orsakas av tredjepartsleverantorer
kan gora molnet sarbart genom att dventyra dess integritet, konfidentialitet och tillganglighet
for data och datasdkerheten kan saboteras (Alshaimaa, Nagwa & M.F 2016).

Respondent B arbetar genom att stélla krav utifrdn hur hogt informationsvirde informationen
har som de vill lagra i molntjénsten. Det innebér att lagre informationsvérde kan fa till f61jd att
funktioner och tillgidnglighet i molntjdnsten prioriteras hogre dn sékerheten hos respondent B.
Enligt CIA triaden &r tillgénglighet en av de viktiga aspekterna ndr det kommer till
informationssikerhet (Albuquerque et al. 2014). Det handlar om att informationen har ett
specifikt vérde eller anvindning och dirmed for att molntjénsten ska tjéna sitt syfte krévs att
informationen finns tillgdnglig vid behov. For respondent A prioriteras ocksé sékerheten hogre
hos de molntjanster som hanterar kénslig information, medan en avvdgning gors mot
funktionalitet for att hitta den bésta 16sningen nér sékerheten inte har lika hog prioritet. Enligt
CIA triaden dr inte bara forlorad eller forstord information den enda information som &r
otillgidnglig, utan det handlar ocksa om att informationssystem och informationstillgdngar ska
finnas tillgidngliga med godkind &tkomst for att ha mojlighet att hanteras nér det behovs. Detta
lagger bade respondent A och B vikt vid ndr avtal med en ny molntjinstleverantor ska skrivas,
avviagning mellan sdkerhet och tillgdnglighet &r ndgot som blir en vagskal nir
molntjénstleverantor ska viljas.

5.3.2 Molntjanstleverantor

Det skiljer sig hur de tva olika foretagen arbetar med integritet for deras kunder. Integritet ar
enligt Alshaimaa, Nagwa och M.F (2016) mycket viktigt i samband med molnlagringstjénster
och det krdvs att man garanterar tillgédngligheten och korrektheten hos den outsourcade datan.
For att uppnd detta arbetar respondent C foretag mot GDPR och anpassar sitt arbetssétt utifran
de forhallningsregler som finns. Harris, Samuel och Probert (2018) skriver att GDPR &r en
lagstiftning som har tagits i bruk for att kunna skydda personuppgifter, i detta fall for kunder
och anstillda pé foretag. Respondent C har dirfor tillsatt en person som de kallar for Data
Protection Officer som har ansvaret att se till s& deras kunders personuppgifter hanteras pa ett
korrekt sitt med full integritet for att folja de riktlinjer som GDPR star for. Eftersom GDPR ar
en lag dér foretag som sparar eller hanterar kénslig eller personlig information om sina anstillda
och kunder, sa dr det viktigt att gora det pa ett korrekt sitt for att inte riskera att bryta mot lagen
och didrmed 16pa fara for stora boter. Respondent D arbetar istillet med att radgiva sina kunder
efter deras behov for att bygga 16sningar som skapar det hogsta vérdet for kunden, detta
eftersom foretaget dr en partner till Microsoft och i detta fall &r det Microsoft som bér ansvaret
for sdkerheten, GDPR samt integriteten for kunder och anstéllda.

Béda respondenterna som representerar molntjidnstleverantdrer redogor att ansvaret for de
brister som intridffar med sékerheten &r det foretaget sjdlva som ansvarar ifall det hinder nagot,
eftersom de dger infrastrukturen och &r ddrmed ansvariga. For att foretagen ska kunna uppné
en sdker infrastruktur krivs det enligt Singh, Jeong och Park (2016) att man kan lita pa den
virtuella och fysiska infrastrukturen samt intyga detta for anvdndarna, vilket bédda
respondenterna  stdndigt arbetar med att uppnd. Respondenterna C och D ér
tredjepartsleverantorer inom bland annat molntjénster och deras uppgift enligt Kiraz (2016) ar
att sakerhetsstélla att &tkomsten dr begrdnsad mot data och hardvara, exempelvis sd dr det endast
tre personer pa respondent C foretag som har dtkomst till detta.
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5.4 Axial kodning sakerhetsrisker

5.4.1 Molntjanstanvandare

Béde respondent A och B anser att den storsta sdkerhetsrisken vid anvdndningen av
molntjénster dr lackage av personuppgifter, information och kénsliga foretagsuppgifter, samt
insider risker. Eftersom det inte gér att veta vilka de anstillda hos molntjénstleverantoren ér,
kan man inte veta vilka som jobbar pd andra sidan och ddrmed finns risken for att ndgon pa
insidan utnyttjar tillgdngen till kinslig information. Som Patel och Alabisi (2019) skriver sa dr
en av de vanligaste sdkerhetsriskerna for molntjdnstanvindare att kommersiella hemligheter
blir avsldjade. Denna risk dr ndgot som aldrig gar att undvika helt for molntjanstanvéndare, som
respondent A och B séger dr det just insider risken som dr den svéaraste att kontrollera och darfor
ar behorighetskontroll ndgot som &r viktigt. Respondent A menar pé att det dr viktigt att
kontrollera behorigheten till molntjansterna som foretaget anvinder. Om en anstilld slutar till
exempel ar det viktigt att f6lja upp sé att den personen inte langre har behorighet till att komma
at kinslig information.

Duncan, Creese och Goldsmith (2014) pratar om insider risker dir det handlar om att en person
avsiktligt har missbrukat sin &tkomst som sedan paverkar integriteten eller atkomst av
molntjdnstanvindarnas information och informationssystem. Insiderattacker dr annorlunda mot
andra sdkerhetsrisker eftersom en attack for att komma at och 2 tillging till system inte behovs,
de har redan full tillgdng vilket gor att det dr svarare att forsvara sig mot samt upptécka en
insiderattack. Ddrmed &r det svart for foretag som respondent A och B tillhor att vara medvetna
om vad som pagar och vad de egentligen utsitts for. Den ménskliga faktorn dr det som papekas
dé vara den storsta risken som respondent A och B ndmner, men dven Singh, Jeong och Park
(2016) rapporterar om att flertalet hindelser och sidkerhetsundersokningar har visat pa att dven
om tekniken utvecklas och blir béttre, s kommer det alltid att finnas en risk att den &r felaktig
pa grund av minskliga misstag.

Respondent A papekar ocksa sikerhetsrisken for att drabbas av andra hackerattacker, dock via
molntjénstleverantéren dir de lagrar information. Singh, Jeong och Park (2016) forklarar att
dessa typer av hackerattacker mot de tjdnster som foretaget anvénder begransar anvindningen
av dem och att det stidndigt hotar sékerheten. Didrmed &r det viktigt for féretag som anvinder
sig av molntjénster frén en tredje part att skriva avtal, dd man &nnu en géng aldrig vet vem som
arbetar pd andra sidan av molntjdnsten, menar respondent A. Respondent B péstds inte se detta
som en stor sékerhetsrisk for verksamheten, da respondenten litar pd de certifierade tredje part
leverantorerna pd grund av avtalen och anser att foretaget pa egen hand inte hade kunnat hantera
molntjénsterna battre dn vad molntjdnstleverantdrerna gor.

5.4.2 Molntjanstleverantor

Patel och Alabisi (2019) menar att den vanligaste sékerhetsrisken som molntjinstleverantor star
infor dr forsdkran om en langsiktig drift i molncentret eller nétverkshackarna som
molntjénstleverantorerna dr i behov av ett stabilt skydd fran. Enligt bada respondenterna ir den
storsta sdkerhetsrisken som en molntjinstleverantdr stir infor, personalen pa deras respektive
foretag. Respondenterna beréttar att personal kan utsittas for patryckningar utifran nir nagon
vill komma &t lagrad information i deras molntjdnster. Teorin stimmer hér inte dverens med
hur det fungerar pé respondenternas foretag, dock menar Singh, Jeong och Park (2016) att ett
flertal av de sdkerhetsrisker som generellt sétt géller for molntjdnster dr grundade av méinskliga
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fel. Respondent C forklarar ocksa att risken att bli utsatt for olika typer av hackerattacker ar stor
dar DDoS-attacker tas upp. Eftersom foretaget som respondent C arbetar pa, hanterar pa egen
hand all infrastruktur och brandvéggar, sé skapar de full kontroll pé tillgdngen av deras miljo.
Enligt Mohammad och Marzie (2016) dr en DDoS en attack som ska forhindra ett molns
kapacitet for att kunna utfora de tjdnster som finns. Med denna typ av attack kan personen i
fraga paverka hela datasystemet och blockera en hel del data och for foretag sdsom respondent
C arbetar pa ér detta en stor sdkerhetsrisk dé de hanterar allt inom systemet och datamiljon pé
egen hand.

Respondent C berittar ocksd om framtiden hur sdkerhetsrisker kommer att se ut med tanke pa
vérldslidget, ddr ndmns att intrdngsforsok kommer att 6ka och man kommer behdva vara extra
vaksam dér framdver som molntjénstleverantér. SQL-injectionsattack dr en sdn form av
intrangsforsok som dr och kommer vara av de storsta sdkerhetsriskerna mot molntjénster
beréttar Masri och Aleiman (2015). Genom en SQL-injektion kan man komma at resurser for
att kunna manipulera data och dédrmed ocksa fa tag i kénslig information som é&r viktig for
foretagen. Aven tidigare nimnda DoS/DDoS- attacker, dir syftet ir att skada och blockera den
normala anvindningen av molntjénster. Detta dr ocksd en form av intréngsforsok som
respondent C och andra molntjénstleverantorer behover vara vaksam infor.
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6 Diskussion

[ detta avsnitt avses att diskutera och reflektera kring den analys som gjorts bestiende av
insamlad empiri och tidigare forskning.

Beckers et al. (2013) beskriver i sin tidigare studie att molntjénster har en benédgenhet att ha
lagre fortroende for sdkerheten eftersom foretag uteldmnar kontrollen av lagring och hantering
av data till ett utomstdende foretag. Dérav finns ett stort behov hos molntjinstleverantdrer att
forsdkra sina kunder att det dr sékert att utelimna hantering av data, lagring samt kénsliga IT-
processer till en molntjénstleverantdr. Aven Igbal et al. (2016) lyfter fram i sin studie att
integritet och sékerhet ses som kritiska delar inom molntjénster, dér flertalet sdkerhetsfragor
kring datasékerhet bor belysas. Detta dr en uppfattning som den insamlade empirin ocksé delar
med den tidigare forskningen som gjorts. Empirin visar pa att sdkerheten hos
molntjdnstanvindare och molntjénstleverantorer dr en av de mest kritiska faktorerna som de
arbetar med, dir molntjanstanvéndarna beskriver att sikerheten &r av komplex karaktir. Som
molntjdnstanvindare vet man aldrig vem som jobbar pé andra sidan molntjénsten och i empirin
framkommer det att molntjdnstanvindarna dérav ser till att skriva avtal som foljer GDPR for
att sékerhetsstdlla att all hantering av kdnsliga eller personliga uppgifter sker pa ett korrekt sétt.
Komplexiteten ligger i att hela tiden avgéra hur mycket sékerheten ska prioriteras kontra
funktionaliteten och tillgénglighet i molntjénsten, dér visar empirin att detta blir en vagskal nir
val av molntjénstleverantor ska goras. Just tillgidngligheten dr ocksd en sdkerhetsaspekt dar
Albuquerque et al. (2014) forklarar att tillgdnglighet dr en viktig del 1 informationssékerheten
for molntjédnster, eftersom information som lagras i molntjédnsten kan inneha ett virde eller
anvindning som for att kunna tjina sitt syfte krivs det att tillgédngligheten alltid ar befintlig.

Empirin visar att molntjénstleverantdrerna arbetar med att anpassa sitt arbetssitt utefter de
forhallningsregler som finns didr GDPR dr en av de viktigaste att forhalla sig till. De
skyldigheter som kommer med dataskyddsforordningen dr bade utmanande och omfattande,
kraven pa molntjinstleverantdrerna blir ocksé hoga pa grund av de konsekvenser och foljder
som kan intrdffa om lagen inte f0ljs. Empirin visar att det &r mycket viktigt for
molntjénstleverantorerna att folja den for att inte riskera att bryta mot lagen och dédrmed
pafdljderna av det. Vidare visar empirin ocksé att som molntjinstleverantér hamnar allt ansvar
for sidkerheten hos de, vilket gor att &tkomsten mot data och infrastruktur férsoker begrénsas i
sa hog man som mojligt. Detta innebir att tkomsten ocksa &r en viktig sidkerhetsaspekt vad
giller sdkerhetsrisker i molntjanster.

Enligt den tidigare forskningen som gjorts av bland annat Singh, Jeong och Park (2016) visar
att det finns flertalet olika sékerhetsrisker som uppstér i anvindning och distribuering av
molntjédnster. Den tidigare forskningen visar att de storsta sdkerhetsriskerna som
molntjénstleverantorerna star infor dr de olika typer av hackerattacker som forekommer, dar
Dos attacker som Mohammad och Marzie (2016) skriver om och SQL-injektioner som Masri
och Sleiman (2015) beréttar om, &dr vanligt forekommande sikerhetsrisker som leverantdrerna
star infor. Empirin visar pa att dessa typer av attacker dr ndgot som molntjénstleverantorer ar
orolig for. Eftersom en av molntjénstleverantorerna hanterar hela infrastrukturen pa egen hand
sa har de full kontroll pa tillgdngen till deras miljo, men samtidigt ar det upp till de att se till att
ingen kan ta sig in och dérmed att molnet hela tiden fungerar. For de &r det viktigt att kunna std
emot dessa typer av attacker for att sédkerhetsstilla att molnet inte utsitts for nagra stérningar
som skulle kunna paverka anviandningen av molnet. Men ett system kan aldrig vara hundra
procent sdkert, ddr empirin visar att den storsta sdakerhetsrisken dr den méanskliga faktorn.
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Mainniskan dr enligt empirin den storsta sidkerhetsrisken hos molntjanstleverantdrerna dér deras
egen personal kan fi patryckningar utifrdn som kan ske nédr ndgon vill komma 4t information
som personal har tillgdng till. S4 kallade insider attacker dr nagot som &r svart att skydda sig
fran och mycket svart att uppticka d4 den som genomfor attacken redan kan ha tillgéng till alla
system. Empirin beskriver att den storsta sidkerhetsrisken for molntjanstanvéndare ar lickage
av personuppgifter och kinsliga foretagsuppgifter, likasa hir aterkommer insider risker. Det
som oroar molntjdnstanviandarna dr att man inte vet vad det dr for typ av ménniskor som jobbar
pa andra sidan molntjansten dir risken finns att ndgon som arbetar pad molntjansten utnyttjar
tillgdngen till kdnslig information. Denna risk &r nagot som aldrig gir att undvika helt {for
molntjdnstanvindarna, ddrav anser empirin att det & mycket viktigt att arbeta med
behorighetskontroll. Men det handlar inte bara om att se till att behorighetskontroll fungerar
korrekt for de som tillhandahaller kinslig information, empirin tar ocksa upp att det &dr viktigt
att se till att personer som avslutar sin tjanst blir av med sin behorighet for att behalla kontrollen.
Det ar latt hant att de faller mellan stolarna vilket kan leda till att personer har behdrighet som
de langre inte ska ha.

En jdmforelse mellan vad molntjénstanvindarna och molntjénstleverantdrerna upplever som de
mest kritiska sdkerhetsriskerna visar att det finns en viss skillnad, dir anvindarna dr mest
oroliga for att lackage av personliga och kdnsliga uppgifter. Detta framst via insider risker dér
personal hos leverantéren som har access till dessa uppgifter pa négot sétt skulle ldcka ut det
for egen vinning eller om de uppstar patryckningar utifran som skulle gora att personalen kdnner
sig hotat att lamna ut uppgifter. Leverantdrerna dr mest oroliga for hackerattacker,
intrangsforsok och personalen som arbetar hos leverantoren. Hir dr det betydligt fler variabler
som visar sig vara kritiska sékerhetsrisker jamfort med anvdndarna. Detta kan anses bero pa att
anvéindarna litar pa att sdkerheten mot hackerattacker och intrangsforsok fran utsidan &r nigot
som molntjdnstleverantorerna ska kunna std emot. Medans en insider attack aldrig gar att
forhindra, bara minska risken mot med hjilp av behdrighetskontroller och att ett ldgt antal
personer i personalen som har access. Leverantdrerna maste diremot kunna std emot alla typer
av intrangsforsok eller hackerattacker vilket skapar bekymmer hos leverantdrerna, det blir
viktigt att hela tiden utveckla sdkerhetslosningar i takt med den tekniska utvecklingen av
molntjénsterna.

Likheten mellan anvdndarna och leverantdrerna vad géller sidkerhetsriskerna dr personalen som
arbetar hos leverantdrerna. Men de ser det frin olika perspektiv genom att anvandarna ser risken
1 att utséttas for lackage av uppgifter pa grund av leverantdrerna. Medan leverantdrerna ser
risken 1 att personalen ska utséttas for nigon form av hot eller pétryckningar fran nigon
utomstdende person som vill komma &t uppgifter eller data som anvéndarna lagrar hos
leverantorerna. Likheten grundar sig i att médnniskan dr den sikerhetsrisken som é&r svérast att
kontrollera, det dr svart att se till att den ménskliga faktorn inte gér nagot fel. Det ar viktigt att
anvindare och leverantdr inte missuppfattar varandra hér, eftersom de har olika perspektiv pd
samma sikerhetsrisk. Konsekvensen av att missforstd varandra skulle kunna innebira att de
sakerhetslosningar man kommit §verens om inte fungerar som de var tinkt fran bada sidor. Har
anser forfattarna att det handlar om att se till att personal som arbetar hos molntjénstleverantor
ar ritt utbildade inom sdkerhet, gora en noggrann bakgrundskoll ndr man anstéller nya
medarbetare och fortlopande kontroller samt utbildningar som forebygger risken for insider
attacker.
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7 Slutsatser & Vidare forskning

I detta avsnitt avses att redogora de framtagna slutsatserna for den genomforda
undersékningen. Dessutom kommer en vdrdering av vidare forskning goras for att presentera
for framtida forskning samt utveckling av studien.

7.1 Slutsatser

Syftet med studien har varit att utdka kunskapen om sédkerhetsrisker inom molntjanster for
anvindare och medvetenheten hos molntjdnstleverantérer om hur foretag som anvinder
molntjinster ser pa sikerhet. Aven undersdka vilka sikerhetsrisker som uppfattas vara mest
kritiska for molntjdnstanvindare respektive molntjanstleverantor samt om det dr skillnad
sinsemellan. Utefter syftet och den problemstillning som tagits fram har f6ljande
forskningsfraga tagits fram;

- Vilka ar sékerhetsriskerna inom molntjanster idag, dr det skillnad mellan
molntjédnstanvindare och molntjénstleverantorer i upplevda sékerhetsrisker?

Efter att ha genomfort undersokningen i denna studie framgick det att molntjdnstanvdndarna
upplever att den storsta sdkerhetsrisken dr insider attacker. Personal som jobbar hos
molntjanstleverantoren och har access till personliga eller kdnsliga uppgifter pa nagot sétt skulle
kunna orsaka skada for molntjanstanvindarna genom att lacka ut dessa uppgifter eftersom det
inte gar att reparera nir det vél har hant. Hos molntjénstleverantorerna framgick det ocksé att
laickage av uppgifter dr den storsta sékerhetsrisken. Men for leverantorerna handlar det om vad
ett sddant lackage kan leda till, det skulle kunna innebir att leverantdren blir bestraffade med
boter, tappar kunder, far délig publicitet och 1 vérsta fall kan dessa faktorer leda till en konkurs.
For molntjénstleverantorerna handlar det om att kunna pavisa att man tar insider attack som en
stor sdkerhetsrisk och arbetar mot det pa ett forebyggande sétt for att fortroendet hos de foretag
som viljer att anvianda molntjénster ska 6ka. Samtidigt som de &r i behov av att sjdlva inte sétta
sig i en situation dér ldckage av uppgifter sker. Samtidigt krdvs det fortsatt fokus pa utveckling
av sikerhet mot olika typer av hackerattacker och intrangsforsok som tagits upp 1 studien for
att inte forsumma de sikerhetsriskerna som fortfarande bor tas pa allvar.

En annan slutsats som forfattarna kom fram till var att trots alla sékerhetsrisker som finns ar
empirin i denna studie enade i att molntjanster som levereras av tredjepart idag ar ett béttre och
sakrare satt for foretag att hantera data och information &n att utfora det pa egen hand. Empirin
pavisar att de avtal man skriver med en molntjénstleverantor ska vara tillrdckligt for att
overviga de sédkerhetsriskerna som finns med molntjénster. Molntjénstleverantérerna anses
kunna hantera molntjénsterna battre 4n molntjédnstanvindarna skulle kunna gora eftersom de ar
nischade inom det omradet och ddrmed har man 6verseende med de sékerhetsrisker som finns.

Efter slutford undersdkning anses syftet och forskningsfragan vara besvarad genom insamlad
empiri dér det har kunnat pavisas vilka sékerhetsriskerna inom molntjanster dr idag samt att det
fanns skillnader mellan molntjdnstanvindare och molntjinstleverantérer 1 upplevda
sakerhetsrisker. Med hjédlp av denna uppsats kan kunskapen om sékerhetsrisker 1 molntjénster
utdkas for bade anvidndare och leverantdrer av molntjénster.
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7.2 Vidare forskning

Vidare forskning inom omrédet anses vara intressant, dir en liknande unders6kningen med fler
respondenter for att mojliggora ett mer generaliserbart resultat kan genomforas. Didrmed skulle
det vara relevant att intervjua fler verksamheter fOr att kunna generalisera inom
molntjdnstanvindare och molntjdnstleverantorer i stora drag for att se om sékerhetsriskerna ar
en trend eller om det var slumpmissigt for denna undersdkning. Vidare hade en storre
undersokning kunnat genomforas dir det inte begrinsas till Sverige, eftersom anvéndningen av
molntjénster dr global skulle det vara intressant att se om det &r skillnader mellan olika lénder.

For att bygga vidare pé syftet och forskningsfrdgan for undersokningen hade ett tilldgg av att
undersoka 16sningar och atgirder for sdkerhetsriskerna vara en spannande infallsvinkel att se
over, da det ocksa utgdr en stor roll inom sékerhet i molntjinster idag. Det skulle dessutom
finnas en mojlighet att gora en jamforelse med sdkerhetsdtgirderna och l6sningarna for de tva
perspektiven, molntjdnstleverantdr och molntjénstanvindare, for att se skillnaden sinsemellan.
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Bilagor

A Intervjufragor molntjanstanvandare

Vill du vara anonym?
Ar det okej om vi spelar in dig?

Vill du bérja med att beritta lite generellt om hur ni anvénder er av molntjénster i foretaget?

Varfor anvinder ni molntjénster?
Vilken molntjénstleverantor anvander ni? Och vilka typer av molntjanster?
Anser du att ert foretag har koll pa sdkerheten nér de géller molntjanster?

Vad hinder om det intréffar ndgot med sékerheten i molntjdnsterna?
Blir du informerad om nagot hander med era uppgifter?
Hur blir ni informerade?

Vad finns det for sdkerhetsrisker i molntjanster?
Vad finns det {or atgérder nér det giller sdkerhetsrisker 1 molntjénster?
Vilka atgérder gors?

Har molntjinstleverantorer en plan ifall nagot intréffar?
Hur ser den planen ut?

Hur ser 1dsningen ut om ndgon kommer 4t er info?

Hur viktigt dr sékerheten for er?

Har ni ndgon erfarenhet av intrang eller liknande inom anvéndning av molntjanster?
Hur gick det till i sa fall? Och hur 16ste ni det?
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B Intervjufragor molntjanstleverantor

Vill du vara anonym?
Ar det okej om vi spelar in dig?

Hur arbetar ni som molntjénstleverantor? Kan du berétta lite kort
Har ni ndgon plan ifall ndgot stor sdkerheten?
Hur ser planen ut?

Hur kinner ni 6ver ert ansvar for sédkerheten hos era molntjdnstanvindare?
Hur arbetar ni for att uppna integritet hos era kunder?

Vad édr de storsta sdkerhetsrisker enligt er som leverantor?

Vad finns det {or atgérder nér det giller sdkerhetsrisker 1 molntjénster?

Vilka atgérder gors?

Har kunderna ndgon kontroll 6ver molnet?
Vem bir egentligen ansvaret for bristerna i sékerheten?

Vilka ér de storsta sdkerhetsutmaningarna som en molntjénstleverantor?
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