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Persuasive design and dark patterns are types of
design that aims to change the attitudes and
behaviors of users. This study addresses where and
how persuasive design and dark patterns are
integrated into a selection of two websites, and what
users of a website feel about the design underlying
purposes. Persuasive design is an area with a design
practice where the focus is on influencing the user's
behavior through a product or service's
characteristics. A dark pattern is an interface
designed to trick users into performing actions in
applications that they are not meant to perform. The
purpose of the study is to map typical UX-related
persuasive designs and dark patterns on a selection
of websites using Gray’s definition of dark patterns
and Ethical principles from Association for
Computing Machinery, then analyze five users and
their ethical stance. The results of the interviews and
observations show that users are not aware that a
persuasive design and dark patterns elements exist
on a website. The dark patterns influence the users
to perform a behavior in a certain direction. The
results of the theory based analysis have resulted in
Gray’s dark patterns and Ethical principles from
Association for Computing Machinery features that
on websites allow users to be influenced by a
persuasive design and/or dark patterns. In summary,
it can be concluded that the participants in the study
agree that a design involving dark patterns is
considered unethical.
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1 Introduktion

Du behdver kanske nya kldder, en ny TV eller kanske tdnkte du bestélla nagot
annat. Forestdll dig hur du slar dig ner vid datorn och dppnar din webblésare.
Du méts direkt av pop-up fonster som “Handla innan 00.00 s far du 50%
rabatt”, “Gratis leverans plus 20% rabatt” eller “Presenter for en bestdllning
over 500kr”. Detta dr endast nagra exempel pa hur persuasive design med dark
patterns fungerar pa webbplatser for att forsoka overtala dig som anvéndare att
utfora en handling pa just deras webbplats. I denna uppsats kommer vi att
undersoka detta for att se hur en anvindare paverkas. Uppsatsen kommer att ta
avstamp i vilka etiska principer som gar att applicera och hur en anvindare
interagerar med en webbplats dir denna typ av design finns.

Persuasive design 'dr ett omrade med en designpraxis dir fokus ligger pé att
paverka anvéndarens beteende genom en produkt eller en tjénsts egenskaper
(Interaction Design Foundation, u.4). Persuasive design &r dvertygande
systemfunktioner som bygger pd att uppmuntra attityd- och
beteendeforandringar (Wiafe, Koranteng, Owusu, Ekpezu, och Gyamfi, 2020).
Enligt forfattarna har de flesta sociala natverkssajter antagit ndgon form av
overtygande systemfunktioner som utnyttjar socialt inflytande for att medvetet
framkalla det foreskrivna beteendet hos sina anvéndare. Inom persuasive
design spelar forsta intrycket en stor roll. Frén ett
anviandarupplevelseperspektiv kan dessa funktioner vara till hjilp for att
underlitta beslut, men det finns ocksé en problematik i att anvéndaren vilseleds
och fattar beslut pé fel grunder. Centralt inom persuasive design &r det etiska
perspektivet. I Fansher, Chivukula och Grays (2018) studie nimner de ett
intresse for den roll som etik spelar i en UX-praxis. I nuldget 4r en UX-praxis
en vigledning som i stora drag bestér av formaliserade ramar och som i flera
fall medfor att en anvindare utsétts for en manipulerande design. En UX-praxis
kan definieras som utférandet och upplevelsen av en anvéndarcentrerad design
(Fansher et al., 2018).

Relaterat till persuasive design dr begreppet dark patterns. Ett morkt monster
ar ett grianssnitt som dr utformat for att lura anvindare att utfora atgérder i
applikationer som de inte &r menade att géra (Di Geronimo, Braz, Fregnan,
Palomba & Bacchelli, 2020). Mdrka monster ér ett designval som utfors i en
anvindargranssnittsdesign som gynnar onlinetjdnster genom att tvinga, styra
eller lura anvéndare att fatta beslut som &r oavsiktliga och som kan leda till
skadliga beslut (Mathur, Acar, Friedman, Lucherini, Mayer, Chetty och
Narayanan, 2019). Enligt Fansher et al. (2018) definieras ett morkt monster
som ett anvandargranssnitt som noggrant dr utformat for att lura anvéndare att
gora saker de inte 4r menade att géra. Nér en designer anvénder ett morkt
monster, vet den allt som oftast om att det dr oetisk gentemot anvéndaren, da
ett morkt monster dr utformat med en forstaelse for mansklig psykologi och en

' Begreppet persuasive design i studien kommer dven att benimnas som en
overtygande och manipulerande design.



overtalningsstrategi. Utifran en slutsats fran innehallet och de tematiska
analyser som Fansher et al. (2018) gjorde fick de uppfattningen om att UX-
utdvare anvénder sociala medier som Twitter for att diskutera och avgrinsa
etiska problem inom en UX-design som &r problematisk. Fansher et al. (2018)
anser att deras forskning identifierat olika typer av morka monster, men att en
ytterligare forskning behovs for att konstatera anvéandbara metoder for att
stimulera en medvetenhet i vardagliga UX-metoder.

Inom UX och IA ér det centralt att tinka pd hur ménniskocentrerad en design
ar. User Experience (UX) handlar om att leverera en bra anvéndarupplevelse
och att designers behover sétta minniskor i centrum snarare én tekniken i sin
designprocess (Benyon, 2019). Informationsarkitektur (IA) &r ett imne som i
korta drag &r svart att forklara d& det snarare handlar om flera olika delar och
strukturer som samarbetar och om vad ménniskor tycker (Rosenfeld, Morville
och Arango, 2015). Persuasive design och dark patterns &r
informationsarkitektoniska inslag som paverkar anvindarupplevelsen genom
att designen Overtygar och manipulerar anvindaren genom monster som far
anvindarupplevelsen att formas till ndgot negativt snarare @n positivt. Detta
problem &r centralt inom UX och [A. Grunderna fér UX och IA star for att
anviandarupplevelsen och méinniskan ska vara i centrum.

De centrala begrepp som anvénds i denna studie ér etik och etisk
stdllningstagande, dessa begrepp definieras enligt foljande. Etisk design
handlar om att designers ska vara minniskocentrerade och sékerhetsstilla att
designen dr 6ppen och érlig. Benyon (2019) definierar etik inom design som en
del som i grunden &r vilbehdvlig. Designerns har makt 6ver manniskor och den
makten bor inte missbrukas utan istillet anvandas pa ett etiskt sitt. Ett etiskt
stdllningstagande stér for hur méinniskor forhaller sig till ett &mne. Det avser
om en manniska tycker att det dr det rétt eller fel/gott eller ont (Benyon, 2019).
I denna studie behandlas respondenternas etiska stéllningstagande utifran
denna definition.

Den tidigare forskningen pekar pé olika delar inom persuasive design och dark
patterns som véger in mer vaga, diffusa och oprecisa faktorer - exempelvis en
anvindares forvantningar pd webbplatser angaende dess forhallningssétt
(Geronimo et al., 2020). En dvertygande och manipulerande design bygger
oftast pa ndgon typ av dark pattern som ménniskor blir paverkade av bade
inom de normer och etik som finns inom design (Fansher et al, 2018).

1.1 Problemformulering

Artiklarna av Di Geronimo et al. (2020), Mathur et al. (2019) och Fansher et al.
(2018) grundas i1 att det morka monstret &r skadligt utformat for en
anvindare. Persuasive design kan anvindas bade for en positiv @ndrad
beteendefordndring men kan ocksd anvéndas till en negativ beteendeforandring
(Fogg, 2009a). Tidigare forskning visar pd att det finns en etisk problematik
ndr det kommer till persuasive design och dark patterns for UX-designers
(Fansher et al., 2018). Problematiken uppstar nir en anvindare av en tjénst
fattar ett beslut mot sin egen vilja. Fér en UX-designer dr kunskap om
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anvindares etiska stéllningstaganden i relation till Overtygande design en
vérdefull aspekt att ta hdansyn till. Att en designer arbetar med en design som &r
overtygande behdver inte alltid vara déligt, om designen bidrar till nagot
positivt. Det dr forst nér persuasive design anvinds for att paverka anvindaren
negativt som det kan uppmirksammas som dark patterns. Genom att tillimpa
dark patterns kan médnniskans etiska stdllningstagande paverkas till det
negativa (Gray, Kou, Battles, Hoggatt och Toombs, 2018). Problemet &r brist
pa kunskap om hur ménniskor stéller sig till en persuasive design med dark
patterns och hur det paverkar ménniskors beslut att utfora ett beteende pa en
webbplats. Bidrar den till ndgot negativt i den meningen att den utfér ndgot den
inte hade tidnkt frdn borjan men webbplatsen vill det, ger detta ofta en negativ
effekt. Ett exempel pa en negativ effekt 4r om anvéndaren inte tankt kopa nagot
pa webbplatsen som den besoker, men att webbplatsen erbjuder pop-up fonster
som sdger att en rabatt pa en produkt endast giller idag. Anvéndaren kan da
uppleva en stress av att veta att produkten den vill kopa kommer att ha ett
hogre pris imorgon och gor dirfor att den istdllet kdper produkten utan att
tanka efter.

Fogg (2009a; 2009b) har skrivit om persuasive design och om hur designen
paverkar ménniskors beteendefordndring med hjilp av faktorerna: motivation,
formaga och aktiverare (engelska: triggers). Det finns en problematik kring
persuasive design och dark patterns. Problemomrédet ligger inom ménniskors
etiska stéllningstaganden om vad som ér etiskt respektive vad som &r oetiskt.

Den tidigare forskning som undersokts i denna studie har framst fokuserat pé
persuasive design och dark patterns. En aspekt som studerats sparsamt i
tidigare forskning dr anvéndarnas etiska perspektiv. Alltsd vad en anvdndare
anser dr rétt eller fel pa en webbplats som tillimpar dark patterns. For att fylla
denna lucka identifierade vi i ett fOrsta steg tvd webbplatser som tillimpar
design och monster inom de sju kategorierna sneaking, urgency, misdirection,
social proof, scarcity, obstruction och forced action identifierade av Mathur et
al. (2018), och 1 ett andra steg genomfOrde vi intervjuer med ett urval
respondenter. Det vi &mnade ta reda pa var hur denna design som &ar
manipulerande ~ och  vilseledande = paverkade  ménniskors  etiska
stdllningstaganden, alltsd vad som anses rétt och vad som anses fel géllande
dark patterns och vilka aspekter av dark patterns uppfattades som
problematiska av respondenterna ur ett etiskt perspektiv.

Da vi inte har funnit nagon tidigare forskning som har ndmnt anvéndarens
etiska perspektiv pa design generellt, eller anvindarens uppfattning av design
ur ett etiskt perspektiv, avgrinsar detta studien nir det kommer till kunskapen
om vad anvindaren etiska stillningstagande &r sedan innan.

1.2 Syfte och fragestallningar

Syftet med studien dr att identifiera och diskutera anvéndarnas etiska
perspektiv i relation till dark patterns.

De forskningsfragor som vi fokuserar studien pa ér foljande:



- Vilken etisk problematik uttrycker anvéndarna i relation till UX relaterade
dark patterns?

- Vilka aspekter av dark patterns uppfattas som problematiska av anvdndarna
ur ett etiskt perspektiv?

1.3 Avgransningar

Studien ligger inom ramen for UX och TA. User experience (UX) har likheter
med customer experience (CX), vi valde att fokusera pa UX eftersom det
handlar om hur ménniskor interagerar med en produkt och den upplevelse som
de far av interaktionen. D4 CX istdllet innefattar alla interaktioner en ménniska
har med ett varumérke anses detta vara for brett for att studera i denna studie
(Lowden, 2014). Likasa hade dven studien kunnat behandla User Interface
(UI), men avgrénsas istéllet till det tva forstndmnda pa grund av studiens
omfattning.

I denna studie avgréinsar vi oss fran designers synsitt pa dark patterns, och
fokuserar istdllet pa anvéndare. Detta for att ta reda pa vilken etisk problematik
som anvédndarna uttrycker i relation till UX-relaterad dark patterns och vilka
aspekter av dark patterns som uppfattas problematiska av anvdndarna ur ett
etiskt perspektiv och inte en designers asikt. For oss har det varit underforstatt
att morka monster kan paverka anvéndaren i en negativ riktning genom ett
anvindargranssnitt som dr utformat for att manipulera och dvertala anvéndaren.

De monster studeras i studien dr begrepp som Gray et al. (2018) definierat i sin
studie. Nudging, obstruction, sneaking, interface interferences och forced
action ar de morka monster som undersokts. Gray et al. (2018) och Brignull
(2013) har dven gett forslag pa flertalet monster som cirkulerar pa olika
webbplatser, men vi valde att avgrdnsa oss till dessa sex monster for att det var
dessa som forekom mest pd de urvalen om tva webbplatser vi valt att
undersdka.

Denna studie skulle kunna goras pa olika typer och storlekar av webbplatser
och en jamforelse mellan fler webbplatser hade varit intressant, men ses som
en avgransning eftersom det inte ticks inom ramen av denna studie. Vi har
avgrinsat oss till tvd webbplatser, men det finns dven andra aspekter och
faktorer som inte anvinds i denna studie, men som hade kunnat paverka
resultatet 1 det som undersoks. Dessa aspekter och faktorer kan vara en
undersokning av fler morka monster, flera respondenter, en eller fler teoretiska
ramverk @n vad denna studie har.



2 Tidigare forskning

Detta kapitel kommer att presentera den tidigare forskningen som har
undersokts inom persuasive design, dark patterns och etik. For att sedan gé
over till kapitel 3 dér ett urval av den tidigare forskningen utgér ett teoretiskt
ramverk.

2.1 Persuasive design

Tekniker anvinds mer och mer for att dvertyga anvédndare av olika webbplatser
att utfora ett 6nskat beteende. Mintz och Aagaard (2012) ndmner att
overtygande teknik dr en ménsklig datorinteraktion som har vuxit under de
senaste dren. Denna typ av teknik dr ndgot som oftast exponeras i kommersiella
syften men &r ocksé centralt i omradet for hdlsofrimjande (Mintz et al., 2012).

En central vetenskapsman inom persuasive design dr Brian Jeffrey Fogg. Fogg
(2009a) skriver i sin artikel om hur hans modell Fogg Behavior Model finns till
for att analysera ménniskors mélbeteende genom tre faktorer: motivation,
forméga och aktiverare. Fogg skriver dven i en artikel att for att lyckas med en
persuasive design kan en designer arbeta utifran atta-stegsprocessen (Fogg,
2009b). Processen bestar av atta steg dir Fogg (2009b) menar pa att processen
ar en 16sning for att né bésta praxis i de tidiga stadierna av 6vertygande och
manipulerande teknologidesign, och ses d&ven som végen till en lyckad
persuasive design. Att Fogg (2009b) skriver att atta-stegsprocessen anvéinds for
att skapa en lyckad persuasive design dr ett faktum, men en lyckad persuasive
design bygger pa att dndra beteendet till en positiv beteendeforandring. Som
tidigare ndmnt kan en persuasive design anvéndas bdde for en positiv dndrad
beteendefordndring men kan ocksa anvéndas till en negativ beteendeforandring
(Fogg, 2009a).

Wiafe et al. (2020) belyser att Gvertygande systemfunktioner bygger pé att det i
allménhet har antagits for att uppmuntra attityd och beteendeforéndringar.
Persuasive design bygger alltsé pa att en viss beteendeforandring bor ske
genom designen som en produkt, tjanst eller webbplats har for att fa
anvindaren att utfora det beteende som Onskas. Kim et al. (2008) trycker pa att
forsta intrycket ér centralt inom persuasive design. Webbplatser kan dvertyga
och/eller manipulera anvéndaren forst nir anvindaren har gatt in pa
webbplatsen och vet vart den ska. Kim et al. (2008) rapporterar i sin artikel att
genom en undersokning av nyckelelement i anvdndarens forsta intryck genom
Foggs (2003) teori kunde de se om webbplatsen anvédnde sig av persuasive
design eller om de uppfyller det grundlidggande behovet hos anvéndare for
anvindbarhet nir de sokte efter information. Efter unders6kning av
nyckelelement och med en anvindning av Fogg (2003) teori om dvertygande
teknik gick det att se om en webbplatsdesign anvinde sig av en manipulerande
och dvertygande design.

I en studie av Di Geronimo et al. (2020) utfors ett experiment pa 240
mobilappar och pd 589 anvindare och deras uppfattning om det morka
5



monstret 1 dessa applikationer. Resultatet i studien visar pa att 95 % av de
analyserade applikationerna oftast innehéller flera olika former av ett morkt

monster. [ genomsnitt inkluderar de minst sju olika typer av vilseledande
granssnitt. Det analyserade resultatet i studien visar pd att manniskor har svart
att se det morka monstret om de inte har blivit informerade om problemet
innan. Om anvéindarna ddremot hade fatt information om problemet innan hade
det varit enklare for dem att upptécka det vilseledande granssnittet.

Mathur et al. (2019) redovisar resultatet av en undersékning av 53 000
produktsidor och 11 000 webbplatser med e-handelsfunktionalitet, och fann
1818 morka monster i sju olika kategorier. I analysen hittades 183 stycken
webbplatser som tillimpade dessa metoder. Till skillnad fran Mathur et al.
(2019) undersoker Fansher et al. (2018) applikationen Twitter istéllet for
webbplatser. Fansher et al. (2018) hivdar att begreppet “modrka monster”
skapades av UX-utdvare for att diskutera effekterna av dvertygande
designmetoder och tillhandahalla ett sprék for den skamlighet som krianker
foretag och designers. Genom en hashtag kunde Fansher et al. (2018)
identifiera att UX-utdvare anviander sociala medier som ett slags verktyg for att
uppmirksamma ménniskor om att det cirkulerar ett morkt monster pé olika
webbplatser. Genom att dela exempel pa webbplatser och hélla foretag
ansvariga for en oetisk design genom en offentlig skam. I studien av Fansher et
al. (2018) identifieras effekterna av en UX-praxis for att fa en storre insikt for
en praktisk inriktad etik ur ett anvindarperspektiv.

Kim och Fesenmaier (2008) undersoker hur ett dvertygande sker genom
anvindarens forsta intryck pa en webbplats. Resultatet som Kim et al. (2008)
kom fram till var att anvéindarna kunde gora snabba bedomningar péa en
webbplats genom ett forsta intryck pa anvidndbarheten. Utifran tidigare
forskning av Fogg (2009a; 2009b) och Kim et al. (2008) finns det mojligheter
att utvérdera designfaktorer som anvinds, for att forstd anvindarens forsta
intryck av en webbplats, vilket kan bidra till en storre forstaelse i persuasive
design.

Det har alltséd forskats kring persuasive design i sin helhet, men ocksa hur dessa
teknologier kan anvindas for att dvertyga ménniskor 1 sin anvidndning av olika
produkter, tjdnster och webbplatser. Men hur star det egentligen till ndr denna
design anvinds for att utnyttja minniskors vilja till en beteendeféridndring dir
anvindare utfor en handling som de inte var amnade att gora fran borjan och
kanske till och med egentligen inte vill?

2.2 Dark patterns

User Experience (UX) designern Harry Brignull myntade begreppet Dark
Patterns &r 2010 (Brignull, 2010). Ar 2013 beskrev Brignull begreppet dark
patterns som ett begrepp som anvédnds for att namnge och skam beldgga
webbplatser som anvénder vilseledande anvéndargrénssnitt (Brignull, 2013).
Gray et al. (2018) har utifrdn Harry Brignull’s (2013) definition av dark
patterns skapat en egen definition av hur dark patterns anvinds inom design.
Gray et al. (2018) definition bygger pa ett antal olika monster som kan tyda pa
6



att design pd en webbplats dr utformad med en manipulerande och dvertygande
avsikt. Gray et al. (2018) har studerat en samling av spraklig data, for att sedan
med exempel pa utovare faststélla de etiska problem som finns med hjélp av en
innehdllsanalys. De morka monster som Gray et al. (2018) nidmner é&r
utformade pa ett sétt som far anvéndaren att utfora det beteende som 6nskas pé
en webbplats. Di Geronimo et al. (2020) har studerat tva andra vinklar inom
dark patterns. Hur framtrddande dark patterns &r pa populdra mobilappar och
om anvindare dr medvetna eller kan kédnna igen forekomsten av dark patterns.
Di Geronimo et al. (2020) menar pi att ett morkt monster &r ett granssnitt som
ar utformat for att lura anvandare att utfora atgérder i applikationer som de inte
ar menade att gora. Gray et al. (2018) beskriver morka monster som nigot som
kan delas upp i olika kategorier. Nudging, obstruction, sneaking, interface
interferences och forced action. Dessa begrepp innefattar underkategorier som
beskriver hur sddant typ av morkt monster exponeras pa webbplatser.

Mathur et al. (2019) har studerat automatiserade tekniker som hjélper experter
att identifiera dark patterns pd en storre mingd webbplatser. Dessa tekniker
anvinds sedan for att studera e-handelswebbplatser. Enligt Mathur et al. (2019)
ar ett morkt monster ett designval for ett anvindargranssnitt som underldttar for
en onlinetjdnst att tvinga, styra eller lura anvéndare att ta ett beslut. Att det
morka monstret anvédnds for ndgot positivt kan nistan genom namnet urskiljas.
Monstret dr noga uppbyggt och analyserat for att f4 anvéndare att utfora
handlingar, genom att utnyttja ménniskors personligheter till att utféra en
handling som egentligen inte var tinkt fran borjan. Mathur et al. (2019) menar
pa att nér dessa monster anvinds kan beslutet vara ofordelaktigt for anvindaren
eftersom den inte tankt ta beslutet sjdlv, utan att den i grund och botten blivit
paverkad till att ta ett beslut. Utifrdn den tidigare forskningen som har
undersokts kan det konstateras att ett morkt monster alltsda &r ndgot som &r
“morkt”. Anvindningen av denna designteknik far enligt Gray et al. (2018)
ofta personer att bli lurade att bland annat fatta beslut som inte var tanken fran
borjan. Gray et al. (2018) menar pa att en design med morka monster lurar
anvindaren och bidrar till att anvindaren manipuleras, oftast utan att sjilva
veta om det. En gemensam ndmnare inom den tidigare forskningen som har
undersokts &r att grinssnittet manipulerar anvindaren genom olika
tillvigagangssitt 1 arbete med morka monster. Detta for att fa anvindaren dit
man vill genom grénssnittet som finns pa webbplatsen. Mathur et al. (2018) ger
rekommendationer baserat pa deras resultat att tillsynsmyndigheter, forskare
och intressenter ska studera de modrka monstret for att mildra och minimera
anviandningen av dessa monster.

2.3 Etik

I en artikel om hur etiken tar plats inom design beskriver Adamek (2018) etisk
design som ett globalt, socialt och kulturellt fenomen dér rollen for socialt
ansvar inte 4r mindre dn i ndgot annat yrke. Van Wynsberghe och Robbins
(2014) undersoker teknikens betydande effekter pa manniskors liv. En slutsats
som de kunnat konkludera ar att i ett tidigt stadie i en designprocess, och fore
en kommersiell produkt utvecklas och levereras, ar att det ar betydelsefullt att
fora en diskussion angdende etik. Forfattarna menar pa att fragan angaende hur
etik kan diskuteras och infogas i ett tidigt skede av en utveckling kan vara
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problematiskt, eftersom det inte finns ndgot ramverk eller samstdmmighet om
vilken typ av etik som bor implementeras i praktiken (Van Wynsberghe et al.,
2014). Waldo, Linn och Millet (2007) ndmner att en ménniskas rétt att hilla
saker runt omkring oss personliga och privata stindigt utmanas av den digitala
teknikens mojligheter.

I och med att vérlden pa senare ar har digitaliserats, har dven
uppmirksamheten kring att design pa webbplatser dven ska vara etiskt
utformad. En etisk design ses som ett globalt, socialt och kulturellt fenomen
och bor darfor uppmirksammas lika mycket inom design som inom andra
yrken (Adamek, 2018). Mathieson (2007) ndmner att ta etiska beslut involverar
komplexa kénslosamma, kognitiva, sociala och filosofiska utmaningar. En
designetik handlar om ett moraliskt beteende och att ta ansvarsfulla val vid
skapandet av en design (Encyclopedia, 2021). Det finns olika principer for att
en designer ska kunna utforma en design som é&r etisk.

Ett pastdende som Van Wynsberghe et al. (2014) har angéende etik &r att det
bor vara praxisorienterat och hjélpa till i designprocessen. Deras forslag ar att
tillampa ytterligare en tjdnst i designprocessen som bestir av en etiker. En
etiker i detta fall &r rollen som har en praxisorienterad syn pd etik och trycker
pa att implementera etik i forskning och design av artefakter oavsett i vilket
stadie utvecklingen befinner sig i. I studien av Van Wynsberghe et al. (2014)
beskrivs en rad olika steg som en pragmatisk vérderingsanalys som etikerns
arbetsroll hade kunnat innefattas av. En pragmatisk virderingsanalys bestar av
avslojande, relevanta virderingar, granskning av dessa vérderingar och att
arbeta for att Oversitta viarderingarna till ett tekniskt innehall.

Den syn som Adamek (2018) har pé arbeten och roller inom design &r att dessa
paverkar livet for mottagarna och av det bor 16sningarna vara av en hog
kvalitet. Designers yrke har dirfor en stor pdverkan pa ménniskors vélfard och
bor dérfor striva efter en sa god etisk och social 16sning i en design som
mdjligt. Etik innefattar speciella fall av normer som styrs av den sociala
verkligheten. Etik dr sedan det som styr individuella eller sociala handlingar
(Adamek, 2018). Det ar viktigt att identifiera och definiera de etiska fragorna.
For designers dr etiska fragor ett viktigt &mne, daremot kan det vara svart att
dra en grins for vad som &r rétt och fel men det handlar framst om att designers
bor ta ansvar. Adamek (2018) ndmner tre viktiga stillningstaganden:
anvindning av den kunskap och teknik som yrket har utformat, visa hansyn till
de offentliga normer och etik som finns och en anpassning av den
professionellas uppforande.

Manga ingenjorsproffesorer forsokte redan 2006 integrera professionellt och
etiskt ansvar i deras program da det fanns en avsaknad av formaliserad etik-i-
design (Cummings, 2006). Cummings (2006) nidmner att vid denna tidpunkt
utvecklades en metod for interaktion mellan méinniska och och datorforskning,
Value-Sensitive Design-metoden. Denna metod skulle forebygga klyftan
mellan design och etik for tekniska discipliner. Tre védrdefulla
huvudkomponenter i denna metod &r konceptuella, empiriska och tekniska
fragor (Cummings, 2006). I Value-Sensitive Design-Metoden anvénds tolv
méinskliga viarden som har etisk betydelse och som é&r viktiga att beakta i en
designprocess: minsklig vilfard, 4gande och egendom, integritet, frihet fran
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partiskhet, universell anvéndbarhet, fortroende, autonomi, informerade
samtycke, ansvar, lugn, identitet och miljomaéssig hallbarhet (Cumming, 2006).
Den konceptuella undersdkningen fokuserar pa hur dessa relevanta ménskliga
vérden stottas eller minskas av en viss design (Cumming 2006).

Gray et al. (2018) ndmner att manga ramar om etik har undersdkts och
utvecklats under de senaste decennierna. Forskningsmetoder for design har
dérefter antagit en etisk synpunkt. Mulvenna, Boger och Bond (2017) ndmner
att manga dr Gverens om att etik i design dr avgorande for att vigleda
ménniskor i1 utvecklares designldsningar. Mulvenna et al. (2017) diskuterar hur
varje médnniska ska ha ratt att forstd en produkt eller en tjinsts teknik.
Forfattarna nimner dven att for att en produkt eller tjénst ska vara etisk sé
maéste det stodja ménniskors autonomi. Alltsa maste produkten ta hinsyn till
olika méanniskors behov (Mulvenna et al., 2017).



3 Teoretiskt ramverk

Association Computer Machinery (ACM) (2018) har skapat en kod som riktar
in sig pa att designers ska agera pa ett ansvarsfullt sétt nér de skapar en design.
Denna kod kallas ACM: s etiska och professionella uppforande och star for
konsekvenserna av yrkets samvete. Denna kod &r inget som en designer &r
tvingad att anvinda nér de skapar en design, den &r utformad for att inspirera
och viégleda uppforandet av alla datatekniker for nuvarande och blivande
designers. ACM: s uppforingskod innehaller olika principer som &r skapade
som forklaringar for att frimja att det allménnyttiga alltid bor vara 1 beaktande.
Med alla principer foljer riktlinjer som ger forklaringar pa hur man bor gé
tillviga for att tillimpa principen. De generella etiska principer som enligt
ACM (2018) bor foljas ar, bidra till samhidillet och till mdnniskors
vilbefinnande och erkdnna att alla ménniskor dr intressenter i datorer, undvik
skada, var drlig och palitlig, var rdttvis och vidta dtgdrder for att inte
diskriminera, respektera det arbete som krdvs for att ta fram nya idéer,
uppfinningar, kreativa verk och berdkning av artefakter, respektera
integriteten och hedra sekretessen. De principer frain ACM: s (2018)
uppforingskod som kommer att anvindas i denna studie &r: undvik skada, var
darlig och pdlitlig, var rdttvis och vidta datgdrder for att inte diskriminera och
respektera integriteten. Just dessa principer fran ACM: s (2018) uppforingskod
anvénds for att de dr mest lampliga att applicera pd véra fragestéllningar och
passar bést med studiens syfte. Dessa tva tillvigagingssitt kommer
tillsammans forma véart analysverktyg.

3.1 Grays definition av dark patterns

Nudging, obstruction, sneaking, interface interferences och forced action ér
monster som Gray et al. (2018) beskriver som fem huvudkategorier inom det
morka monstret. Under huvudkategorierna finns det underkategorier.
Underkategorierna till obstruction ér, Birgnull’s “Roach Motel”, Brignull’s
"Price Comparison Prevention" och Intermediate Currency. Underkategorier
till sneaking &r, Bignull’s “Forced Continuity”, Bignull’s “Hidden Costs”,
Bignull’s “Sneak into Basket” och Bignull’s “Bait and Switch”. Interface
interferences kan delas upp i tre underkategorier dessa dr, Hidden Information,
Preselection, och Aesthetic Manipulation. Gray et al., (2018) har dven
identifierat fyra ytterligare under-monster till Aesthetic Manipulation. Dessa ar
Toying with Emotion, False Hierarchy, Bignull’s “Disguised Ad” och
Bignull’s “Trick Questions”. Underkategorier till forced action ér Social

’ I

Pyramid, Bignull’s “Privacy Zuckering” och Gamification.

De begrepp fran Gray et al. (2018) huvud-och underkategori som kommer att
anvindas i1 denna studie &r: nudging, bait and switch, hidden cost, Brignull’s
privacy Zuckering, preselection och toying with emotion. Foljande begrepp och
definitioner dr hdmtade fran Gray et al. (2018) artikel The Dark (Patterns) Side
of UX Design:
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Nudging. Det morka monstret nudging kan forekomma genom att ett popup
fonster dyker upp och doljer resterande grinssnitt, att ljud borjar spelas i
bakgrunden som distraherar anvéndaren, att meddelanden dyker upp som ber
anvindaren att aktivera notiser, nar anviandaren kanske kan vélja alternativ som
“Inte nu” eller “Okej” och/eller ndr en anvindare fér ett val om cookies med
alternativen “Acceptera cookies” eller “Hantera alternativ”. Dessa dr nagra
varianter pa hur nudging fungerar. Nudging anvénds till att hindra eller stora
anvindarens fokus for att utfora ndgot eller fa anvidndaren att interagera med
webbplatsen. Anvindaren tvingas och knuffas i en riktning som gynnar
webbplatsen och far anvéndaren att utfora en funktionalitet som inte var tinkt
frén borjan.

Bait and switch. Designmonstret fokuserar pa att fa anvindaren att gora
misstag genom att placera knappar pa stéllen dir anvindare dr vana att ndgot
annat brukar vara placerat. Designmonstret utnyttjar anvdndares muskelminne.
Ett vanligt stille att placera en knapp pa, dr dir den roda “X”-knappen brukar
vara placerad bara for att anvéndaren dr van vid att klicka dér for att kryssa ned
nagot. Istéllet finns det en annan funktionalitet placerad dar som med hjélp av
ett klick gor att anvéndaren fortsétter att shoppa eller koper mer produkter.
Detta forhindrar anvindaren att kryssa ned och ga ut frin webbplatsen och
istdllet fortsitta pd webbplatsen. Genom detta monster kan grénssnittet
manipulera anvindaren till att géra det webbplatsen o6nskar.

Hidden cost. Som namnet pd monstret avsljar dr detta ett designmonster som
doljer kostnader for anvéndare till sista steget i en forhoppning om att
anviandaren ska missa det. Uppgifter som kan doljas for anvindare dr hoga
fraktkostnader, tilldggskostnader och begrénsade tidsforhallanden.

Brignull’s “Privacy Zuckering”. Detta monster anvinds for att lura
anvindare att dela mer information om sig sjélva én vad de behdver. En
webbplats kan krdva att anvdndaren loggar in med Facebook, Google eller
dylikt vilket bidrar till att anvéindaren delar mer information @n den sjdlv vet
om.

Preselection. Detta monster gor att anvindarens alternativ véljs som ett
standardval utan att de vet om det. Tv4 alternativ pd hur detta monster kan
forekomma idr att information kan undanhallas via en “Visa mer” knapp eller
att ett forval om att ett nyhetsbrev redan ar ikryssat. Detta ligger oftast inte
inom anvindarnas intressen, men de vet heller inte alltid om att det ar ett forval
utan fOrvintar sig att de sjdlva véljer det. Detta gynnar i sin tur webbplatsen dé
de fér tillgéng till exempelvis data d& anvindaren kanske redan ar inloggad pa
sitt konto dér deras anvéndaruppgifter som e-post, land och sé vidare ar
angivet.

Toying with emotion. Detta monster kan féorekomma vid anviandningen av
sprék pa en webbplats. Det kan ocksa visas i form av stil, farg eller andra
element som kan framkalla en kdnsla hos anvidndaren till att utféra en viss
handling. Nigra exempel pa det morka monstret &r en nedrakningstimer som
visar att om anvéndaren bestéller nu fir den sin bestéllning snabbare. Detta for
att anvdndaren forhoppningsvis kommer att bestélla omgéende pa just deras
webbplats och inte vilja en annan, det spelar alltsé pd anvdndarens kinslor.
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3.2 Etiska principer

I forsta avsnittet i ACM:s (2018) uppforingskod beskrivs de etiska principer
som ligger till grund for koden, dessa fyra principer kommer att anvéndas for
att analysera resultatet och besvara forskningsfragorna.

Undyvik skada. Denna princip syftar pa att en skada dr nagot som leder till
negativa konsekvenser. Néar konsekvenserna av designen har en betydelse av
ordttvisa. Exempelvis inkluderar det fysisk eller psykisk skada, omotiverad
forstorelse eller utlimnande av information och skada pa anvéndarens
egendom, miljo eller rykte.

Var irlig och palitlig. Trovérdighet &r ett nyckelelement nir det kommer till
etik. For att trovardigheten ska vara hog bor dven drligheten i en design vara
det. Det dr viktigt att det finns en transparens och att informationen som anges
ar fullstdndig om alla systemfunktioner, potentiella problem samt
begransningar. Att leda anvédndaren till falska eller vilseledande pastaenden
avsiktligt anses vara oetiskt.

Var rittvis och vidta atgéirder for att inte diskriminera. Denna princip
inkluderar tolerans, jdmlikhet och respekt for andra. Designen bor friamja
deltagarkultur for alla ménniskor dven de underrepresenterade grupperna.
Diskriminering pd grund av alder, funktionshinder, farg, etnicitet, familjestatus,
ras, tro, religion, sexuell laggning eller kon dr enligt koden en uttrycklig
krankning. Det &r oetiskt att utveckla en design som fortrycker ménniskor.

Respektera integriteten. Principen bygger pa att respektera integriteten. Att
tekniken mojliggdr insamling, dvervakning eller utbyte av anvindares
information méste goras tillgdnglig for anvéndare och designers bor forsta
innebdrden av detta samt forstd de rattigheter och skyldigheter som finns
rorande insamling och anvédndning av personlig information.

Dessa ovanstidende begrepp och principer anvénds som en form av teori for att
tolka resultatet i studien. Resultatet utformades med hjilp av deltagande
observationer och semistrukturerade intervjuer. Begreppen fran Grays et al.
(2018) definition av dark patterns och principerna frin ACM:s (2018)
uppforingskod anvinds for att tolka, strukturera, kategorisera och analysera
resultatet i studien.
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4 Metod

Detta kapitel kommer att presentera den valda metoden, forskningsstrategi,
urval, datainsamlingsmetoder, observationer, intervjuer, dataanalysmetoder,
trovardighet och etik.

4.1 Forskningsstrategi

I denna studie tillampas en kvalitativ forskningsmetod. Studien har utformats
med en granskning av webbplatser for att ddrefter gora ett urval av
webbplatser. Studien innefattar d&ven deltagande observationer och
semistrukturerade intervjuer.

Den kvalitativa metoden valdes darfor att det vi amnade ta reda pa var vilken
etisk problematik anvéndarna uttrycker i relation till UX relaterade dark
patterns och vilka aspekter av dark patterns som uppfattades som
problematiska av anvéndarna ur ett etiskt perspektiv. Eftersom studiens
fragestdllning avser méinniskors upplevelser och syn pa design, ansigs en
kvalitativ metod passa bist for att fa svar pa studiens forskningsfragor. Ahrne
och Svensson (2011) forklarar en kvalitativ metod som négot som &r
fordelaktigt att anvinda om man &r intresserad av att beskriva, forklara och
tolka. Utgdngspunkten i en kvalitativ studie ar att verkligheten kan uppfattas pa
ménga skilda sitt och att det i sin tur inte finns en definitiv eller objektiv
sanning. I en enkdt i kvantitativ metod hade det varit svart att formulera
relevanta enkétfragor inom forskningsomradet och dérfor uteslots detta. Den
kvalitativa metoden ansigs som mest fordelaktig explorativt, da var kinnedom
om fenomenet och fragestéllningen till en borjan var liten (Malterud, 2009).

Den metodlitteratur som anvénts for att ldsa pa om den kvalitativa metoden ar
Bryman (2018). Bryman forklarar kvalitativa metoder i grova drag som en
induktiv, tolkande och konstruktionistisk forskningsstrategi. Bryman (2018, s.
459) forklarar de viktigaste stegen i en kvalitativ undersdkning i olika steg och
i ordningsfoljd. Generella forskningsfragor, val av relevanta platser och
undersokningspersoner, insamling av relevanta data, tolkning av data,
begreppsligt och teoretiskt arbete och rapport om resultat och slutsatser. I en
kvantitativ forskning hade resultatet behovt bekriftas genom ett eller flera
upprepande av studien med samma resultat, vilket inte hade varit mojligt 1
denna studie da bade webbplatserna dndrar innehdll och respondenternas
asikter kan skilja sig at fran géng till gng vilket kan anses som en nackdel.

Tillvagagangssittet i Gray et al. (2018) for att undersoka hur de morka
monstret fanns pé olika webbplatser var genom en uppgiftsguide dér de hade
undersokt utvalda monster som 14g inom deras &mne. Vi har precis som Gray et
al. (2018) anvint oss av en uppgiftsguide (se Bilaga A) for att ta reda pa vilka
morka monster som fanns pa de urval av webbplatser som vi undersokt.

Genom modellen The Disciplines of User Experience (Benyon, 2019) har vi
kunnat se till att monstret ligger inom huvudfokus: informationsarkitektur.
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I studien av Gray et al. (2018) hade de inte undersokt hur anvéndare i praktiken
etiskt paverkas av monstret. De undersokte endast hur ofta och hur mycket av
de morka monstren forekom pé olika webbplatser. Metoden i1 Gray et al. (2018)
ar ndgot som anvinds som inspiration till var undersdkning. I var metod tog vi
det steget langre och undersdkte hur respondenterna etiskt pdverkades av det
morka monstret genom en deltagande observation och en semistrukturerad
intervju. Resultatet kategoriseras och analyserades sedan med begreppen fran
Gray et al. (2018) och ACM:s uppforingskod (2018).

For att ta reda pd méinniskors etiska stéillningstaganden fanns det flera aspekter
att tdnka pé. Den potentiella problematiken var att ménniskor skulle tycka olika
angdende vad som dr etiskt eller oetiskt. Det vi ocksa hade i dtanke var det
finns etiska grundlagar och moraliska spérrar. Vért arbete med detta var darfor
att tdnka pa alla perspektiv. Detta gjorde vi med hjélp av att analysera resultatet
med de utvalda principerna frain ACM:s uppforingskod (2018).

Efter att respondenterna fitt testa de tvd webbplatserna under en deltagande
observation med tillhérande fragor till varje morkt monster tog en
semistrukturerad intervju plats for att dyka djupare i respondenternas krav och
behov samt fa reda pa deras uppfattning och etiska stillningstagande. Bryman
(2018) ndmner fyra kriterier som dr av stor vikt vid en granskning av ett
dokuments kvalité. Dessa fyra kriterier ar autenticitet, trovirdighet,
representativitet och meningsfullhet.

De kriterier som var av relevans i denna studie var kriterierna representativitet
och meningsfullhet. Bryman (2018) forklarar begreppet representativitet som
om materialet ar typiskt nir det kommer till den kategori den tillhor, om inte
annat, gar det att sdga i vilken grad det inte ar typiskt. Meningsfullhet &r om
materialet dr tydligt och begripligt.

Det som vi dérfor beaktade var i vilket syfte som fakta tagits fram, om
materialet som var publicerat var fullstdndigt och vem som tagit fram det.
Detta utfordes genom att fokusera pa de artiklar som var peer reviewed, dér en
tidskrift forekom samt genom ett urval av fakta som ansdgs mest relevant for
vér undersokning och att vi tog hénsyn till de kriterier som Bryman (2018)
namner.

4.2 Urval

Urvalet av webbplatser som utfordes ar pd webbplatser dar anvindare kan kopa
nagot, alltsa e-handelswebbplatser. P4 dessa webbplatser 1ag fokus pa att ta
reda pa det morka monstret. Vi undersokte 15 webbplatser och dérefter valde
vi ut tva stycken webbplatser till undersokningen. De monster som var mest
forekommande av etiska skil valdes ut. De tvd webbplatser som anvinds i
studien dr anonyma, de bendmns istéllet som webbplats 1 och webbplats 2. De
respondenter som har valts ut for observation och intervju gjordes genom ett
snobollsurval, dér vi fick tips angdende en respondent som i sin tur tipsade om
ytterligare respondent som var villig att stélla upp (Bryman, 2018).
Respondenterna i urvalet 4r anonyma och aldersspannet dr mellan 20-28 ar.
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4.3 Datainsamlingsmetoder

For att se hur nudging forekom pé webbplatsen fick respondenterna i uppgift
att klicka sig omkring pd en webbplats i fem minuter samtidigt som en
deltagande observation dgde rum. Detta for att fa reda pd om anvéndningen av
webbplatsen avbrots ndgon gdng genom gréinssnittet. For att se efter om detta
stamde fick respondenten foljande fraga: “Upplevde du under dessa fem
minuter ndgot storningsmoment? Exempelvis att anvindningen avbréts?”.

Forekomsten av det morka monstret bait and switch undersoktes genom att
respondenten fick testa att klicka pa nagra knappar och se vart den hamnade.
Detta for att ta reda pa om webbplatsen utnyttjade respondentens muskelminne
genom att placera knappar, ikoner och- eller checkrutor dér respondenten
forvantar sig ndgot annat. Respondenten fick under tiden fragan “Kommer du
dit du forvintade dig att komma?”.

For att ta reda pd 1 vilken utstriackning hidden cost anvinds pa webbplatser fick
respondenten ldgga en vara i varukorgen och sedan trycka pd varukorgen och
gé till betalning. Detta for att se om beloppet vid betalningen stimde 6verens
med summan pa plagget som lagts i varukorgen. Anledningen var for att se om
webbplatsen dolde kostnader for respondenten till sista steg, exempelvis
fraktkostnader, tilliggskostnader eller begransade tidsforhéllanden. Frdgan som
respondenten fick var: “Stdmmer slutsumman overens med det du trodde?”.

Respondenten fick testa att forsoka skapa ett konto eller registrera sig pa
webbplatsen for att uppticka det morka monstret Brignull’s privacy Zuckering.
Detta for att ta reda pa om respondenten behdvde dela med sig av mer
information dn nddvandigt pd webbplatsen. Fragan till respondenten angéende
detta morka monster var foljande: “Hur behéver du ga tillviga om du skulle
registrera dig pd webbplatsen? Behéver du logga in med Facebook eller
registrera dig hos Google eller dylikt?”.

For att ta reda pd forekomsten av preselection undersoktes det om webbplatsen
hade implementerat ett standardval for respondenten som den inte visste om,
exempelvis information som doldes via en “Visa mer” knapp eller forval om
nyhetsbrev som redan var ikryssat. Respondenten fick ga till varukorgen dér
varan 1ag for att darefter gd vidare till betalning. Den fick granska webbplatsen
ifall det fanns nagot val som den inte gjort som var forkryssat eller om nagon
information doldes genom en “visa mer” knapp. Efter det fick den fragan: “Var
det ndagot som doldes for dig? Exempelvis information som for dig som
anvdndare anses vara viktigt? .

For att ta reda pd om en webbplats anvénde sig av det morka monstret toying
with emotion fick respondenten klicka sig omkring pa webbplatsen och titta
efter farger, former, text och andra element som paverkade deras upplevelse.
Detta for att ta reda pa om webbplatsens design lekte med respondentens
kénslor genom farg, form, text eller andra element som paverkade
respondenten att utfora nagot pé ett annat sitt eller snabbare dn den tankt. For
att se om detta stimde fick respondenten fragan: “Hittade du nagot element
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som stressade dig eller gav dig kdnslan om att shoppa fortare eller till och med
kdpa ndgot som du inte forst hade tinkt?”.

4.3.1 Observation

De uppgifter som skapades i undersokningen av webbplatserna fick
respondenterna testa under var observation. Efter detta utfordes
semistrukturerade intervjuer pd samma respondenter med hjélp av en
intervjuguide (se Bilaga B). Tanken bakom de semistrukturerade intervjuerna
var att ge oss ett anvandarperspektiv pd dark patterns och ett
anvandarperspektiv pa de webbplatser som undersokts. Respondenterna fick
samma uppgifter som oss ndr vi sokte efter de morka monstret pa de tva
webbplatserna.

For att respondenterna skulle {2 ett utrymme att dterge hur de paverkades etiskt
av de morka monstret gick den deltagande observationen till pa foljande sitt
genom en uppgiftsguide. Respondenterna fick testa de tva webbplatserna med
introduktion till &mnet persuasive design och dark patterns. Vi deltog bredvid
respondenterna under observationen for att uppmirksamma ett beteende och
for att fraga frdgor enligt uppgiftsguiden. I datainsamlingen av observationen
pa respondenterna utfordes undersokningen i en bekvam miljo vilket enligt
Arvola (2020) ses som en viktig del for att anvindarna ska vara bekvima.

4.3.2 Intervju

Efter att respondenterna testat de tva webbplatserna intervjuades dessa med
frdgor rorande dmnet i en semistrukturerad intervju, dir de fick dela med sig av
de tankar de hade haft under observationen betréffande det morka monstret. De
semistrukturerade intervjuerna gick ut pa att vi stillde fragor enligt en
intervjuguide. Intervjuguiden bestod av 22 huvudfragor samt nagra underfrdgor
som ansags relevanta till undersdkningen. Intervjuerna utférdes l16pande och
inte 1 ndgon speciell ordning. Frdgorna som vi stdllde hade vi antecknat och
bestdmt redan innan. Dessa fragor var framtagna utifrin ACM:s (2018)
uppforingskod och definitionen fran Gray et al. (2018) dark patterns. Enligt
Bryman (2018) behdver dock inte fragor som stélls komma i exakt samma
ordning till respondenterna som i intervjuguiden. Aven frigor som inte ingar i
intervjuguiden var alltsa mojligt for oss som intervjuare att stilla om det kunde
relateras till &mnet eller tillfora vardefull information till var undersokning.

Anledningen till en observation och en intervju var att respondenterna skulle fa
testa webbplatserna dir det morka monstret fanns. Observationerna och
intervjuerna formade vart resultat i undersokningen. Det redovisas resultat pa
vad respondenterna noterade i observationen och sedan deras svar i de
semistrukturerade intervjuerna. Detta diskuteras sedan i en analys och
diskussion.

Nackdelarna med datainsamlingsmetoden med observation och intervju &r att
endast ett fatal dark patterns och etiska principer valts ut och det finns inget
svar pa de monster och principer som inte nimns i denna studie. Fordelen med
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datainsamlingsmetoden &r att ett mer djupgdende svar kan presenteras utifran
de berdrda monstren och principerna med hjdlp av observationerna och
intervjuerna.

4.4 Dataanalysmetoder

Vi utgick fran ett urval av 15 webbplatser och sokte efter sex av de monster
som Gray et al. (2018) ndmner i sin studie. Dessa sex har koppling till omradet
IA/UX. Av dessa 15 webbplatser valde vi tvd som involverar samtliga sex
monster. Benyon (2019) har en teori om hur en anvéndare anviander och
upplever en produkt, system och/eller en tjdnst som kan analyseras genom
modellen The Disciplines of User Experience. Denna modell bestér en brun
cirkel, en gul cirkel samt flera genomskinliga cirklar runt om de tva fargade
cirklarna. I dessa cirklar befinner sig ytterligare delar som beskrivs som
element av UX design. Alltsa kan UX brytas ner i flera underkategorier. Enligt
Beynon (2019) behover UX designers en blandning av fardigheter och
forstaelse av olika discipliner for att gora ett fullstandigt arbete. I
undersdkningen av webbplatser utgick vi frdn en uppgiftsguide som
utformades utifran morka monster som Gray et al. (2018) har identifierat. For
att se till att de monster som skulle undersokas lag inom dmnet
informationsarkitektur, anvéndes alltsd modellen som nimns av Benyon
(2019).

De kategorier som valdes att samla data om var nudging, bait and switch,
hidden cost, Brignull’s privacy Zuckering, preselection och toying with
emotion samt de etiska principerna undvik skada, var drlig och palitlig, var
rdttvis och vidta dtgdrder for att inte diskriminera och respektera integriteten.
Insamlingen av data till empirin skedde foljande: Insamling av data genom
tidigare forskning om dmnet, for att darefter gora en insamling av data via
observation genom en uppgiftsguide pé 15 olika webbplatser. Dérefter gjordes
en insamling av data via observationer pa tva webbplatser dir samma
uppgiftsguide anvéndes. Efter ett urval av tvd webbplatser valdes respektive
respondenter ut. Respondenterna granskades under en observation och fick
uppgifter att utfora samt fick svara pa fragor under tiden. Slutligen skedde en
intervju av respondenterna efter en observation for att samla in data kring hur
respondenterna stéller sig till de mdrka monstret. Data presenteras i resultatet
som sedan bearbetas genom en analys och diskussion utifran det teoretiska
ramverket.

For att bearbeta och analysera det insamlade materialet anvindes kvalitativ
innehéllsanalys. En kvalitativ innehéllsanalys dr ett angreppssatt nér det géiller
analys av dokument och texter som syftar pa att kvantifiera innehéllet utifrdn
kategorier som har bestdmts i forvig (Bryman, 2018). Analysen innefattar ett
sokande efter vésentliga teman i det material som ska analyseras (Bryman,
2018). Det forsta steget i analysprocessen var att lyssna pé varje intervju direkt
efter intervjutillfallet. For att darefter vélja ut den mest relevanta och visentliga
informationen till studien och sortera bort det som inte var aktuellt. Den
relevanta informationen som valdes ut delades in utifran intervjuguidens
frigeomraden och utifrdn dessa identifierades svar pa Gray et al. (2018) dark
patterns och ACM:s (2018) etiska principer i resultatet. De kategorier som
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innehallet analyseras efter ar Gray et al. (2018) dark patterns: nudging, bait and
switch, hidden cost, Brignull’s privacy Zuckering, preselection och toying with
emotion och ACM:s (2018) etiska principer: undvik skada, var drlig och
pdlitlig, var rdttvis och vidta dtgdrder for att inte diskriminera och respektera
integriteten.

Vi har analyserat datan som samlades in genom att markera aterkommande
teman som ansags vara relevanta for att besvara vara fragestéillningar. Dir véra
huvudteman var Gray et al. (2018) dark patterns och ACM:s (2018)
uppforingskod med subteman av det som anséags rora vara fragestillningar
mest, alltsé vilken problematik respondenterna uttryckte till dark patterns och
vilka aspekter av dessa dark patterns som anvdndarna uppfattade som mest
problematiska.

4.5 Trovardighet

Bryman (2018) ndmner att flera olika forskare har forsokt att applicera
begreppen validitet, reliabilitet och generaliserbarhet i kvalitativa studier
medan andra anser att dessa begrepp hor hemma i en kvantitativ forskning.
Istéllet menar Bryman (2018) att begrepp som trovérdighet, Overforbarhet,
palitlighet och mdjlighet att styrka och konfirmera kan anvindas istéllet.

I denna studie anvinds trovardighet. Trovérdighet motsvaras enligt Bryman
(2018) av intern validitet och beskriver hur troliga och sannolika resultaten &r. |
denna studie kan trovérdighet anviindas som utvérderings- och kvalitetsmatt.
De premisser som &r ldmpliga for denna studie dr hur tillforlitlig studien é&r.
Inom &dmnet finns det flera olika sociala verkligheter d& vi studerar minniskors
etiska stdllningstagande och de behdver inte alltid vara detsamma. Det som dr
viktigt i denna studie &r att se till att beskrivningen som gors dr acceptabel i
andra ménniskors 6gon (Bryman, 2018). Detta gors genom att sikerhetsstélla
att forskningen har utforts i enlighet med de regler som finns och att resultaten
har rapporterats till de manniskor som &r en del av den sociala verkligheten
som har studerats. Resultatet har darfor aterkopplas till respondenterna for att
bekrifta att resultatet har uppfattats pa rtt sétt, detta kallas dven
respondentvalidering.

Det dr svart att sdga i vilken utstrickning som det gér att pavisa att den
kvalitativa datainsamlingen i studien stimmer och ir passande. For att
undersoka detta pa bésta sitt har respondenterna i studien kunnat ga igenom
intervjun for att se om det skett ndgra missforstand. Det ger ingen garanti pa att
resultatet stimmer men det okar trovéirdigheten. Eftersom att intervjuer och
observationer skett pd plats finns det grundad och empirisk data och det kan
ocksé bidra till en 6kad trovérdighet. Patel och Davidson (2019) forklarar att
inspelningar av intervjuer bor kontrolleras ett flertal gadnger for att garantera att
det som sagts bedoms och tolkas ritt. Eftersom intervjuerna i studien &r
transkriberade har de spelats upp ett antal gdnger for att forsékra att
respondentens svar dr tolkat pa rétt sétt och att uppfattningen &r korrekt.
Intervjuerna har dven ldsts upp for respondenterna i detta syfte och vi har fatt
ett medgivande och samtycke fran dem i att informationen som skrivits &r
korrekt.
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4.6 Etiska principer

Bryman (2018) ndmner att det finns etiska principer, i dessa principer finns det
grundldggande etiska fragor som ror frivillighet, integritet, konfidentialitet och
anonymitet. Utifrdn den empiri som vi samlat in strider vi inte mot nagra av
dessa principer. Frivillighet respekteras da undersokningen inte gjordes pé
personer som inte blivit tillfrigade. For att inte bestrida integriteten har
respondenterna bade fétt vara anonyma och det som sagts kommer inte spridas
vidare utan endast diskuteras i vér studie.

Enligt Vetenskapsradet (2002) ar det viktigt att ta hinsyn till de
forskningsetiska principerna och riktlinjerna. Eftersom denna studie bland
annat &mnade ta reda pé vilka etiska stdllningstaganden respondenterna gor i
relation till UX-relaterad persuasive design och vilka aspekter av dark patterns
som uppfattas som problematiska av respondenterna ur ett etiskt perspektiv
kom de fyra grundldggande huvudkraven: informationskravet,
samtyckeskravet, konfidentialitetskravet och nyttjandekravet och dess
underliggande regler vara av stor betydelse.

Informationskravet innebér att de respondenter som deltar i studien tydligt ska
informeras om i vilket syfte den genomf6rs och anledningen till utférandet av
forskningen. De ska ocksa f4 information angaende vilka villkor som giller for
deras deltagande. Villkoren innebar att ett deltagande &r frivilligt och att de
ndrsomhelst far avbryta sin medverkan samt att de uppgifter som kommer att
samlas in inte kommer att anvindas till ndgot annat &ndamal én till
forskningen. En annan viktig information som tydligt ska framga &r direktiv
om hur undersokningen kommer att gé till. Detta {or att inte utesluta ndgot som
kan ténkas ha en inverkan pd en respondents intresse att inte vilja delta, men
ocksa for att motivera en respondent genom att podngtera den fortjinst som
forskningen kan komma att medverka till (Vetenskapsradet, 2002).
Respondenternas medverkan i denna studie innefattade bade en deltagande
observation och en semistrukturerad intervju. Detta innebar att det till en borjan
deltog passivt (deltagande observation) for att darefter delta aktivt
(semistrukturerad intervju) i undersokningen. Eftersom undersokningen
borjade med en deltagande observation ldmnades forhandsinformationen
endast ut i en viss grad. Forhandsinformationen var till en borjan mindre
detaljerad med information om projektansvariges namn och
institutionsanknytning. Detta for att enligt Vetenskapsradet (2002) kan en for
detaljerad forhandsinformation i en deltagande observation riskera att
undersdkningens syfte kan komma att paverkas. Diaremot fick respondenterna i
anknytning till avslutad observation och innan en intervju paborjades
tillhandahalla en mer fullstdndig information for att f4 chansen att ge ett
godkdnnande och samtycke till att informationen fick anvéndas i studien.
Insamlingen av data i den semistrukturerade intervjun innefattar inte nagra
direkta personuppgifter, utan den nirmsta integritet som studien kom att berdra
var den allménna frdgan angéende vilken &lder respondenten hade.

Samtyckeskravet innebdr att de som deltar i en undersokning har rétt att sjdlva

bestdmma Over sin medverkan. De som medverkar ska ha rétt till att bestimma

om hur ldnge och pa vilka villkor de ska delta. De ska dven ha ritt att avbryta
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sin medverkan utan konsekvenser. Vill respondenten avbryta mitt i en intervju
ska den ha ratt till att avbryta utan nigra negativa foljder som patryckning eller
paverkan (Vetenskapsridet, 2002). For att uppfylla samtyckeskravet i studien
har en samtyckesblankett (se bilaga C) innehéllande information angiende
studiens syfte, friheten att delta eller att avbryta, samt information angéende att
intervjuerna kommer att spelas in for att darefter transkriberas att lamnats ut for
en underskrift. En anpassning utefter respondenternas villkor rérande tid och
plats har ocksé beaktas. Respondenterna har dven fatt information angaende att
undersdkningen dr anonym och alla mojligheter till identifikation &r undanrdjd.

Konfidentialitetskravet innebér att de respondenter som deltar i en intervju
medverkar i en sekretessbelagd handling genom att deras personuppgifter inte
kommer att avsldjas, spridas vidare eller att obehoriga kan ta del av dem.
Vetenskapsradet (2002) forklarar att all information som tillhandahalls av
forskare som ror integritet, etiskt kénsliga uppgifter om enskilda, identifierbara
personer bor utlova en tystnadsplikt med avseende pa dessa uppgifter.
Utomstaende ska inte pd nigot sitt komma at eller kunna identifiera en
respondent genom nigon uppgift, utan alla uppgifter ska antecknas, lagras och
avrapporteras. Detta géller framforallt de uppgifter som anses vara etiskt
kéansliga (Vetenskapsradet, 2002). I denna studie har konfidentialitetskravet
framforts badde muntligt och skriftligt i form av en samtyckesblankett. Som
tidigare ndmnt har respondenterna dven fétt information om att materialet fran
undersdkningen kommer att vara anonym. De har dven fétt information om att
det sammanstéllda materialet frdn undersokningen inte heller kommer att
innefatta specifika citat, utsagor eller liknande som skulle gé att hérleda till
personen i friga.

Nyttjandekravet innebér att uppgifter som samlats in om varje enskild individ
endast far anvidndas for forskningsdndamal. Insamlingen av personuppgifter far
inte spridas vidare och far inte utnyttjas for beslut eller atgarder som paverkar
den enskilde individen (Vetenskapsradet, 2002). For att ta hansyn till
nyttjandekravet i studien har respondenterna informerats om att de uppgifter
som samlats in endast dr for forskningens dndamal och inte kommer att
utnyttjas for kommersiellt bruk eller liknande. De har éven blivit informerade
om att inga direkta personuppgifter kommer att samlas in och kan darfor inte
anviandas som beslut eller som nagon atgidrd som paverkar dem.
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5 Resultat

Detta kapitel kommer att presentera resultat fran deltagande observationer och
resultat fran semistrukturerade intervjuer.

5.1 Resultat fran deltagande observationer

I resultatet av denna undersokning pa dessa tva webbplatser visades monstret
nudging genom att anvindningen av webbplatsen avbrots genom odnskade
meddelanden och popup fonster som dok upp. Monstret bait and switch
identifierades genom att anvdndarens muskelminne utnyttjades av placeringar
pa knappar, kategorier samt suspekta produkt segmenteringar och anvdndaren
hamnade inte dir den forvéntade sig efter ett klick. Resultatet rorande hidden
cost kunde konstateras genom att webbplatserna doljer kostnader for
anvindaren till sista steget. Exempelvis visar det sig frimst pé fraktkostnader
samt begrinsade tidsforhallanden nir det handlade om rabatterade varor.
Brignull’s privacy Zuckering framtrader frimst som monster vid en registrering
pa dessa webbplatser. Valen som gavs var att antingen logga in med Facebook
eller Google. Det gick ddremot att registrera sig genom att ange
personuppgifter genom att fylla i textfélt. Resultatet kring preselection
grundade sig att webbplats 1 och webbplats 2 hade implementerat ett
standardval for anvindaren. Det som var mest synligt var att information
doldes via en “Visa mer” knapp, ett forval om anvéndaren ville ha nyhetsbrev
eller att betalningsséttet redan var forvalt. Resultatet kring toying with emotion
framtrddde nir anvéndaren skulle klicka sig omkring pd de tva webbplatserna.
Férger, former och andra element ansdags d4 som stérande och storde
anviandningen av bada webbplatserna.

I observationen fick fem respondenter ta del av uppgiftsguiden samt svara pa
de tillhorande frigorna som fanns for varje monster. Uppgifterna utfordes pa
tva olika webbplatser som halls anonyma. Webbplatserna benimns som
webbplats 1 och webbplats 2. Resultatet i studien sammanstélls i en
avidentifierad form. Nedan redovisas de resultat som har framkommit i
studiens observation rorande dark patterns pa de tva webbplatserna.

Nudging

P& webbplats 1 hade samtliga respondenter liknande svar.
Anvéndarupplevelsen avbrots av cookies, rorig layout déir det hinde nagot med
designen nir de forde musen over skdrmen och stérningsmoment som att
bilderna zoomas in utan att de klickade pa dem.

En respondent uttryckte att: “Det blinkar ver hela webbplatsen™.

Pa webbplats 2 svarade tre av fem respondenter att det fanns véldigt minga
storningsmoment. De andra tva respondenterna svarade att det fanns
storningsmoment som avbrdt anvandningen men det paverkade inte
upplevelsen allt for mycket. Tre respondenter svarade att kupongerbjudanden
storde anvindningen och att det upplevdes stressande att dessa dok upp.
Kupongerna ansigs vara nagot som respondenterna inte vagade klicka pa for
dem trodde inte det var seriost. Tre respondenter svarade dven att webbplatsen
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inte gick att fortsatta att anvinda om anvindaren inte klickade bort alla de
dialogrutor som hade dykt upp. De andra tva respondenterna uppfattade att
acceptera aviseringar och cookies var storande och avbrot deras anviandning.

En respondent uttalade sig foljande: “Jag ville kryssa bort alla kuponger som
dok upp, for av tidigare erfarenheter méaste man registrera sig for att ta emot
dem och det dr jag inte intresserad av”.

Bait and switch

P4 webbplats 1 var upplevelsen att respondenterna kom dit de forvéantade sig.
Déaremot upplevde fyra av fem att det skapade irritation da det inte gick att
filtrera. En respondent ville kdpa en specifik produkt och endast hitta just den
produkten, men kom istdllet in pa kategorin for alla de liknande produkterna.
Liknande hénde en annan respondent som ville komma till en specifik produkt
men hamnade pa produktsidan och kunde sedan inte klicka pa kategorin for
den specifika produkten. En annan respondent klickade pé en kategori men
kom till en helt annan kategori istéllet. Ytterligare en respondent var irriterad
eftersom ett klick pa en kategori inte gav ett forvintat sdkresultat, utan istéllet
krivde att sokningen skulle specificeras bland flera olika val. Detta trots att
kategorin hade bendmnt ett specifikt namn som en klickbar vidare lank i
navigationsbaren.

P4 webbplats 2 var samtliga svar frdn respondenterna att webbplatsen erbjod
for ménga alternativ. Webbplatsens bendmning av produkter skapade en
forvirring och enligt en respondent ansdgs layouten vara fruktansvérd och
stressande. En annan respondent sokte efter en specifik produkt och kom inte
alls dit den hade forvintat sig att komma.

Hidden cost

P4 webbplats 1 upplevde tvé av fem respondenter att produktpriset stimde
overens med det slutgiltiga priset. Daremot ansdgs fraktkostnaden som ett
problem da priset blev mycket dyrare. En respondent ansig att webbplatsen
visade rétt pris men hade i liten text redogjort for att tullavgifter for skatt och
leveranser kommer att tilldggas. De tvd andra respondenterna tyckte att det var
svért att se om summan skulle stimma 6verens eftersom att de ansdg att de var
tvungna att logga in for att komma till betalningssidan.

En respondent yttrade sig: “produkten kostar samma, men det var véldigt dyr
frakt, det blev plotsligt dubbelt s& dyrt”.

Pé webbplats 2 var alla fem respondenter eniga om att det var svart att se om
priset stimmer overens med slutsumman da de var tvungna att logga in pa
webbplatsen och bli medlem for att se det slutgiltiga priset. Respondenterna
uppmirksammade dock att det stod att det var gratis frakt, men att det berodde
pa hur mycket de hade handlat for. Nagot annat som dok upp under
anvindningen var en ny ruta med nya rabatter for att f4 anvindarna att stanna
kvar pd webbplatsen.

En respondent noterade att det stod att det var fraktkostnad men att den skulle
kdpa mer for att {4 gratis frakt. Respondenten menade pé att de beror helt pa
vad frakten kostar, om det blir billigare med eller utan frakt.
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Brignull’s privacy Zuckering

Vid registrering pa webbplats 1 krévdes inte en inloggning med Facebook,
daremot stod de tva olika alternativen vid en registrering emellan en inloggning
med Facebook eller att Iimna sina personuppgifter. Samtliga respondenter var
dock samstdmmiga i svaren dé de alla brukar logga in med Facebook for att det
ar smidigt da allt redan ar ifyllt.

Vid registrering pa webbplats 2 krévdes antingen e-postadress eller konto pa
Google eller Facebook. Tva respondenter tyckte att det var konstigt att det stod
att det gick att handla som gést utan att behdva registrera sig, men nér de vil
forsokte handla som gést sd krdvdes det att bli medlem pa webbplatsen.

Preselection

Foljande resultat framkom i fragan om det doldes négot for respondenterna.
Tva respondenter ansag att information doldes genom att adressen redan var
angiven och adressen likasa var faktureringsadressen. Detta ansig de kunde
vara opalitligt eftersom det krdavdes att de skulle klicka pa en “Visa mer” knapp
for att kunna se vilken adress som var angiven. En respondent
uppmirksammade att den adressen den haft tidigare hade angivits och hade den
inte varit tillrdckligt observant och lagt marke till det, hade paketet och
fakturan kommit till fel adress. Tva respondenter noterade &ven att information
om standardleverans var forkryssad.

Pa webbplats 2 svarade tvé respondenter att det inte gick att se sa mycket mer
om de inte skapade ett konto. De blev tveksamma till webbplatsen och
uttryckte att de kéindes konstigt och som en opélitlig webbplats eftersom den
inte ville dela med sig av mer information om anvéndaren inte loggat in. Tre
respondenter reagerade pa liknande problem, men upptickte dven annan
information som visade pa att de var tvungna att handla mer om de ville ha
gratis frakt. Hir ansdg de respondenterna att det hade varit bra om de kunde fa
se vad frakten skulle kosta innan de bestimde sig om att registrera sig pa
webbplatsen.

Toying with emotion

Pa webbplats 1 var det fyra av fem respondenter som ansag att typsnittet och
logotypen var snygga. Utover det var det mycket farger och en stark rosa farg
som en respondent menade pa var stereotypiskt tjejig. Alla respondenter
upplevde webbplatsen som stressande och gav en kénsla om att vilja shoppa
fort eftersom webbplatsen med en stor text pa startsidan talade om att det var
40 % pa alla varor. Dessutom var det andra element som “Kop nu, betala sen”,
“Dina nya favoritjeans”, och “40 % pa allt” som dok upp och som uppfattades
storande for diverse respondenter.

P4 webbplats 2 forekom de element som en klocka som rdknade ner frén 30
minuter for att fa gratis leverans. En respondent menade pa att det skapade en
stress samtidigt som det dok upp information pa andra stéillen angéende
rabatter och det i sin tur skapade en forvirring. En annan respondent tyckte att
de dok upp for mycket saker, varav en sak var att en 20 % rabatt dok upp
direkt. Resterande tre respondenter upplevde webbplatsen som stressande och
inte ett dugg harmonisk med tanke pé alla erbjudanden, och forklarade att det i
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sin tur bidrog till en inre stress som ocksé skulle kunna bidragit till att dem
skulle kopt nagot som dem fran bdrjan inte hade ténkt.

5.2 Resultat fran semistrukturerade intervjuer

I intervjun fick respondenterna svara pa de fragor som finns i vér intervjuguide
rorande dark patterns och etik. Respondenterna fick ta del av en
samtyckesblankett innan intervjun paborjades och en anonymitet utlovades.
Aldersspannet pé respondenterna dr mellan 20-28 &r och de har en vana vid att
shoppa pé nitet. Genom en transkribering av intervjuerna har foljande resultat
framkommit.

5.2.1 Dark patterns

Detta avsnitt presenterar resultatet pd de begrepp som har valts ut fran Gray et
al. (2018) definition av dark patterns.

Nudging

Samtliga respondenter hade samma &sikt nar det kommer till utformandet av
monstret nudging pa webbplatserna. Att det dyker upp olika meddelanden pé
webbplatser som de anvénder sig av ansdgs vara vanligt. Ett exempel som gavs
var val for cookies. Merparten av respondenterna tyckte att cookies var det
meddelandet som dok upp oftast. En av respondenterna uttalade sig enligt
foljande: “Cookies finns alltid, men det finns aldrig ett alternativ att tacka ne;j.
Antingen far man godkénna eller sé stor den hela anvidndningen av
webbplatsen resten av tiden”.

Resultatet visar pé att en medvetenhet om att olika meddelanden kan dyka upp
finns. En respondent beskrev det som: “Det dr sa vanligt for mig att jag inte ens
tanker pd det”. Resultatet av observationen tillsammans med intervjun kan
faststélla att det &r normalt att anvdndarna blir erbjudna olika saker i form av
meddelanden pa en webbplats. Tre respondenter sa att de stor sig pa de olika
meddelanden som dyker upp, men att det har blivit ndgot som tillhér dem 1
deras vardag i anvdndningen av nitet. Att meddelanden dyker upp endast pa
webbplatser som erbjuder shopping var inte sjdlvklarhet, utan enligt
respondenterna kunde det dven forekomma pé andra webbplatser dem besokt.
En respondent ansig att det inte gjorde alls ndgon skillnad pé& upplevelsen av
webbplatsen och att om anvdndningen avbrots for att det kom upp ovintade
meddelanden eller dylikt inte storde alls. Respondenten uttalade sig genom att
sdga: “Det dr ju bara att klicka bort eller borja om™.

Bait and switch

Gillande det morka monstret bait and switch var samtliga svar diffusa
angaende att de skulle gjort en viss sak pd en webbplats men att ndgot annat
skulle hidnda. En respondent upplevde det pa foljande séitt: “De forekommer
framforallt pd webbplatser diar man klickar pa en vara och sedan tillbaka och
inte kommer till det stillet ddr man var fran borjan. Samma plagg exponeras
dven flera gdnger. Om det &r taktiskt eller en bugg, det vet jag inte”.

Tva andra respondenter hade istdllet inte lagt mérke till eller kommer inte ihdg
om att det hinder ndgot annat &n det som var tinkt. De hade heller inte
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reflekterat om det varit med om en knapp som vanligtvis brukar vara placerad
pa en plats inte dr placerad ddr, och utan att kolla vad som star pd knappen
kommit ndgon annanstans.

Hidden cost

Samtliga respondenter var §verens om att hidden cost forekommer eftersom att
de alla varit med om att kostnaden har &ndrats efter att de lagt sina varor i
varukorgen. Samtliga respondenter hade &dven varit med om att frakt
tillkommer och blivit férvanade. En respondent var dock snabb med att inflika:
“Det senaste ndr jag shoppat har det varit gratis frakt och jag kan smidigt vélja
till Instabox som ar ett smidigt leveransalternativ som underléttar for mig”.
Diaremot hade en annan respondent varit med om att en webbplats angett att det
var fri frakt men nér den vél kom till kassan var det en fraktkostnad som
tillkom.

Brignull’s privacy Zuckering

Samtliga respondenter var dverens om att de har behovt logga in med
Facebook eller Google for att kunna shoppa eller bli medlem pa en webbplats.
Tvé av fem respondenter svarade att de inte brukade anvénda den funktionen
och aldrig funderat 6ver det. En respondent beskrev det som att: “Ja, det finns
néstan alltid som alternativ men jag viljer alltid att registrera mig genom att
skriva in mina uppgifter”. Tre av fem respondenter forklarade att en
registrering pd en webbplats dr ndgot som de vill ska ga fort. En respondent sa:
“Det ska ga fort, och om jag viljer Facebook eller Google sa gar det ju fort”.

Fyra av fem respondenter hade varit med om att de behovt logga in med
Facebook, registrera sig hos Google eller dylikt for att bli medlem pa en
webbplats. Det var en respondent som hade ett utstickande svar frdn de andra
fyra, da personen hade besokt en webbplats som inte krdvde ndgon inloggning
eller dylikt for att bli medlem. En annan respondent har ett fatal ganger varit
med om att det gatt att besoka en webbplats och shoppa som gést men har da
lamnat ut sina personuppgifter oavsett.

Preselection

Fyra av fem respondenter ansag att webbplatser som de har anvint ndgon ging
har implementerat ett standardval for en som anvédndare. Det som var framst
forekommande var att nyhetsbrevet brukar vara forkryssat utan att de har en
vetskap om det. Ddremot ansag tre av fem respondenter att de nu har lart sig att
det brukar vara forkryssat och dirfor kollar en extra gang om ndgot ar
forkryssat.

En respondent ansag ett forhandsval som redan dr ikryssat dr ndgot som den
aldrig funderat 6ver och att den aldrig mérkt av det. Resultatet visade att de
vanligaste valen som dr ikryssade dr prenumeration av nyhetsbrev, godkdnda
villkor och betalningsalternativ.

En respondent beskrev det som “Om betalningsalternativ dr forkryssat och man
inte har sett det kan det leda till misstaget att man shoppar pé faktura vilket jag
helst inte vill gora”.

Toying with emotions
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Det morka monstret toying with emotions gav intressanta svar da alla
respondenter upplevt att de blivit stressade ndgon gang i samband med att de
skulle kdpa nagot. En respondent svarade foljande: “Jag blir stressad nir man
har fétt en rabattkod som gér ut en specifik dag eller nér det forekommer en
timer pa en webbplats. Detta har gjort att jag har gjort ett flertal onddiga kop
som jag idag kan angra, men da &r det for sent att skicka tillbaka eller sa orkar
Jjag inte”.

De 6vriga respondenterna hade svar i samma stil som den tidigare
respondenten. Bland annat upplevde en respondent dels en stress pé
webbplatser som har en nedrikningsklocka eller ett klockslag nér en rabatt
kommer att 16pa ut, men ocksa en stress dverlag géllande rabatter som
webbplatser har. Det gar att utifran respondenternas svar att konkludera att de
alla ndgon géang blivit stressade av att kopa négot pa en webbplats sa fort som
mojligt.

5.2.2 Etiska principer

Detta avsnitt presenterar resultatet pd de principer som har valts ut frin ACM:s
(2018) uppforingskod.

Undvik skada

Att webbplats 1 och 2 undviker skada kan i korta drag presenteras som att
designen som finns pa en webbplats inte bor ha nigra negativa konsekvenser
for respondenten. Majoriteten av respondenterna i denna studie hade tidigare
inte lagt tankt pa att en design ibland kan leda en anvindare till att ta beslut
som inte gynnar dem som anvindare. Ett flertal respondenter ansag efter test av
webbplatserna att de fick en “aha” upplevelse och det var inte till det positiva.
En respondents svar angdende kdnslan av dessa monster 16d “Jag visste inte att
de fanns, men nu nér jag tanker tillbaka sa har jag nog blivit utsatt for dessa
monster tidigare. Det kinns lite som att jag har blivit lurad och att designen
inte kénns drlig”. Nér fragan om varfor stélldes till denna respondent
utvecklade hen svaret till “Alltsd nér jag tdnker pd hur minga som antagligen
blir lurade till att gora saker pa webbplatser som de kanske inte har tankt att
gora fran borjan, kan jag inte forsté att en webbplats kan vilja anvinda sddana
monster. Jag antar ju ocksa att dessa tva webbplatser inte 4&r dem enda som
jobbar med att ha en design som detta”.

Eftersom att merparten aldrig hade reflekterat dver att ett granssnitt pd en
webbplats kan ha en avsikt att manipulera anvéndaren under anvéndningen, var
den storsta kdnslan hos flertalet respondenter att de var i “chock”. En
respondents svar var framforallt intressant “Men du skdmtar? detta kinns ju
inte alls rétt, s& dessa monster finns pa flera webbplatser. Tank hur manga
ginger jag har gatt pa detta och i sjdlva verket har de lurat mig”. Nér vi frigade
respondenten vad den menar med att det inte kénns ritt utvecklade den svaret
till “I mina dgon, nér nagot inte kédnns rétt s kénns det som att det kan skada
mig sjdlv eller andra i min omgivning. Jag vet inte hur det fungerar i
designtermer men i verkliga livet vill man ju vara snill och det kénns inte snallt
att forsoka lura och manipulera ndgon”. En annan respondent sa “Nu nér jag
vet om att det cirkulerar monster som detta pa webbplatser kan jag inte 14ta bli
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att fundera pa om det verkligen &r okej? Jag menar, finns det inte nagra
riktlinjer eller ndgon typ lag som séger hur man féar gora och inte far gora?”.

I den etiska delen i intervjun framkom resultat som kan kategoriseras under
denna princip. Ett flertal respondenter pastod att granssnitt som har dessa
monster dr en ordttvis design och att det kan leda till negativa konsekvenser for
anviandaren. Respondenterna visade inga tecken pé att det skulle kunna vara en
fysisk skada. Diaremot att det enligt respondenterna vara péfrestande for
anvéindaren, da delar av den information som respondenterna ansdg att de
behovde inte fanns till hands f6r dem. Om webbplatsens design skulle vara
hundraprocentig ansig en respondent att “D4 skulle jag inte heller kinna mig
sa stressad, men eftersom att jag inte har vetat om detta sedan innan kanske det
har flugit 6ver mitt huvud. Nu diremot kédnner jag att det kan ju inte vara ritt,
eller min personliga asikt séger i alla fall att det ar fel”.

Var érlig och palitlig

Intervjuns resultat kan redovisas foljande utifrdn den etiska principen var arligt
och palitlig. Respondenternas svar i intervjun visade pa att dven trovardigheten
for respondenterna var viktig. Enlig en respondent hade inte webbplats 1 och 2
sa hog trovdrdighet, respondenten sa “Eftersom jag inte riktigt vet s& mycket
om denna webbplats hade jag behovt lite mer information om vad vissa saker
betyder, det kdnns svért att fa tillgang till fakta om till exempel hur ldngre ett
visst erbjudande faktiskt géller”. Nér vi frigade om respondenten kunde
utveckla sitt svar sa den “Alltsa, jag sag ju att det fanns en klocka uppe i hornet
pa en webbplats, men nir jag hade varit inne pa webbplatsen s pass linge sé
att tiden for erbjudandet skulle ha gatt ut, laddades klockan istdllet om och jag
fick erbjudandet igen och det kinns ju som ett problem”. En annan respondent
upplevde att det fanns dark patterns pa webbplatserna och att manga
erbjudande kastades pa en. Respondenten sa “Anvéndare kan ju bli lurade att
kopa mer av dessa erbjudanden och olika knappar man kan trycka p4, det kan i
sin tur séklart leda till verkonsumtion vilket inte dr bra for miljon”. Nar vi
frdgade om respondenten kunde utveckla svaret sa den “Det finns en viss
hysteri om rabatter pd webbplatser och det kan for det forsta vara negativt for
smastdder och for det andra om fler manniskor handlar pa nitet sa behover fler
varor transporteras, vilket leder till att det blir mer utsldpp och jorden mar
samre”. En respondent hade velat ha tydligare information om hur foretagen
arbetar och sa “Utifran det jag har upplevt pa dessa webbplatser kdnns det som
att jag inte vagar lita pa bara det som stér, de redogér for déligt for saker och
hur det fungerar i deras foretag. Varfor finns det inte ndgon knapp dér jag kan
lasa om hur de arbetar exempelvis?”.

Trovérdigheten for anviandarna pd webbplatserna var lag eftersom att designen
1 sig enligt respondenterna inte var tillrédckligt drlig. Informationen borde goras
mer tillgénglig och transparent for att anviandarna skulle kénna att designen pé
webbplatserna skulle vara drlig. Da alla funktioner, potentiella problem och
begrinsningar inte var fullstindiga ansdgs webbplatserna som falska och att de
som en respondent uttryckte “Det kénns som att dem lurar mig, det kdnns inte
tryggt och det kinns heller inte som att dem é&r érliga, det kénns alltid som att
jag missar nagot viktigt och att dom forsoker dolja det for mig” En annan
respondent sa “Jag kdnner mig manipulerad och dvertalad”.
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Var rittvis och vidta atgiarder for att inte diskriminera

Tolerans, jadmlikhet och respekt var ndgot nagra av respondenterna reagerade
pa. I intervjun framkom resultat kring att ett flertal av respondenterna hade
upplevt webbplatserna som stressande da deltagarkulturen inte riktigt fanns och
att de inte inkluderade alla olika ménniskor. En respondent sa “Hér inkluderar
de ju inte direkt de som exempelvis dr blinda, det tycker vél inte jag dr sé etiskt
om man sager sd”.

De andra respondenterna gav inte nagon indikation pé att webbplatserna skulle
diskriminera. Daremot var de tydliga med att om det skulle uppticka att en
webbplats som de anvént skulle vara diskriminerande pa nagot sitt, hade de
valt att sluta anvdnda den webbplatsen och byta till en annan. En respondent sa
“Webbplatserna verkar ju inte diskriminera pa nagot sétt som jag ser det,
ddremot ingér inte jag i ndgon av grupperna som dr underrepresenterade sa jag
kanske inte mérker det tyvirr”. En annan respondent sa “Om det skulle vara si
att nagon av webbplatserna skulle diskriminera minniskor, s anser jag att det
inte dr ndgon bra webbplats. Det kinns vil &ndé som att vi har kommit ldngre i
vérlden &n att diskriminera till exempel pa grund av férg, etnicitet eller ras”.

Respektera integriteten

I intervjun framkom flera svar pé tal angéende integriteten, att de var tvungna
att dela med sig om personliga uppgifter vad nagot som ett fital av
respondenterna hade reagerat 6ver. En respondent sa “Det ar klart att med
lagen GDPR far vil inte webbplatser gora hur dem vill, men varfor kinns det
dnda som att jag ofta blir lurad?”. Nar vi fragade om respondenten kunde
utveckla sitt svar sa den “Ja, men till exempel hittade i alla fall inte jag
ndgonstans att jag kunde l4sa om hur de behandlar mina personuppgifter. Nu
vet jag inte om det finns pa webbplatserna men pé andra webbplatser star det ju
valdigt tydligt och da slipper jag att ens fundera pa det”. En annan respondent
sa “Aven fast jag vet att de inte fir ta mina personuppgifter kan jag énd4 fa
mail fran webbplatser som verkar ha fatt min information fran andra
webbplatser som jag har shoppat pa”. Nigra av respondenterna anség att det
var ett problem att webbplatserna inte gjorde informationen kring hur de
samlade in data mer lattillgidngligt. De hade dven velat att det var enklare for
dem att kunna lisa vad de delade med sig av for uppgifter. En respondent sa
“Jag vill helst veta vad jag delar med mig av for uppgifter om mig sjilv och
vad for information de far av mig nér jag tillexempel accepterar cookies. Jag
forstar att jag kan ldsa mer om jag trycker pd den knappen men jag forstod inte
vad de menar pé dessa tvd webbplatser”.

I ACM:s uppforingskod (2018) ndmns det att datorprofessionella handlingar
fordndrar vérlden och att koden ar utformad for att inspirera och végleda det
etiska uppforandet av alla datorproffs. Koden i sig kan inte 16sa etiska problem
men kan anvidndas som en grund for etiskt beslutsfattande (ACM, 2018). I
koden ndmns det olika principer som en designer bor arbeta med nér
utformandet av en webbplats sker, det nmns ocksa olika principer, nigra av
dessa principer ar: undvik skada, var drlig och palitlig, Var rdttvis och vidta
atgdrder for att inte diskriminera, respektera integriteten. Vi tolkar resultatet i
intervjun till att det gar att konstatera att de aspekter av dark patterns som
uppfattades som problematiska av anvindarna ur ett etiskt perspektiv var
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stress, manipulation, overtygelse, angest och irritation. Respondenterna har
oberoende frén varandra under intervjuernas gang patalat att det anser att det
inte dr etiskt korrekt. De upplevde att dark patterns framkallade ett beteende
hos dem som det inte kdnner igen. De vill varken kénna sig patvingade eller
manipulerade att kopa ndgot. Samtliga kunde dven intyga att de kinner sig
lurade av monstren som forekommer, da kinslan av att som anvidndare inte
veta om, reflektera dver eller 1ata sig sjilv bli paverkad och dras med utan att
tanka efter en extra géng inte kénns bra.

Obehaglig dr en kinsla som kan sammanfatta respondenternas svar angaende
att det forekommer ett morkt monster pa en webbplats. De upplevde att dark
patterns vill manipulera och fa dem att ga i en viss riktning. Majoriteten av
respondenterna uttryckte att undersdkningen kunde bidra till en forbattrad
shoppingupplevelse for dem i framtiden eftersom det nagonstans bidrar till en
okad medvetenhet och forstaelse till varfor det fungerar som det gor, och pa sa
satt blir lattare att hantera. De upplevde dven att undersdkningen kunde bidra
till en forbattrad shoppingupplevelse for att de kommer att tinka efter
hédanefter ndr de anvénder en webbplats. Om webbplatserna har forsokt att
anvianda néagra av de etiska principerna kan vi inte se. Daremot kan vi
konstatera att det inte verkar som att webbplatserna har anvént sig av dem
baserat pa vart resultat. Respondenterna i denna studie tycker inte att det ar
etiskt korrekt att anvénda sig av dark patterns pa webbplatser. De flesta har
kunnat aterge gdnger di de vet om att de har blivit utsatta for monstret och att
de nu i efterhand med facit i hand kdnner sig vilseledande och manipulerande.
Att respondenterna kénner sig vilseledande och manipulerad av webbplatsernas
design kan vi stirka med resultatet. Att respondenterna i denna studie etisk
stdller sig till dark patterns som att det &r fel, och att det inte alls kdnns sdkert
och tryggt att surfa in och handla pad webbplatser som dem som har undersokts
i studien.
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6 Diskussion

Diskussionen tar avstamp i resultatet som har framkommit i studien. Resultatet
analyseras och diskuteras med den tidigare forskning som vi undersokt och
med hjélp av urval frin Gray et al. (2018) definition av mdrka monster och de
utvalda etiska principerna frdn ACM:s (2018) uppforingskod. Nedan kommer
fragestéllningarna: Vilken etisk problematik uttrycker anvindarna i relation till
UX relaterade dark patterns? och Vilka aspekter av dark patterns uppfattas
som problematiska av anvindarna ur ett etiskt perspektiv? att besvaras.

Resultatet visar en helhet pd att innan observationen och intervjuerna dgde rum
hade respondenterna i studien inte ndgon kunskap inom dmnet persuasive
design och dark patterns. Merparten av respondenterna hade inte reflekterat
kring att det fanns en avsikt bakom hur en webbplats var designad och
utformad. Efter observationen kunde respondenterna dterberétta att de hade
blivit utsatta for ett morkt monster flera ginger, men de hade ingen vetskap om
att det var ett morkt monster dd. Ur ett etiskt perspektiv ansag respondenterna
att deras stéllningstaganden angdende ett morkt monster &r att det &r oetiskt.
Det som de ansédg fraimst var oetiskt var hur de morka monstret kunde lura dem
till att handla mer och att av det kunde enligt dem leda till exempelvis en
miljopdverkan. Resultatet visade dven att respondenterna tyckte att det var
oetiskt av en designer att arbeta med morka monster. Respondenterna
forklarade att om de sjdlva hade arbetat som en designer hade de inte
implementerat morka monster i sin design. Det dr dock en mycket tunn grins
om vad som dr etiskt ritt eller fel enligt respondenterna. Att en webbplats
anvander ett grinssnitt for ett kommersiellt syfte ansdgs vara acceptabelt, men
respondenterna menade pd att det fanns en harfin grans mellan vad som
tillhorde att uppmuntra en anvédndare respektive att lura en anvindare. Att
respondenterna saknar brist pd kunskap inom dmnet persuasive design och dark
patterns bekriftades i resultatet av studien bland annat genom att en respondent
uttryckte: “Ar det detta som #r ett mdrkt monster, man téinker inte pé att det ér
ett monster och gors med flit”.

Att fler och fler webbplatser borjar anvdnda denna typ av design kan i tidigare
forskning fran Fogg (2009a; 2009b) bekriftas. Fogg (2009a) menar pa att
verktyg for att utveckla persuasive design blir allt enklare att anvinda. Dédremot
ar etik ndgot som dnnu inte har kommit lika 1&ngt i utvecklingen inom
persuasive design och dark patterns dd den én sa ldnge bara bestar av
formaliserade ramar (Fansher et al., 2018). Om arbetet med dessa
formaliserade ramar hade utvecklats hade det kunnat férebygga att en
anvindare utsdtts for en manipulerande och en oetisk design. Eftersom att
persuasive design enligt Fogg (2009b) bygger pa dvertygande
systemfunktioner kan det vara svart for anviandare att uppticka dessa
funktioner. En anvindares forsta intryck kan enligt Kim et al. (2008) bedoma
anvindbarheten av en webbplats. Detta kan ifrdgasittas eftersom om
anvindarna kan uppticka anviandbarheten pa en webbplats sd snabbt, borde
inte respondenterna som deltagit i denna studie direkt upptéckt om en
webbplats anvinde sig av morka monster? Gray et al. (2018) definierar
déremot det morka monstret som nagot som vill vilseleda anvdndaren. Denna
aspekt dr svar att ge ett svar pa da det ar svart att uppticka monstret eftersom
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att grinssnittet dven dr utvecklat for att anvéindarna ska missa monstret och lura
anvindarna till att utfora atgérder som de inte &r &mnade att utfora fran borjan
(Di Geronimo et al., 2020). Resultatet i studien visar pa precis som Di
Geronimo et al. (2020) ndmner genom att det dr svart for respondenterna att
upptdcka monstret innan de har fitt mer information &mnet. Respondenterna i
denna studie hade helt enkelt ingen aning om att ett morkt monster existerade
innan de fick information om dmnet. Hur kan en anvidndare da ha en asikt eller
fundera 6ver ndgot som de inte vet finns? Om fler anvédndare, precis som
respondenterna i denna studie hade lart sig mer om de mdrka monstret och som
de uppfattar som oetiska, hade anvdndare kunnat kritisera webbplatser som
arbetar pé detta sitt. Detta hade kunnat leda till att de etiskt formaliserade
ramarna i en UX-praxis sannerligen hade kunnat utvecklas precis som Fansher
et al. (2018) faktiskt ndmner att de borde.

Att morka monster florerar pad webbplatser kan genom Gray et al. (2018) studie
konstateras dr sant, ddremot kan det ifrdgaséttas hur mycket respondenterna ser
och blir paverkade av dessa. I resultatet av undersokningen av de sex morka
monstren som undersoks i studien konstaterades det att monstren finns pé de
webbplatser som har undersoks. Pa de tvd webbplatserna som valdes till urvalet
var det mest framtrddande. Det framkom déremot i resultatet av observationen
och intervjun att respondenterna inte visste om att de blev utsatta for ett morkt
monster. En respondents kommentar efter testet i intervjun av webbplatserna
var: “Ar det detta som ir ett morkt monster, man téinker inte pa att det ir ett
monster och gors med flit”. Gray et al. (2018) har i sin undersdkning visat att
det finns ett flertal webbplatser som har morka monster. Di Geronimo et al.
(2020) menar pé att det for ndgon som inte vet om att det finns ett morkt
monster har svérare att identifiera dem. Respondenterna i studien visste inte om
nér det blir utsatta for ett morkt monster. Respondenterna saknade helt enkelt
kompetens for att urskilja ett morkt monster pd webbplatserna.

En intressant aspekt av resultatet i studien var att det inte gick att fortsatta att
shoppa pa webbplatserna om anvédndarna inte loggade in. Det var ddremot inget
krav att logga in med Facebook eller Google. Detta ar ett exempel pé det
monstret Gray et al. (2018) bendmner som Brignull’s privacy Zuckering som
handlar om att forsoka fa anvindare att logga in med Facebook eller Google.
Respondenterna upplevde dock inte detta som ett problem da de var vana vid
detta tillvigagangssitt och en respondent uttryckte till och med att: “Det ska ga
fort, och om jag véljer Facebook eller Google sa gar det ju fort”. Det var inte
ovintat att fler av respondenterna skulle foredra en inloggning som gar fort,
ddremot kan det ifragaséttas om respondenterna vet hur mycket data de delar
med sig av nér de loggar in med dessa funktioner. Adamek (2018) forklarar att
den sociologiska synen av etik som speciella fall av normer som styrs av den
sociala verkligheten styr individuella eller sociala handlingar. I samband med
resultatet ansdgs det vara vanligt att logga in med Facebook eller Google for att
det gar fort, men egentligen kan den sociala verkligheten i detta fall styra
anvindarnas handlingar.

Det ovéntade resultatet av undersdkningen var att tvd av respondenterna

konstaterade att undersdkningen inte kommer att fi dem att tdinka annorlunda.

Dessa tvé respondenter svarade att de inte hade lagt mérke till eller funderat

over hur anvindningen av en webbplats gar till utan snarare ser det som nagot
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vanligt. Vissa respondenter dr alltsd vana vid att webbplatser ser ut som de gor
och har den designen som dem har, men reflekterar inte mer kring detta. Det
resultat som forviantades var att respondenterna skulle uppticka monstret med
den information de hade fatt innan undersdkningen, detta resultat kan bero pa
olika saker. Att respondenterna saknar vetskap om att det mérka monstret
finns, att informationen som de har fétt innan ar otillricklig eller att de helt
enkelt forbi ser det helt for att de 4r s& vana vid att utformningen av
webbplatsen ser ut som den gor.

De andra tre respondenterna ansig att undersokningen tillfér en kunskap om
dmnet persuasive design och dark patterns och att det 4r ndgot som dem
kommer att ta med sig till framtiden nér det besdker en webbplats. De kommer
vara observanta och tinka pa de morka monster som det ftt lirdom av genom
studien och anser att det kommer bidra till en forbéttrad anvéndarupplevelse
eftersom de redan vet om att webbplatsen vill att dem ska utfora en viss
handling.

Resultatet rorande etik var hur insatta respondenterna var av vad som var etiskt
och oetiskt. Adamek (2018) syn pé att designers yrke har en stor paverkan pa
méinniskors vilfard och bor dérfor striva efter en sa god etisk och social
16sning som mojligt, detta kan med nagra av respondenternas svar definieras
som pataglig. En respondentens svar 16d: “det kidnns inte etisk korrekt att
webbplatser arbetar med monster som dessa dé det nog kan lura ménga,
framforallt de generationer som inte har vuxit upp med internet”. En annan
respondent sa: “Det dr en hdrfin grans mellan uppmuntran och lurendrejeri”’. En
tredje respondent sa: “Om man ténker i stora drag kan det bidra till en
miljopdverkan och till och med barnarbete, och det dr ju inte etiskt korrekt”.
Att Adamek (2018) diskuterar hur en etisk och social 16sning bor tillimpas
inom design finner alltsd en mening i syftet av denna studie. Att mdrka monster
anvinds i en design kan analyseras vidare genom att 6verkonsumtion av
shopping pa nitet dkar transport for leveranser och med fler transporter blir
miljopdverkan storre. Morka monster kan dven bidra till att ménniskor shoppar
mer pd webbplatser, om ménniskor shoppar mer, kan det ocksa bidra till att
ménniskor inte tinker pé att kolla upp vem det faktiskt dr som sitter och
tillverkar dessa produkter. De som tillverkar produkterna kan vara barn vilket
bidrar till barnarbete, vilket en respondent beskrev som oetiskt. En designer av
en webbplats kan enligt Van Wynsberghe och Robbins (2014) forebygga
aspekterna om vad som ér etiskt rétt eller fel genom att i ett tidigt stadie fora en
diskussion angiende etik.

Utifran ACM:s uppforingskod (2018) och de etiska principer som har anvinds
kan vi faststilla att principen undvik skada uppfattades av respondenterna som
att de tva webbplatsernas design hade en orittvis design paverkade
respondenterna i studien till att uppfatta detta som ett etiskt problem.
Konsekvensen av att designen sdg ut som den gjorde uppfattades av
respondenterna som att mycket information uteldmnades och de fick aldrig
riktigt en forklaring till varfor. De kinde att designen lurade dem. Principen var
arlig och pélitlig anségs av respondenterna inte respekteras da trovérdigheten ar
som tidigare i studien ndmnt en viktig del i manga olika situationer inom etik.
Respondenterna uppfattade webbplatsernas design som oetisk for att
exempelvis frakt lades till utan de visste om det. I principen var rittvis och
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vidta dtgirder for att inte diskriminera tyckte respondenterna att designen inte
uppmanade till en deltagarkultur dér alla méanniskor inkluderades ansigs som
ett stort problem. Bland annat att ménniskor som har nedsatt syn inte kunde
anvinda webbplatserna ansdgs som diskriminerade och respondenterna tyckte
att det faktiskt var ndgot som respektive webbplats bor ha i atanke. I principen
respektera integriteten var anvéndarna vana vid att inloggningsalternativ
presenterades i form av ett morkt monster som Brignull’s Privacy Zuckering.
Déaremot sa reagerade de pd monstret di de sedan innan inte visste om att de
delade med sig av sa mycket personlig information om sig sjdlva som de
faktiskt hade gjort om de angav den information som krévdes.

Studiens syfte har varit att identifiera och diskutera anvéndarnas etiska
perspektiv i relation till persuasive design. Vart fokus har legat pa hur
respondenterna i studien etiskt stdllt till den eventuella problematiken som dark
patterns kan bidra till i en anvéndning av en webbplats. Etik dr ett imne som
kan upplevas och tolkas pa olika sitt, vilket gor att resultatet fran intervjuerna
kan skilja sig 4t mellan respondenterna. Att intervjuerna har gett olika resultat
ser vi som nagot positivt for att fa ett sa tickande svar som mojligt pa
fragestéllningarna.

Forsta fragestillningen handlar om vilken etisk problematik som anvindarna
uttrycker i relation till UX relaterad dark patterns. Respondenterna upplever att
det finns en etisk problematik som &r kopplat till dark patterns. Detta medfor en
kénsla av att de kénner sig manipulerade av webbplatser som anvinder dessa
typer av monster. En etisk problematik dr da att som anvindare av en
webbplats bli lurad till att utfoéra en uppgift. En uppgift som den inte dr &mnad
till att gora fran borjan, men utfor 4nd4, vilket anses som oetiskt. Om
trovirdigheten inte dr hog visar resultatet att webbplatsen inte kommer att vara
etisk korrekt enligt respondenterna. Miljopaverkan var dven en stor etisk
problematik i resultatet. Om webbplatsen inte har ett etisk forhallningssatt till
miljon och webbplatsen anvinder dark patterns for att fa anvandaren att handla
pa webbplatsen dr det enligt véra respondenter oetiskt. Att webbplatsen inte
tydligt visar och gdmmer information for anvéndaren kring detta &mnet gor
anviandarna osdkra och ger kinslan att de gor ndgot som de anser r fel.
Respondenterna fann d@ven en problematik kring hur anvindningen av
webbplatserna fungerade. Att de inte frimjande en deltagarkultur for alla
ménniskor och att denna del forsvann bakom de olika morka monster som
anvindes pa webbplatserna. Vi har lagt mirke till att respondenterna kdnner en
riddsla och obehag for det morka monstret och vad som faktiskt gdbms bakom
dem. Det tolkar vi som att de tycker att det finns en etisk problematik kring UX
relaterad dark patterns.

Den andra fragestillningen belyser aspekter av dark patterns som uppfattas
problematiska av anvindarna ur ett etiskt perspektiv. Eftersom att véra
respondenter uttrycker att det finns en etisk problematik i helhet angdende dark
patterns, finns det ocksd vissa aspekter som ses som mer problematiska av
respondenterna. Att respondenterna blev stressade att spendera och handla pé
webbplatsen dr en aspekt som inte uppskattades och inte heller anses som
etiskt. Stressen goOr att anger kan uppstd di ett kop kan goras utan att
ekonomiska forutsittningar finns. Stressen berodde pa monster i designen som
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nedrékningstimer och rabattkoder och att de enkelt kunna dela med sig av
personlig data utan att veta om det, &r dven det ett problem. Detta problemet
kan bidra till att webbplatsen far tillgdng till information som anvéndaren inte
tankt dela med sig av frdn borjan. Vi lade maérke till att respondenternas
medvetenhet angédende dark patterns inte fanns innan studien gjordes och att
efter de blev informerade om dmnet reagerade och funderade mer dn vad de
gjort innan och upptickte flera olika aspekter pd webbplatserna som de inte
hade lagt mirke till innan. Detta tolkar vi som att de omedvetet inte visste att
morka monster paverkar deras vardag i sa stor omfattning som det faktiskt gor
och att nir de vil forstod hur ofta de blev utsatta for det kdnde de sig
utnyttjade. Vi tolkar dven att respondenterna ansig att flera aspekter av dark
patterns anses som oetiska medan vissa inte ens lades mirke till, framforallt
beroende pé att medvetenheten inte fanns kring mérka monstret sedan innan.

6.1 Aterkoppling till tidigare forskning

Den tidigare forskningen har varit till hjélp 1 arbetet genom Gray et al. (2018)
definition av det morka monstret och med hjilp av de etiska principerna i
ACM:s uppforingskod kunde respondenternas beteende analyseras.

Studien har behandlat hur Gray et al. (2018) mdrka monster som en del av
manipulerande design kan kartliggas och vad anvéndares etiska
stdllningstagande dr till dessa monster. I sin helhet kan studiens resultat
sammanfattas till att det dr vanligt att morka monster finns pa webbplatser,
men att anviandare oftast inte har en vetskap om att de blir utsatta for det.
Varfor de inte har en vetskap kring detta kan bero pd brist pa kunskap inom
dmnet. Ménniskor vet helt enkelt inte om att det finns. Att monstret florerar
fritt pd webbplatser utan att det ifragasétts finns som en fundering. |
jamforande med andra studier som Gray et al. (2018) har gjort kan vi
konstatera att det gér att kartldigga UX-relaterade morka monster och identifiera
dessa pé olika webbplatser. Studien Gray et al. (2018) har hjélpt oss att
kartlagga monstret genom att forfattarna redan identifierat ett morkt monster
som vi kunnat leta efter pa ett urval av webbplatser. Att bygga pa Gray et al.
(2018) studie for att sedan ga mer djupgaende i en kvalitativ forskning anses
tacka en del 1 det omrédet som annars ekar tomt.

Av de typer av UX-relaterade morka monster som finns utifran det urval av
webbplatser vi har granskat kan det kartldggas sex olika monster: Nudging, bait
and switch, hidden cost, preselection, Brignull’s privacy Zuckering och toying
with emotion. Dessa kan ses som de mest frekventa morka monster av urvalet
pa webbplatser och inom UX och IA.

De etiska stdllningstaganden som respondenterna gor i relation till UX-
relaterade morka monster ér att om de dr medvetna om det morka monstret
pastar de att det ar oetiskt. Respondenterna menar pa att de kinner sig lurade
och att en storre kunskap om dmnet hade behdvts. De uppmirksammade
ytterligare oetiska aspekter for ménniskan som det morka monstret kan leda till
varav det var: utnyttjande av manniskors miljopaverkan, risk for barnarbete
och att ekonomiska svarigheter kan forekomma.
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De aspekter som frimst anses som oetiska inom dark patterns enligt resultatet
ar hur webbplatser arbetar med dessa monster. Majoriteten av respondenterna
anser att hade de sjédlva arbetat med design hade de inte implementerat det
morka monstret eftersom de anser att ménniskor blir lurade. De péstar att en
anvandare kan bli utnyttjad i en ekonomisk situation eftersom de blir knuffade
at ett hall genom olika rabatterade erbjudanden, gdmda kostnader och
odnskade forval pd webbplatser. En annan oetisk aspekt som de
uppmérksammade var att den data som delas genom inloggning av Facebook
och Google inte finns en vetskap om. Om respondenterna hade varit medvetna
om vilken data de godkénner nér det véljer alternativet om att logga in med
dessa tjanster, hade det nog tinkt dver vad som gar fort och vad de faktiskt ger
webbplatserna for information. Eftersom de ger webbplatsen en storre inblick i
deras integritet 4n vad dem dr informerade om.

Gillande etik var det intressant att se hur insatta respondenterna var géllande
vad som var etiskt respektive oetiskt i en design. Resultatet visar pé att
méinniskor hade asikter om hur det morka monstret paverkar deras etiska
stdllningstagande efter dem hade fatt information om det. Det Adamek (2018)
ndmner om att en etisk och social 16sning bor tilldmpas tidigt i en design bor
dérfor tas i beaktande nér en design skapas. Detta for att inte médnniskors etiska
stdllningstagande ska paverkas pa samma sétt som det gors i1 en design dér
morka monster forekommer, da anvindare anser att detta dr en oetisk design.

6.2 Metodologiska reflektioner

Genom att vilja en deltagande observation fick vi tillfélle till att iaktta
respondenterna nér det gjorde uppgifter enligt var uppgiftsguide. Genom
tillhdrande fragor till uppgiftsguiden fick vi en mojlighet att dels fi en reaktion
men ocksé ett uttalande angdende hur de paverkades av de morka monstret.
Fordelarna med observationen var att det adderade vérdefull information till
var undersokning genom att vi personligen fick traffa respondenterna och fa
reda pa hur de upplevde de mdrka monstret som exempelvis vissa
storningsmoment, om nagot doldes eller om de kom dit de forvintade sig. De
bidrog dven till ytterligare information som var anvandbar och som troligtvis
inte kommit fram pd samma sitt i intervjun. Nackdelarna med observationen
var att vi var rddda att anpassa oss till de som deltog i observationen i den
utstrdckningen att vi inte ansags som objektiva till det morka monstret.
Daremot hade vi detta i dtanke och stédllde endast fragor enligt uppgiftsguiden
och instimde inte med respondenten di den pastod ndgot om webbplatsen.

Genom att vilja kvalitativa intervjuer fick vi mdjlighet att fa en djupare inblick
i respondenternas tolkning av det morka monstret. Eftersom en
semistrukturerad intervju enligt Bryman (2018) tillater att frigor som inte ingér
i en intervjuguide dr mojliga att stéllas om de kan relateras till &mnet eller
tillfora vardefull information, var det enklare att ta del av respondenternas
erfarenheter och hur de paverkades av de morka monstret. Valet av
semistrukturerade intervjuer kdnns i efterhand som ett bra val da det bidragit
till en djupare bild av hur det mérka monstret etiskt paverkar en anvidndare. Det
har naturligtvis inneburit bade for-och nackdelar med mdjligheten att 1dgga till
en foljdfraga i intervjuerna. Till fordelarna tillhor den djupare inblicken i en
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anvindares perspektiv och till nackdelarna tillhor att for mycket information
gjort att det varit mycket att bearbeta, transkribera och tid som gétt till att vilja
ut det viktigaste. Det som dven har varit till stor fordel for detta arbete och
intervjuerna &r att vi har kunnat ga tillbaka till inspelningarna av intervjuerna
om vi har haft funderingar 6ver ndgonting. Transkriberingen har gjort att en hel
del material och datainsamling i slutindan inte har anvénts. Vi har visserligen
inte berdrt varje fraga som stillts enligt intervjuguiden i resultatet utan som
tidigare ndmnt har vi transkriberat intervjuerna, dven om vi kdnner att allt
material varit relevant for var process. Intervjuerna har transkriberats noga,
ddremot har korta pauser och utfyllnadsord ldmnats ute for att det inte var
relevant till vér studie. Vi har ddremot med hjélp av intervjuguiden fétt svar pa
véra fragestéllningar och mer dértill. Hade vi fragat farre frdgor hade vi inte
fatt den helhetsbilden som vi fatt. Det 4r med hjélp av helhetsbilden som det
som varit mest relevant kunnat véljas ut till det viktigaste, och kan snarare ses
som en fordel eftersom det inte var 6dslad tid utan att det var virt tiden som det
tog.

Som framgétt av studien si tillimpas en kvalitativ inriktad forskningsmetod.
Eftersom en av studiens fragestallningar fokuserat pé att ta reda pa méanniskors
etiska stéllningstaganden ansdgs den kvalitativa forskningsmetoden mest
lamplig att applicera eftersom metoden inte endast soker manniskors
handlingar utan dven innebdrden av handlingen. Innan den kvalitativa metoden
for studien valdes, fanns en idé om att vélja en mixad metod. Detta eftersom en
kombination av tvd metoder skulle kunna bli anvindbar. D4 en mixad metod
kombinerar kvalitativ och kvantitativ metod. Alternativet valdes dock bort i
tidigt stadie eftersom tidsperioden for studien var begrénsad. Efter att
alternativet om den kvalitativa metoden skulle tillimpas gav den tidigare
forskningen av Gray et al. (2018) mdrka monster tillsammans med de etiska
principerna fran ACM:s uppforingskod en form av teori till arbetet och ansags
som ldmplig da de 4r mycket vanligt inom en kvalitativ forskning att ta fram en
teori. I valet om en kvalitativ metod formulerades ett syfte som beskrev
avsikten av att ta reda pa de morka monstret ur ménniskors etiska perspektiv.
Var bedomning dr att detta 4r ndgonting som forskningen inte inriktat in sig pa
tidigare och darfor har vi fokuserat pa detta i vér studie.
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7 Slutsatser

Sammanfattningsvis kan vi konstatera att i jimforelse med Gray et al. (2018)
studie sd anses en kvalitativ metod mer relevant for denna studie én en
kvantitativ metod. Detta eftersom att vart syfte var att ta reda pa ménniskors
etiska stdllningstaganden medan Gray et al. (2018) tog reda pa det morka
monstret som fanns pa webbplatser i sig. Att Gray et al. (2018) redan
identifierat det morka monstret var till stor hjdlp for véar del. Utan den hade
denna studie varit mer omfattande och svérare att genomfora. De etiska
principer som ACM (2018) har tagit upp gav oss en bra forutsittning att
analysera och forsté vilka principer som designers bor tédnka pé nér de
utvecklar en design for att designen ska vara etiskt korrekt for alla minniskor 1
olika sociala verkligheter. Fansher et al. (2018) och Adamek (2018) studier var
till hjélp da vi ville forsta anvandaren ur ett etiskt perspektiv. En kvalitativ
metod har dven gett oss ett resultat dir respondenterna faktiskt har kunnat
uttrycka sina kénslor angdende det morka monstret. Om vi ddremot hade
anvént oss av en kvantitativ metod hade respondenterna inte haft samma
mdjlighet att uttrycka sig precist d sddana metoder ofta anvénder sig av
enkéter (Bryman, 2018).

Etikens roll i detta arbete blev den mest intressanta aspekten och ocksé det som
ansdgs ge oss storst resultat. Att en respondent i frdga inte vet om att dessa
monster finns och uttryckte sig genom: “Ar det detta som #r ett mdrkt monster,
man ténker inte pa att det &r ett monster och gors med flit” bekréftade oss
genom att vér inriktning pa studien och det amnet vi hade valt var aktuellt. Var
forutfattade mening om att respondenterna inte visste om dessa morka monster
pa webbplatser bekriftades darfor av bade resultatet av observationen och
intervjuerna. Eftersom att respondenterna inte visste nagonting om det morka
monstret sedan innan fick vi darfor vara de forsta som fick reda pa deras etiska
stallningstagande, vilket vi upplevde som bra.

Vi kan konkludera att studiens syfte och fragestéllningar frimst kunde besvaras
genom observationer och intervjuer av respondenterna. Eftersom studien ville
berdra ett anvéndarperspektiv var deras svar och stillningstaganden det som
svarade pa fragestéllningarna. Inom forskningen i persuasive design och det
morka monstret saknades ménniskors etiska stdllningstaganden och vi anser att
vi bidragit till att ticka denna kunskapslucka eftersom vi fétt ett
anvandarperspektiv. Slutligen vill vi poéngtera att en persuasive design med
dark patterns enligt de respondenter som har undersokts faktiskt uppfattas som
oetiskt. Med detta arbete hoppas vi att ldsaren har fatt svar pd vad méinniskors
etiska stdllningstagande i persuasive design och dark patterns pa en webbplats
ar.

7.1 Forslag till vidare forskning

Vidare forskning i &mnet hade kunnat utvecklas genom att utfora en intervju pa
fler anvéndare. Genom att fler respondenter hade kunnat fa ett ge ett svar och
uppmirksamma det morka monstret pa en webbplats. Flera respondenter hade
dven kunnat ge ett 4nnu storre perspektiv hur de morka monstret paverkar en
anvindare i en negativ riktning. Ytterligare en vidare forskning hade kunnat
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vara ett storre urval av webbplatser for att uppticka fler morka monster som
ligger inom @mnet UX och IA och som paverkar ménniskors etiska
stdllningstaganden.

Det ér generellt svért att generalisera och bedoma alla respondenter pé lika
eller pa samma sétt och séga att de tycker att anvdndningen av morka monstret
ar oetiskt. Vad vi kan konstatera dr att vara resultat i denna studie pekar pa att
respondenterna tycker att det ar oetiskt. Ett annat sétt &r darfor att undersoka
detta pa, dr hur den &dldre generationen forhéller sig och stéller sig till de morka
monstret pd en webbplats. Att undersdka ett annat urval av webbplatser hade
antagligen gett ett annorlunda resultat. Detta &r varfor vi foreslar att fler studier
genomfors pa ett liknande sétt men utgér fran fler och olika webbplatser.
Utifran vara resultat finner vi det intressant att folja upp studien med en
liknande studie av ett dldersspann som har andra erfarenheter av shopping pa
webbplatser.
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BILAGA A: UPPGIFTSGUIDE

I denna tabell finns tillvigagangssattet for de typer av dark patterns som
undersokts pa de utvalda webbplatserna samt de uppgifter som utfordes for att
undersoka om det tillimpades nagra morka monster.

Tabell 1: Uppgiftsguide

Typ av Forklaring Uppgift Fraga Svar
Dark
pattern
Nudging Avbryts anviandningen | Klicka dig | Upplevde du
av webbplatsen nagon omkring pa | under dessa fem
ging genom webbplatse | minuter ndgot
granssnittet? nifem storningsmoment
minuter. ? Exempelvis att
anvindningen
avbrots.
Bait and Utnyttjar webbplatsen Testa att Kommer du dit
switch anvindarens klicka pa du forvéntade
muskelminne genom att | nigra olika | dig?
placera knappar
knappar/ikoner/checkrut | och se vart
or dar anvandaren du hamnar.
forvantat sig nagot
annat?
Hidden Déljer webbplatsen Ligg en Stimmer
cost kostnader for vara i slutsumman
anvindaren till sista varukorgen | dverens med det
sekund? Exempelvis . Tryck du trodde?
fraktkostnader, sedan pa
tilliggskostnader och varukorgen
begrinsade och ga till
tidsforhallanden betalning.

Kolla sedan
om
beloppet
stimmer
overens
med
summan pa
plagget du
har lagt i
varukorgen
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Brignull’s | Behdver anvdndaren Testa att Hur behdver du
privacy dela med sig av mer forsoka gé tillvdga om du
Zuckering | information dn skapa ett skulle registrera
nodvéndigt pa konto pa dig pa
webbplatsen? webbplatse | webbplatsen?
n (Du Behover du
behover logga in med
inte skapa | Facebook eller
kontot utan | registrera dig hos
bara testa). | Google eller
dylikt?
Preselectio | Har webbplatsen Ga till Var det nagot
n implementerat ett varukorgen | som doldes for
standardval for dér din vara | dig? Exempelvis
anvindaren som ligger. G& | information som
anvandaren inte vet om? | vidare till | for dig som
Exempelvis information | betalning. | anvindare anses
som doljs via en visa Granska vara viktigt?
mer knapp eller forval sidan efter
om nyhetsbrev som ifall det
redan dr ikryssat. finns nagot
val som du
inte har
gjort som
ar
forkryssat
eller om
nigon
information
doljs for
dig genom
exempelvis
en “visa
mer”’
knapp.
Toying Leker webbplats Klicka dig | Hittade du ndgot
with designen med omkring pa | element som
emotion anvandarens kénslor webbplatse | stressade dig
genom farg/form/text noch titta | eller gav dig
eller andra element som | efter farger, | kdnslan om att
paverkar anviandaren att | former, text | shoppa fortare
utfora ndgot pd ett annat | och andra | eller kdpa nagot
eller snabbare sétt dn element som du inte hade
tankt? som tankt?
paverkar
din
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upplevelse.
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BILAGA B: INTERVJUGUIDE

Denna intervjuguide bestar av frdgor som har stéllts till intervjupersoner.

Intervjuguide:
1. Alder:
2. Shoppar du ofta pa nitet?
- Hur ofta i sddana fall?

3. Har du varit med om att du gjort en viss sak pa en webbplats som erbjuder
shopping, men nagot annat hénder istéllet? Alltsa att du tryckt pa en knapp dar
t.ex. “avbryt” vanligtvis brukar ligga men utan att kolla vad de stér pa knappen
har du kommit ndgon annanstans?
4. Har du upplevt att kostnaden har éndrats efter att du lagt dina varor i
kundkorgen? Har priset dndrats eller frakt tillkommit?
5. Har du behovt logga in med Facebook, registrera dig hos Google eller dylikt
for att kunna shoppa pé en webbplats?
6. Har du behovt logga in med Facebook, registrera dig hos Google eller dylikt
for att kunna bli medlem pa en webbplats?
7. Har du varit med om att information d6ljs genom en “visa mer” knapp?
Eller ett forval om att du vill ha ett nyhetsbrev redan ar ikryssat?
8. Har du niagon ging blivit stressad av att kopa nagot pa en webbplats sé fort
som mojligt for att de finns en timer eller ett visst klockslag innan en rabatt gér
ut?
9. Har du varit med om att det dyker upp meddelanden pa en webbplats?
Exempelvis att den ber dig att aktivera notiser, exempelvis ddr alternativ som
inte nu eller okej finns? Och/eller har du varit med om cookies/kakor déir de
enda alternativet &r att acceptera eller hantera alternativ?
10. Hur kan denna undersdkning bidra till en forbéttrad shoppingupplevelse for
dig?
11. Visste du om nagot om dessa morka monster sedan innan?
12. Nu nér du har fatt testa webbplatserna, anser du att du har blivit utsatt for
det ndgon gang?
13. Har denna undersokning fatt dig att tainka annorlunda?
14. Vad dr din kinsla om att det finns sddana hir monster pa webbplatser?
15. Hur péverkar dessa monster dig i din vardag?
16. Kénner du dig lurad av mdnstret?
17. Kan du nu nér du har testat och fétt information om de mdrka monstret
komma pa nagon géng du har blivit utsatt for det utan att veta om det?
18. Hur stiller du dig etiskt till att webbplatser arbetar med detta?
19. Om du hade varit en designer hade du kunnat arbeta pa detta sitt?
20. Vad finns det for konsekvenser enligt dig ndr manniskan blir utsatt for
manipulation pa nitet?
21. Stressad, irriterad, manipulerad, jdktad, ilska, angest. Upplever du nidgon av
foljande kinslor nédr du besoker en webbplats som erbjuder shopping?
22. Nar upplever du foljande kénslor &r det:

« Niér en webbplats erbjuder en viss vara under tidspress till ett rabatterat

pris?
 Eller dr det ndgot annat som far dig att fa f6ljande kénslor?
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Samtycke till insamling och behandling av uppgifter om dig

Som en del av kursen C3KEX1 vid Hogskolan i Boras utfor vi en studie med syftet kartldgga typiska UX-
relaterad persuasive design och dark patterns pa ett urval av webbplatser for att sedan analysera anvindares
etiska stdllningstagande om dessa.

Vi som utfor studien skulle vilja att du limnar vissa uppgifter om dig sjilv, ndrmare bestamt rost vid
ljudinspelningar gillande dina upplevelser i en observation och dina svar i en intervju.

Uppgifterna kommer att anvindas for att transkribera en intervju och fa en uppfattning av en individs etiska
stdllningstagande angéende persuasive design och dark patterns.

Hogskolan i Borés dr personuppgiftsansvarig for behandlingen, som sker med stod av artikel 6.1 (a) i
dataskyddsforordningen (samtycke).

Uppgifterna kommer att anvindas av oss samt vara tillgédngliga for ldrarna pa den aktuella kursen och centrala
administratdrer vid hogskolan. Uppgifterna kan dock vara att betrakta som allménna handlingar som kan
komma att 1dmnas ut i det fall ndgon begér det i enlighet med offentlighetsprincipen.

Uppgifterna kommer att lagras inom EU/EES eller tredje land som EU-kommissionen beslutat har en
skyddsniva som dr adekvat, dvs. tillrdckligt hog enligt dataskyddsfoérordningen. Uppgifterna kommer att raderas
nér de inte ldngre dr nédvéndiga.

Resultatet av studien kommer att sammanstillas i avidentifierad form och presenteras sé att inga uppgifter kan
sparas till dig.

Du bestdimmer sjélv om du vill delta i studien. Det &r helt frivilligt att 1imna samtycke, och du kan nir som helst
ta tillbaka ett limnat samtycke. Dina uppgifter kommer d4 inte att anvindas mera. P4 grund av lagkrav kan
hogskolan dock vara férhindrade att omedelbart ta bort uppgifterna.

Jag samtycker till att uppgifter om mig samlas in och behandlas enligt ovan.
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